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Este informe ha sido elaborado por el Departamento de Seguridad
Nacional del Gabinete de la Presidencia del Gobierno, en su condicion
de Secretaria Técnica y Organo de Trabajo Permanente del Consejo
de Seguridad Nacional, con la participaciéon del Ministerio de Asuntos
Exteriores, Union Europea y Cooperacion, el Ministerio de Justicia,
el Ministerio de Defensa, el Ministerio de Hacienda, el Ministerio
del Interior, el Ministerio de Fomento, el Ministerio de Educacion
y Formacién Profesional, el Ministerio de Trabajo, Migraciones y
Seguridad Social, el Ministerio de Industria, Comercio y Turismo, el
Ministerio de Agricultura, Pesca y Alimentacion, el Ministerio de la
Presidencia, Relaciones con las Cortes e Igualdad, el Ministerio de
Politica Territorial y Funcion Publica, el Ministerio para la Transicion
Ecoldgica, el Ministerio de Cultura y Deporte, el Ministerio de Economia
y Empresa, el Ministerio de Sanidad, Consumo y Bienestar Social, el
Ministerio de Ciencia, Innovacién y Universidades y el Centro Nacional
de Inteligencia. En el Analisis de Riesgos para la Seguridad Nacional
2019/2022 han participado ciento dieciséis expertos provenientes de
la Administracién, del sector privado y de los campos de la ciencia y
la investigacion. El informe fue aprobado por el Consejo de Seguridad
Nacional en su reunién de 4 de marzo de 2020.
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INTRODUCCION

El Informe Anual de Seguridad Nacional se articula en torno a los quin-
ce ambitos de actuacion que contempla la Estrategia de Seguridad Na-
cional vigente aprobada en 2017.

Junto a sectores tradicionales, como la Defensa Nacional o la lucha
contra el terrorismo, a los que ya se suma la ciberseguridad en cuanto
elemento nuclear del hibridismo actual de la seguridad, se incluyen el
espacio aéreo y ultraterrestre, las pandemias y epidemias y la preserva-
cion del medio ambiente, materias abarcadas por la Estrategia de 2017
y cuyo estado fue tratado por primera vez en el Informe Anual de 2017.

Todos estos ambitos se abordan desde tres dimensiones complemen-
tarias: la tendencia de la evolucion de cada materia, el estado de los
retos y las realizaciones llevadas a cabo para hacerles frente mediante
la cooperacion interdepartamental, e incluso de otros actores compe-
tentes en la materia.

Se completa todo lo anterior con una novedad: un analisis de riesgos
para la Seguridad Nacional 2019/2022 que se basa en la valoracién in-
formada y colectiva de una red de expertos funcionales. Este entorno
de conocimiento cualificado se esta construyendo alrededor de los
profesionales especializados, representantes de departamentos minis-
teriales de la Administracion General del Estado y otros organismos,
que participan en el Sistema de Seguridad Nacional, a su vez articulado
en torno al Consejo de Seguridad Nacional y sus érganos de apoyo.

Respecto del mapa de tendencias que se dibuja en el Informe, se tra-
ta de un enfoque iniciado en la edicion anterior, que basandose en la
evolucion de los datos recogidos desde 2013, nos permite identificar
muchos de los indices que impactan en el entorno de seguridad y su
mutacion.

Estos indices, en una suma agregada y perfilada, pueden operar como
indicadores relevantes para el diseno de politicas publicas Uutiles, todo
sobre la base de la anticipacion, un principio rector de la Seguridad
Nacional, y la prospectiva. Es la preparacion del Estado ante los cam-



bios que acontezcan un elemento inherente a la politica publica de
Seguridad Nacional.

Los procesos de cambio mas significativos y marcados se categorizaban
ya en la Estrategia en sus dimensiones geopolitica, econémica, social,
tecnoldgica y medioambiental y se reflejan en el Informe en la pendien-
te de ascenso que han experimentado.

El entorno de seguridad es cada vez mas complejo, enmarcado en un
espacio global, el ciberespacio, que modifica las relaciones geopoliticas.
El ritmo acelerado de su transformacion, impulsado por la tecnologia,
sigue siendo una constante.

El incremento de la gravedad de las ciberamenazas, la mutacion del
terrorismo internacional, o las implicaciones de fenomenos que afectan
tan directamente a la sociedad, como puede ser el cambio climatico,son
tres ejemplos que ilustran esta evolucion del entorno de la seguridad.

Especial mencion merecen las amenazas hibridas, uno de cuyos compo-
nentes es la desinformacion, que mediante la manipulacion de la infor-
macion a través de Internet y las redes sociales provoca la polarizacion
y radicalizacion de la ciudadania, lo que demanda el refuerzo de capaci-
dades para luchar contra los procesos de desinformacion.

Se ha asentado la consolidacion de la*“zona gris” en el tablero de juego
estratégico. La nueva normalidad registra con cotidianeidad operacio-
nes de informacion, subversion, presion economica y financiera junto a
acciones militares, para movilizar y llevar a posiciones de extremo a la
opinion publica, y desestabilizar y desprestigiar a las instituciones que
sustentan los regimenes politicos de las democracias liberales.

Las amenazas hibridas y la desinformacion han sido elementos de aten-
cién prioritaria en 2019 de forma general, como vector de preocupa-
cién para la ciudadania; y con caracter concreto, en lo que se refiere
a la proteccion de la integridad de los procesos electorales europeos,
nacional y autonémicos.

El Plan de Accién de la Unién Europea contra la desinformacién, de diciem-
bre de 2018,y los procedimientos de proteccion de los procesos electorales
y la actuacion contra la desinformacién, aprobados el |5 de marzo de
2019 en el seno del Consejo de Seguridad Nacional, son iniciativas
orientadas a reforzar las garantias para la continuidad de la normalidad
democratica sin interferencias indebidas.

Los retos que se consignan en el Informe Anual repercuten tanto en
los dominios materiales y geograficos, como en los funcionales de la
seguridad. Se desarrollan pormenorizadamente respecto de lasamenazas
que socavan la Seguridad Nacional y los desafios que abren horizontes
de oportunidad y vulnerabilidad. Entre los primeros permanecen los
conflictos armados, el terrorismo, el crimen organizado, la proliferacién
de armas de destruccion masiva, el espionaje, las ciberamenazas y las
amenazas sobre las infraestructuras criticas. Y entre los segundos,
se encuentran desafios como la economia digital, la transformacion
energética, los espacios globales, maritimo y aeroespacial, los
movimientos migratorios, los fenomenos meteorologicos extremos, la



salud y sus vectores de propagacion y, por supuesto, el fenémeno del
cambio climatico.

El caleidoscopio de retos es multiple y cambiante, pues se retroalimen-
tan y mudan en su morfologia, forma de manifestarse, probabilidad de
ocurrencia e impacto.

La constante competicion geo(tecno)politica y la inestabilidad regional
que vivifica los conflictos armados; la incesante amenaza del terrorismo
internacional en sus distintas ramificaciones; la fuerza de interseccion
del crimen organizado con otras amenazas y desafios; la carrera de ar-
mamentos que sigue en la agenda global; la agresividad de los servicios
de inteligencia extranjeros contra objetivos estratégicos nacionales; o
las complejas y sofisticadas ciberamenazas que recuerdan a diario que
se esta inevitablemente expuesto, maxime cuando comprometen las
infraestructuras criticas que aseguran los servicios esenciales a la so-
ciedad, son ejemplos del dilatado paisaje de las amenazas en 2019.

Y junto a lo anterior, la proliferacion de estas amenazas en el dominio
maritimo, donde encontramos buques dedicados al contrabando y los
traficos ilicitos, sin olvidar el proceso de degradacion al que el ser hu-
mano somete a los mares por el uso indebido de su explotacién. O el
aéreo y ultraterrestre, que conoce un uso extendido, una eclosion, de
aeronaves pilotadas remotamente y la militarizacion progresiva de su
dominio.

También completan el cuadro de situacion de la Seguridad Nacional la
ralentizacion econémica, los retos de la transicion energética que trae
aparejada oportunidades, el flujo de inmigracion irregular que ha re-
querido un gran esfuerzo para disminuir la inmigracién irregular con el
debido respeto a los derechos humanos y poniendo especial énfasis en
la inclusion, los cambios meteorologicos que acrecientan la probabili-
dad de emergencias y catastrofes, la lucha contra el cambio climatico
en un ano, 2019, que fue el mas calido después de 2016,y la media de
la temperatura global estuvo |,1° C por encima de la era preindustrial,
o los grandes retos para la salud publica.

Por lo que se refiere a los medios disponibles para hacer frente a
las amenazas y desafios de Seguridad Nacional, el Informe de 2019 es
coincidente con los diagnosticos que se decantan de otras semblan-
zas anuales. Espana dispone de un excelente catilogo de capacidades
que se deben mantener, pero también es necesario reforzar e incre-
mentar en algunos campos donde existen carencias, como son el de
Ciberseguridad, o el remplazo de capacidades militares en las que debe
primar la industria nacional y la innovacion tecnologica, siempre con
la finalidad de estar mejor preparados y adaptados a las exigencias de
seguridad. Esto implica también la capacitacion de profesionales y la
sensibilizacion de los ciudadanos.Y supone el reconocimiento de la
profesionalidad de todos los actores comprometidos con vocacion de
servicio publico en un desempeno de excelencia silente y discreta, no
por esto invisible al proyecto compartido de edificar una sélida, robus-
ta y resiliente Seguridad Nacional.

Para todo lo anterior, el Sistema de Seguridad Nacional se fundamenta
en la premisa de la integracion de medios, fusién de informacion y
adopcion de procedimientos y protocolos de trabajo Utiles para pro-



mover sinergias, y dotar de coherencia y consistencia a la politica de
Seguridad Nacional que tiene vocacion social y de servicio. En 2019
se avanzd en este proceso tanto en el desarrollo politico-estratégico
como en el de gestion de las situaciones de crisis que superan las com-
petencias de un solo ministerio o Administracion.

En 2019 se han aprobado cinco nuevas estrategias de segundo nivel: La
Estrategia Nacional de Ciberseguridad, la Estrategia Nacional de Segu-
ridad Aeroespacial, la Estrategia Nacional contra el Terrorismo, la Estra-
tegia Nacional contra el Crimen Organizado y la Delincuencia Grave y
la Estrategia Nacional de Proteccion Civil.

Ademas, la arquitectura del Sistema de Seguridad Nacional se extiende
de forma natural y progresiva.Tal y como esta configurada, esta estruc-
tura funcional y organica, liderada por el Presidente del Gobierno, cuya
piedra angular esta constituida por el Consejo de Seguridad Nacio-
nal, se completara proximamente con dos nuevos organos de apoyo:
el Comité Especializado contra el Terrorismo y el Consejo Nacional
de Seguridad Aeroespacial, que se uniran a los actualmente existentes
proximamente.

El Comité de Situacion ha impulsado el desarrollo del modelo integral
de gestion de crisis, primer objetivo general establecido en la Estrategia
de Seguridad Nacional 2017. Modelo de referencia en Europa como
se puso de manifiesto en la primera reunion de asesores nacionales
de seguridad con el Secretario General de la OTAN. Entre las iniciati-
vas novedosas se encuentra la aprobacion de la realizacion del primer
ejercicio de gestion de crisis de Seguridad Nacional de ambito nacional
que inicié su preparacion en el segundo semestre de 2019 y que vera
su culminacion en abril de 2020. Dentro de las funciones asignadas al
Comité de Situacion, en 2019 se activo, a partir del dia 10 de octubre y
de manera preventiva, una célula de coordinacion interministerial con
la funcion de hacer seguimiento de los acontecimientos de inseguridad
que se produjeron tras la Sentencia del Tribunal Supremo sobre los
hechos acaecidos el | de octubre de 2017 en Cataluna.

Este Informe presenta por primera vez un andlisis de riesgos para la
Seguridad Nacional 2019/2022, un desarrollo analitico novedoso, que
cuantifica el nivel de impacto y el grado de probabilidad de las ame-
nazas a la Seguridad Nacional. Es un elemento que complementa las
tendencias de los indicadores de seguridad. Este trabajo serd Util para la
revision de la Estrategia de Seguridad Nacional en 2022. Este estudio ha
sido confeccionado mediante una encuesta de percepcion de amenazas
y desafios a la Seguridad Nacional, documento en el que han participa-
do mas de cien expertos procedentes de la Administracion Publica, el
sector privado, la academia y los centros de pensamiento.

El Informe Anual de Seguridad Nacional es un instrumento al servicio
de la politica publica de Seguridad Nacional. Su propésito es ofrecer
una vision integral de los retos a los que nos enfrentamos y hacerlo con
ambicién constante de mejora en su planteamiento, como instrumento
vehicular de una cultura de Seguridad Nacional cercana al ciudadano.

Este Informe es un ejercicio de cohesion de visiones por parte de todos
los departamentos ministeriales, el Centro Nacional de Inteligencia y el



Departamento de Seguridad Nacional del Gabinete de la Presidencia
del Gobierno, que dirige y coordina su proceso de elaboracion, con la
intencion que sirva para fomentar el debate publico y la finalidad dltima
de que sea presentado en la sede parlamentaria que ofrece la Comi-
sion Mixta Congreso-Senado de Seguridad Nacional, cuya participacion
discursiva ahonda en la relevancia de una politica publica de Seguridad
Nacional de todos y para todos articulada en la cooperacion leal.
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Espafna ha
mantenido su firme
compromiso con la
solucion pacifica de
controversias por la
via multilateral

DEFENSA NACIONAL

OBIJETIVO:

Asegurar la defensa de la soberania e integridad de Espafa y la pro-
teccion de la poblacion y el territorio frente a cualquier conflicto o
amenaza proveniente del ambito exterior, de forma autébnoma o junto
a socios y aliados. Asimismo, contribuir a crear un entorno interna-
cional mas estable y seguro mediante la proyeccion de estabilidad y el
refuerzo de la cooperacion con los socios, particularmente en las dreas
de especial interés para Espana.

Tendencias

La principal tendencia en el periodo 2018-2019 es la consolidacion
progresiva de la contribucion de Espana a la paz y seguridad internacio-
nales en un contexto donde la relacion entre sus dimensiones interior
y exterior es cada vez mas permeable.

Espana ha mantenido en este periodo su firme compromiso con la
solucién pacifica de controversias por la via multilateral a través de la
promocién del papel protagonista de las organizaciones internaciona-
les mas importantes en el ambito de la seguridad y la defensa, como la
Organizacion de las Naciones Unidas (ONU), la Union Europea (UE),
la Organizacion del Tratado del Atlantico Norte (OTAN) y la Organiza-
cion para la Seguridad y Cooperacién en Europa (OSCE).Asimismo, ha
participado en la Coalicion Internacional contra el DAESH.

Espafa se manifiesta como un socio fiable y comprometido mediante
la participacion en el exterior de las Fuerzas Armadas (FAS) en misio-
nes y operaciones relacionadas con la disuasion y defensa y de apoyo
a la lucha contra el terrorismo, asi como a través del despliegue de
efectivos de las Fuerzas y Cuerpos de Seguridad del Estado (FCSE) en
misiones de gestion civil de crisis y de mantenimiento de la paz.

En el marco de la UE, una de las prioridades es el fomento de la au-
tonomia estratégica. Los desarrollos de la Cooperacion Estructurada
Permanente (PESCO en sus siglas en inglés correspondientes a la de-
nominacion Permanent Structured Cooperation) y del Plan de Accion Eu-
ropeo de la Defensa, facilitador financiero de la cooperacion industrial
europea, han seguido materializindose para consolidar la cooperacion
europea.



Figura |-1
Proceso de adaptacién
de la OTAN

En lo que respecta a la OTAN, el ano 2019 marco el 70° aniversario del
Tratado de Washington. En la reunion de lideres celebrada en Londres
el 3 y 4 de diciembre de 2019, el Presidente del Gobierno senal6 a la
Alianza como un instrumento de consenso y cohesion para alcanzar
la paz, la estabilidad y la seguridad en el area euroatlantica. La realidad
geoestratégica o nuevos desafios a la seguridad, como el cambio clima-
tico, son abordados en este seno desde una perspectiva de adaptacion
y transformacion continua. (Figura 1-1)

La apuesta de Espana por el multilateralismo en el marco internacional
se completa con una politica de refuerzo de las capacidades nacionales
de respuesta a las amenazas actuales en todos los niveles, que ademas
de las FAS y FCSE, comprende a los Servicios de Inteligencia y la Di-
plomacia espanola.

Ademas, para Espana resulta prioritaria la seguridad humana y concede
especial atencion a la Agenda Mujeres, Paz y Seguridad como motor de
transformacion de las sociedades en conflicto. (Figura 1-2)



Resoluciones del Consejo de Seguridad de Naciones Unidas

Fuente: “Mujeres, paz y seguridad por una Agenda eficaz y sostenida”, DSN

2019

Resolucion 1325 (2000) |

Reconoce la importancia de la participacion de
las mujeres, asi como de la inclusién de la
perspectiva de género en las negociaciones de
paz, la planificacion humanitaria, las operacio-
nes de mantenimiento de la paz, la consolida-
cién de la paz en las situaciones posteriores a
un conflicto y la gobernanza.

| Resolucion 1820 (2008) |

Primera resolucion en la que se reconoce la
violencia sexual como tactica de guerra.

| Resolucion 1888 (2009) |

Mejora la coordinacion entre los diferentes
actores implicados en la respuesta a la violen-
cia sexual asociada a las situaciones de
conflicto.

| Resolucion 1889 (2009) |

Hace hincapié en la necesidad de fortalecer la
implementacion y el seguimiento de la Resolu-
cion 1325.

| Resolucion 1960 (2010) |

Proporciona un sistema de rendicion de
cuentas para acabar con la violencia sexual
asociada a situaciones de conflicto.

Resolucion 2016 (2013) |

Reitera que todos los actores deben hacer mas
para implementar los mandatos anteriores y
combatir la impunidad por estos crimenes.

Resolucion 2122 (2013) |

Propone prestar mas atencion al liderazgo y la
participacion de las mujeres en la solucion de
conflictos y la consolidacion de la paz.

Resolucion 2242 (2015) |

Resolucion 2467 (2019) |

Insta a los Estados Miembros a que evallen
sus estrategias y su asignacion de recursos
para la implementacion de la Agenda MPS.

Exige que todas las partes en un conflicto
armado pongan fin a todos los actos de violen-
cia sexual.

Figura 1-2
Resoluciones del
Consejo de Seguridad
de Naciones Unidas
sobre “Mujeres, Paz y
Seguridad”



En 2019 ha
continuado el
deterioro de la
situacion de
seguridad en el
Sahel

Retos

La Estrategia de Seguridad Nacional 2017 identifica la persistencia de
focos de inestabilidad en zonas préoximas al territorio espanol, y parti-
cularmente en el continente africano y Oriente Préximo, como factor
de especial afectacion a la Seguridad Nacional.

La crisis en Libia ha puesto de manifiesto la fragmentacion de la comu-
nidad internacional y agudizado las rivalidades regionales. El proceso
de didlogo politico liderado por la Mision de Apoyo de las Naciones
Unidas en Libia (UNSMIL), tras el inicio de la operacién militar dirigida
por Khalifa Hafter, en abril de 2019, permanecia bloqueado al finalizar
el afo. La toma de la ciudad de Sirte por el Ejército Nacional de Libia
alterd la situacion en el territorio libio y aumento la presion sobre
Tripoli. Rusia y Turquia incrementaron su influencia en el conflicto en
detrimento del papel de la UE y Estados Unidos.

En 2019, en linea con la tendencia de los ultimos afnos, continda el dete-
rioro de la situacion de seguridad en el Sahel, sobre todo en la zona de
la triple frontera entre Mali, Niger y Burkina Faso. Pese a los esfuerzos
internacionales, la iniciativa regional de seguridad del G5 Sahel enfrenta
serios desafios para mejorar la situacion en la region. El firme compro-
miso de los paises del Sahel occidental junto con una mayor asistencia
internacional podria aportar resultados esperanzadores, asi como con-
tener la expansion de la amenaza a medio plazo.

En Oriente Proximo, la tension sigue aumentando. Dos son las dina-
micas mas relevantes que afectan a la seguridad internacional en esta
zona geografica de especial interés estratégico: la evolucion del siem-
pre complicado equilibrio de poder entre los dos principales actores,
Arabia Saudi e Iran, y la persistencia del conflicto en Siria.

La relacion entre Arabia Saudi e Iran dibuja el contexto regional prin-
cipal que influye en el bloqueo a Catar, la guerra en Yemen, el aumento
de la intensidad de los enfrentamientos entre las minorias iranies y las
fuerzas de seguridad del pais o la intermitente inestabilidad en Bahrein.

En Siria, el incremento de la influencia de Turquia y Rusia, unido a la
disminucion de la presencia estadounidense, han modificado la dina-
mica del conflicto. Turquia llevo a cabo tres operaciones militares en
la frontera con Siria: las operaciones Escudo del Eufrates (2016), Rama
de Olivo (2019) y Manantial de la Paz (2019).Tras la tercera ofensiva,
la situacién en la zona es de alta inestabilidad, algo que podria afectar a
la seguridad del despliegue militar espanol en Turquia que contribuye al
Plan Permanente de Defensa Aérea y Antimisil de la OTAN.

En su conjunto, el incremento de la tension en la zona, y particularmen-
te el deterioro de la situacion entre Estados Unidos e Iran, aumenta la
probabilidad de eventuales consecuencias concretas para los intereses
espanoles en la region, tales como el aumento de los precios del pe-
troleo, los ataques a infraestructuras construidas o gestionadas por
empresas espafolas, acciones sobre contingentes militares espafioles o
la aparicion y expansion de grupos radicales. El sector maritimo tam-
bién se ve afectado. La seguridad del trafico que transita por dos de las
principales rutas de abastecimiento a nivel mundial, el golfo Pérsico, a
través del estrecho de Ormuz, y la linea de comunicacién maritima que



conecta el Mediterraneo con el océano Indico, es altamente vulnerable
a eventuales incidentes en el mar.

Dos paises de la region albergan precisamente los despliegues espano-
les en el exterior mas numerosos (alrededor de mil doscientos efecti-
vos): el Libano, en la Fuerza Provisional de las Naciones Unidas para el
Libano (UNIFIL por sus siglas en inglés correspondientes a la denomi-
nacion United Nations Interim Force in Lebanon); e Irak, en la Coalicion
Global contra el DAESH y la NATO Mission Irak (NMI).

En cuanto a la reconstruccion y estabilizacion de Afganistan, la seguri-
dad de sus ciudadanos e instituciones supone uno de los mayores retos
para los aliados de la OTAN y otros miembros de la comunidad inter-
nacional. El tercer trimestre de 2019 resulto especialmente violento. La
Mision de Asistencia de las Naciones Unidas en Afganistan (UNAMA
por sus siglas en inglés correspondientes a la denominacién United Na-
tions Assistance Mission in Afghanistan) expresé su grave preocupacion
por los niveles de violencia sin precedentes contra la poblacion civil.
La expansion progresiva del control territorial por parte de la insur-
gencia, y las negociaciones para la retirada de las tropas internacionales
apuntan hacia una mayor presencia del movimiento taliban en las ins-
tituciones afganas. El reto sera conseguir que este retorno se realice
de manera consensuada con el resto de fuerzas y no conduzca a un
deterioro de la situacion.

En clave global, la postura cada vez mas asertiva de Rusia, su presencia
activa en Oriente Proximo, entendimiento con China, venta de misiles
a Turquia y politica en Siria representan un reto para Europa. Ademas,
el uso de las nuevas tecnologias y técnicas de distribucién de la infor-
macion es un desafio al que hay que hacer frente y que guarda relacion
directa con nuevos modelos de conflicto. (Figura 1-3)

En otro orden de consideraciones y desde un punto de vista funcional,
se identifican dos retos: alcanzar y mantener una capacidad de disua-
sion creible y lograr una posicion de mayor liderazgo en el sistema de
seguridad internacional.

Con respecto al primer reto, se trata de ser capaces de hacer frente
a cualquier amenaza o desafio que afecte a la Seguridad Nacional me-
diante la adquisicion y el mantenimiento de las capacidades adecuadas.
A tal fin resulta necesario disponer de un marco de financiacién estable
y progresivamente creciente, que permita mantener el esfuerzo actual
de los medios desplegados en operaciones, tanto en el exterior como
en las operaciones permanentes de caracter nacional. (Figura 1-4)

En lo que respecta al mayor liderazgo en las organizaciones internacio-
nales, Espana estd comprometida en mantener el impulso para la cons-
truccion de la Europa de la Defensa en sus tres principales acciones:
la participacion en las misiones y operaciones de la Politica Comun de
Seguridad y Defensa (PCSD), el Plan de Accion Europeo de la Defensa
y la PESCO.

En el marco de la OTAN, resulta necesario preservar la unidad y cohe-
sion interna de la propia organizacion, como foro fundamental para el
didlogo transatlantico y elemento clave para la seguridad y estabilidad
en Europa, uno de cuyos pilares fundamentales son los tratados de
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Figura 1-3
Evolucién del gasto
en defensa a nivel
mundial

Figura -4
Evolucion del

gasto en defensa en
Espana

2014-2018

control de armamento y contra la proliferacion de misiles. En ese sen-
tido, seria clave renovar el Tratado de Reduccién de Armas Estratégicas
(START Il por sus siglas en inglés correspondientes a la denominacion
Strategic Arms Reduction Treaty), que vence en 2021, y sustituir al recien-
temente expirado Tratado sobre Fuerzas Nucleares de Rango Interme-
dio por otro acuerdo multilateral que necesariamente debera tener en
consideracion a China, como actor global de creciente peso en la esce-
na internacional.
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Realizaciones

Se cumplen 30 anos de la participacién de Espafa en misiones interna-
cionales de paz y seguridad. La contribucién de mas de 177.000 muje-
res y hombres en despliegues fuera de las fronteras nacionales en este
periodo es el mejor indicador de la firme y sostenida contribucion a
la construccion de un sistema internacional mas seguro. También se
cumplen 30 anos de la caida del Muro de Berlin. Desde entonces, el
mundo ha experimentado una transformacién, por lo que las FAS y las
FCSE se han visto obligadas a un proceso continuo de adaptacion para
hacer frente a los nuevas amenazas y desafios a la Seguridad Nacional.

Capacidades de defensa autébnoma y apoyo a la industria nacional

El Consejo de Ministros, en su reunién de 30 de noviembre de 2019,
autorizé la suscripcidon de un convenio con la entidad NAVANTIA S.A,,
para el programa de desarrollo de las cinco fragatas FI 10 por un im-
porte de |.638 millones de euros en 7 anos (de 2019 a 2025).

El programa de las fragatas FI |0 comporta un elevado contenido tec-
nologico y contribuye a la continuidad de la apuesta de la industria
nacional por este sector. El programa supone una contribucién al Pro-
ducto Interior Bruto (PIB) espanol de 590 millones de euros anuales y
un impacto de aproximadamente 7.000 empleos.

Por otra parte, cabe destacar la firma, el 17 de junio de 2019, del Acuer-
do Marco que formaliza la entrada de Espana, junto a Alemania y Fran-
cia, en el programa del sistema de armas de siguiente generacion en el
seno del Futuro Sistema de Combate Aéreo (New Generation Weapon
System/Future Combat Air System).

En cuanto al proyecto del vehiculo blindado VCR 8x8, desarrollado de
forma integra en Espana, en 2019 se declaré desierta la licitacion del
contrato de suministro de los primeros 348 vehiculos. Este hecho obli-
ga a la redefinicion del proceso contractual.

En materia de capacidades operacionales, en 2019 se certifico el avion
A400M para el transporte de vehiculos anfibios Pirana IIC y de helicop-
teros Cougar, mejorando significativamente el transporte estratégico
y la capacidad de proyeccion de las FAS. Cabe recordar que, desde
mediados de 2018, los helicopteros Cougar estan desplegados en la
operacion Inherent Resolve, en Irak.

En 2019 tuvo lugar en Madrid la primera edicién de la Feria Internacio-
nal de Defensa y Seguridad (FEINDEF 2019), apoyada institucionalmen-
te por el Ministerio de Defensa en coordinacién con la Administracion
General del Estado, la industria y las delegaciones oficiales.

Posicién de Espafia en el sistema de seguridad internacional

Espana ha mantenido su participacion en todas las misiones internacio-
nales comprometidas para este periodo en el seno de las organizacio-
nes de seguridad en las que participa, un esfuerzo importante para los
actores de la Seguridad Nacional dado el actual contexto presupuesta-
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rio, que se justifica por el claro compromiso de Espana con la respuesta
colectiva al diagnostico y tratamiento de los conflictos.

Las operaciones y misiones de gestion de crisis y para proporcionar
estabilidad y seguridad en las que han participado las FAS, las FCSE y
personal espanol de otros organismos, se han desarrollado en Bosnia-
Herzegovina (operacion Althea), Kosovo (EULEX Kosovo, mision civil de
la PCSD), Georgia (EUMM Georgia, misién civil de la PCSD), Ucrania
(EUAM Ucrania, mision civil de la PCSD), Colombia (donde un oficial
general espanol ocupa el puesto de asesor militar principal del
Representante Especial del Secretario General para la mision de
verificacion de Naciones Unidas), Libia (EUBAM Libia, mision civil de
gestion de crisis de la PCSD), Libano (Libre Hidalgo, de la Fuerza
Provisional de Naciones Unidas), Macedonia del Norte (mision de la
OSCE), Mali (MINUSMA, de Naciones Unidas, EUTM Mali y EUCAP
Sahel Mali, misién civil de la PCSD, Operacion Marfil de apoyo a Francia),
Niger (EUCAP Sahel Niger), Repulblica Centroafricana (MINUSCA vy
EUTM RCA), Somalia (EUTM Somalia y EUCAP Somalia, misién civil de la
PCSD), Senegal y Gabon (desde los destacamentos aéreos de apoyo a
la mision francesa Barkhane, a las misiones de Naciones Unidas y la UE
en Mali y RCA y a la Fuerza Conjunta G5 Sahel), en los Territorios
Palestinos (EUPOL Copps), en el océano Indico (EUNAVFOR Atalanta) y
el mar Mediterraneo (EUNAVFOR Med Sophia). (Figuras 1-5, 1-6 y |-7)

Por otro lado, el 15 de octubre de 2019 concluyé su mandato la Mision
de Apoyo a la Justicia en Haiti (MINUJUST), sucesora a su vez de la
Mision de Estabilizacion de las Naciones Unidas en Haiti (MINUSTAH),
poniendo fin a quince anos consecutivos de presencia de la ONU en
ese pais, a la que Espana ha contribuido consecutivamente con efecti-
vos de sus FAS y FCSE.

Dentro del proyecto europeo multinacional GAR-SI Sahel (por sus si-
glas en francés correspondientes a la denominacién Groupes d’Action
Rapides — Surveillance et Intervention au Sahel), liderado por la Guardia
Civil, en colaboracion con la Gendarmeria Nacional Francesa, la Guar-
dia Nacional Republicana de Portugal y el Arma de Carabinieri de Italia,
y que tiene como finalidad contribuir a la estabilizacién de la zona del
Sahel mediante la creacion de unidades policiales robustas en todos los
paises del G5 Sahel (Mali, Mauritania, Chad, Niger y Burkina Faso) y Se-
negal, cabe senalar que en 2019 finalizé la fase de formacién (810 efec-
tivos). Actualmente, todas las unidades estan operativas, salvo la del
Chad que se encuentra en periodo de monitorizacion. Se obtuvieron
los primeros resultados operativos, como la incautacion de armamento
ilegal, explosivos y drogas, entre otros.

En cuanto a las operaciones de lucha contra el terrorismo, se encuen-
tran la operacion Inherent Resolve de la Coalicion Internacional contra
el DAESH, en Irak, la operacion Resolute Support en Afganistan y la ope-
racion Sea Guardian, en el Mediterraneo.

Las operaciones de disuasion y defensa en las que Espana participa
son el despliegue de fuerzas terrestres en los paises Balticos y Polonia
a través de la iniciativa de Presencia Avanzada Reforzada de la OTAN
(apoyo al flanco Este de la Alianza en Letonia), y la contribucion de la
OTAN a la defensa antimisil de Turquia.Todo ello se complementa con
el despliegue de fuerzas navales permanentes con especial interés en
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Figura |-5
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Figura 1-6

Numero de efectivos
de las Fuerzas
Armadas desplegados
en operaciones en el
exterior en 2019

Figura 1-7

Operaciones de las
Fuerzas Armadas en
el exterior en 2019

los mares Baltico, Negro y Mediterraneo. De forma periddica, se parti-
cipa en la mision de policia aérea de los paises Balticos.

Se mantienen ademas esfuerzos dirigidos a las actividades bilaterales de
seguridad cooperativa (Senegal, Mauritania, Tunez, Cabo Verde) y coo-
peracion militar (otros paises del norte de Africa y golfo de Guinea) en
el marco de la diplomacia de Defensa.

Dentro del compromiso de Espana con la paz, la seguridad humana
y la proteccidon de los sectores mas vulnerables de la poblacidon en
zonas de conflicto, se ha realizado un intenso esfuerzo en apoyo a las
Resoluciones del Consejo de Seguridad de las Naciones Unidas sobre
“Mujeres, Paz y Seguridad” (1325) y “Lucha contra la Explotacion y el
Abuso Sexual” (2272), asi como a la iniciativa “Escuelas Seguras”.

El esfuerzo que Espana realiza en el ejercicio de su compromiso con
los paises y aliados internacionales a través de las FAS y las FCSE se
complementa con el trabajo activo de los Servicios de Inteligencia en
la identificacion de retos y tendencias, el asesoramiento a la toma de
decision por parte de las autoridades politicas y el apoyo directo al
personal espanol desplegado en la zona.

OPERACION MILITAR

EUFOR ALTHEA UE
EUTM SOMALIA UE
EUTM MALI UE
EUNAVFOR ATALANTA UE
EUNAVFOR MED SOPHIA UE
EUTM RCA UE
RESOLUTE SUPPORT OTAN
SEA GUARDIAN OTAN
PRESENCIA AVANZADA EN LETONIA (EFP) OTAN
A/T APOYO A TURQUIA OTAN
GRUPOS NAVALES PERMANENTES DE LA OTAN OTAN
NMI IRAK OTAN
POLICIA AEREA DEL BALTICO (BAP) OTAN
LIBRE HIDALGO ONU
MONITORIZACION NNUU ACUERDO DE PAZ COLOMBIA ONU
APOYO MALI

APOYO REPUBLICA CENTRO AFRICANA

Fuente: Ministerio de Defensa
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Protagonismo activo en la PCSD, compromiso con la OTAN vy
colaboracion internacional con Estados Unidos

Espana se mantiene en el nucleo duro de los Estados miembros en el
desarrollo de la PCSD, tanto respecto de su formulacion, como en lo
que concierne a su vertiente practica, como demuestra la continuacion
de la participacion espafola en la PESCO liderando el proyecto de “Sis-
tema Aéreo de Proteccion Electrénica Activa (AEA)” y participando en
otros siete dentro de los nuevos trece aprobados en 2019. (Figura [-8)

El Grupo de Combate de la UE (EUBG por sus siglas en inglés corres-
pondientes a la denominacion European Union Battle Group) constituye
una de las herramientas de respuesta rapida de la UE capaz de llevar a
cabo operaciones de forma independiente o también la fase inicial de
operaciones de mas envergadura. Con un elevado nivel de disponibili-
dad (5-10 dias), el EUBG puede desplegarse en cualquier zona con un
radio maximo de accion estimado de 6.000 kilometros desde Bruselas.

Espana ha liderado el EUBG durante el primer semestre de 2019.
Aporto la estructura de mando y control, un grupo de combate te-
rrestre, un grupo de helicopteros, un grupo de operaciones especia-
les, una fuerza anfibia y otros apoyos en los ambitos aéreo y naval. El
Ejército de Tierra aporta la mayor parte de las capacidades y personal
en los Cuarteles Generales. También contribuyen con capacitadores la
Armada Espanola, el Ejército del Aire, la Unidad Militar de Emergencias
(UME)y la Guardia Civil. Ademas, la UE dispondra de otro EUBG en
alerta, liderado en este caso por Francia.

Es de destacar que, desde 2004, la Guardia Civil forma parte de la
Fuerza de Gendarmeria Europea, organizacion multinacional capaz de
realizar funciones policiales de gestion de crisis en zonas de conflic-
to. Esta organizacion, que puede actuar bajo mando militar o de una
autoridad civil, es una herramienta europea idonea para contribuir al
desarrollo de la PCSD y poder garantizar la seguridad y mantener el
orden publico en operaciones de gestion de crisis.

En el ambito de la OTAN, se realiza una importante contribucién na-
cional a las Fuerzas de Respuesta Mejorada (eNRF en sus siglas en
inglés correspondientes a la denominacion Nato Response Force), en
particular a la Fuerza Conjunta de Muy Alta Disponibilidad (VJTF en sus
siglas en inglés correspondientes a la denominacion Very High Readiness
Joint Task Force), asi como a las operaciones de seguridad maritima en el
Mediterraneo. Durante este periodo Espaha mostré también su com-
promiso aportando un significativo paquete de capacidades a la nueva
iniciativa de la OTAN denominada NATO Readiness Initiative (NRI). Por
otra parte, Espana lidera la creacion de las unidades de operaciones
especiales de Tunez, en el marco del Planning and Review Process (PARP),
proceso que se extendera hasta el 2021.

Desde agosto de 2015, la Guardia Civil participa en el Centro de Exce-
lencia OTAN de Policia de Estabilizacion (NATO Stability Policing Centre
of Excellence), organismo militar de la OTAN, con estatus de organi-
zacion internacional, que tiene por objeto proveer a la OTAN y a sus
Estados miembros de capacidades en materia de policia de estabilidad,
que comprenden el conjunto de actividades policiales realizadas con el
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Figura 1-8
Proyectos PESCO
2019

objetivo de establecer un entorno seguro y estable, asi como de man-
tener el orden publico en zonas en conflicto.

La Guardia Civil ha continuado participando en el Regional Hub South
de la OTAN, en Napoles (Italia), ocupando un puesto de especial re-
levancia, como es el de Police Advisor del Jefe del Cuartel General. Esta
estructura, encuadrada en el Cuartel General Conjunto de la OTAN,
concentra capacidades para contribuir a la recoleccion, manejo y dis-
tribucion de informacion, facilitar el seguimiento analisis y comprension
de amenazas, retos y oportunidades en el Sur y contribuir a la coordi-
nacién de las actividades aliadas en el flanco sur de la OTAN, centradas
en luchar contra la inestabilidad, la amenaza terrorista y el resto de
desafios y crisis existentes, emergentes o potenciales provenientes del
flanco sur de Europa.

Proyecto Miembros del proyecto

1 Centro comun europeo integrado de Hungria, Alemania, Francia,
formacién y simulacion (Eurosim) Polonia, Eslovenia

Centro de la Unién Europea para el
2 mundo académico y la innovacion en el Portugal, Espaina
ambito del ciberespacio (UE CAIH)

Centro de Formacion Médica de las Fuerzas

3 de Operaciones Especiales (SMTC) FEIEIEL LVie
Poligono de entrenamiento para

4 Ig <’1e.fensa an.te' gtaques quimicos, Rumania, Francia, Italia
biolégicos, radiolégicos y nucleares
(QBRN) (CBNDTR)

5 Red de Centros de Buceo de la Unién Rumania. Bulaaria. Francia
Europea (EUNDC) o (BRI,

6 Sistema Maritimo no  Tripulado Portugal, Espana, Francia,
Antisubmarinos (MUSAS) Suecia

7 Corbeta Europea de Patrulla (EPC) Italia, Francia

8 Sistema Aéreo de Proteccion Electronica Espafa. Francia. Suecia
Activa (AEA) pana, :

9 Centro de coodinacién del ambito del Alemania, Chequia, Espaia,
ciberespacio y de la informaciéon (CIDCC) Hungria, Paises Bajos

Alerta rapida e interceptacion con
10  vigilancia espacial de los teatros de
operaciones (TWISTER)

Materiales y componentes para la

Francia, Espaiia, ltalia, Pai-
ses Bajos, Finlandia

11 competitividad tecnolégica de la UE Francia, Espafa, Rumania
(MAC-UE)

12 Capacidades militares colaborativas de la Francia, Bégica, Espana,
UE (ECoWAR) Hungria, Rumania, Suecia

Sistema de arquitectura europea global
13 de integraciéon en materia de Sistemas de Italia, Francia, Rumania
Aeronaves Pilotadas a Distancia (RPAS)

Fuente: Diario Oficial de la Unién Europea. 14.11.2019
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El terrorismo
yihadista sigue
constituyendo
una amenaza
persistente y real
para Espana

LUCHA CONTRA EL TERRORISMO

OBIJETIVO:

Neutralizar la amenaza que representa el terrorismo contra los ciuda-
danos y los intereses espanoles dentro y fuera de las fronteras, redu-
ciendo la vulnerabilidad de la sociedad y haciendo frente a los procesos
de radicalizacion violenta.

Tendencias

El terrorismo yihadista sigue constituyendo una amenaza persistente
y real para Espana. Frente a la decadencia estructural del DAESH, con
la pérdida de territorio en la zona de Siria e Irak y la muerte de su
lider Al-Baghdadi en 2019, hay que considerar el contrapunto que su-
pone la adhesion al DAESH de grupos yihadistas de caracter local, el
asentamiento en Libia, el incremento de la amenaza terrorista en el
Sahel, Oriente Proximo y el sudeste asiatico y la persistente amenaza
de Al Qaeda y sus franquicias de caracter local. Las organizaciones te-
rroristas yihadistas estan adaptandose al nuevo escenario, constituidas
en estructuras cada vez mas horizontales y en red, en detrimento de
formaciones verticales o jerarquicas. (Figura 2-1)

En este contexto, por lo que respecta al DAESH, no se prevé que su
nuevo lider; Abu Ibrahim al-Hashimi al-Quraisi, suponga un cambio en
sus planteamientos. Se estima que continte su actividad criminal en
el escenario sirio-iraqui y que se acentue el transito de combatientes
entre escenarios de yihad. En territorio sirio, el anuncio de retirada de
las tropas de Estados Unidos y la ofensiva turca en el noroeste del pais
han contribuido a incrementar la incertidumbre sobre la evolucion de
la situacion, asi como a generar una nueva crisis humanitaria y migrato-
ria en una region ya desestabilizada. (Figura 2-2)

La pérdida del control territorial del DAESH en Siria e Irak y su con-
solidacion como insurgencia, conlleva algunos cambios significativos en
la lucha contra el terrorismo internacional que se produciran a corto
plazo, centrados principalmente en el eje Irak-Afganistan, donde, en
linea con los esfuerzos de la Coalicion Internacional contra el DAESH,
ya se esta llevando a cabo una redistribucion de los esfuerzos entre las
correspondientes areas de operaciones.
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Espafia mantiene
y prioriza sus
esfuerzos en la
region del Sahel

Las acciones terroristas se estan incrementando en el Sahel y norte de
Africa, entre otras circunstancias, por la debilidad de sus estructuras
estatales. En el Sahel, la creciente inestabilidad de paises como Mali,
Chad, Niger o Burkina Faso,asi como la permeabilidad existente en sus
fronteras, favorece la expansion de grupos terroristas y el trafico ilegal
de personas, utilizado a su vez por estos como medio de financiacion,
con consecuencias directas para Espana, debido a su proximidad con
el continente africano. Por este motivo, Espaia mantiene y prioriza sus
esfuerzos en esta region.

Por su parte, Al-Qaeda, que con el surgimiento del DAESH perdio el
liderazgo de la llamada yihad global, ha mantenido inalterables sus plan-
teamientos, buscando infligir a Occidente el mayor dano posible con
la ejecucion de ataques terroristas de gran impacto que requieren una
mayor planificacion. A su vez, ha materializado su actividad terrorista
a través de las diversas ramas locales con las que cuenta, entre las que
destaca Al-Qaeda en el Magreb Islamico (AQMI) por su potencial rele-
vancia contra los intereses espanoles en el Magreb-Sahel.

Todas estas circunstancias han creado una mayor conciencia sobre la
necesidad de hacer de la cooperacion el auténtico motor para la miti-
gacion de la amenaza, tanto en el seno de la comunidad de Inteligencia
internacional, como en las operaciones internacionales en el marco de
la OTAN o la UE. En este aspecto la cooperacion europea esta con-
siguiendo debilitar la capacidad de las organizaciones terroristas para
actuar fuera de su zona de influencia, lo que no descarta que se puedan
producir actos llevados a cabo por los denominados Homegrown Terro-
rist Fighters, individuos crecidos en algiin pais occidental que, previa-
mente radicalizados, atacan en su propia area de residencia.

En Europa, aunque inicialmente algunos ataques tuvieron algin tipo de
vinculacion con el exterior, bien fuera por la experiencia yihadista de
los autores o por el apoyo recibido desde zonas de yihad, al danarse
significativamente las capacidades del DAESH para atentar fuera del
autodenominado “califato”, se ha producido un incremento de células
autoctonas y actores solitarios autoradicalizados, que operan principal-
mente sin contacto o direccion por parte del DAESH.

En ocasiones, estas células autdctonas han sido capaces de desarrollar
sus propios explosivos, recurriendo a materiales comerciales dispo-
nibles y a la formacion a través de videos tutoriales que circulan por
la red, pero en la mayoria de los casos continian empleando medios
no sofisticados, de reducido coste econémico y de facil acceso en el
mercado. El fin principal de sus actos violentos sigue siendo generar
inseguridad en la sociedad, por lo que sus objetivos potenciales son las
fuerzas y cuerpos de seguridad, el personal militar y la poblacion civil.

AUn persiste el riesgo del retorno de Combatientes Terroristas Extran-
jeros desde las zonas en conflicto, con el factor anadido de la convulsa
situacion en el norte de Siria, asi como el de sus familiares e hijos, que
representan un reto para los paises de origen, pero también el riesgo
de radicalizacion en centros penitenciarios de otros internos y la posi-
ble activacion de terroristas autdbnomos tras los continuos llamamien-
tos a atentar contra Occidente.
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Mencion especial merece el empleo por los grupos terroristas de las
redes sociales y la creacion de aparatos profesionales de propaganda
que contribuyen al adoctrinamiento y al reclutamiento de combatien-
tes, a la formacion en técnicas, tacticas y procedimientos y a inspirar
ataques en los paises de origen o residencia de los terroristas (en lo
que se conoce como califato virtual). En este sentido, una tendencia
clara es el aumento progresivo de la propaganda terrorista en espanol
orientada a incitar ataques terroristas.

Se considera que en los préximos anos el terrorismo yihadista man-
tendra su actividad en redes sociales y el ciberespacio, y seguira su-
ministrando informacion para la fabricacion artesanal de explosivos y
el empleo de nuevas tecnologias, entre las que es previsible que los
vehiculos no tripulados ocupen un papel destacado.

Asimismo, continuara la ejecucion de atentados sobre objetivos blan-
dos (aquellos accesibles y con poca o ninguna capacidad de respuesta),
llevando a cabo acciones no complejas mediante el empleo de medios
de circunstancia.

Desde el punto de vista de la financiacion, esta ha evolucionado sustan-
cialmente desde los atentados del |1-S cuando existian movimientos
de fondos de cierta relevancia a través del sistema financiero interna-
cional. En contraste, los recientes ataques en Europa, la mayoria de es-
casa planificacion y dificultad, han necesitado poco respaldo econémico
para su ejecucion.

Los grupos yihadistas suelen operar a través de pequenas células que
se autofinancian, obteniendo sus fondos en Espana o en paises cer-
canos, sin necesidad de contar con el apoyo de la matriz del grupo
terrorista. Generalmente, estas células utilizan cantidades econémicas
pequenas para su funcionamiento y actividades, siguiendo un sistema
de microfinanciacion, tratando de evitar el sistema financiero formal.
Algunos de los procedimientos utilizados son el envio de remesas, las
donaciones a entidades con fines supuestamente humanitarios o el sis-
tema hawala (un sistema para enviar dinero de un lugar a otro sin que
exista un movimiento fisico de fondos).

Respecto del nimero de detenidos en Espana en el ambito del terro-
rismo yihadista, en 2019 se recuperd la tendencia al alza que se venia
observando entre 2015 y 2017 y que en 2018 experimentd un consi-
derable descenso.

En relacion con el terrorismo nacional, las actuaciones policiales y ju-
diciales estan consolidando cada vez mas la desarticulacion efectiva de
organizaciones como Resistencia Galega o GRAPO, mientras que el
terrorismo de corte anarquista sigue siendo residual. Al mismo tiempo,
continlan los esfuerzos en la investigacion de atentados con victimas
mortales cometidos por ETA (Euskadi Ta Askatasuna) y que permane-
cen sin resolucion judicial.
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Figura 2-1

Principales grupos yihadistas vinculados al Daesh y a Al-Qaeda
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Figura 2-2
Presencia del Daesh en Siria e Irak en 2019
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Retos

En enero de 2019 el Consejo de Seguridad Nacional aprobé la nueva
Estrategia Nacional contra el Terrorismo (ENCOT). La ENCOT es el docu-
mento marco a partir del cual se desarrollan lineas de accion y planes
especificos para la lucha contra el terrorismo. Entre esos planes, cuyo
reto consiste en su desarrollo efectivo y pleno, cobran especial rele-
vancia los planes de prevencion de la radicalizacion violenta, proteccion
antiterrorista y lucha contra la financiacion del terrorismo. (Figura 2-3)

La amenaza terrorista, especialmente la de naturaleza yihadista, esta
asociada a factores inestables, volatiles, que requieren una reaccion ra-
pida. La utilizacion de medios poco sofisticados en los ataques terro-
ristas, los rapidos procesos de paso a la accion de los radicalizados y
el riesgo de emulacion de atentados, asi como las consecuencias de los
cambios geoestratégicos en zonas de conflicto, son solo algunos de los
indicadores de la transformacion del fenomeno terrorista, que obligan
a una continua adaptacion de dispositivos de seguridad, sistemas de
alerta y deteccion temprana, medidas preventivas y lineas de accion de
la lucha contra el terrorismo.

El desarrollo de los Reglamentos relativos al establecimiento de un
marco para la interoperabilidad entre los sistemas de informacién de
la UE en el ambito de la cooperacion policial y judicial, el asilo y la
migracion, hara posible la busqueda simultanea en varios sistemas de
informacion y facilitara la deteccion de las alertas incluidas en ellos,
a través de una Unica consulta de impresiones dactilares e imagenes
faciales (datos biométricos).

Uno de los retos mas significativos es la identificacion y neutralizacion
de los actores solitarios en las fases inmediatamente previas a que se
realice el ataque. Por ello, el Centro Nacional de Inteligencia (CNI) y
las Fuerzas y Cuerpos de Seguridad del Estado (FCSE) trabajan en la
mejora de sus procedimientos para permitir la correcta identificacion
de posibles actores solitarios y la deteccion precoz de vectores de
comportamiento, pudiendo asi actuar antes de que se cometa un acto
terrorista.

Ademas, el previsible retorno de los combatientes europeos y de sus
familias (desde Siria e Irak), pondra a prueba los sistemas de alerta
temprana que se han ido implementando en Europa con este fin. El se-
guimiento de la actividad de los simpatizantes de los grupos terroristas
en el Magreb y el retorno de los combatientes de esta zona sera un
elemento de constante atencion por el impacto que puede tener en
Espana.

También los “viajeros frustrados”, individuos que tenian la intencion
y determinacion de viajar a alguna de las zonas de conflicto pero que
por distintos motivos no lo hicieron se convierten en un foco de ame-
naza para los intereses espanoles. La progresiva puesta en libertad de
condenados por delitos de terrorismo o presos comunes radicalizados
en prision constituye otro foco de riesgo, habiéndose detectado casos
de individuos que, tras cumplir su condena, continian manifestando su
adhesion a la ideologia yihadista.
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Es necesario
adoptar una
actitud proactiva
para desmontar
las falsedades del
mensaje radical

Fuera del territorio nacional, Siria e Irak seguiran siendo objeto de
atencion, no solo por el posible retorno de combatientes, sino porque
la evolucién de la situacion en el terreno va a definir modelos de ac-
tuacion de Al-Qaeda y del DAESH. Ambos grupos tienen una agenda
internacional que se vera afectada por la evolucion de los aconteci-
mientos. La deteccion de sus relaciones con simpatizantes en Europa o
del envio de terroristas para la ejecucion de atentados seran un reto
de primera magnitud.

En ciertos paises del Sahel y el Magreb, la defensa de intereses espafo-
les, ya sean empresas o personas espafolas desplegadas en el terreno,
requerira que Espana fomente mas apoyo y coordinacion por parte de
las autoridades locales. Libia y Mali seguiran siendo los focos de deses-
tabilizacion mas importantes.

En este sentido, continuara el esfuerzo de las Fuerzas Armadas (FAS), la
Guardia Civil y el CNI en la lucha contra el terrorismo global en opera-
ciones de asistencia militar en el exterior,aumentando asi la capacidad
de los paises para combatirlo.

En términos de la lucha contra el radicalismo violento, la coordinacion
y cooperacion institucional, el enfoque multidisciplinar, la comunicacion
estratégica y el compromiso de la sociedad son objetivos fundamen-
tales. Es necesario adoptar una actitud proactiva para desmontar las
falsedades del mensaje radical que impide la integracion y la conviven-
cia. Como resultado de estas preocupaciones, el Centro de Inteligencia
contra el Terrorismo y el Crimen Organizado (CITCO), perteneciente
al Ministerio del Interior, con la participacion de diversos departamen-
tos ministeriales y organismos implicados, esta trabajando en el desa-
rrollo de un Plan Nacional de lucha contra la Radicalizacion Violenta.
La eliminacion de la propaganda terrorista en la red es un elemento
ineludible en la prevencion de la amenaza terrorista, que seguira de-
mandando un importante esfuerzo en la dotacién de personal y de
capacidades técnicas.

También es importante establecer cauces nacionales para la coopera-
cion en materia de terrorismo entre la Direccion Adjunta de Vigilancia
Aduanera y las FCSE durante el desarrollo del analisis de riesgo de
seguridad de las mercancias. En este sentido se han realizado varias
reuniones con el CITCO encaminadas a encontrar férmulas para una
colaboracion efectiva en la identificacion de envios de mercancias que
pudieran tener relacion con objetivos terroristas.

Asimismo, la identificacion e implementacion de reglas de riesgo
AVSEC (por sus siglas en inglés correspondientes a la denominacion
Aviation Security Committee) sobre la declaracion PLACI (por sus siglas
en inglés correspondientes a la denominacion Pre-loading Advance Cargo
Information) encaminada a la identificacion de mercancias que pudieran
contener artefactos explosivos en aviones (bomb in a box) constituye
un reto para las aduanas y los cuerpos policiales con competencias en
la materia.

En términos de financiacion, es importante mantener operativos y pro-
fundizar en los mecanismos para la prevencion, deteccion y control de
los flujos financieros relacionados con la financiacion del terrorismo,
en linea con las Resoluciones del Consejo de Seguridad de Naciones
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Unidas y los Reglamentos de la UE. En este sentido, las dificultades en
la aplicacion directa e inmediata de las Resoluciones de Naciones Uni-
das han puesto de manifiesto la necesidad de una reforma de la actual
Ley 10/2010, de 28 de abril, de prevencion del blanqueo de capitales y de
la financiacién del terrorismo. Uno de los aspectos mas relevantes de
dicha reforma sera la necesaria inclusion para tareas de prevencion de
nuevos sujetos obligados, especialmente en el contexto del fenomeno
fintech (industria financiera que aplica nuevas tecnologias a actividades
financieras y de inversion) y del uso de activos virtuales.

Figura 2-3
Pilares de la Estrategia Nacional contra el Terrorismo 2019
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El Nivel de Alerta
Antiterrorista en
Espafia en 2019
se ha mantenido
en un Nivel 4
sobre 5

Realizaciones

El Consejo de Seguridad Nacional aprobo la ENCOT el 21 de enero de
2019, marco estratégico de la lucha contra el terrorismo en Espana. En
su elaboracion han participado ademas del Ministerio del Interior, el
CNI, los ministerios de Defensa, Asuntos Exteriores, Union Europea y
Cooperacion, Justicia, asi como el Departamento de Seguridad Nacio-
nal (DSN) del Gabinete de la Presidencia del Gobierno.

Siguiendo el criterio establecido en la Estrategia de Seguridad Nacional
2017 para la lucha contra el terrorismo, la ENCOT se apoya en cuatro
pilares basicos: prevencion, proteccion, persecucion y preparacion de
la respuesta. Ademas, contempla como lineas prioritarias, el reforza-
miento de la actuacion preventiva en el ambito local a partir de una
aproximacion multilateral, la formacion de los distintos actores implica-
dos, el control y la supervision de manera concertada de los individuos
radicalizados, la coordinacion efectiva de la persecucion de terroristas
y sus redes de apoyo, la cooperacion internacional y la sensibilizacion
del conjunto de instituciones y la sociedad civil.

Ademas, el CITCO, con la participacion de diversos departamentos y
organismos ministeriales, esta trabajando en un Plan Nacional de lucha
contra la Radicalizacion Violenta y otro Plan Nacional contra la Finan-
ciacion del Terrorismo.

Prevencion

El Nivel de Alerta Antiterrorista en Espaina durante todo el 2019 se ha
situado en un Nivel 4 (riesgo ALTO) sobre 5 (riesgo MUY ALTO), vincu-
lado al riesgo derivado de manera fundamental de la amenaza yihadista.
Paralelamente, este nivel de riesgo 4 se ha visto reforzado con medidas
especiales de seguridad en cinco ocasiones, con motivo de aconteci-
mientos diversos en cuyo marco se habia apreciado un incremento del
nivel de la amenaza. En general, se ha tratado de refuerzos puntuales
de medidas de seguridad, incorporando a las mismas las capacidades de
las Policias Autonomicas, los Cuerpos de Policia Local y del personal y
empresas de Seguridad Privada en virtud de los mecanismos de cola-
boracion y coordinacion contemplados en el Ordenamiento Juridico.

Espana contribuye a la prevencion del terrorismo a través de su impli-
cacion en misiones y operaciones en el exterior, enfocadas al fortale-
cimiento institucional y a la formacion y capacitacion de las fuerzas de
seguridad locales, y en colaboracion con los organismos y Servicios de
Inteligencia locales.

El Magreb es la regién con mayor impacto sobre Espana, dada su proxi-
midad geografica y la gran comunidad magrebi residente en el pais. Las
desarticulaciones de células terroristas en el norte de Marruecos, una
zona muy relacionada con Espana y que rodea las Ciudades Autonomas
espanolas de Ceuta y Melilla, demuestran la existencia de un numero
significativo de seguidores yihadista que pueden proyectar la amenaza
sobre intereses espanoles. La colaboracién con los organismos antite-
rroristas marroquies y el desarrollo de operaciones conjuntas ha sido
clave, siendo de resenar la detencidon en Rabat, en colaboracion con la
Policia Nacional espanola, de un estudiante marroqui de la Universidad
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de Sevilla que estaba planeando cometer un ataque durante la celebra-
cion de la Semana Santa.

La Policia Nacional lidera el proyecto regional de la UE contra el te-
rrorismo en el Cuerno de Africa y Yemen y participa en el proyecto
de la UE Apoyo a la lucha contra el terrorismo en Tinez. También en la
region de Oriente Proximo y norte de Africa, el Ministerio de Justi-
cia participa, junto con el Ministerio del Interior, en el Proyecto de la
Unioén Europea contra el Terrorismo en los paises MENA (siglas en inglés
correspondientes a la denominacién Middle East and North Africa, que
se corresponden con Oriente Proximo y norte de Africa) y ambos han
formulado en 2019, el proyecto ACT (en sus siglas en inglés correspon-
dientes a la denominacion Action counterterrorism for Lebanon), dirigido
al fortalecimiento de la defensa antiterrorista del Libano, la mejora de
su sistema judicial antiterrorista y la aplicacion de un enfoque de dere-
chos humanos.

En Irak, Espana contribuye a la operacion Inherent Resolve de la Coali-
cion Internacional contra el DAESH con un maximo de 530 soldados
y 25 efectivos de la Guardia Civil proporcionando labores de adiestra-
miento y formacion a las fuerzas de seguridad iraquies.

Por otra parte, destaca la nueva misién de la OTAN en el pais, deno-
minada NATO Mission Irag (NMI), centrada en la Reforma del Sector
de la Seguridad.

Espafia también participa en la mision Resolute Support de la OTAN en
Afganistan y en la operacion Sea Guardian de la OTAN en el Medite-
rraneo, asi como en los despliegues de Fuerzas Navales Permanentes,
instrumento de presencia, disuasion y reaccion inmediata de la Alianza
en el mar.

Por su parte, la Secretaria General de Instituciones Penitenciarias del
Ministerio del Interior lidera un proyecto de hermanamiento en Tur-
quia, cuyo objeto es la mejora de la gestion de terroristas y delincuen-
tes peligrosos en prision, asi como la prevencion de la radicalizacion.

En el escenario actual de Siria e Irak, donde hay presencia de activistas
yihadistas con vinculos con Espana, donde podrian retornar, los Servi-
cios de Inteligencia realizan un seguimiento permanente de estas per-
sonas. Ademas, también requiere atencion la evolucion de la situacion
en el Kurdistan sirio.

En la region del Sahel, la Guardia Civil lidera el proyecto GAR-SI Sahel,
en el marco del cual se han creado Grupos Rapidos de Intervencion
en los diferentes paises de la zona. Ademas, las FCSE participan en las
misiones de capacitacion de la UE en Mali y Niger (EUCAP Sahel Mali
y EUCAP Sahel Niger) y tienen una participacion destacada en proyec-
tos de la UE como el Programa de cooperacién para la seguridad interior
entre Senegal y la Unién Europea (SECSEN-UE) y el proyecto Apoyo a la
cooperacion regional de los paises del G5 Sahel y al Colegio Saheliano de
Seguridad. Destaca también, la participacion de las FAS en la operacion
EUTM Mali, asi como en los esfuerzos de fortalecimiento de capacida-
des militares de paises como Senegal, Cabo Verde, Mauritania y TUnez.
(Figura 2-4 y 2-5)
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Espafia contintia
apoyando a
Francia en

la Operacion
Barkhane en el
Sahel

Respecto a los compromisos bilaterales, Espana continta apoyando a
Francia en la Operacién Barkhane en el Sahel con el despliegue de dos
destacamentos aéreos de transporte, que ademas apoyan a las misio-
nes de UE y Naciones Unidas, asi como a la Fuerza Conjunta G5 Sahel.

Las Fuerzas y Cuerpos de Seguridad de los Estados miembros y las
instituciones de la UE, especialmente Europol (Oficina Europea de Po-
licia), han potenciado y mejorado la cooperacion y el intercambio de
informacion, permitiendo mejoras en la investigacion de los atentados
sufridos en Europa. Asimismo, los Servicios de Inteligencia han incre-
mentado su colaboracion para la prevenciéon de atentados, que en mu-
chos casos tienen vinculos en mas de un pais europeo.

Ademas, se ha avanzado en la identificacion de grupos terroristas y
radicales, asi como sus procedimientos de actuacion y capacidades, que
podrian ser una amenaza para las FAS y las FCSE, junto con aquellos
grupos o personas que, tanto en zonas de operaciones como en terri-
torio nacional, podrian estar apoyandolos.

A nivel nacional, el intercambio de informacion ha permitido desman-
telar grupos que, en su mayor parte, se dedicaban a la captacién de
combatientes y a la diseminacion de propaganda yihadista radical y con-
traria a la integracién. En este sentido hay que subrayar la excelente
cooperacion en esta materia entre el CNI, la Policia Nacional, Guardia
Civil, Mossos d’Esquadra y Ertzaintza, con objeto de aumentar la efica-
cia de la lucha contraterrorista a nivel nacional.

Por otro lado, la Fundacién Victimas del Terrorismo y el Centro Memo-
rial de las Victimas del Terrorismo han realizado cursos, seminarios,
publicaciones y actuaciones de sensibilizacion, como el testimonio de
las victimas en las aulas, que contribuyen a la prevencién del discurso
terrorista a través de una narrativa eficaz protagonizada por sus victi-
mas directas.
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Figura 2-4
Misiones y operaciones internacionales en las que participa Espana en el Sahel

Figura 2-5
Misiones y operaciones internacionales y grupos yihadistas en Mali 2019
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En 2019 se
realizaron 58
detenciones
en Espana
en el ambito
del terrorismo
yihadista

Figura 2-6
Evolucién del

nimero de detenidos
en Espana por su
vinculacién con el
terrorismo yihadista

2013-2019

Proteccion

En el ambito nacional, un nhuevo convenio entre el Ministerio de Defen-
sa y el Ministerio del Interior, que garantiza mecanismos mas eficaces
de activacion de capacidades e intercambios de informacion, ha permi-
tido mejorar la cooperacion.

Por su parte, las FAS han revisado su Plan de Actuacion, que les permite
actuar como apoyo en la proteccion de las Infraestructuras Criticas
cuyas capacidades han sido identificadas por el Ministerio del Interior,
Autoridad competente, como susceptibles de ser reforzadas.

A nivel europeo, desde el afio 201 | las aduanas europeas realizan de
forma coordinada, tareas de andlisis de riesgo de seguridad y protec-
cion de los ciudadanos de la UE en relacion a las mercancias transpor-
tadas que transitan por territorio europeo comunitario. El sistema de
andlisis de riesgo abarca los riesgos y amenazas que tienen implicacio-
nes en la seguridad como armas, explosivos, mercancias de doble uso,
productos radioactivos, quimicos y bioldgicos, y materiales que pudie-
ran ser utilizados para la elaboracion de artefactos explosivos o para
propositos relacionadas con terrorismo u otra actividad delictiva. Asi,
las Ultimas modificaciones europeas en materia de control aduanero
estan dirigidas al analisis de seguridad de las mercancias introducidas
por via postal y aéreo exprés, y también a la aplicacion de reglas de se-
guridad especificas para la identificacion de artefactos explosivos entre
las mercancias trasportadas en los aviones (bomb in a box).

Persecucion

En 2019, se realizaron 58 detenciones en Espafa, en 32 operaciones
en la lucha contra el terrorismo yihadista, volviendo a cifras de anos
anteriores, duplicando el nimero de detenidos de 2018.A estas cifras
habria que anadir otras 10 detenciones, en operaciones policiales reali-
zadas en otros paises, en colaboracion con las FCSE espanolas. (Figura
2-6)
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En el ambito del terrorismo autodctono, se continud con las labores de
investigacion tendentes a esclarecer los atentados cometidos por la
organizacion terrorista ETA. En este sentido, cabe destacar la deten-
cion, el 16 de mayo en Francia, del fugado José Antonio Urrutikoetxea
Bengoetxea, alias Josu Ternera. Por otra parte, la detencion por la Guar-
dia Civil el pasado 16 de junio de cuatro miembros de la organizacién
terrorista Resistencia Galega ha ahondado en la derrota operativa de
este grupo, aun no disuelto formalmente.

En términos normativos, la Ley Organica 1/2019, de 20 de febrero, que
modifica la Ley Organica 10/1995, de 23 de noviembre, del Codigo
Penal, transpone Directivas de la Unién Europea en los ambitos finan-
ciero y de terrorismo, al tiempo que aborda cuestiones de indole in-
ternacional. Mediante esta Ley Organica se ha modificado la redaccién
del tipo penal relativo al viaje con fines terroristas, permitiendo asi la
sancion de la conducta sin necesidad de exigir que el viaje tuviere por
destino un territorio controlado por terroristas.

En paralelo, es capital la actividad de Espana en favor de la necesaria y
constante mejora de la cooperacion judicial internacional, actividad en
la que se incluye la contribucidn espanola al Plan de Accion de Contrate-
rrorismo del Consejo de Europa, reflejada en el seminario organizado por
el Ministerio de Justicia y el Ministerio de Asuntos Exteriores, Unidn
Europea y Cooperacion en junio de 2019 sobre cooperacién interna-
cional judicial.

A nivel europeo también, el Comité del Consejo de Europa contra el
Terrorismo (CDCT) celebroé una serie de debates preliminares sobre
la necesidad y la viabilidad de elaborar una definicién juridica de terro-
rismo aplicable entre las Partes del Convenio del Consejo de Europa
para la prevencion del terrorismo y su Protocolo adicional. Los debates
desembocaron en la decision de abordar dicha tarea, revisando la re-
daccién del articulo | de la Convencion con el objetivo de ampliar su
ambito de aplicacion. Para ello se constituira un grupo de trabajo del
que formara parte un representante del Ministerio de Justicia.

El CDCT también ha creado un grupo de trabajo dirigido a promover
y desarrollar una mayor investigacion sobre el terrorismo y las técnicas
y vinculos entre el terrorismo y la delincuencia organizada transna-
cional. Desde el Ministerio de Justicia se colabora con el Ministerio
del Interior para la elaboracion de unas guias en la materia. Asimismo,
el CDCT ha conformado un grupo de trabajo, en el que participa el
Ministerio de Justicia, dirigido a alcanzar un conjunto de recomenda-
ciones y lineas directrices para la recopilacion de pruebas en zona de
operaciones, asi como la forma de adecuarlas al protocolo penal.

En relacion con esta Ultima cuestion, se constituyo, a iniciativa del Mi-
nisterio de Justicia, un grupo de trabajo para abordar la problematica
sobre el uso de las pruebas obtenidas en el campo de batalla, llamado
Proyecto Battlefield. Su finalidad consiste en la redaccion de un protoco-
lo/guia de actuacion con el fin de establecer las pautas y canales que se
deben seguir para solicitar a las autoridades estadounidenses la infor-
macion relativa a las pruebas que obran en su poder.

Por otra parte, el Ministerio de Asuntos Exteriores, Unién Europea y
Cooperaciony el Ministerio de Justicia colaboraran con el Foro Global
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contra el Terrorismo en dos proyectos, uno relativo al desarrollo de un
Manual Practico para la elaboracion de Listas de Observacion (Watch-
Lists) sobre elementos terroristas y otro relativo a la celebracion en
Espana de un seminario sobre la aplicaciéon practica de los puntos cla-
ves del Memorando de Nueva York sobre “Impedimento de Viajes de
Terroristas” y su control judicial.

En andlogo orden de ideas y acciones destaca la organizacion en Mala-
ga, en marzo de 2019, del Comité de Coordinacién del Foro Global de
Contraterrorismo.

En el ambito de Naciones Unidas, se cred junto con Afganistan el Gru-
po de Amigos de Victimas del Terrorismo, el 25 de junio de 2019.

En términos de financiacién, el Ministerio de Economia y Empresa man-
tuvo encuentros con el sector privado para la sensibilizacion y puesta
en comun de las amenazas en el ambito de la financiacion del terroris-
mo sobre la base del documento al respecto elaborado por el Grupo
de Accion Financiera Internacional (GAFI). Ademas, es motivo de ge-
neral satisfaccion poder destacar que la Evaluacion Mutua de Espana
en el Plenario GAFI de octubre de 2019 en Paris alcanzé muy buenos
resultados.

En cumplimiento de la recomendacion | del GAFI, se ha elaborado un
Analisis Nacional de Riesgos, en el que se incluye un analisis especifico
y completo sobre la situacion de las organizaciones sin fines de lucro y
su papel como posibles canalizadoras de fondos a actividades terroris-
tas. En este sentido, se ha distribuido, a través de la Asociacion Espanola
de Fundaciones, un documento para resolver las preguntas frecuentes
que las organizaciones sin fines de lucro se plantean en relacion con las
obligaciones de identificacion de las personas de las que reciben fondos
que les impone la normativa en materia de blanqueo de capitales.

Asimismo, el Ministerio de Economia y Empresa participd en otros
foros internacionales sobre financiacion, incluyendo en la Comision Eu-
ropea para la elaboracion de Directivas de obligada trasposicion en Es-
pana, en la Coalicion Internacional contra el DAESH para la puesta en
comun de informacion no confidencial sobre la lucha en el ambito de la
financiacion del DAESH y para la prevision de nuevos comportamien-
tos generadores de financiacion del terrorismo y en la Conferencia de
No Money for Terror, del Egmont Group (el Egmont Group agrupa a |64
unidades de inteligencia financiera para intercambiar conocimientos e
inteligencia para para combatir el blanqueamiento de capitales y la fi-
nanciacion del terrorismo).

Preparacioén de la respuesta

Las FCSE han colaborado de forma activa durante este afno en nume-
rosos foros y grupos de trabajo relacionados con los explosivos, mate-
riales nucleares, radiologicos, biologicos y quimicos (NRBQ) tanto en
el ambito nacional como en el internacional.

Asimismo, han realizado diversos simulacros de atentado terrorista,

con diferentes escenarios, con el objetivo de poner a prueba las ca-
pacidades de actuacion y coordinacién con otros actores implicados.
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INFORME ANUAL DE SEGURIDAD NACIONAL 2019

El crimen
organizado
representa una
amenaza en
permanente
evolucion

LUCHA CONTRA EL CRIMEN
ORGANIZADO

OBJETIVO:

Neutralizar las amenazas relacionadas con el crimen organizado me-
diante estrategias dirigidas a desarticular grupos ya existentes, prevenir
la implantacion de otros nuevos y contrarrestar su confluencia con el
terrorismo.

Tendencias

El crimen organizado representa una amenaza en permanente evolu-
cion. Debido a su caracter trasnacional, flexible y con gran potencial de
adaptacion y de obtencion de beneficios ilicitos, repercute muy nega-
tivamente en la vida de los ciudadanos. La diversificacion de las activi-
dades criminales, la apertura de nuevas rutas y mercados, la creciente
especializacion y la adopcion de nuevas técnicas, métodos y procedi-
mientos evidencian su continua capacidad de adaptacion. (Figura 3-1)

Las organizaciones criminales se dotan de medidas de seguridad cada
vez mas complejas para protegerse de la accion de los Estados y bus-
can alianzas entre si para compartir recursos. Proliferan los grupos
de caracter policriminal (que combinan el trafico de drogas con el
trafico de personas o con la trata de seres humanos) y se consolida
la dinamica del “crimen como servicio”, con el empleo de plataformas
y estructuras especificas que facilitan a los grupos criminales diversos
apoyos especializados para blanquear capitales, desarrollar comercio
por Internet o proporcionar medios e infraestructuras logisticas.

Las principales amenazas del crimen organizado siguen siendo el trafi-
co de sustancias estupefacientes, el blanqueo de capitales, el cibercri-
men y el trafico ilicito de armas. (Figura 3-2)

Con respecto al trafico de drogas, las aprehensiones de cocaina, he-
roina y hachis muestran una tendencia lineal mas o menos constante,
si bien las incautaciones de marihuana y de plantas de Cannabis sativa
presentan una progresion al alza. Se aprecia, asimismo, un incremento
de casos de interceptaciones de metanfetamina procedente de México.
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La via principal de introduccion de la cocaina sigue siendo el contene-
dor maritimo, oculta entre mercancias o mediante la técnica del rip off
o “gancho perdido”, consistente en introducir de forma clandestina la
droga en contenedores con mercancias licitas, para ser extraida pos-
teriormente, en los puertos de destino, por los denominados “resca-
tadores”. Los puertos principales para su introduccion son, ademas de
Algeciras y Valencia, Barcelona y Las Palmas. Esto es debido a que son
los puertos con mayor trafico de contenedores de Espana y, por tanto,
de mayor dificultad de inspeccion. Continta el uso de la técnica drop-
off, con buques de linea regular que arrojan droga cerca de la costa para
ser recogida por embarcaciones menores y se ha visto reactivado el
uso de veleros en la ruta atlantica. (Figura 3-3, 3-4 y 3-5)

Debido a la intensificacion del control e inspeccion sobre las llamadas
“RHIBS” (embarcaciones semirrigidas de alta velocidad) en el estrecho
de Gibraltar, el trafico de hachis procedente de Marruecos se ha visto
desplazado hacia las provincias de Malaga y Huelva. Por otro lado, la
ruta del Mediterraneo oriental se ha desplazado al noroeste de Argelia,
destacando también el uso de veleros.

En lo referente a la marihuana, es de senalar el crecimiento significativo
del denominado cultivo indoor (plantaciones en naves industriales o
viviendas particulares).

En relacién a los beneficios que genera el trafico de estupefacientes,
es importante hacer un seguimiento de los métodos para su blanqueo.
Los grupos de origen latinoamericano o magrebi introducen los fondos
generados por el trafico de drogas en el sistema financiero espanol a
través de personas y establecimientos que proporcionan justificacion
al envio del dinero. Es también frecuente el transporte de dinero en
efectivo a través de correos humanos.

En cuanto al contrabando de tabaco, las principales modalidades son la
introduccion en contenedores, pequenas embarcaciones procedentes
de Gibraltar, alijos clandestinos de grandes cargas en contenedor (en
Menorca y Huelva) o a través de la venta ilegal por Internet. Las falsifi-
caciones Yy la fabricacion clandestina son otra constante en toda la UE
destacando los grupos especializados del este de Europa.

En los territorios de la Comarca del Campo de Gibraltar; donde se
concentra gran parte del trafico ilicito de sustancias estupefacientes,
las medidas impulsadas con la entrada en vigor del Plan Especial de
Seguridad para el Campo de Gibraltar, conjunto para la Policia Nacional
y la Guardia Civil, han contribuido a paliar, por un lado, el importante
deterioro de las condiciones objetivas de seguridad debido al impacto
del narcotrafico, y por otro, las conductas violentas ligadas a la activi-
dad de los grupos de delincuencia organizada, algunas de ellas dirigidas
contra miembros de las FCSE.

Este Plan, unido a medidas adoptadas en el ambito judicial, como la
apertura de una nueva Unidad Administrativa de la Oficina de Recu-
peracion y Gestion de Activos (ORGA) en Algeciras, y en el ambito
legislativo, como la entrada en vigor del Real Decreto-ley 16/2018, de 26
de octubre, por el que se adoptan determinadas medidas de lucha contra el
trdfico ilicito de personas y mercancias en relacién con las embarcaciones
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utilizadas, esta contribuyendo a la desarticulacion de cada vez mas or-
ganizaciones y grupos criminales.

Asi, el incremento sostenido de la presion policial ha provocado una
reaccion por parte de las organizaciones criminales que operan en los
territorios de la comarca, llevandolos a utilizar otras rutas de entrada
de la droga, destacando las zonas costeras de la provincia de Huelva y
Malaga, asi como la desembocadura y cauce del rio Guadalquivir. Igual-
mente, les ha movido a explotar otras actividades para mantener la
financiacion de las infraestructuras, como el contrabando de tabaco y
a utilizar nuevos modus operandi, como la utilizacion de embarcaciones
de recreo de doble fondo para transportar la droga, en lugar de las
conocidas embarcaciones semirrigidas o narcolanchas.

En términos de cibercriminalidad, los fraudes informaticos representan
la principal amenaza tanto para el consumidor como para el desarrollo
del comercio electronico, seguidos del cibercrimen asociado a ame-
nazas y coacciones a través de las tecnologias de la informacion y la
comunicacién (TIC).

Es preciso prestar especial atencion a la evolucion de la violencia, prin-
cipalmente entre grupos, y al desarrollo de las modalidades criminales
mas recientes, como el trafico de opioides sintéticos o el fraude y la
corrupcion en el ambito deportivo y las apuestas online.

Son relevantes también los grupos de delincuencia china que llevan a
cabo su actividad a través de redes de establecimientos comerciales
que generan enormes cantidades de dinero para su envio a China (a
través de operaciones de ingreso de efectivo y transferencia o correos
humanos) o inversion en Espana (a través de la compra de locales co-
merciales).

Por lo que respecta a la lucha contra el tréfico ilicito de armas de fue-
go, cabe sefalar el importante esfuerzo que en Espana se ha realizado
durante los Ultimos anos, tal y como se desprende de la evolucion del
numero de armas incautadas por todos los operadores de Seguridad y
depositadas a disposicion judicial en las Intervenciones de Armas de la
Guardia Civil por la comision de ilicitos penales, que han ascendido de
7.649 armas en 2013 a 14.996 en 2019. (Figura 3-6)
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Figura 3-2

Obijetivos prioritarios
del crimen organizado
en la UE 2018-2021

Figura 3-3
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Los avances
tecnoloégicos
facilitan la
utilizacion por el
crimen organizado
de la Internet
profunda y oscura

Retos

En un mundo globalizado, las drogas, armas, residuos peligrosos, es-
pecies protegidas y los beneficios economicos del crimen organizado
fluyen rapidamente a través de paises y continentes, proporcionando
nuevas oportunidades para esta amenaza a la Seguridad Nacional. En
particular, el comercio electronico ha experimentado un crecimiento
exponencial.

Por otro lado, los avances tecnologicos facilitan la utilizacion por el
crimen organizado de la Internet profunda y oscura (conocida como
deep y dark web respectivamente) para el trafico y comercio de todo
tipo de bienes ilicitos, asi como el empleo de criptoactivos como me-
dios de pago.

Para abordar estos retos resulta necesario incrementar la formacion
de todos los operadores implicados en la lucha contra el crimen orga-
nizado sobre los aspectos logisticos y operativos del comercio interna-
cional. Asimismo, es imprescindible la adaptacion a los nuevos métodos
utilizados por las organizaciones criminales, el intercambio de informa-
cion y la cooperacion internacional, asi como la formacién del personal
de las unidades policiales operativas, para que estén actualizados res-
pecto de los modus operandi utilizados.

En particular, para hacer frente al reto que supone el incremento del
trafico de cocaina, cuya via principal de entrada es el contenedor mari-
timo a través de puertos espanoles, belgas y neerlandeses, es necesario
potenciar el andlisis de riesgos, la cooperacion internacional y la coor-
dinacién entre servicios aduaneros y policiales.

Por otra parte, el trafico de cocaina por via aérea requiere un esfuerzo
adicional, y por ello la Organizaciéon Mundial de Aduanas y la UE han
desarrollado el Proyecto Colibri, financiado por la UE en el marco
del Programa de la Ruta de la Cocaina y en el que participa el Depar-
tamento de Aduanas e Impuestos Especiales de la Agencia Tributaria
(AEAT).Aunque las medidas de seguridad y control estan establecidas
en los aeropuertos civiles, muchos aeréodromos secundarios no estan
sujetos a tarifas de administracion, cargos de aterrizaje o estaciona-
miento, restricciones operativas o controles, y las medidas de segu-
ridad en general se relajan sustancialmente, situacion que supone una
oportunidad para los traficantes y el crimen organizado. (Figura 3-7)

La problematica de la trata de seres humanos y el blanqueo de capita-
les se aborda en el tercer eje de la recientemente aprobada Estrategia
Nacional contra el Crimen Organizado y la Delincuencia Grave (2019-2023)
sobre lucha contra los mercados criminales y las graves formas delic-
tivas. Para hacer frente a estas importantes amenazas, y siguiendo las
lineas de accion de la citada Estrategia, se pretende desarrollar, por
un lado, un plan estratégico especifico nacional contra la trata y la ex-
plotacion de seres humanos, y por otro, un plan estratégico de lucha
contra el enriquecimiento ilicito de las organizaciones criminales y los
delincuentes, que incluya el blanqueo de capitales, y la recuperacion y
localizacion de activos. En su elaboracion, coordinada por el Ministerio
del Interior, se contard con la participacion de todos los organismos
implicados. (Figura 3-8, 3-9 y 3-10)
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Asimismo, contintian los esfuerzos en el ambito normativo, con traba-
jos preparatorios para la reforma de la Ley de Enjuiciamiento Criminal y
para la elaboracién de una nueva ley de proteccion de colaboradores
con la Administracion de Justicia (tanto testigos y peritos como investi-
gados), que sustituira a la actual Ley Orgdnica 19/1994, de 23 de diciem-
bre, de proteccion a testigos y peritos en causas criminales. Se pretende asi
abordar el tratamiento de las personas (victimas/testigos) implicadas
en los fenédmenos crimindgenos unidos a los flujos migratorios para
mejorar su asistencia y evitar su victimizacion secundaria, a través de
una regulacion a fondo de la proteccion a dispensar a dichas personas
por los tribunales y la creacion de planes de proteccion especificos.

También en relacién a la lucha contra el blanqueo de capitales, se es-
pera que los nuevos convenios de colaboracién entre la Comision de
Prevencion de Blanqueo de Capitales e Infracciones Monetarias y los
distintos supervisores contribuyan a una mejor coordinacion, de tal
forma que se favorezca una actuacion conjunta destinada a potenciar
la supervision de los sujetos obligados en materia de prevencion del
blanqueo de capitales de acuerdo con un enfoque de riesgo y en linea
con los resultados del Analisis Nacional de Riesgos elaborado en cum-
plimiento de la recomendacion | del GAFI.

Se debe perseverar en el trabajo de coordinacion y cooperacion re-
ciproca entre instituciones que se ejerce a través de la ORGA, para la
localizacion de activos vinculados a la actividad criminal de los grupos
y organizaciones dedicadas al narcotrafico, asi como a través de meca-
nismos como la Comision Nacional y las Comisiones Provinciales de
Coordinacién de Policia Judicial, de cara a concretar y agilizar proce-
dimientos que, en el marco del auxilio de las FCSE a las autoridades
fiscales judiciales, permitan destruir determinados efectos judiciales, en
aplicacion de las previsiones recogidas en este ambito en la Ley de En-
juiciamiento Criminal. Se impedira asi, por un lado, la readquisicion de los
mismos fruto de su realizacion en subasta publica por personas o en-
tidades vinculadas a las organizaciones y grupos criminales, y por otro,
el almacenamiento innecesario que se produce en las instalaciones po-
liciales y otros espacios destinados al almacenamiento provisional de
los efectos judiciales.

La cooperacion internacional ha mejorado sustancialmente en los dlti-
mos anos, como pone de manifiesto el importante incremento de las
operaciones policiales transnacionales con resultados optimos contra
el crimen organizado. No obstante, se necesita mejorar en aspectos
como el desarrollo de investigaciones trasnacionales o la incautacion
de bienes situados en otros paises, de forma que se refuerce el gran
avance que se ha producido en Espana en los ultimos afos en el de-
sarrollo de mecanismos destinados a la lucha contra el blanqueo de
capitales y a la incautacion de activos procedentes de actividades cri-
minales.

En el caso concreto de los criptoactivos, resulta necesaria la regulacion
legislativa tanto en el ambito conceptual (si se considera activo o me-
dio de pago) como en el tributario. Ademas, se requiere la considera-
cion como sujetos obligados en relacion a la prevencion del blanqueo
de capitales a determinados proveedores de servicios con criptoacti-
vos, como consecuencia de la transposicion de la Directiva 2018/843
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del Parlamento Europeo y del Consejo, de 30 de mayo de 2018, relativa a la
prevencién de la utilizacién del sistema financiero para el blanqueo de capi-
tales o la financiacion del terrorismo y la Recomendacién 15 del Grupo
de Accion Financiera Internacional.

Finalmente, en relacion con el uso ilicito de explosivos, el 20 de junio
de 2019 entro en vigor el nuevo Reglamento (UE) 2019/1 148 del Parla-
mento Europeo y del Consejo, de 20 de junio, sobre la comercializacién y la
utilizacion de precursores de explosivos, cuya aplicacién en los diferentes
paises de la UE, entrara en vigor a partir de febrero de 2021. En este
sentido, se hace necesaria la transposicion nacional, estableciendo gru-
pos de trabajos para la redacciéon de un anteproyecto de Ley que sirva
como instrumento en el control de los precursores de explosivos a
nivel nacional, tanto en el ambito del crimen organizado como de la
lucha contra el terrorismo.

Figura 3-7
Trafico de drogas por via aérea: rutas y tipos de aeronaves empleados
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En 2019 el
Consejo de
Seguridad
Nacional aprobd la
nueva Estrategia
Nacional contra el
Crimen Organizado
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Figura 3-11

Ejes troncales y
transversales de la
Estrategia Nacional
contra el Crimen
Organizado y la
Delincuencia Grave
2019-2023

Realizaciones

Para hacer frente a esta importante amenaza y teniendo en cuenta los
cambios experimentados, especialmente en determinados aspectos de-
lincuenciales y tecnologicos, en 2019 el Consejo de Seguridad Nacional
aprobo la nueva Estrategia Nacional contra el Crimen Organizado y la
Delincuencia Grave 2019-2023, cuyo objetivo principal es minimizar las
consecuencias negativas de las amenazas que presentan el crimen or-
ganizado y la delincuencia grave para la Seguridad Nacional, articulando
una serie de ejes de actuacion encaminados a disminuir el impacto de
tales amenazas en la sociedad. (Figura 3-11)

Las diferentes dimensiones del crimen organizado exigen que sea abor-
dado desde un enfoque de respuesta integral y multidisciplinar, como el
adoptado en la Estrategia.

La Estrategia se configura como un elemento de prevencion y reaccion
frente al crimen organizado y la delincuencia grave; ademas, recoge
aspectos de caracter asistencial y de sensibilizacion social, que contri-
buyen a mejorar el apoyo y proteccion a las victimas.
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Formacion

Durante el ano 2019 se llevaron a cabo actividades formativas, tanto en
Ameérica Latina y América Central, como en territorio nacional.

El Ministerio del Interior, en colaboracion con la Agencia Espanola de
Cooperacion Internacional para el Desarrollo (AECID), organizé una
serie de seminarios en los que participaron especialistas de distintos
paises de América Latina y América Central. Concretamente, se reali-
zaron seminarios sobre “Inteligencia policial y analisis en la lucha con-
tra la delincuencia organizada” (Bolivia), “Actuacion policial en la lucha
contra la trata de personas” (Guatemala), “Actuacion policial contra
el blanqueo de capitales, investigacion patrimonial y recuperacién de
activos” (Uruguay) e “Investigacion interna en los servicios policiales”
(Colombia).

Asimismo, las FCSE lideraron la ejecucion de diferentes programas for-
mativos de CEPOL (la agencia de la UE que promueve la cooperacion
policial europea e internacional a través de la formacion) en el ambito
de la UE y proyectos financiados por la UE, dirigidos al fortalecimiento
institucional y a la formacién y capacitacion de las fuerzas de seguridad
locales en materia de lucha contra el crimen organizado en diferentes
areas geograficas.

Inteligencia estratégica e intercambio de informacion

Un aspecto importante en la lucha contra el crimen organizado y la
financiacion del terrorismo es el control del ciclo de circulacion del
dinero. En este sentido, en 2019 se llevaron a cabo dos operaciones de
control de movimientos de efectivo (GLOBAL y DAPHNE, esta dltima
en el marco del Plan de Accion del Grupo de Cooperacion Aduanera
de la UE y liderada por la Agencia Italiana de Aduanas y con Europol
como colider). Este tipo de operaciones permiten potenciar la inves-
tigacion de operaciones de movimiento de efectivo sospechosas, con-
forme a la normativa de prevencion de blanqueo de capitales y finan-
ciacion del terrorismo.

Ademas, se realizaron reuniones de coordinacion en el ambito opera-
tivo a través del Grupo Operativo de Inteligencia Financiera (GOIF),
dependiente del Comité de Inteligencia Financiera, con representantes,
entre otros, de las FCSE, Ministerio Fiscal y la Agencia Tributaria - Adua-
nas, para la puesta en comun de informaciones de interés que pueden
dar lugar a la elaboracion de operativos coordinados o individuales.

Asimismo, el Ministerio de Economia y Empresa elaboré un Anilisis
Nacional de Riesgos en materia de blanqueo de capitales, en cumpli-
miento de la recomendacion | del GAFI, donde se unifican los analisis y
evaluaciones de riesgo sectoriales realizados hasta la fecha, con la parti-
cipacion de las distintas autoridades publicas vinculadas a la lucha con-
tra el blanqueo de capitales y la financiacion del terrorismo. También
participd en el proceso de evaluacidon del GAFI del 5° ano, en el que
la calificacion de cumplimiento de Espana en el apartado Resultado In-
mediato 4 (Medidas preventivas) mejoré de “moderate” a “substantial.”

Por otro lado, en 2019 entro en vigor el nuevo modelo de inteligencia
maritima del Servicio de Vigilancia Aduanera de la Agencia Tributaria
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para una mayor integracion de la actuacion de sus servicios mariti-
mos Yy de investigacion, utilizando un nuevo modelo de difusion de la
informacién y empleando nuevas técnicas de analisis de la informacion
y vigilancia maritima. Ademas, se crearon las Oficinas de Informacion
Maritima y se impulsé un plan de formacion en la materia. Este nuevo
sistema permitira, ademas, una mejor coordinacion del intercambio de
informacién e inteligencia maritima con otros servicios nacionales e
internacionales.

En este sentido, el Departamento de Aduanas e Impuestos Especiales
de la Agencia Tributaria lidera, junto con Puertos del Estado y con el
apoyo de la Fiscalia Especial Antidroga y la Guardia Civil, una iniciativa
de colaboracion publico—privada para el incremento de la seguridad en
los puertos espafoles, con la finalidad de prevenir la penetracion en
las instalaciones y servicios portuarios de los grupos y organizaciones
criminales dedicados al trafico de drogas y otros delitos.

En relacion con la zona del Campo de Gibraltar, se puso en marcha el
Plan Especial de Seguridad para el Campo de Gibraltar, fijado para los anos
2018 y 2019, destinado a restablecer las condiciones de seguridad y a
reforzar las capacidades operativas y de inteligencia de las FCSE. En el
marco de este Plan, el Ministerio del Interior establecid una serie de
medidas en materia de recursos humanos, econémicos, materiales y
técnicos, asi como de coordinacién y cooperacion, para potenciar la
lucha contra el narcotrafico, entre las que se encuentra el intercambio
constante de informacion e inteligencia entre las FCSE en coordinacién
con Vigilancia Aduanera de la Agencia Tributaria.

Los resultados obtenidos hasta el momento demuestran la eficacia del
Plan y de una estrategia de trabajo coordinada entre las FCSE y con
Vigilancia Aduanera de la Agencia Tributaria. En particular, se ha incre-
mentado en un 77,8% el nlmero de operaciones contra el trafico de
drogas y en un 86,9% las operaciones contra el blanqueo de capita-
les e investigacion patrimonial; se han realizado 4.852 detenciones; se
han aprehendido 145,16 toneladas de hachis, 4,67 toneladas de cocai-
na, | kilogramo de heroina y 177 kilogramos de marihuana, asi como
758.999 cajetillas de tabaco de contrabando; y se han incautado 750
vehiculos utilizados para transportar mercancias ilegales, de los cuales
I33 son embarcaciones, fundamentalmente lanchas semirrigidas dedi-
cadas al narcotrafico.

Entre los logros del plan destaca ademas la consolidacion de una ma-
yor actividad en el ambito de la prevencion y de la colaboracion con
sectores de la sociedad civil y entidades afectadas por el narcotrafico.

Asimismo, es importante resaltar la coordinacion con otros organis-
mos e instituciones. En este sentido, se han constituido diversos or-
ganos de coordinacién de los que forman parte la Policia Nacional, la
Guardia Civil, la Direccion Adjunta de Vigilancia Aduanera de la Agencia
Tributaria y los Cuerpos de Policia Local, ademas de una Mesa Técnica
Comarcal y una Mesa Técnica en La Linea de la Concepcion.

El Servicio Ejecutivo de la Comision de Prevencion de Blanqueo de Ca-
pitales e Infracciones Monetarias (SEPBLAC) también ha contribuido a
la ejecucion del Plan Especial de Seguridad para el Campo de Gibraltar a
través de actuaciones de concienciacion de los sujetos obligados; de la
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intensificacion de la supervision, incluyendo en el plan de inspeccion
del SEPBLAC para 2019 acciones especificas en este ambito territorial;
el reforzamiento de las capacidades del sector privado;y el refuerzo de
la cooperacion con otras unidades, a través del envio de informes de
inteligencia financiera.

Otra herramienta eficaz para la lucha contra el contrabando y el nar-
cotrafico en la zona del Estrecho de Gibraltar es el Real Decreto-ley
16/2018, de 26 de octubre, por el que se adoptan determinadas medidas
de lucha contra el trdfico ilicito de personas y mercancias en relacion con las
embarcaciones utilizadas, cuyo periodo transitorio de aplicacion finalizé
en abril de 2019.

En este sentido, hasta mediados de noviembre de 2019 se tramitaron
972 solicitudes de inscripcion de operadores y 767 solicitudes de auto-
rizacion de uso de embarcaciones semirrigidas. En ese mismo periodo
se realizaron 165 expedientes de contrabando por uso de este tipo de
embarcaciones sin estar previamente inscritos en el Registro del De-
partamento de Aduanas e Impuestos Especiales de la Agencia Tributaria.

Cooperacion y Coordinacion Internacional

La Europol publico en febrero de 2018 el Informe SOCTA (por sus
siglas en inglés correspondientes a la denominacion Serious and Organi-
zed Crime Threat Assessment), principal documento de andlisis de la UE
sobre la amenaza que supone la criminalidad grave y la delincuencia
organizada.A partir de los resultados obtenidos y las conclusiones del
SOCTA, el Consejo de Justicia y los ministros de interior de la UE
trazaron las lineas de investigacion y actuacion prioritarias para luchar
contra el crimen organizado de cara al segundo Ciclo Politico 2018-
2022 (EU Policy Cycle). Las valoraciones y conclusiones de este informe
se tienen en cuenta en los trabajos del Comité Permanente de Coope-
racion Operativa en materia de Seguridad Interior (COSI) para el Ciclo
Politico 2018-2021.

El Director del CITCO actia como el coordinador nacional de todas
las actuaciones que Espana realiza en el contexto del Ciclo Politico
(proyectos EMPACT), lo que supone garantizar la participacion efec-
tiva de las autoridades nacionales pertinentes en la aplicacion de las
prioridades y en la coordinacion de actividades, facilitando y apoyando
la implicacion de Espana, para lograr consolidar su actual posicién de
liderazgo en la lucha contra el crimen organizado en Europa.

En este sentido, el papel de Espana en el Ciclo Politico es muy activo.
En 2019, de un total de 244 acciones operativas, Espana participo en
193, asumiendo un rol director en 20 y co-liderando 58. Ademas, la
Policia Nacional lidera la prioridad de trafico de cocaina, cannabis y
heroina y la Guardia Civil, la de trafico de armas y explosivos.Asimismo,
la Policia Nacional es co-lider en facilitacion de la inmigracion ilegal vy,
en el marco de la prioridad de ciberdelincuencia, en explotacion sexual
infantil. Por su parte, la Guardia Civil es co-lider en dos prioridades:
delito medioambiental y delincuencia organizada contra la propiedad.

En este marco, con financiacion europea y como ejemplo de buenas

practicas, se podrian incluir el exitoso Equipo Conjunto de Investiga-
cion creado entre Espana y Francia con sede en Niamey (Niger), cuyo
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Espana participa
en varios
programas de la
UE dirigidos a la
cooperacion con
Ameérica Latina y
Ameérica Central
en materia de
crimen organizado

objetivo es la lucha contra las redes criminales vinculadas a la inmigra-
cion ilegal y el trafico de personas, asi como el recientemente creado
equipo conjunto en Senegal en el que, en estrecha colaboracion con las
autoridades francesas, la Policia Nacional contribuye, ejerciendo fun-
ciones de liderazgo en la lucha contra la inmigracion irregular, el trafico
de inmigrantes y la trata de seres humanos.

Espana también participa en varios programas de la UE dirigidos a la
cooperacion con América Latina y América Central.

El Ministerio del Interior, con participacion del Ministerio de Justicia,
co-lidera con Francia el Programa de la UE “Europa Latinoamérica -
Programa de Asistencia contra el Crimen Transnacional Organizado”
(EL PAcCTO). Su finalidad es contribuir a reforzar el Estado de Dere-
cho y la seguridad ciudadana en América Latina, actuando en los tres
pilares que conforman la cadena penal (sistema policial, de justicia y
penitenciario) y cinco ejes transversales (derechos humanos, género,
cibercrimen, corrupcion y lavado de activos).

Espana también lidera el proyecto de la UE de “Cooperacion en ma-
teria de investigacion penal en Centroamérica para la lucha contra la
delincuencia organizada y el trafico de drogas” (ICRIME), dirigido a los
paises del SICA (América Central); el proyecto (EU-ENLCD) de “Apo-
yo contra el trafico de drogas y el crimen organizado”, en Perq, y el
proyecto (EU-FELCN) de “Apoyo europeo a las fuerzas especiales de
lucha contra la droga en la aplicacion de la ley” en Bolivia, participando
en todos ellos el Ministerio del Interior y el Ministerio de Justicia.

Asimismo, el Ministerio del Interior lidera el proyecto de la UE
“EL-PAcCTO apoyo a AMERIPOL”, en el cual se esta trabajando para
lograr la personalidad juridica plena de la Comunidad de Policias de
Ameérica (AMERIPOL), como organizacion de cooperacion policial in-
ternacional de referencia en América Latina.

La Policia Nacional y la Guardia Civil participan en el Proyecto de Coo-
peracion Portuaria (SEACOP), financiado por la Comision Europea,
cuyo objetivo es apoyar la lucha contra el trafico maritimo ilicito (sus-
tancias estupefacientes) y las redes criminales internacionales en paises
de Africa occidental y meridional, asi como América Latina y el Caribe.

Por otro lado, a través de la Oficina de Naciones Unidas contra la dro-
ga y el delito (UNODC por sus siglas en inglés correspondientes a la
denominacion United Nations Office on Drugs and Crime) y con idéntico
ambito territorial, la Policia Nacional mantiene desplegado a un Inspec-
tor en el marco del proyecto AIRCOBP cuyo fin es el fortalecimiento
de las capacidades de las fuerzas policiales aeroportuarias en la lucha
contra el trafico de estupefacientes y la deteccion de pasajeros de alto
riesgo.

Espana también tiene un papel destacado en el proyecto EU-ACT, des-
tinado a la mejora de la cooperacion y refuerzo de las capacidades para
hacer frente al crimen organizado relacionado con la droga a lo largo
de la ruta de la heroina, desde Asia hacia Europa.

En el ambito europeo, el Ministerio del Interior participa en el proyecto
de la UE Euromed Police, que tiene como objetivo incrementar la segu-
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ridad de los ciudadanos, a través del fortalecimiento de la cooperacion
en materia de seguridad entre paises del sur de la cuenca mediterranea
y los paises de la UE.

La Policia Nacional lidera el Proyecto EURASIAN con Polonia y Litua-
nia, en cuyo marco se han desarrollado algunas de las operaciones mas
importantes en Europa en 2019 contra el crimen organizado euroa-
siatico, con la colaboracion estrecha de Europol y del resto de paises
europeos. La Policia Nacional es también el punto nacional de contacto
del Project Millennium de Interpol, foro internacional especializado en
los Ladrones en Ley o maximos dirigentes de la Criminalidad Organi-
zada rusa y georgiana, asistiendo también a dicho foro la Guardia Civil.
Ambos cuerpos participan asimismo en el Project Limes, liderado por
Alemania, contra el crimen organizado transnacional.

Por su parte, la Guardia Civil lidera la plataforma del EMPACT FIREAR-
MS mediante la que se pretende hacer frente a las principales amenazas
en materia de armas de fuego, focalizando su actuaciéon en el largo
plazo contra la reactivacion ilegal de armas de fuego, la transformacion
ilegal de armas detonadoras, el desvio de trafico licito al mercado ne-
gro, el uso de la paqueteria intracomunitaria o el uso de la red para
transacciones ilegales (en todo el internet, incluyendo la darknet o in-
ternet oscura).

En el ambito normativo, la Directiva (UE) 2016/681 del Parlamento Euro-
peo y del Consejo de 27 de abril de 2016, relativa a la utilizacién de datos
del registro de nombres de los pasajeros (PNR) para la prevencién, deteccion,
investigacion y enjuiciamiento de los delitos de terrorismo y de la delincuencia
grave, es en si misma un punto de inflexion en la lucha contra el terro-
rismo y el crimen organizado.

Desde el CITCO se ha desarrollado ya, en la denominada “Fase | del
Sistema de Alerta del Registro de Pasajeros”, un plan inicial, mediante
el uso de los datos API (por sus siglas en inglés correspondientes a la
denominacion Advanced Passenger Information) de los vuelos que llegan
a Espana desde fuera del espacio Schengen, que ha aglutinado todo el
potencial de inteligencia del Centro en materia de lucha contra el te-
rrorismo Yy el crimen organizado, favoreciendo con ello el desarrollo e
intercambio de informacion entre diferentes Estados miembros y con
Europol, asi como la coordinacion y el apoyo operativo no solo entre
las Fuerzas y Cuerpos de Seguridad del Estado, sino también con los
Servicios de Inteligencia, las Policias Autonémicas y los servicios de
Aduanas.

A lo largo de la presente legislatura se realizara la completa trans-
posicion de esta Directiva europea al ordenamiento juridico nacional,
elaborando una Ley Nacional para el tratamiento de datos PNR.

En materia de lucha contra la trata, la Policia Nacional lidera el proyec-
to de la UE “Accion contra la trata de seres humanos y las redes de
favorecimiento de la inmigracion irregular” (A-TIPSOM), en Nigeria.

La fructifera cooperaciéon con Marruecos ha contribuido a la desarticu-
lacion de redes de trafico de personas y a la detencion de traficantes,
resultando siempre necesario perseverar en la deteccion de nuevos
modus operandi por parte de las organizaciones delictivas.
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En el marco de Naciones Unidas, el Ministerio de Justicia participd en
el 28° periodo de sesiones de la Comision de Prevencion del Delito y
Justicia Penal con el objetivo de realizar seguimiento e intervenir en los
debates relativos a las resoluciones que fueron aprobadas. La Comision
es el 6rgano principal del sistema de las Naciones Unidas para formular
politicas y recomendaciones sobre cuestiones de justicia penal, incluida
la trata de seres humanos, los crimenes transnacionales y los aspectos
de la prevencion del terrorismo. Desde el Ministerio de Justicia, en
coordinacion con el Ministerio de Asuntos Exteriores, Union Europea
y Cooperacion, se esta llevando a cabo la preparacion del XIV Congre-
so de las Naciones Unidas para la Prevencion del Delito y Justicia Penal
(Kyoto, 20 al 27 de abril de 2020).

Por otro lado, dentro de las actividades que en Espana se llevan a cabo
para erradicar la fabricacion, transferencia y circulacion ilicita de armas
pequenas Y ligeras en el marco del Programa de Accién de Naciones
Unidas sobre su comercio ilicito, la Guardia Civil destruyé mas de
42.234 armas de fuego durante 2019, lo que implica que desde el afio
2013 se han destruido 436.646 armas de fuego en Espana.

En lo que se refiere a los amanos deportivos y la corrupcion en el
deporte, el Ministerio de Cultura y Deporte cuenta con instituciones
como el Consejo Superior de Deportes y sus respectivas federaciones,
a través de las que obtiene informacion sobre hechos que pudieran
ser delictivos dentro del entorno deportivo y las apuestas que se ge-
neran en el mismo. En julio se cred6 la Comision Nacional para comba-
tir la manipulacion de las competiciones deportivas y el fraude en las
apuestas cuyo objetivo es detectar, prevenir y combatir las actuaciones
ilicitas en el ambito de las competiciones deportivas y el fraude en las
apuestas a través de la accion coordinada de los ministerios de Hacien-
da, Interior y Cultura y Deporte.
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INFORME ANUAL DE SEGURIDAD NACIONAL 2019

Es necesario
reforzar los
mecanismos

de control de la
tecnologia y del
material necesario
para fabricar armas
de destruccion
masiva

NO PROLIFERAC,IC’)N DE ARMAS
DE DESTRUCCION MASIVA

OBJETIVO:

Combatir la proliferacion de armas de destruccion masiva, sus vectores
de lanzamiento, materiales conexos y tecnologia asociada, asi como im-
pedir su acceso a actores no estatales, y en particular a organizaciones
terroristas.

Tendencias

La proliferacién de armas de destruccion masiva supone una grave
amenaza para la paz y seguridad internacionales y afecta directamente
a la Seguridad Nacional.

Con los mecanismos creados desde mediados del siglo XX hasta la
actualidad se ha conseguido retrasar el proceso de proliferacion. Sin
embargo, la globalizacion y el desarrollo tecnologico favorecen la trans-
ferencia de conocimiento en este ambito y facilitan la adquisicion de
componentes y materiales estratégicos. Los riesgos derivados del des-
vio y el contrabando de materiales sensibles y de precursores de ex-
plosivos estan aumentando considerablemente.

Ademas, existe una paralisis en practicamente todos los foros tra-
dicionales de no proliferacion debido a la desconfianza, rivalidad y
logica obsolescencia de parte de los tratados fruto de la evolucion
de las tecnologias y la aparicion de nuevos e importantes actores,
principalmente China. Se ha vuelto a una politica de bloques en lugar de
a la busqueda de consenso y cooperacién, de manera que los Estados
como entidades independientes se estan viendo desplazados. Es por
ello que se hace necesario continuar reforzando los mecanismos, tanto
nacionales como internacionales, de control de la tecnologia y del ma-
terial necesario para fabricar este tipo de armas, buscando férmulas de
equilibrio entre seguridad, confianza y progreso técnico.

En el ambito de las armas quimicas, la incorporacion de Siria en 2013
a la Organizacion para la Prohibicion de las Armas Quimicas (OPAQ)
supuso un importante avance, prontamente fallido tras el uso de armas
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En 2020 el
START Il
quedara como el
unico acuerdo de
control de armas
nucleares en
vigor

quimicas tanto por parte del sector rebelde como por fuerzas guber-
namentales. Ademas, la polarizacion existente ha obstaculizado las in-
vestigaciones de atribucion de estos ataques, retrasando o impidiendo
que se lleven a cabo.

Sin embargo, en la udltima reunion de la OPAQ se observé un tono
de mayor distension y se aprobo el presupuesto anual, aunque hubo
menor consenso al abordar los trabajos de inspeccion en Siria, que
contintan siendo cuestionados tanto por Siria como por Rusia.

Se consiguiod la inclusion de los Novichok en la lista de la OPAQ. Dicha
inclusion contd con el voto de Rusia a pesar de su reticencia previa. Ru-
sia también incluyd otros compuestos de forma puramente testimonial
y que no afectan a Espana.

Respecto a los depresores del sistema nervioso central (entre los que
se encuentran los fentanilos), Estados Unidos decidio retirar su pro-
puesta de que se aprobara una decision prohibiendo su uso por Fuer-
zas y Cuerpos de Seguridad a la espera de contar con mayores apoyos.
Previsiblemente sera presentada al préximo Consejo Ejecutivo. Espana
ha expresado su apoyo a la propuesta, aunque ha pedido que se espe-
cifiquen algunos de sus puntos.

En el marco de los tratados internacionales de no proliferacion de
armas de destruccion masiva ha habido una polarizacion politica. Esto
complica que avancen las propuestas para afrontar los nuevos desafios.
Se valora que esta tendencia se mantendra mientras existan conflictos
de intereses entre los diferentes grupos de paises implicados en esos
tratados.

En 2020 comienza un nuevo escenario donde el Tratado de Reduccion
de Armas Estratégicas (START Il por sus siglas en inglés correspon-
dientes a la denominacion Strategic Arms Treaty) queda como el Unico
acuerdo de control de armas nucleares en vigor. Por tanto, las rela-
ciones bilaterales entre Estados son claves. El contexto geopolitico ha
venido marcado por la retirada de Estados Unidos del Plan de Accion
Integral Conjunto (JPCOA por sus siglas en inglés, correspondientes a
la denominacion Joint Comprehensive Plan of Action) y por la posibilidad
de que la Republica Popular Democratica de Corea se consolide como
un Estado Nuclear de facto, lo que ha generado un aumento de la incer-
tidumbre respecto del modelo de no proliferacion.

En el caso de la Republica Popular Democratica de Corea, es altamente
probable que contintie desarrollando su programa nuclear, considerado
clave para la supervivencia de su Estado. La financiacion de su programa
mediante ciberactivos le permite conseguir los fondos y la tecnologia
militar necesarios, pudiendo evadir las sanciones financieras.

En cuanto a Iran, tras la ruptura del JPCOA por parte de Estados Uni-
dos en 2018, la situacion ha continuado deteriorandose hasta que en
enero de 2020 el Gobierno irani se desvinculd de los limites fijados en
el Plan relativo al enriquecimiento de uranio. En consecuencia, tres de
los firmantes del Plan (Alemania, Francia y Gran Bretana) han activado
el mecanismo de resolucidn de disputas (previsto en los articulos 36 y
37 del JPCOA),
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Todo ello hace del nuevo escenario irani un medio desestabilizador
regional y global que afecta a varios ambitos de actuacion como es el
comercio de hidrocarburos y el transito maritimo de mercancias.

En el marco del Régimen de Control de Tecnologias de Misiles, se ha
observado una polarizacion politica similar, derivada del conflicto co-
mercial entre Estados Unidos y China. La inestabilidad de algunos pai-
ses seguira favoreciendo los avances de sus respectivos programas de
misiles, incrementando su arsenal y mejorando la precision y el alcance
de sus sistemas. Las adquisiciones de materiales y tecnologias de doble
uso por parte de estos paises seguiran exigiendo mayores esfuerzos
para su deteccion y control debido al empleo de métodos cada vez
mas sofisticados.

Continlian constituyendo una importante amenaza para la seguridad
internacional el incremento de la aparicion de patogenos emergentes a
nivel global y la utilizacion potencial de agentes bioldgicos por grupos
terroristas y criminales. De igual manera, el rapido desarrollo de las
técnicas de edicion genética, que permiten la modificacion del genoma
de toda clase de seres vivos, supone un importante avance en el trata-
miento de enfermedades y en la investigacion biomédica, agropecuaria
y en ciencias ambientales, pero a su vez constituye una preocupacion
por el potencial doble uso de estas tecnologias.

En este sentido, la Seguridad Nacional requiere permanecer vigilante
frente a las nuevas amenazas, asumiendo las responsabilidades que in-
cumban a Espafa en cuanto al establecimiento de controles para miti-
gar la proliferacion de armas de destruccion masiva atendiendo a los
estandares internacionales basados en los tratados, convenciones y de-
mas instrumentos internacionales en el ambito de la no proliferacion,
conforme a lo previsto en la Estrategia de Seguridad Nacional 2017 y la
estrategia de la UE contra la proliferacion.

A pesar de los obstaculos, se han adoptado medidas para dar respuesta
a esta amenaza tanto en el ambito internacional, como el regional y el
nacional.

El Consejo de Seguridad de las Naciones Unidas ha adoptado distintas
Resoluciones que prohiben la financiacion de actividades relacionadas
con la proliferacion por agentes no estatales y otras especificas contra
la Republica Democratica Popular de Corea e Iran.

En el marco de la UE, en 2003 se aprob¢ la Estrategia de la UE contra la
proliferacion de armas de destruccion masiva y, desde entonces, se vie-
nen adoptando una serie de Decisiones de actualizacion y seguimiento.

Espana ha reiterado durante 2019 su compromiso politico con el Tra-

tado de Prohibicion completa de los Ensayos Nucleares adoptado en
1996 que no ha entrado todavia en vigor.
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Tras la expiracion
del Tratado INF es
necesario fortalecer
los mecanismos
internacionales de
control de armas,
desarme y no
proliferacion

Retos

Las armas de destruccion masiva constituyen una de las mayores ame-
nazas que, por su potencial riesgo e impacto, debe afrontar la humani-
dad en las proximas décadas. (Figura 4-1)

En relacion a las armas de naturaleza bioldgica, teniendo en cuenta el
riesgo que supone que agentes bioldgicos escapen al control y pue-
dan caer en manos de agentes no estatales y en particular de orga-
nizaciones terroristas, resulta necesario disponer de un inventario de
patogenos susceptibles de custodia; identificar las instalaciones que los
contengan, con el objeto de implantar en ellas las medidas de seguridad
adecuadas y su transporte; asi como definir y controlar los requisitos
de habilitacion del personal con acceso a dichas sustancias.

En el ambito nuclear deben mejorarse los sistemas de proteccion y
seguridad de las instalaciones nucleares y radiactivas ante la amenaza
del insider (persona que puede llevar a cabo ataques desde el interior
de una empresa o institucion) mediante la implantacién de un sistema
de chequeo del personal.

Los foros internacionales son contextos propicios a la colaboracion
para hacer frente a la amenaza de la proliferacion de armas de
destruccion masiva, por eso constituye un desafio perfeccionar los
mecanismos multilaterales de intercambio de informacion entre los
Servicios de Inteligencia internacionales en este ambito, potenciando
la confianza y la transparencia entre los Estados que buscan erradicar
su proliferacion.

Es especialmente conveniente fortalecer los mecanismos internaciona-
les de control de armas, desarme y no proliferacion tras la expiracion
del Tratado INF y el futuro incierto del START lll, que vence en 2021.

En el afno 2020 se debera llevar a cabo la Conferencia de Revision del
Tratado de No Proliferacion de armas nucleares (TNP). EITNP es uno
de los instrumentos mas antiguos con los que se dotd la comunidad
internacional para evitar o minimizar los riesgos de la proliferacion de
armas de destruccion masiva (en este caso, de las armas nucleares). La
actual situacion de dificultad por la que atraviesa el multilateralismo
como marco internacional de resolucion hace que el desarrollo de esta
Conferencia pueda resultar especialmente importante. (Figura 4-2)

Ademas, se han de revisar las necesidades de los futuros marcos regu-
latorios de control de armamentos tras la aparicion de nuevos vecto-
res de armas, tanto de origen como en nuevas aplicaciones.

Dentro de las competencias de la Subdirecciéon General de Energia Nu-
clear en relacién a la aplicacion del TNP, en cumplimiento de articulo
|4 del Protocolo Adicional al TNP, y tras un largo proceso negociador,
se acepto por parte de Espana la implementacién de la Transmision Re-
mota de los datos (conocida por sus siglas en inglés como RDT- Remote
Data Transmission). El RDT consiste en el envio remoto de los datos y
senales de los equipos de salvaguardias que el Organismo Internacional
de Energia Atémica (OIEA) y la Comision Europea tienen instalados en
los reactores nucleares espanoles (como camaras o sellos electroni-
cos). Se ha iniciado el envio oficial de datos de forma remota a Luxem-
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burgo desde el almacén temporal individualizado de la central nuclear
de Trillo. Quedaria, por tanto, como reto pendiente dicha implantacién
en el resto de centrales nucleares espanolas.

En definitiva, se debe colaborar con las organizaciones internacionales
involucradas en la No Proliferacion, como la OPAQ o el OIEA, y en
regimenes de control como el Grupo de Australia (relativo a material
quimico y biolégico), el Grupo de Suministradores Nucleares GSN o
el Régimen de Control de Tecnologia de Misiles (MTCR, en sus siglas
en inglés correspondientes a la denominacion Missile Technology Control
Regime).

En relacion a los paises proliferadores, se trabaja en detectar y verifi-
car sus avances, intentos de adquisicion de material y tecnologia, y su
colaboracion con otros paises en programas de armas de destruccion
masiva, sobre todo en los ambitos nuclear y de misiles balisticos.

Un factor de suma importancia son las exportaciones y transitos de
productos y tecnologias (incluidas las intangibles) de doble uso que
pudieran utilizarse con fines ilicitos en contravencion de la normativa
internacional o nacional aplicables.

Estos movimientos han de estar bajo control siempre que intervengan
personas fisicas o juridicas espanolas o radicadas en Espana, se utilice el
territorio nacional o afecten a la seguridad de Espana o a sus intereses.
Para ello, sera necesario reforzar la sensibilizacion y colaboracion de
los organismos nacionales e internacionales y de los paises compro-
metidos con la prevencion y lucha contra la proliferacion de las armas
convencionales y las de destruccion masiva, fortaleciendo la seguridad
de la cadena logistica internacional y el control fronterizo aduanero.
Ha de extenderse esa labor dentro de Espana a autoridades, empresas,
laboratorios, centros de investigacion, etc.

La gestion efectiva de los riesgos es una tarea que concierne a los
distintos organismos representados en la Junta Interministerial
reguladora del comercio exterior de Material de Defensa de Doble
Uso (JIMDDU) y por tanto exige una estrecha cooperacion entre ellos,
con el fin de garantizar la adecuada vigilancia y controles aduaneros
de las mercancias estratégicas seleccionadas que entren y salgan del
territorio. En la estrategia aduanera deben quedar identificados los
parametros de evaluacion de la amenaza y los bienes estratégicos de
ambito nacional que van a ser objeto de control.

Dentro del régimen existente en materia de control del comercio ex-
terior de material de defensa, de otro material y de productos y tecno-
logias de doble uso, y teniendo en cuenta las recomendaciones realiza-
das por el GAFI, uno de los retos a afrontar es la modificacion del RD
67912014, de | de agosto, por el que se aprueba el Reglamento de control
del comercio exterior de material de defensa, de otro material y de productos
y tecnologias de doble uso, que regula la composicién y competencias de
la JIMDDU, con objeto, entre otros aspectos, de integrar al SEPBLAC.

Igualmente, se han de mantener activos y profundizar en los meca-
nismos para la prevencion, deteccion y control de los flujos financie-
ros relacionados con la proliferacion, en linea con las Resoluciones del
Consejo de Seguridad de Naciones Unidas y los Reglamentos de la UE.
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En este sentido, el reto fundamental es la aplicacion directa e inmediata
de las Resoluciones de Naciones Unidas, para lo cual se plantea como
necesidad la reforma de la actual Ley /10/2010 28 de abril, de prevencién
del blanqueo de capitales y de la financiacién del terrorismo.

En cuanto al Real Decreto 1308/2011, de 26 de septiembre, sobre la
proteccion fisica de las instalaciones nucleares, y de las fuentes radiactivas,
habiendo transcurrido ocho afios desde su publicacion en el Boletin
Oficial del Estado (BOE), y teniendo en cuenta la practica adquirida, se
hace necesaria la modificacion de determinados aspectos de este Real
Decreto.

Garantizar la seguridad fisica de los materiales e instalaciones nuclea-
res y radiactivos es un aspecto de gran relevancia. En este sentido,
para el Departamento de Aduanas e Impuestos Especiales de la Agencia
Tributaria supone un reto permanente el mantenimiento del nivel de
control basado en la tecnologia y el analisis de riesgos.

En relacion a las Fuerzas Armadas (FAS), se quiere desarrollar proce-
dimientos para la participacion de sus capacidades en las iniciativas y
operaciones de interceptacion de armas de destrucciéon masiva y poner
en practica y mejorar el proceso de toma de decisiones y coordinacion
de actores implicados en una situacion de crisis de estas caracteristicas.

Figura 4-1

Inventario estimado
de cabezas nucleares
en el mundo

Figura 4-2
Principales Tratados
de no Proliferacion
de Armas de
Destruccién Masiva
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Realizaciones

El Comité Especializado de No Proliferacion de Armas de Destruccion
Masiva constituye un impulso de primer orden en la no proliferacion
de armas de destruccion masiva. El Comité, que apoya al Consejo de
Seguridad Nacional en el desempeno de sus funciones, posee una vi-
sion omnicomprensiva de los campos, nuclear y radiolégico, quimico y
bioldgico, al tiempo que armoniza y refuerza la coordinacion y actua-
cion del Gobierno en dichas materias.

Multilateralismo eficaz y refuerzo del régimen internacional de no
proliferacion

Espafna mantiene un fuerte compromiso respecto de todos los esfuer-
zos internacionales de desarme convencional y es parte de los tratados
fundamentales, como la Convencién sobre ciertas armas convenciona-
les, el Tratado para la Prohibicion de Minas Antipersonal, la Convencion
sobre municiones de racimo, el Tratado sobre Fuerzas Armadas Convencio-
nales en Europa, el Tratado de Cielos Abiertos (conocido como Open Skies).
También se mantiene un compromiso activo con los objetivos de la
Convencién sobre las Armas Quimicas. En este sentido, a lo largo de 2019
el Ministerio de Defensa, a través del Laboratorio de Verificacion de Ar-
mas Quimicas del Instituto Nacional de Técnica Aeroespacial (INTA),
contribuy6 a la formacion dirigida al Grupo de paises de Latinoamérica
y del Caribe. También en 2019 las Fuerzas Armadas han revisado su
aportacion a la Proliferation Security Initiative (PSI).

Por otra parte, Espana participo en la operacion de seguridad maritima
Sea Guardian, entre cuyos cometidos adicionales, sujetos a la aproba-
cién politica por parte del Consejo Atlantico, figura la lucha contra la
proliferacién de armas de destruccion masiva.

Las FCSE fueron parte del 2019 Global Congress on Chemical Security
and Emerging Threats, organizado por Interpol con la finalidad de am-
pliar y afianzar las ensenhanzas y procedimientos de actuacion sobre
respuesta ante atentados o incidentes con agentes quimicos.

Ademas, es importante senalar que la Estacion Primaria del Sistema
Internacional de Vigilancia de Naciones Unidas de la Comision del
Tratado de Prohibicion Completa de Ensayos Nucleares (CTBTO) en
Sonseca (Toledo), no registré durante el aio ninguna explosion nuclear
declarada como tal por la CTBTO.

La participacion espanola también fue muy activa en la coordinacion
con los servicios que integran la comunidad de Inteligencia occidental,
con los que se comparte cada vez mas y mejor informacion, y se ejecu-
taron con eficacia acciones conjuntas.

En la UE, Espana forma parte de las Estrategias de desarme y no proli-
feracion desde su adopcion en 2003 y 2005 respectivamente, asi como
de todas las iniciativas y decisiones adoptadas por el Consejo de la
Unién Europea.

Desde principios de 2018, Espana, a través del Ministerio del Interior,

participa activamente en el Grupo Asesor NRBQ (Nuclear, Radiologi-
co, Biolégico y Quimico) de la UE, creado para la aplicacion del Plan de
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accién para mejorar la preparacion ante los riesgos de seguridad quimicos,
biologicos, radioldgicos y nucleares de la UE. Este Plan tiene la finalidad de
aumentar la cooperacion europea para reforzar la seguridad NRBQ,
poniendo el acento en la prevencion, la preparacion y la respuesta a
estas amenazas y los atentados terroristas. En este ambito, para coor-
dinar la implantacion del citado Plan, en Espana se cre6 el Grupo de
trabajo interministerial liderado por el Ministerio del Interior. Espana
contribuy6 a la elaboracién de un listado de productos quimicos que
pueden ser empleados como agentes quimicos.

Desde la Secretaria de Estado de Energia se realizaron las acciones
oportunas de cara a la preparacion del sector nuclear ante el escenario
de brexit. Parte de las implicaciones tienen relacion con el cumplimien-
to del Real Decreto 1308/201 1, de 26 de septiembre, de proteccion fisica
de las instalaciones y los materiales nucleares, y de las fuentes radiactivas,
en su aplicacion para los transportes de material nuclear entre el Reino
Unido y la fabrica de combustible nuclear de Enusa, en Salamanca.

Cooperacion internacional en la lucha contra el trafico ilicito reforzando
las politicas y practicas de control de las exportaciones

Las herramientas para controlar las exportaciones de material de do-
ble uso se ampliaron y reforzaron, y se potenciaran mas aun con la
aplicacion de controles ex post y la puesta en marcha de un protocolo
de actuacion ante casos de interceptaciones de dicho material.

Cabe destacar la participacion en las reuniones del GAFI en materia de
proliferacion de armas de destruccion masiva, colaborando con la ela-
boracion de documentacion, como el documento sobre Financiacion
de la Proliferacion elaborado por el Policy Development Group (think
tank privado norteamericano). En 2019, Espana estuvo involucrada en
el proceso de evaluacion periodica (5° ano) del GAFI en el que se
comprueba el nivel de cumplimiento de sus 40 recomendaciones. El
resultado para Espana fue positivo, pasando de moderate a substantial
en su nivel de cumplimiento.

A fin de reforzar la coordinacion de actuaciones de investigacion, per-
secucion y delitos de contrabando sobre productos que sean suscep-
tibles de ser destinados a la proliferacion de armas de destruccion
masiva, se cred, dentro de la Subdireccion General de Operaciones
del Departamento de Aduanas e Impuestos Especiales de la Agencia
Tributaria, una nueva area denominada “Seguridad y Proteccién” que
desarrolla, entre otras, tareas de coordinacion de investigaciones po-
liciales que instruyan las unidades territoriales de vigilancia aduanera,
deteccion y andlisis de bienes que pudieran ser de riesgo o el anali-
sis y propuesta de perfiles de riesgo para poder establecer filtros de
identificacion de movimientos sospechosos de trafico ilicito de estos
productos.

Espana también intensifico su actividad en los distintos foros interna-
cionales de contra Proliferacion, especialmente en la Iniciativa para la
Seguridad contra la Proliferacion de caracter global para prevenir el
trafico ilicito de armas de destruccién masiva, hacia y desde actores no
estatales, entendida como marco de referencia en materia de coordi-
nacion internacional e intercambio de practicas y capacidades frente a
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dicho reto, especialmente en lo referente a actuaciones especificas de
interdiccion en distintos escenarios: maritimo, terrestre y aéreo.

Las FCSE participaron en la segunda fase de las actividades desarro-
lladas por la UE en Santiago de Chile y en Valparaiso (Chile), en el
proyecto de promocion del Tratado de Comercio de Armas -ATT- (EU P2P
Export Control Programme for Arms), organizado por la Oficina Federal
de Economia y Control de Exportaciones de Alemania y el Expertise
France con el fin de capacitar a personal de los organismos implicados
en el proceso de incorporacion del mencionado Tratado en Chile.

También contribuyeron a la elaboracién del borrador final relativo a
emergencias, preparacion y respuesta a incidentes nucleares o radiolo-
gicos y participaron en la reunion del Grupo de Trabajo de Deteccion
Nuclear, desarrollada en Tanger (Marruecos), dentro de las actividades
de la Iniciativa Global contra el Terrorismo Nuclear y con la finalidad
de estudiar diferentes procedimientos y actividades operativas de de-
tencion de materiales nucleares y radioldgicos en su paso clandestino
por pasos fronterizos habilitados o no.

Fortalecer las capacidades nacionales en no proliferacion y contra
proliferacion

Destaca la formacion de un grupo de trabajo para la creacion y puesta
en marcha de la Comision Nacional de Biocustodia creada en el seno
del Comité Especializado de No Proliferacion de Armas de Destruc-
cion Masiva, para dar cumplimiento al mandato del Plan Nacional de
Biocustodia (PCI/168/2019), elaborado por dicho Comité y aprobado
por el Consejo de Seguridad Nacional en enero de 2019. Con el de-
sarrollo de estos trabajos Espana se pondria al nivel de los paises mas
avanzados para el control del uso de material bioldgico con fines te-
rroristas o ilicitos.

La Red de Laboratorios de Alerta Biolégica (RE-LAB), coordinada por
el Instituto de Salud Carlos Ill (ISCIII), dio respuesta a las alertas por
envios postales conteniendo posibles agresivos biolégicos producidas
durante este ano. La RE-LAB es una infraestructura de apoyo cientifi-
co-técnico al Sistema de Seguridad Nacional ante situaciones de ries-
go bioldgico, formada por una serie de laboratorios especializados en
microbiologia, entre los que se encuentran el laboratorio biolégico del
INTA en calidad de laboratorio de referencia, y el Laboratorio de Verifi-
cacion Rapida (LABIR) de la UME, como laboratorio colaborador den-
tro de sus competencias en el ambito de la proteccién civil. (Figura 4-3)

Por otra parte, el riesgo de desvio a programas de armas de destruc-
cién masiva se detectd Yy evitd en varios casos gracias a la obtencidn
de inteligencia por medios propios y por la estrecha colaboracion con
otros servicios, a la eficaz coordinacién con Vigilancia Aduanera de la
Agencia Tributaria y las FCSE y a la accién de la IMDDU. Se tiene un
mejor conocimiento de los programas de armas de destruccion masiva
de los paises objetivo, con lo que se esta en una mejor posicion para
asesorar a las autoridades sobre ellos cuando asi lo requieran.

Si bien las transacciones de materiales estratégicos estan sujetas a

controles tanto nacionales, como internacionales, la cada vez mas agil
interconexion en los nodos portuarios y aeroportuarios, unida a un
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volumen cada vez mayor de mercancias, permite explotar las ventajas
de los transbordos para evadir los controles nacionales. Por ello, se
cred un Grupo de Trabajo de Interceptacion para casos de desvio de
Armas de Destruccion Masiva, sus vectores o materiales conexos, de-
pendiente del Comité Especializado de No Proliferacion de Armas de
Destruccion Masiva del Consejo de Seguridad Nacional, grupo en el
que participaron las FAS mediante personal experto.

Las FCSE reforzaron la preparacién de su personal mediante acciones
formativas que contemplan, de forma especifica, el conocimiento de
tecnologias y materiales de doble uso. En este sentido, participaron
en la planificacién del ejercicio de Seguridad Nacional CRISEX 2020,
donde se abordd, entre otros supuestos, un escenario relativo al ha-
llazgo de material nuclear en la frontera y participaron en los cursos
de formacion de operadores MEGAPORT, desarrollados en Valencia
y organizados por la Agencia Tributaria con el apoyo del Servicio de
Aduanas de Estados Unidos, asi como en el ejercicio de campo relativo
a la evaluacion de los protocolos y procedimientos del sistema MEGA-
PORT, que tuvo lugar en el Puerto de Barcelona.

Por su parte, desde el CNI se llevaron a cabo sesiones divulgativas de
sensibilizacion e informacion en la Administracion central, con la finali-
dad de fortalecer las capacidades nacionales de aplicacién de la legisla-
cion nacional e internacional. En esta linea de sensibilizacion, se realiza-
ron labores de difusion y concienciacién del sector privado sobre sus
obligaciones en materia de cumplimiento, tanto presencialmente como
a través de la web del Ministerio de Economia y Empresa.

Para una mejor coordinacion institucional, se realizaron reuniones con
los representantes de ministerios y organismos publicos competentes
en materia de sanciones adoptadas en el marco de Naciones Unidas
y de la Unidn Europea en temas de lucha contra la proliferacion, para
mejorar el Mecanismo de Coordinacion Interministerial y la actualiza-
cién de la red de puntos focales. También se actualizaron las guias en
materia de proliferacion de armas de destruccion masiva en relacion
con Iran y la Republica Popular Democritica de Corea.

Igualmente se esta potenciando la actividad del Grupo de Trabajo de
Interceptacion de ADM, impulsado por el Consejo de Seguridad Nacio-
nal. Todo ello al objeto de crear un cuerpo legislativo y mecanismos de
coordinacion interministerial para hacer frente al reto de la Prolifera-
cion de Armas de Destruccion Masiva siguiendo las recomendaciones
de la Resolucién del Consejo de Seguridad de Naciones Unidas 1540.

Garantizar la seguridad fisica de los materiales e instalaciones nucleares
y radiactivos

En 2016 se publico en el BOE la Instruccidon de Seguridad IS-41, del
Consejo de Seguridad Nuclear, por la que se aprobaron los requisitos
sobre proteccion fisica de fuentes radiactivas. En su disposicion transi-
toria, se concedia hasta marzo de 2018 para que sus titulares adaptaran
los correspondientes sistemas de proteccion fisica requeridos, algo que
implicaba presentar una solicitud de aprobacién del Plan de Proteccion
Fisica. Dado que en el ambito de aplicacion de las instalaciones y fuen-
tes radiactivas existe una variedad de autoridades competentes impli-
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cadas, desde la Subdireccién General de Energia Nuclear se ejercié la
labor de coordinacion con el Consejo de Seguridad Nuclear, Ministe-
rio del Interior y aquellas Comunidades Autébnomas con competencias
transferidas (todas excepto Andalucia y Castilla La Mancha), de cara a
aplicar una gestion de expedientes armonizada.

Desde marzo de 2018 hasta la actualidad se recibieron, en el ambito
de competencias de la Direccion General de Politica Energética y Mi-
nas, 30 solicitudes de aprobacion de los Planes de Proteccion Fisica de
dichas instalaciones.

RED DE LABORATORIOS DE ALERTA BIOLOGICA “RE-LAB”
Laboratorios de referencia:

» Laboratorios del Centro Nacional de Microbiologia del
Instituto de Salud Carlos lll, adscrito al Ministerio de Ciencia e
Innovacion.

* Laboratorios del Centro Nacional de Sanidad Ambiental del
Instituto de Salud Carlos IlI.

* Laboratorio del Centro Nacional de Alimentacion de la
Agencia Espafiola de Seguridad Alimetaria y Nutricion, adscrito
al Ministerio de Sanidad.

» Laboratorios del Centro de Vigilancia Sanitaria Veterinaria
de la Universidad Complutense de Madrid.

» Laboratorios del Centro de Investigacion en Sanidad Animal
del Instituto Nacional de Investigacion y Tecnologia Agraria y
Alimentaria, adscrito al Ministerio de Ciencia e Innovacion.

» Laboratorio Bioldgico “La Marafiosa”, integrado en el
Instituto Nacional de Técnica Aeroespacial “Esteban Terradas”,
Organismo Publico adscrito al Ministerio de Defensa.

» Laboratorio Central de Veterinaria del Ministerio de Agricul-
tura, Ganaderia, Pesca y Alimentacion.

» Laboratorios del Centre de Recerca en Sanitat Animal

del Instituto de Investigacion y Tecnologia Agroalimentarias,
adscrito al Departamento de Agricultura, Ganaderia, Pesca y
Alimentacion de la Generalitat de Cataluna.

» Laboratorios del Instituto Vasco de Investigacion y Desarro-
llo Agrario NEIKER-Tecnalia, del Gobierno Vasco.

» Laboratorios del Centro de Rickettsiosis y Enfermedades
transmitidas por Artropodos Vectores, del Centro de Investiga-
cion Biomédica de La Rioja, del Gobierno de La Rioja.

» Laboratorios del Instituto Universitario de Enfermedades
Tropicales y Salud Publica de Canarias, dependiente de la
Universidad de La Laguna.

» Laboratorios de Virologia y Bacteriologia del Centro de
Proteccion Vegetal y Biotecnologia del Instituto Valenciano de
Investigaciones Agrarias, de la Generalitat Valenciana.

Laboratorio colaborador:

Laboratorio de Identificacion Rapida del Grupo de Intervencién de
Emergencias Tecnoldgicas y Medioambientales de la Unidad Militar
de Emergencias del Ministerio de Defensa.

Fuente: Ministerio de Ciencia e Innovacion
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En 2019 varios
Servicios de
Inteligencia han
ampliado su
presencia en
Espafa

CONTRAINTELIGENCIA

OBIJETIVO:

Adoptar medidas en la defensa de los intereses estratégicos, politicos
y econémicos de Espafna para prevenir, detectar y neutralizar las agre-
siones encubiertas, incluidas las efectuadas desde el ciberespacio, pro-
cedentes de otros Estados, de sus Servicios de Inteligencia o de grupos
o personas, y que estén dirigidas a la obtencién ilegal de informacion.

Tendencias

En los dltimos anos se han detectado intentos de aproximacion y cap-
tacion sobre ciudadanos espafoles y extranjeros, vinculados con activi-
dades desarrolladas en los ambitos politicos, religiosos y empresariales
o bien relacionados con instituciones de las que Espana forma parte.

En concreto, varios Servicios de Inteligencia han ampliado su presencia
en Espana, cambio que ha provocado un notable incremento de sus
actividades. Asimismo, se ha observado un aumento en sus intentos
de adquisicion de informacion en los ambitos cientifico y tecnoldgico.
Es destacable la utilizacion de coberturas diplomaticas, empresariales o
periodisticas. Este hecho obliga a realizar un importante esfuerzo en la
deteccion y neutralizacion de sus actividades. (Figura 5-1)

Del mismo modo, y enmarcado en el concepto TESSCO (Terrorismo,
Espionaje, Sabotaje, Subversion y Crimen Organizado) de la OTAN,
se ha producido un notable incremento en operaciones relacionadas
con subversion, dirigidas a deteriorar la imagen que tiene la ciudadania
espanola sobre las Fuerzas Armadas (FAS).

El ciberespionaje se esta convirtiendo en una practica habitual. Por
ello, las actividades de determinados Servicios de Inteligencia plantean
la necesidad de seguir reforzando la cooperacion internacional y de-
sarrollando capacidades técnicas que permitan prevenir aquellos ca-
sos de ciberataques en contra de organismos ministeriales y entidades
econdomicas nacionales, en su mayoria realizados desde el exterior y
utilizando complejos sistemas de ataque informatico, de manera que se
dificulta su neutralizacion.
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Figura 5-1

indice de actividad
de los Servicios
de Inteligencia
extranjeros

Igualmente, se ha detectado un incremento en las actividades realizadas
por otros Estados, que tienen como objetivo influir en los procesos
politicos y sociales que se desarrollan en Europa y también en Espana.
A este fin, utilizan toda clase de iniciativas, tanto en el mundo fisico
como en el virtual.

De especial importancia son las acciones de desinformacion desplega-
das principalmente en las grandes plataformas de comunicacion online,
redes sociales y también en espacios digitales. (Figura 5-2)

Esto es asi por su potencial de desestabilizacion politica, pues preten-
den en general desacreditar a las instituciones democraticas a través
de la generacion de desconfianza y polarizacion social, que alientan res-
puestas radicales e ideologias extremistas. En las diversas convocato-
rias electorales de 2019 se han detectado actividades de manipulacion
informativa, que, sin embargo, no han constituido campanas sostenidas
o masivas de desinformacion.

Por lo que respecta a la responsabilidad de la Oficina Nacional de Segu-
ridad (ONS), se ha producido una notable intensificacion en la atencion
prestada a la proteccion de la informacion clasificada en las institucio-
nes europeas motivada, especialmente, por el desarrollo de proyectos
en los ambitos de seguridad y del espacio. Cabe destacar el incremento
producido en la promocion y gestion de numerosos programas clasi-
ficados de la mano de organismos y consorcios internacionales, como
son la Agencia de Defensa Europea, la Agencia Espacial Europea, la Or-
ganizacion para la Cooperacién Conjunta de Armamento y la Agen-
cia OTAN de Gestién del Eurofighter y del Tornado, principalmente.

En el ambito empresarial se han incrementado las solicitudes de acre-
ditaciones de seguridad para participar en las licitaciones de contratos
clasificados promovidos por la Administracion Publica, en particular
por el Ministerio de Defensa.
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Retos

Espana como actor geopolitico, tanto en el marco de la UE como a
escala internacional, es un sujeto de interés para otros Estados que
pueden tratar de minar su estabilidad o influir en cuestiones de su
politica interna haciendo uso de los Servicios de Inteligencia. La mo-
tivacion subyacente es el favorecimiento de sus intereses a través de
actuaciones que mas alla del ambito econémico y empresarial, merman
la propia cohesion y fortaleza de la UE como sujeto internacional.

La transversalidad de las operaciones hibridas hace que haya que pres-
tar una especial atencién a las actividades de los Servicios de Inteligen-
cia extranjeros, una de las principales herramientas de los Estados para
ejecutar este tipo de acciones.

Especialmente relevante es el caso de los denominados Servicios de
Inteligencia Hostiles (HOIS por sus siglas en inglés correspondientes
a la denominacion Hostile Intelligence Services), en sus distintas ver-
tientes, que habrian comenzado a incrementar su actividad en Espana
con anterioridad a la crisis en Cataluia, en coherencia con un mayor
dinamismo advertido en otros paises occidentales (Alemania, Estados
Unidos, Francia y Reino Unido), centrando sus acciones en campanas
de desinformacion que ponen el foco en cuestiones de politica interna,
especialmente desarrolladas en el ambito cibernético.

Otro de los riesgos es la posible confluencia entre la actividad de los
HOIS y el crimen organizado, pudiendo operar los primeros a través de
elementos criminales y negando, en caso de ser detectados, cualquier
vinculacion con actividades dirigidas por un tercer Estado.

Para las Fuerzas Armadas (FAS) y las Fuerzas y Cuerpos de Seguridad
del Estado (FCSE), la principal amenaza detectada en relacién a los
HOIS es el acceso a la informacion de alto valor contenida en las bases
de datos militares y policiales mediante la aproximacién a miembros de
estas organizaciones. Por su parte, para el CNI el reto es la deteccidn
de los intentos de reclutamiento y captacion de ciudadanos espanoles,
sobre todo en instituciones vinculadas con la Seguridad Nacional y con
organismos supranacionales fuera de Espana.

En el ambito de la ONS, la mejora del marco normativo, especialmen-
te con la actualizacién de la Ley 9/1968, de 5 de abril, sobre secretos
oficiales, es uno de los principales retos. Es necesaria su adaptacion a
la nueva estructura organica y funcional del Estado, acorde a las necesi-
dades que demandan hoy en dia los nuevos procedimientos y técnicas.

Son tres los asuntos principales objeto de actualizacion: los procedi-
mientos que regulan la concesion/denegacion de las habilitaciones de
seguridad para el acceso a la informacion clasificada por las empresas y
las personas; la regulacion referida a la licitacion y ejecucion de los con-
tratos clasificados celebrados por el sector publico, incluyendo aquélla
especifica respecto a las inversiones y participaciones extranjeras en
empresas con habilitacion de seguridad para el acceso a la informacién
clasificada; y los procedimientos normativos que permiten integrar el
manejo de la informacién clasificada en el ambito de la administracion
electronica del Estado. (Figura 5-3)
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Realizaciones

En un contexto en el que se produce la utilizacion de estrategias hibri-
das, las actividades de Inteligencia de los Servicios Hostiles se prevalen
de la complejidad que ofrecen las tecnologias digitales para ejercer in-
fluencia en contra de la confianza de la sociedad en los procesos libres
y democriticos.

Por estos motivos, de especial relevancia ha sido la aprobacién por el
Consejo de Seguridad Nacional, el 15 de marzo de 2019, del Procedi-
miento de actuacién contra la desinformacion, documento que da respues-
ta a las exigencias marcadas por el Plan de accion contra la desinformacion
aprobado por la UE en diciembre de 2018,y supone un refuerzo de las
garantias para el desarrollo de unos procesos democraticos sin inter-
ferencias indebidas.

Refuerzo de capacidades

El seguimiento y control de las actividades que llevan a cabo los Ser-
vicios de Inteligencia extranjeros en Espafna es una de las prioridades
establecidas en el CNI a la hora de prevenir acciones de injerencia de
terceros Estados en la estabilidad politica, social y econémica, asi como
en la defensa de la soberania e integridad territorial.

Por parte del CNI se ha incrementado de manera sustancial la sensibi-
lizacion y la divulgacion sobre esta amenaza a otros organismos de la
Administracion Publica y empresas de sectores estratégicos, haciendo
especial énfasis en la importancia de intensificar las medidas de seguri-
dad ante determinados ciberataques y actuaciones de captacion sobre
miembros de sus organizaciones.

Se han mejorado, por una parte, los procedimientos de control sobre
personal extranjero no aliado (militar o civil) y, por otra parte, se han
perfeccionado los procedimientos de coordinacion entre diversos or-
ganismos armados especificos y conjuntos.

La incorporacién de un Oficial de Enlace de la Guardia Civil en el Cen-
tro de Inteligencia de las Fuerzas Armadas (CIFAS) ha mejorado sus-
tancialmente el intercambio de informacién e inteligencia en beneficio
de las misiones de las FAS.

Proteccion de la informacion clasificada

La informacion clasificada es un activo cuya proteccion se articula en
distintas dimensiones, que comprenden actividades formativas y de
concienciacion del personal, asi como procesos funcionales y normati-
vos que aportan solidez estructural.

En el campo de la concienciacion sobre la importancia de proteger
la informacion clasificada, cabe destacar la adopcion de medidas de
mejora a través de jornadas formativas realizadas para personal que
desempena los cometidos de inspectores de seguridad respecto de
contratos clasificados, responsables de seguridad de los programas y
personal de los 6rganos de contratacién y los 6rganos de control de la
documentacion clasificada
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En lo que respecta a la ONS, se ha incrementado el nivel de actuacio-
nes dirigidas a la formacion y concienciacion en materias de proteccion
de la informacion clasificada, mediante la realizacion de cursos a res-
ponsables de la seguridad de la informacion en organismos y empresas,
y de sesiones especiales, dirigidas a altos cargos de la Administracion.

Desde el punto de vista de la solidez funcional, es destacable la adop-
cion de medios seguros para el intercambio de informacién con las
empresas y los 6rganos del Ministerio de Defensa con los que se rela-
cionan en el marco de su participacion en contratos clasificados.

Asimismo, se identifica personal,asi como estructuras de informacion y
tacticas, técnicas y procedimientos de Servicios de Informacion de de-
terminados paises que podrian estar realizando labores de informacion
en territorio nacional, tratando de individualizar aquellos que pudiesen
resultar hostiles y que tienen objetivos informativos sobre las FAS.

Ademas, se han mejorado los sistemas de intercambio de informacion
en todo lo relacionado con los procesos y procedimientos de habili-
tacion, acceso, manejo y control de la informacion clasificada a nivel
nacional e internacional; se ha incrementado, tanto en el sector publico
como en el sector privado, el numero de instalaciones acreditadas para
la proteccién y manejo de informacién clasificada; se ha implementado
un sistema de inspeccién continua de la infraestructura de proteccion
de informacion clasificada en empresas habilitadas para su manejo;y se
han establecido nuevos procedimientos para la supervision y control
de los contratos clasificados, asi como de las empresas participantes.

Cooperacion internacional

En la ONS se trabaja en la constitucion de nuevos grupos de seguridad
en el marco de los programas internacionales, al tiempo que se mantie-
ne constante la participacion en los ya existentes.

En cuanto a la conclusién de acuerdos bilaterales para la proteccién de
la informacién clasificada, la ONS gestiona 49 tratados internacionales,
44 de ellos bilaterales y 5 multilaterales, y otros 37 en distintas fases
de negociacién o tramitacion, 5 de ellos pendientes de firma o de rati-
ficacion parlamentaria.

En el marco del seguimiento de las actividades de los Servicios de
Inteligencia considerados hostiles el CNI lleva a cabo un esfuerzo por
redoblar la cooperacién con paises amigos y aliados, con los que se
trabaja conjuntamente en operaciones e investigaciones.

El CNI proyecta también su actuacion fuera de Espafa en la protec-
cion de los intereses nacionales y en apoyo a inversiones de empresas
espanolas en el exterior, con el objeto de anticipar las amenazas que
se pudieran detectar Y, a su vez, favorecer los intereses comerciales y
empresariales espanoles en el exterior.

Se reforzo la cooperacion con la UE en la lucha contra las amenazas
hibridas mediante la creacién de un nuevo grupo de trabajo horizontal
en el seno del Consejo de la UE, en el que Espana ha participado ac-
tivamente, entre otras cuestiones, presentando el modelo nacional de
proteccion de infraestructuras criticas. El Consejo de Seguridad Nacio-
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nal, a través del Departamento de Seguridad Nacional del Gabinete de
la Presidencia del Gobierno, asegura la coordinacion entre los 6rganos
y organismos con competencia en la materia y la adopcion de las po-
siciones nacionales sobre esta cuestion ante el Grupo Horizontal para
la mejora de la resiliencia y para hacer frente a las amenazas hibridas.

Espana también participa activamente en el Centro Europeo de Exce-
lencia contra las Amenazas Hibridas de Helsinki (Finlandia), centro de
conocimientos especializados que, auspiciado por la UE y la OTAN,
apoya los esfuerzos individuales y colectivos de los paises participantes
para mejorar sus capacidades civiles-militares, resistencia y preparacion
para hacer frente a amenazas hibridas. Dentro del marco general de
actuacion de este Centro de Excelencia de Helsinki, la participacion
espanola contribuye a proporcionar una vision integral con un enfoque
que contemple de forma equilibrada a todas las amenazas a la seguri-
dad europea.

Ha continuado el desarrollo de los mecanismos previstos en el Plan de
Accién contra la Desinformacién de la UE, reforzando las células o agru-
paciones operativas dedicadas a las vecindades oriental, sur y Balcanes
occidentales y manteniendo la necesaria coordinacion de acciones con
las autoridades nacionales con el objetivo de proteger la confianza de
los ciudadanos, salvaguardar el prestigio de las instituciones democra-
ticas y la integridad de los procesos electorales.
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La hiperconectividad
amplia la superficie
de vulnerabilidad

a las amenazas
complejas

CIBERSEGURIDAD

OBIJETIVO:

Garantizar el uso seguro y fiable del ciberespacio, protegiendo los de-
rechos y las libertades de los ciudadanos y promoviendo el progreso
socioeconémico.

Tendencias

El ciberespacio se consolida como entorno de relevancia estratégica,
geopolitica, econdmica, social e individual con importantes implicacio-
nes para la Seguridad Nacional.

Es un ambito sin fronteras ni nitidas demarcaciones jurisdiccionales,
de débil regulacion, mas alla de los codigos de buenas practicas sobre
comportamiento responsable, donde resulta dificil la trazabilidad y atri-
bucion de las acciones delictivas llevadas a cabo con diferentes objeti-
vos tanto por actores estatales -o sus posibles intermediarios-, como
no estatales —organizaciones terroristas, hacktivistas y grupos de ciber-
delincuencia organizada-, dada la facil accesibilidad a un amplio abanico
de técnicas y la extension del cibercrimen como modelo de negocio.

Si bien la transformacion digital presenta grandes posibilidades de em-
prendimiento tecnoldgico, desarrollo cientifico, y progreso socioeco-
nomico, acompanados de las necesarias inversiones e investigacion,
desarrollo e innovacion (I+D+i), la creciente dependencia de tecnolo-
gias digitales, la hiperconectividad de los ciudadanos, organizaciones e
instituciones publicas amplia la superficie de vulnerabilidad a amenazas
complejas. (Figura 6-1)

Estas amenazas retan la posibilidad de ofrecer servicios electrénicos
cada vez mas seguros Y resilientes, que generen y mantengan la con-
fianza del usuario, junto a las dimensiones de la confidencialidad y pri-
vacidad. (Figura 6-2, 6-3 y 6-4)

El nimero de ciberincidentes, su alcance, continua y rapida evolucion,
sofisticacion y severidad de su impacto sigue aumentando anualmente
a escala global, tendencia a la que contribuye la falta de concienciacién
y formacion en ciberseguridad.
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En 2019 han
proliferado los
incidentes de
ransomware

Siguen proliferando los incidentes de secuestro de informacion (ran-
somware), adaptados al tipo de victima y a la forma de intrusion y res-
cate solicitado. Afectan tanto a sectores criticos, servicios esenciales
y organismos estatales, como a empresas y ciudadanos. Las campanas
de Emotet/Riuk, de alto impacto en operadores tanto publicos como
privados, son un ejemplo de esta ciberamenaza.

Existe también en Espafia un crecimiento significativo de direcciones
del protocolo de Internet (mas conocidas como IP por sus siglas en
inglés correspondientes a la denominacion Internet Protocol) compro-
metidas o vulnerables por botnets (red de robots informaticos o bots
que se ejecutan de manera autonoma y automatica, cuyo artifice puede
controlar todos los ordenadores y servidores infectados de forma re-
mota), del mismo modo que un incremento de los ataques distribuidos
de denegacion de servicios (DDoS, por sus siglas en inglés correspon-
dientes a la denominacion Distributed Denial of Service).

Igualmente, se ha observado una creciente tendencia en la explotacion
de vulnerabilidades para lanzar operaciones colectivas de spear-phishing
(ataques personalizados con el objetivo de infectar los equipos de sus
victimas). Prolifera el conocido como “fraude al CEO?”, dirigido a los
empleados con acceso a los recursos de la empresa. También se ha de-
tectado un aumento de amenazas persistentes avanzadas (APT por sus
siglas en inglés correspondientes a la denominacion Advanced Persistent
Threat) que, de forma permanente, actlan contra entornos moviles y
de servicios en la nube (cloud), o contra sistemas de control industrial,
que suscitan siempre el complejo problema de la atribucion de su au-
toria.

Aunque se ha producido un descenso significativo de las amenazas e
incidentes relacionados con el fraude electrénico, se ha elevado el nu-
mero de incidentes en el ambito de las redes académicas y de investi-
gacion, debido al mayor nivel de exposicion de sus sistemas.

Ademas, se prevé que,