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Capitulo 4
UN PLANEAMIENTO ESTRATEGICO
INTEGRADO

Este capitulo establece los objetivos de la Estrategia y desarrolla un
planeamiento integrado para la Politica de Seguridad Nacional con una
estructura disefiada con tres ejes estratégicos: PROTEGER, PROMOVER
Y PARTICIPAR.

La Estrategia de Seguridad Nacional establece tres objetivos:

El primer objetivo es avanzar en el modelo de gestidn de crisis. Esto supone adoptar
un enfoque anticipatorio y centrar la toma de decisiones en el andlisis de hechos y
datos objetivos. El Sistema de Seguridad Nacional enfocara sus esfuerzos en la
alerta temprana, la formulacion de medidas preventivas y la coordinacion reforzada
entre todos los entes publicos. Esto incluye un marco de cogobernanza con las
Comunidades Autdbnomas en cuestiones donde las competencias son autonémicas
0 compartidas.

Para la gestiéon de crisis de caracter transnacional sera necesario potenciar
los procedimientos de actuacion coordinada de la Union Europea, a través de
mecanismos de monitorizacion de riesgos y el desarrollo de bases de datos
conjuntas para la identificacion y valoracién de potenciales riesgos y amenazas.
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El segundo objetivo es favorecer la dimension de seguridad de las capacidades
tecnoldgicas y de los sectores estratégicos. Esto requiere incorporar aspectos de
seguridad en el desarrollo tecnolégico desde su concepcion. Asimismo, implica
constantes adaptaciones y actualizaciones que afectan al ambito regulatorio, a los
controles de calidad y a la formacion.

El fomento de iniciativas y proyectos de |+D+i es fundamental para que, tanto desde
los organismos publicos como desde el sector empresarial, se promueva el desarrollo
tecnoldgico orientado a prevenir y a combatir los riesgos y las amenazas en sectores
estratégicos, como la seguridad alimentaria, la salud o la ciberseguridad. En particular,
es necesario tomar conciencia del potencial estratégico de la Inteligencia Artificial y
la importancia de esta tecnologia como puntal de la Seguridad Nacional.

El tercer objetivo es desarrollar la capacidad de prevencion, disuasion, deteccion
y respuesta de Espana frente a estrategias hibridas, en un contexto de seguridad
en el que las amenazas convencionales se alternan con el uso combinado de
vectores econdmicos, tecnolégicos, diplomaticos y de informacion, entre otros, como
elementos de presién y desestabilizacion.

La Estrategia establece tres ejes estratégicos sobre los que se articulan las lineas
de accion (L.A.) de la politica de Seguridad Nacional:

* UnaEspanaque PROTEGE lavidadelas personasy sus derechosy libertades,
asi como el orden constitucional.

* UnaEspafna que PROMUEVE la prosperidad y el bienestar de los ciudadanos.

e Una Espana que PARTICIPA en la preservacion de la paz y la seguridad
internacional y defiende sus intereses estratégicos.

Gran parte de las lineas de accién incorporan elementos de alineacion o convergencia
con medidas europeas e internacionales, reflejo de la naturaleza global de la mayoria
de las amenazas a la Seguridad Nacional.

La cultura de Seguridad Nacional es un complemento importante para el desarrollo
y la consolidacién de la Politica de Seguridad Nacional, ya que la concienciacién
social contribuye a fortalecer la resiliencia de la sociedad y del Estado. Para ello,
es necesario implementar las acciones incluidas en el Plan Integral de Cultura de
Seguridad Nacional, a través de la colaboracion de las administraciones publicas,
el sector privado y la sociedad civil, en cuatro ambitos de actuacion: formacion;
comunicacion publica y divulgacion; relevancia exterior; y participacion activa de la
ciudadania y de las organizaciones de la sociedad civil.
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PRIMER EJE: Una Espana que protege la vida de las personas
y sus derechos y libertades, asi como el orden constitucional

El fortalecimiento de las capacidades de los componentes fundamentales de
la Seguridad Nacional —la Defensa Nacional, la Accion Exterior y la Seguridad
Publica, con el apoyo de los Servicios de Inteligencia e Informacién del Estado—
junto al refuerzo de la Sanidad Publica, la Proteccion Civil y la proteccion de las
Infraestructuras Criticas son claves para hacer frente a las amenazas que afectan a
los valores e intereses de Espafia y contribuyen a su cohesion territorial.

Disuasion y Defensa

La proteccion de la soberania nacional, la poblacion y su libertad requiere
disponer de unas adecuadas capacidades militares, tecnolégicamente avanzadas,
que contribuyan a garantizar una disuasion creible, desde la premisa de que la
diplomacia y el Derecho Internacional son los principales instrumentos para
proteger los intereses nacionales.

Esta mejora de las capacidades militares asociadas a la disuasién y la defensa ha de
ser sostenible en el largo plazo, lo que exige disponer de un marco presupuestario
estable. Asimismo, demanda una politica activa de colaboracién publico-privada
que apoye firmemente al sector industrial y tecnoldgico de la seguridad y la defensa
en Espana.

La adaptacion al nuevo escenario estratégico requiere garantizar capacidades que
cubran todo el espectro de la crisis o el conflicto, desde las operaciones de combate
hasta el apoyo a autoridades civiles en la gestion de crisis.

Espafa contribuira a la capacidad de la OTAN para desarrollar tareas de defensa
colectiva, de gestidn de crisis y de respuesta a desastres y catastrofes, dentro de
una vision global que incorpora todos los aspectos del conflicto y las operaciones.
Ademas, trabajara para integrar los sistemas de mando y control nacionales con los
internacionales, aliados, correspondientes.
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PARA LA DISUASION Y LA DEFENSA

L.A.1. Asegurar las capacidades militares necesarias para
proporcionar una disuasion creible y una respuesta eficaz
en todo el espectro de la crisis o conflicto, garantizando su
sostenibilidad en el tiempo bajo un marco presupuestario,
suficiente y estable.

L.A.2. Reforzar las capacidades de defensa a través de la
investigacion, el desarrollo y la innovacion tecnolégica como
vectores de ventaja estratégica.

L.A.3. Desarrollar el sector industrial de la defensa, la seguridad
y el espacio, asi como las tecnologias duales, mediante la
cooperacion publico-privaday el aprovechamiento de sinergias
con las herramientas existentes tanto en el marco nacional
como de las Organizaciones Internacionales de Seguridad
y Defensa a las que pertenece Espafia, en particular los
Fondos Europeos de Defensa y la Cooperacién Estructurada
Permanente de la Union Europea.

..._
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Lucha contra el terrorismo y la radicalizacion violenta

Para reducir la vulnerabilidad de la sociedad es necesario neutralizar la amenaza
que representan las acciones terroristas dirigidas contra los ciudadanos y los
intereses de Espafia dentro y fuera de sus fronteras y hacer frente a los procesos
de radicalizacién que conducen al extremismo violento.

Ademas del papel de las Fuerzas y Cuerpos de Seguridad y de los Servicios de
Inteligencia, la participacion de las Fuerzas Armadas en misiones internacionales
contra el terrorismo resulta fundamental para hacer frente a esta amenaza, asi
como una actuacion coordinada de todos estos actores.

Los principales vectores de la amenaza y en los que se deben concentrar los
esfuerzos son los actores solitarios, los combatientes terroristas extranjeros, la
propaganda yihadista y extremista y la radicalizacion en las prisiones. También
es necesario participar en iniciativas internacionales cuyo objetivo es impedir que
determinadas zonas puedan convertirse en refugio para terroristas, bien sea por la
debilidad de los gobiernos de esos territorios o por la afinidad ideoldgica de estos
con los grupos yihadistas.

La actuacion en materia de lucha contra el terrorismo se estructura en cuatro pilares:
prevenir, proteger, perseguir y preparar la respuesta, que sirven como base para
el desarrollo de las principales medidas contra esta amenaza. Asi lo establece la
Estrategia Nacional contra el Terrorismo 2019, que es la principal referencia nacional
en esta materia y consta de dos desarrollos fundamentales: el Plan Estratégico
Nacional de Prevencion y Lucha Contra la Radicalizacion Violenta 2020 y el Plan
Estratégico Nacional de Lucha Contra la Financiacion del Terrorismo 2020.

En relacion con la radicalizacion, es fundamental reforzar la colaboracidn
ciudadana, siendo prioritaria la constitucion de las Oficinas de Prevencién en las
Delegaciones de Gobierno y de los grupos territoriales de prevencion en las Juntas
Locales de Seguridad. En el caso de aquellas Comunidades Autonomas que ya
dispongan de programas especificos, la coordinacion se llevara a cabo de acuerdo
a su estructura y disefo.

Por otro lado, se requiere fomentar y actualizar las herramientas para la prevencion,
la deteccién y el seguimiento de los procesos de radicalizacion, en general, con
la colaboracion ciudadana y en los centros penitenciarios, en particular, con
programas de tratamiento y evaluacion del riesgo de radicalizacion.

Respecto a la financiacion del terrorismo, el desarrollo de la interoperabilidad
entre los sistemas existentes en las distintas instituciones permitira identificar a los
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actores implicados y posibilitar la trazabilidad completa de los fondos que sean
susceptibles de emplearse con fines terroristas.

Para atajar las actividades terroristas o de radicalizacion en la red y cumplir con la
normativa europea, se creara la Unidad Nacional de Notificacion de Contenidos de
Internet para la monitorizacion y retirada de contenidos ilicitos de Internet.

Adicionalmente, se debe actualizar el plan de proteccion y prevencion antiterrorista
exterior centrado en la asistencia a los ciudadanos o activos espafoles victimas de
ataques terroristas fuera de Espana.

PARA LA LUCHA CONTRA EL TERRORISMO Y LA RADICALIZACION
VIOLENTA

L.A.4. Desarrollar herramientas y capacidades que refuercen la
ejecucion de investigaciones en el ambito de la lucha contra el
terrorismo por parte de los organismos implicados, asi como
reforzar la coordinacion de esos organismos.

L.A.5. Potenciar el desarrollo e implementacion del Plan Estratégico
Nacional de Prevencion y Lucha Contra la Radicalizacion
Violenta (PENCRAV) y del Plan Estratégico Nacional de Lucha
Contra la Financiacién del Terrorismo (PENCFIT).

L.A.6. Incrementar la contribucibn espafiola en iniciativas
de éambito internacional relativas al contraterrorismo y
promover la capacitaciéon y fortalecimiento de organismos e
instituciones con competencias en contraterrorismo en paises
especialmente afectados.

L.A.7. Potenciar las capacidades de prevencién en la lucha
contraterrorista de las actividades vinculadas al terrorismo y
a extremismos violentos, especialmente en Internet y redes
sociales.

L.A.8. Actualizar el plan de proteccion y prevencién antiterrorista en
sus dimensiones interior y exterior.

’.._
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Actuacion frente a situaciones de crisis

Ante amenazas que trasciendan los marcos ordinarios de respuesta, la gestion
de crisis del Sistema de Seguridad Nacional ha de contar, en primer lugar, con
un sistema de informacion para el apoyo a la decisién basado en el analisis de
indicadores que proporcione alerta temprana sobre los riesgos y amenazas a la
Seguridad Nacional. En segundo lugar, requiere una red de comunicaciones
segura, que permita integrar la informacion y ofrecer una respuesta desde una
estructura de mando y control nacional. En tercer lugar, es necesario disponer de un
catalogo actualizado de recursos humanos y materiales y de planes de preparacion
y disposicion de estos para hacer frente a las situaciones de crisis. Todo ello, en un
marco normativo actualizado de Seguridad Nacional.

Por otro lado, la dependencia del exterior en el suministro de recursos estratégicos
supone una vulnerabilidad que se ha de paliar con una adecuada politica industrial,
tanto a nivel nacional como europeo, que apoye la capacidad de produccién de
recursos nacionales.

Entre las medidas de caracter sectorial, la lucha
contra las epidemias y pandemias demanda
la modernizacién del sistema de vigilancia

Es necesario disponer
de un sistema de

alerta temprana epidemiologica nacional, a partir de las lecciones
versatil y digitalizado aprendidas en la gestion de la pandemia de la
que permita una COVID-19. Es necesario actualizar el sistema de
respuesta agil vigilancia nacional de Salud Publica para permitir

una respuesta agil y acertada.

En el Sistema Nacional de Proteccién Civil, la consolidacion de estructuras
funcionales y redes de coordinacion, junto con la asignacion de los recursos
necesarios, contribuiran a fortalecer la gestion de emergencias y catastrofes,
de acuerdo con lo establecido en el Plan Estatal General de Emergencias de
Proteccion Civil. Asimismo, es importante asegurar el intercambio de informacién
permanente y en tiempo real entre el Sistema Nacional de Proteccion Civil y el
Sistema de Seguridad Nacional en caso de catastrofe.

Las Infraestructuras Criticas constituyen el eje sobre el que se articula la resiliencia

fisica de un pais. Incluyen los sectores de la salud, energético, de alimentacion, de
transportes y el suministro de agua entre otros. Su funcionamiento es indispensable
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y no permite soluciones alternativas, por lo que su perturbacion o destruccién
tendria un grave impacto sobre los servicios esenciales.

Es preciso impulsar la dimension preventiva del Sistema Nacional de Proteccién de
las Infraestructuras Criticas, con especial énfasis en la proteccion de los sistemas
informaticos de las Infraestructuras Criticas y operadores de servicios esenciales
frente a ciberamenazas. En este sentido, la colaboracion publico-privada y el 1+D+i
para robustecer la resiliencia frente a ciberataques es clave.

Las Ciudades Autonomas de Ceuta y Melilla, por su localizacién geogréfica en
el continente africano y por la especificidad de su frontera espafnola y europea,
requieren de una especial atencion por parte de la Administracion General del
Estado para garantizar la seguridad y el bienestar de sus ciudadanos.
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PARA HACER FRENTE A SITUACIONES DE CRISIS

L.A.9. Desarrollar el modelo de gestiéon integral de crisis en el
Sistema de Seguridad Nacional a través de la elaboracion
de un reglamento de gestién de crisis; la implantacion de un
sistema de alerta temprana basado en indicadores; la creacion
de un catélogo de recursos y de planes de preparacion y
disposicion de recursos; y el diseio de un Plan de ejercicios
de preparacién en el marco de la Seguridad Nacional.

L.A.10. Crear la Reserva Estratégica basada en capacidades
nacionales de produccién industrial con una triple orientacion:

a) ldentificar los recursos industriales esenciales de las
diferentes Administraciones Publicas y del sector privado
correspondientes a sus respectivos ambitos competenciales.

b) Garantizar el suministro de aquellos bienes y servicios que
sean considerados como de primera necesidad y caracter
estratégico.

c) Salvaguardar la base industrial que suministra recursos
de primera necesidad y caracter estratégico, como pudieran
ser componentes electronicos, materiales estratégicos,
magquinaria de alta tecnologia, aerondutica, semiconductores,
quimica esencial, equipos agrarios avanzados, tecnologia de
la comunicacion o equipos sanitarios, entre otros.

L.A.11. Modernizar el sistema de vigilancia nacional de Salud Publica
a través de la renovacién de las tecnologias sanitarias y los
sistemas de informacion. La Estrategia Digital del Servicio
Nacional de Salud incluira medidas para mejorar la prevencion,
el diagnéstico, la vigilancia y la gestion de la salud en un marco
de cogobernanza con las Comunidades Auténomas.

L.A.12. Elaborar un Plan Integral de Seguridad para Ceuta y Melilla.

..-_
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Contrainteligencia, lucha contra las campanas de desinformacion y
accion frente a las injerencias del exterior

Para proteger los intereses de Espana se debe prevenir, detectar y neutralizar
las agresiones encubiertas procedentes del exterior, cuyo objetivo es obtener
informacion sensible de forma ilegal para atacar la imagen internacional de
Espafa o realizar acciones de injerencia.

Esto incluye reforzar e integrar las capacidades de los Servicios de Inteligencia
para hacer frente a las operaciones en el ciberespacio y al espionaje, amenazas
que cada vez cobran mayor relevancia por su capacidad de desestabilizar las
instituciones del Estado y por suimpacto sobre laviday libertad de los ciudadanos.
Para ello, resulta necesario que los Servicios de Inteligencia espafioles se
mantengan al nivel de los mas relevantes de la Union Europea. En este sentido, se
potenciaran sus capacidades humanas y tecnoldgicas, de manera que se sigan
aprovechando las ventajas vinculadas a una adecuada gestién y tratamiento del
dato, como la Inteligencia Artificial, la computacion cuantica o la nube. Ademas,
se velara por la adecuada actualizacion legislativa para garantizar tanto los
derechos de los ciudadanos espafioles, como la capacidad de los Servicios de
actuar en su defensa.

La proteccion del patrimonio cientifico y tecnoldgico requerira un esfuerzo
adicional por parte del Centro Nacional de Inteligencia (CNI), del Centro
Criptolégico Nacional (CCN) y de la Oficina Nacional de Seguridad (ONS). En este
sentido, sera esencial un creciente esfuerzo en las actividades de sensibilizacion
frente a las actuaciones de Servicios de Inteligencia hostiles en el ambito de
la industria nacional y de los sectores estratégicos. Asimismo, el refuerzo de la
ONS sera fundamental, en linea con la creciente importancia de la proteccion
de la informacion clasificada como recurso esencial para la Seguridad Nacional.
Medida que, a su vez, favorecera la participacién de la industria espanola en
programas clasificados en el exterior.

Por otro lado, hacer frente a las campanas de desinformacion, que socavan la
confianza de los ciudadanos en las instituciones democraticas y conducen a
la polarizacién social, requiere hacer un uso sistematico de la deteccion, alerta
temprana y notificacion, asi como la coordinacién de la respuesta, siempre en
linea con las pautas y el trabajo desarrollado en el seno de la Union Europea. La
colaboracién publico-privada, especialmente con los medios de comunicacion y
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proveedores de redes sociales, y la sensibilizacién de la ciudadania son aspectos
clave a la hora de detectar y hacer frente a las campanas de desinformacion.

Las iniciativas nacionales estaran coordinadas con los planes existentes a nivel

europeo, como el Plan de Accion contra la Desinformacion y el Plan de Accién
para la Democracia Europea.
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PARA LA CONTRAINTELIGENCIA, LUCHA CONTRA LAS CAMPANAS
DE DESINFORMACIONY ACCION FRENTE A LAS INJERENCIAS DEL

EXTERIOR

L.A.13. Elaborar una Estrategia Nacional de Lucha contra las
campanas de desinformacion.

L.A.14. Incrementar las capacidades de los Servicios de Inteligencia
espanoles frente a los ataques de los Servicios de Inteligencia
hostiles, en especial en el ciberespacio.

L.A.15. Potenciar las capacidades de la Oficina Nacional de Seguridad
y garantizar un marco legal adecuado para la proteccion de la
informacién clasificada.

L.A.16. Reforzar la cooperacion internacional en materia de

contrainteligencia.

@ - -
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SEGUNDO EJE: Una Espana que promueve la prosperidad y
el bienestar de los ciudadanos

En un contexto marcado por la necesidad de recuperacion econdémica, el
crecimiento inclusivo y la creacion de empleo requieren politicas de inversion en
innovacion y competitividad con vision de futuro, de manera que contribuyan a
reforzar la resiliencia de la sociedad a largo plazo.

Seguridad de los espacios comunes globales

El normal desarrollo de la actividad social y econémica depende, en gran medida,
de la libre circulacion de personas, bienes, servicios e ideas que se realizan a
través de los espacios comunes globales: el ciberespacio, el espacio maritimo y el
espacio aéreo y ultraterrestre.

Son espacios de conexion caracterizados por su apertura funcional, la carencia
de fronteras fisicas y su facil accesibilidad. Por otro lado, en los espacios comunes
globales resulta dificil la atribucién de cualquier accion irregular o delictiva, dada su
extension, su débil regulacion y la ausencia de soberania.

Ciberespacio

En términos de ciberseguridad, se requiere garantizar el uso seguro y fiable del
ciberespacio, para proteger los derechos y las libertades de los ciudadanos y
promover el progreso socio econémico. Para ello es importante incrementar las
capacidades (tecnoldgicas, humanas y econémicas) de la ciberseguridad nacional
dirigidas a la prevencién, deteccion, respuesta, recuperacion, investigacion y
defensa activa.

La Carta de Derechos Digitales supone un paso adelante en la proteccién de los
derechos de la ciudadania en el entorno virtual actual. Esto incluye el reconocimiento
del derecho a la igualdad en los ambitos digitales, la no discriminacion y la no
exclusion.

En la Administracién publica, es ineludible avanzar en el modelo de gobernanza de
la ciberseguridad nacional, sobre la base de una mayor eficiencia en los recursos
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y la integracion de las capacidades nacionales. En este sentido, el Centro de
Operaciones de Ciberseguridad permitira, mediante la prestacién de servicios
horizontales, aumentar las capacidades de vigilancia, deteccion y respuesta ante
ciberataques contrala Administracion General del Estadoy sus organismos publicos,
asi como contra las administraciones autonémicas y locales. Un aspecto relevante
sera el desarrollo de las infraestructuras de ciberseguridad en las Comunidades y
Ciudades Autonomas.

Prioridades adicionales son la creacién de un sistema de observacion y medicion de
la situacién de la ciberseguridad nacional y la puesta en marcha de una plataforma
nacional de notificacion y seguimiento de ciberincidentes que permita medir el
intercambio de informacion entre organismos publicos y privados en tiempo real.

Por otro lado, sera preciso implementar los nuevos requerimientos previstos en el
marco de la Unién Europea en la Estrategia de Ciberseguridad de la UE para la Era
Digital y en la adecuacion de las nuevas propuestas normativas, que han de incluir
la legislacion necesaria para la proteccion de las redes y sistemas.

Espacio maritimo

La Estrategia de Seguridad Maritima promueve un enfoque integral que potencie la
actuacion coordinada y cooperativa de las diferentes Administraciones; la adopcion
de medidas para fortalecer la capacidad de actuacion del Estado en la mary en su
litoral; el impulso de la colaboracion con el sector privado; y, por ultimo, el fomento de
la cooperacion internacional, en particular a través de la aplicacion de las iniciativas
de la Organizacion Maritima Internacional, la Estrategia de Seguridad Maritima de
la Union Europea y la Estrategia Maritima de la OTAN.

Una de las prioridades en el ambito maritimo es la seguridad de la flota mercante y
pesquera espafnola en aguas jurisdiccionales e internacionales.

Ademas, en el marco de la Seguridad Nacional, es indispensable una planificacion
preventiva que proporcione respuestas efectivas ante situaciones de complejidad
que requieran una actuacion concertada de los diversos organismos implicados en
el dominio maritimo. Esto supone introducir tecnologias de Inteligencia Artificial en
sistemas, plataformas y sensores de vigilancia maritima para la modernizacién de
las capacidades maritimas.
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Espacio aéreo y ultraterrestre

Es esencial garantizar la seguridad del espacio aéreo y ultraterrestre en un
marco compartido y orientado a prevenir los riesgos y amenazas que en ellos se
desarrollan, asi como neutralizar sus consecuencias, conforme a los principios
de eficiencia y maxima coordinacion, tanto en el empleo de las capacidades de
analisis y evaluacion como en las de respuesta ante los riesgos y las amenazas.

La seguridad frente a la amenaza de vehiculos aéreos no tripulados precisa de
acciones urgentes, dada su proliferacion.

El sector espacial es clave para la Seguridad Nacional por los servicios que
proporciona. Es preciso desarrollar una politica de seguridad en el espacio
ultraterrestre basada en la cooperacion internacional, que tenga como eje la
colaboracién entre todos los actores implicados. En este sentido, Espafia debe
incorporarse a todas aquellas iniciativas internacionales orientadas a preservar
el uso pacifico del espacio ultraterrestre, con especial atencion a los programas
espaciales de la Union Europea.

Ante la evolucion acelerada del sector, debe alcanzarse un reparto eficaz y
eficiente de competencias espaciales entre los diversos organismos involucrados.
La creacion de una Agencia Espacial Espafola contribuird a ordenar las
competencias y establecer una politica nacional que sirva de guia, tanto al sector
publico como al privado. Asi, se podra maximizar el rendimiento de las inversiones,
fomentar espacios de colaboracion publicos y privados, facilitar el uso dual de las
capacidades espaciales y potenciar el sector de la industria espacial nacional de
forma clara y coherente. Ademas, la Agencia representara internacionalmente a
Espanfa en el sector espacial.
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PARA LA SEGURIDAD DE LOS ESPACIOS COMUNES GLOBALES
En el ciberespacio:

L.A.17. Avanzar en la integracion del modelo de gobernanza de
la ciberseguridad en el marco del Sistema de Seguridad
Nacional.

En el espacio maritimo:

L.A.18. Elaborar escenarios de riesgo y planes de preparacion y
respuesta para aquellas situaciones que se consideren de
especial interés para la Seguridad Nacional en el ambito de la
seguridad maritima.

En el espacio aéreo y ultraterrestre:

L.A.19. Crear la Agencia Espacial Espafiola, con un componente
dedicado a la Seguridad Nacional, para dirigir el esfuerzo en
materia espacial, coordinar de forma eficiente los distintos
organismos nacionales con responsabilidades en el sector
espacial y unificar la colaboracion y coordinacion internacional
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Presidencia del Gobierno Estrategia de Seguridad Nacional 2021

87



Estabilidad econdmica y financiera

Un contexto econdmico justo, estable y seguro es condicién necesaria para el
progreso y favorece la creacidon de empleo, asi como la competitividad de las
empresas y la industria espanola.

La estrategia econdmica para hacer frente a la crisis derivada de la pandemia esta
recogida en el Plan de Recuperacion, Transformacion y Resiliencia. Este Plan traza
la hoja de ruta para la modernizacion de la economia espafiola, la recuperacion del
crecimiento econémico y la creacion de empleo tras la crisis de la COVID-19, asi
como para responder a los retos de la préxima década.

Las medidas que se adopten han de ir acompafadas de una politica fiscal robusta y
progresiva de acuerdo con el principio de estabilidad presupuestaria y sostenibilidad
financiera y que promueva medidas contra la evasién de impuestos, el blanqueo de
capitales y la corrupcion.

Asimismo, para ejecutar una politica preventiva y anticipar posibles crisis, es
importante monitorizar los riesgos sistémicos y la publicacién de alertas sobre
aspectos que puedan afectar a la estabilidad financiera.

Por otra parte, la sostenibilidad del crecimiento econémico a medio plazo requiere
impulsar la modernizaciony la productividad del ecosistema industrial espafiol. Este
aspecto cobra también sentido en relacion a determinados activos estratégicos
para la Seguridad Nacional que son objeto de inversion directa extranjera. La
tecnologia, la salud, el sector aeroespacial o las energias renovables, area esta
ultima en la que Espafna ocupa una posicion de liderazgo, son sectores industriales
estratégicos para la seguridad. Se han de potenciar, desde una economia abierta,
en linea con el marco normativo europeo y el mecanismo de coordinacion de la
Unién Europea, pero también con vistas a asegurar la cadena de valor, contribuir a
una mayor autonomia estratégica y, por tanto, a una mayor resiliencia en situaciones
de crisis.
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PARA LA ESTABILIDAD ECONOMICAY FINANCIERA

L.A.20. Potenciar la modernizacion y la productividad del ecosistema
espanol industrial, mediante el impulso de la competitividad
de sectores estratégicos clave para la Seguridad Nacional,
en linea con lo establecido en el Plan de Recuperacion,
Transformacion y Resiliencia.
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Lucha contra el crimen organizado y la delincuencia grave

Las politicas publicas contra la criminalidad organizada y la delincuencia grave

deben orientarse hacia la identificacion temprana de la actividad delictiva, su PARA LA LUCHA CONTRA EL CRIMEN ORGANIZADO Y LA
prevencion, persecucién y represion efectivas. Para ello, se debe promover la DELINCUENCIA GRAVE

actuacion coordinada de los Servicios de Inteligencia, Fuerzas y Cuerpos de

Seguridad y autoridades fiscal y judicial. A la lucha directa contra la criminalidad L.A.21. Elaborarun plan estratégico de lucha contra el enriquecimiento
desde las instituciones publicas, debe sumarse ademas la concienciacion social ilicito de las organizaciones criminales y los delincuentes.
sobre el fenémeno delictivo. En este sentido, en marzo de 2020 se aprob¢ el Plan

Estratégico contra la Criminalidad. L.A.22. Desarrollar un plan estratégico especifico nacional contra la

trata y la explotacion de seres humanos.
Para neutralizar la economia del crimen organizado, se necesitan instrumentos
que mejoren la inteligencia y la deteccién, ademas de nuevas capacidades de
ciberseguridad. Para ello, hay que establecer un plan estratégico que incluya el O‘ o
blanqueo de capitales y la recuperacién y localizaciéon de activos.

El desarrollo de un plan contra la trata y la explotacion de seres humanos,
especialmente de mujeres y nifnas, contribuira a hacer frente a las desigualdades
sociales que genera la criminalidad y a la situacion de vulnerabilidad en la que se
encuentran ciertos colectivos respecto a los delitos de odio.

Ademas, es indispensable establecer planes especificos de actuacion contra
el crimen organizado en las areas geograficas especialmente proclives a su
implantacién, actuacion y arraigo, como se ha hecho con el plan para el Estrecho
de Gibraltar.

Por otro lado, se requiere impulsar nuevas vias de prevencion, investigaciéon y
analisis de la vinculacién entre el crimen organizado y el terrorismo.
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Ordenacion de flujos migratorios

La ordenacion de los flujos migratorios y la lucha contra las redes de migracion
irregular y trata de seres humanos deben ser elementos de permanente atencion
por parte de las Administraciones Publicas, con la implicacién del tercer sector y la
sociedad civil.

La articulacion de mecanismos que mejoren la eficiencia y la integracion de todos
los esfuerzos y las capacidades de las Administraciones Publicas redundara en
una mayor eficacia y coherencia en la gestion migratoria.

Desde una perspectivaintegral y preventiva, la colaboracion conlos paises de origen
y transito es un aspecto indispensable e insustituible para reducir los movimientos
migratorios irregulares hacia Espafa. Por ello, resulta esencial reforzar y aumentar
los convenios de colaboracion en el ambito bilateral y en el marco de la Union
Europea, en especial en el Magreb, Sahel y Africa occidental. Ademas, establecer
nuevas vias de migracion regular y mejorar las existentes es una parte esencial del
compromiso con los paises africanos.

La vigilancia y el control de las fronteras es un elemento fundamental en este
ambito. Por un lado, es una responsabilidad compartida, incluidos los paises de
origen y transito, a los que se debe asistir para incrementar sus capacidades y
medios. Por otro lado, en cuanto las fronteras exteriores de la Union Europea, la
inmigracion irregular es una responsabilidad no solo de los paises frontera de
la Unidn, sino que concierne a todos los socios europeos. Ademas de las rutas
maritimas y terrestres, es imperativo atender a las llegadas aéreas, tanto desde
Africa como desde otros continentes, a los movimientos secundarios hacia o desde
Espafa y a la prolongacion ilegal de estancia que deriva en inmigracion irregular.

Igualmente, es importante la identificacion temprana de grupos vulnerables, asi
como de eventuales beneficiarios de proteccion internacional, y la mejora de los
centros adecuados para su atencion.

La optimizacion de las capacidades de salvamento y rescate en la mar, la atencion
humanitaria, la recepcién y resefia y el tratamiento de los inmigrantes durante
todo el ciclo migratorio, incluidos los procesos de determinacion de estatus de los
solicitantes de proteccion internacional, requieren actualizar la legislacién nacional.
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La inclusion de los migrantes es un vector fundamental para lograr una sociedad
mas prospera, cohesionada y resiliente. Para la consecucion de este objetivo, es
imprescindible mejorar la coordinacion entre los tres niveles de la Administracién
General del Estado y establecer politicas publicas dirigidas a erradicar cualquier
forma de discriminacion, racismo o xenofobia.

PARA LA ORDENACION DE FLUJOS MIGRATORIOS

L.A.23. Establecer un sistema integral y colaborativo de informacién
a nivel de la Administracion General del Estado, que permita
conocer en tiempo oportuno la situacion de los flujos de
inmigracion, los recursos comprometidos en su gestién, asi
como las necesidades identificadas.

L.A.24. Fortalecer larelaciény los acuerdos con los paises de origeny
transito para lograr una migracion ordenada e impedir el trafico
de seres humanos.
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Seguridad energética y transicion ecologica

La transicion energética hacia un modelo mas sostenible, que incorpore un mayor
porcentaje de energias renovables y contribuya a lograr la neutralidad climatica y
una mayor autonomia estratégica, introduce nuevas oportunidades y retos en el
escenario energético, que se suman a la necesidad de garantizar la seguridad del
abastecimiento y transporte de hidrocarburos en los proximos afos.

Las energias renovables y las infraestructuras del sistema energético, en particular
las redes eléctricas que las transportan, tienen repercusiones geopoliticas propias.
Asi, las tecnologias asociadas a la transicion energética, las instalaciones y los
nuevos materiales, como las tierras raras, estdn ganando protagonismo frente a
recursos mas tradicionales como el petroleo y el gas.

Los cambios en la matriz energética conllevan la incorporacion de nuevas
tecnologias y, en consecuencia, la ampliacién y/o profundizacion de la dependencia
de las mismas.

El nuevo paradigma energético obliga a una revision de la Estrategia de Seguridad
Energética Nacional 2015, para una adecuada actualizacion y encaje en este
marco, donde ademas se han de tener en consideracion el Pacto Verde Europeo y
los Acuerdos de Paris de 2015.

El Plan Nacional de Adaptacion al Cambio Climatico 2021-2030 es el instrumento

de planificacién basico para promover la accion coordinada y coherente entre
departamentos ministeriales, Comunidades Autbnomas y entes locales.
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PARA LA SEGURIDAD ENERGETICAY TRANSICION ECOLOGICA

L.A.25. Actualizar la Estrategia de Seguridad Energética Nacional
para establecer objetivos y lineas de accién de acuerdo con el
contexto de transicién ecoldgica, energética y economica.
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Presidencia del Gobierno Estrategia de Seguridad Nacional 2021

95



O

TERCER EJE: Una Espana que participa en la preservacion
de la paz y seguridad internacional y defiende sus intereses
estratégicos

Espana es firme defensora del respeto y cumplimiento del Derecho Internacional.
Al mismo tiempo, reconoce la necesidad de algunas reformas del sistema
internacional. En particular, aboga por una revision del sistema de las Naciones
Unidas, eje central de la accién multilateral concertada para la prevencién de
conflictos, la accion humanitaria y la consecucion de la paz, para lograr una
organizacion mas agil y eficaz, adaptada a los desafios mundiales actuales.

Asimismo, los mecanismos de gobernanza global son oportunos para gestionar
bienes publicos como la salud publica, la seguridad y sanidad alimentaria o el
medioambiente.

Un enfoque preventivo y cooperativo de la seguridad es el principal criterio
del compromiso de Espana con la comunidad internacional. Ademas, Espafna
promueve un enfoque integral en la resolucion de conflictos en el exterior, basado
en una cooperacion multidimensional que fortalezca la gobernanza, la seguridad y
el progreso.

Espafa incorpora la igualdad de género como un elemento distintivo de su accién
exterior, asi como el cumplimiento de la Agenda Mujeres, Paz y Seguridad, con el
objetivo de avanzar hacia la igualdad real y efectiva en el plano internacional.

Multilateralismo reforzado

Espafa es un pais comprometido con la paz y seguridad internacional. Ningun
pais por si solo puede hacer frente a amenazas globales del siglo XXI como la
lucha contra las pandemias o contra los efectos del cambio climatico. Una accién
concertada sobre la base de un multilateralismo mas fuerte resulta necesaria con
la Organizacién de Naciones Unidas como principal referencia a nivel mundial. Las
iniciativas orientadas a que la Organizacién Mundial de la Salud sea un instrumento
mas eficaz forman parte de la propuesta espafola. Ademas, se ha de impulsar un
control de armamentos que responda al mundo multipolar e incorpore a China.
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PARA EL MULTILATERALISMO REFORZADO

L.A.26. Potenciar la diplomacia preventiva y el papel de Espafia como
actor activo y comprometido en la mediacion de conflictos en
el exterior.

L.A.27. Contribuiralaintensificacion delapoyo al régimeninternacional
de no proliferacién de armas de destruccion masivay desarme,
a través de la actualizacion de el régimen internacional de
control, exportacioén y verificacion.

L.A.28. Impulsar la implementacion de los objetivos del Il Plan
Nacional de Accion de Mujeres, Paz y Seguridad de integrar
la perspectiva de género y hacer realidad la participacion
significativa de las mujeres en la prevencion, gestiéon y
resolucién de conflictos y la consolidacién de la paz.
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Autonomia estratégica europea

La autonomia estratégica implica un mayor peso geopolitico de la Unién Europea
en la esfera mundial, que puede ser utilizado para equilibrar asimetrias de influencia
entre grandes actores, promover una gobernanza justa frente a retos globales
como el desarrollo tecnoldgico, el cambio climatico o la lucha contra las pandemias
y defender sus valores e intereses.

La autonomia estratégica trasciende el ambito de la defensa. La construccion del
marco europeo de la seguridad sanitaria, las acciones para aumentar la resiliencia
de las cadenas de suministro, el avance en la seguridad energética o el impulso
hacia una soberania tecnoldgica forman parte, entre otros, del amplio espectro de
politicas tendentes al fortalecimiento de la seguridad europea y del papel de la
Unién como actor global. En este sentido, es clave la reduccién de las dependencias
estratégicas de materias primas y componentes esenciales de las cadenas de
valor industriales, a través de la diversificacién de la produccién y el suministro, el
mantenimiento de reservas y el impulso a la produccién e inversién en Europa.

Un pilar esencial de la seguridad europea es ahondar en la complementariedad
entre la Union Europeay la OTAN. Una Europa con mayores capacidades contribuye
a una Alianza Atlantica mas fuerte y viceversa. La asuncion por parte de los aliados
europeos de una mayor cuota de responsabilidad en materia de seguridad y
defensa refuerza el compromiso asumido.

Otro aspecto relevante es el desarrollo de una mayor cooperacion policial, militar,

de inteligencia y judicial en la Union Europea para luchar contra el terrorismo, el
crimen organizado y la delincuencia grave.
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PARA LA AUTONOMIA ESTRATEGICA EUROPEA

L.A.29. Promoverunliderazgo decidido enlaformulaciony el desarrollo
de la Politica Comun de Seguridad y Defensa, en linea con las
conclusiones que se obtengan del proceso de revision de la
seguridad europea.

L.A.30. Contribuir a reforzar las capacidades estratégicas autbnomas
de la Unién Europea, incluida la construccion de la Europa
de la Defensa y el desarrollo de capacidades industriales y
tecnologicas europeas.
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Mayor protagonismo en la OTAN

La defensa colectiva es un elemento central para la Seguridad Nacional. El
compromiso de Espafia con el multilateralismo como mejor via para proteger
intereses y valores frente a las amenazas compartidas a la seguridad encuentra
su mejor garantia en la participacion espanola en la OTAN. Una visién integral de
los riesgos y amenazas a la seguridad, que incorpore los desafios que presenta
el flanco sur, ha de tener su debido reflejo en la reflexion estratégica que esta
acometiendo la Organizacion.

PARA UN MAYOR PROTAGONISMO EN LA OTAN

L.A.31. Participar activamente en la revision estratégica acometida
por la OTAN de acuerdo a las siguientes acciones:

a) promover una mayor convergencia con la Union Europea
en politicas tecnolodgicas.

b) enfatizar la importancia del flanco Sur, particularmente del
Sahel, para la seguridad europea y transatlantica.

c) mantener la contribucion espanola a las operaciones OTAN
en Europa oriental y al sistema de defensa antimisiles como
vector de disuasion.

Preservacion del medio ambiente, desarrollo sostenible y lucha contra
el cambio climatico

Los efectos del cambio climatico son una de las amenazas mas acuciantes para
la Seguridad Nacional por su impacto transversal en ambitos tan heterogéneos
como la seguridad energética, las emergencias y catastrofes o los conflictos y
desplazamientos de personas a consecuencia de la degradacion medioambiental y
los desastres naturales.

En particular, un importante nexo con la seguridad se encuentra en los posibles
conflictos derivados de los efectos del cambio climatico en los paises mas vulnerables.
Por ello, en el Plan Nacional de Adaptacion al Cambio Climatico se aboga por
politicas preventivas de ayuda al desarrollo, que pongan el foco en la construccion
de la resiliencia a través de la deteccion temprana. A tal fin, resulta necesaria la
identificacion de los lugares mas vulnerables al cambio climatico para priorizar la
accion.

Los compromisos adquiridos en los Acuerdos de Paris de 2015 y la Agenda 2030
encuentran en el Plan Nacional de Accién para laimplementacion de la Agenda 2030
la principal referencia para avanzar en la lucha contra la crisis climatica.
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PARA LA PRESERVACION DEL MEDIO AMBIENTE, EL DESARROLLO
SOSTENIBLEY LA LUCHA CONTRA EL CAMBIO CLIMATICO

L.A.32. Integrar la Agenda 2030 en las politicas de cooperacion al
desarrollo, para contribuir a reforzar las capacidades de los
paises mas vulnerables a prepararse frente al cambio climatico.

L.A.33. Desarrollar los objetivos del area “paz, seguridad y cohesién
social” del Plan Nacional de Adaptacion al Cambio Climatico
2021-2030 relacionados con la prevencion de posibles
conflictos mediante su deteccion temprana, con el fin
de reconocer aquellas situaciones que puedan suponer
amenazas para la paz y la seguridad internacional.
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