El Sistema de Seqguridad Nacional y la Gestion de
Crisis



Capitulo 5
EI SISTEMA DE SEGURIDAD NACIONALY
LA GESTION DE CRISIS

El quinto capitulo de la Estrategia presenta un modelo integrado para
hacer frente a las situaciones de crisis de forma preventiva, agil y eficaz
en el marco del Sistema de Sequridad Nacional.

recursos y procedimientos que posibilitan la accién del Estado en el ejercicio

de las funciones para proteger la libertad y el bienestar de sus ciudadanos,
garantizar la defensa de Espafia y sus principios y valores constitucionales, y
contribuir junto a socios y aliados a la seguridad internacional.

EI Sistema de Seguridad Nacional es el conjunto de érganos, organismos,
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El Consejo de Seguridad Nacional es la pieza angular del Sistema y es el 6rgano
responsable de la direccion y la coordinacion de las actuaciones para la gestion de
situaciones de crisis. Estas actuaciones estan dirigidas a:

e Detectar y valorar los riesgos y amenazas concretos para la Seguridad
Nacional.

* Facilitar el proceso de toma de decisiones.

e Asegurar una respuesta optima y coordinada de los recursos del Estado que
sean necesarios.

Para llevarlas a cabo, el Consejo de Seguridad Nacional estd asistido por un
Comité Especializado de caracter unico para el conjunto del Sistema: el Comité de
Situacion.

El Comité de Situacion estara apoyado por el resto de comités especializados, en
sus respectivos ambitos sectoriales, en todo lo relacionado con la valoracién de
riesgos y amenazas, en el andlisis de los posibles escenarios de crisis, en especial
de aquellos susceptibles de derivar en una situacion de interés para la Seguridad
Nacional, y en la evaluacion de los resultados.

UN MODELO AVANZADO DE GESTION DE CRISIS

En un entorno de seguridad caracterizado por su elevada complejidad y un ritmo
acelerado de cambio, se incrementa la probabilidad de que se produzcan eventos
de dificil prevision y de gran impacto para la seguridad. Su prevencion y gestion
demandan instrumentos de deteccién y alerta temprana capaces de integrar y
analizar toda la informacion disponible.

Enfoque integral que garantice la resiliencia
Un enfoque integral basado en la resiliencia cubre todas las fases de la gestion de

crisis, desde un estado de normalidad hasta la recuperacién tras una situacién de
crisis. Esta aproximacion implica implementar estructuras y procesos agiles que
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permitan la adopcidn de politicas anticipatorias, con la ayuda de la digitalizacién
del sistema.

Ademas, el concepto de resiliencia supone una integracion multinivel en el
modelo de gestién de crisis, que incorpora tanto la coordinacion entre todas las
Administraciones publicas (estatal, autonémica y local), como entre los ministerios,
el sector privado y cientifico y la sociedad civil.

A estos fines, y alineado con desarrollos similares en la Unién Europea y la OTAN,
el Comité de Situacion garantizara, en el marco de la gestion de crisis, el enfoque
integral gubernamental y social para aumentar la capacidad de resiliencia frente
a todo el espectro de los riesgos y las amenazas a la Seguridad Nacional, con
especial atencion a las estrategias hibridas, dado el caracter multidimensional y
coordinado de este tipo de amenazas, que persiguen atentar contra la estabilidad
de los Estados y las instituciones.

Estructuras y procesos

En el marco del Sistema de Seguridad Nacional, la direccion y coordinacion de
la gestion de crisis es funcion del Consejo de Seguridad Nacional, asistido por el
Comité de Situacion.

El Departamento de Seguridad Nacional apoya al Comité de Situacién mediante
la integracion y el andlisis de informacion procedente de todas las autoridades y
organismos, la alerta temprana, el seguimiento de la situacion y el asesoramiento
técnico preventivo y las acciones de respuesta. Este apoyo se materializara a través
de los mecanismos de enlace y coordinacion del Sistema de Seguridad Nacional,
tanto de caracter permanente como de coordinacion reforzada. Asi, se podra activar
una célula de coordinacién, formada por representantes de todos los ministerios y
organismos implicados en la respuesta y conduccion de la crisis.

Ademas, el Departamento de Seguridad Nacional se constituye como punto de
entrada y relacion con los sistemas de gestion de crisis a nivel politico-estratégico
de la Unién Europea (Dispositivo de Respuesta Politica Integrada a las Crisis) y
de la OTAN, salvo en lo relativo a las implicaciones de la Defensa Nacional o en
materia de Proteccion Civil.
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A los efectos de una adecuada preparacion y adiestramiento, conviene realizar
ejercicios de gestién de crisis en el plano politico-estratégico con caracter
periédico. Estos ejercicios tendran como objetivo general activar la estructura y los
procedimientos del Sistema de Seguridad Nacional, ejercitando la gestion de crisis
ante una situacion de interés para la Seguridad Nacional.

Asimismo, los miembros del Sistema de Seguridad Nacional participaran en los
ejercicios de las organizaciones internacionales cuando asi sea preciso.
Desarrollo del Sistema

Para el desarrollo de capacidades nacionales para hacer frente a situaciones de
crisis, se acometeran las siguientes iniciativas:

» Catalogo de recursos de la Seguridad Nacional
Se elaborara un catélogo dinamico de recursos de los sectores estratégicos
del Estado que puedan ser puestos a disposicion de las autoridades
competentes. En su elaboracion participara tanto el sector publico como el
privado.
A dichos efectos, las Comunidades Autdbnomas elaboraran sus catalogos
especificos de recursos, que se integraran en el estatal, sobre la base de sus
propias competencias y la informacion facilitada por el Gobierno.

* Planes de preparacion y disposicion de recursos
Se elaboraran para aquellos escenarios aprobados por el Consejo de
Seguridad Nacional que, en base al andlisis de los riesgos y las amenazas,
asi lo aconsejen.

* Sistema de Alerta Temprana basado en indicadores

El modelo integrado para hacer frente a las situaciones de crisis, de forma
preventiva, agil y eficaz, esta basado en un sistema que permita la toma de
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decisiones sobre la base de la informacion proporcionada por unos datos
objetivos de determinacion de impactos y la evidencia cientifica. A tales
efectos, se desarrollara un sistema de indicadores criticos de los distintos
ambitos de la Seguridad Nacional, cuya monitorizaciéon y analisis permitan
desplegar acciones preventivas y, llegado el caso, la ejecucién de medidas
de respuesta y conduccién en tiempo oportuno.

Integracion de la informacion de Seguridad Nacional

Se adoptaran soluciones tecnoldgicas basadas enla gestion del conocimiento,
y también, con técnicas de Inteligencia Atrtificial, para la evaluacion de la
situacién de seguridad y el apoyo al andlisis estratégico. Estos desarrollos
permitiran la integracion y el analisis de toda la informacion relevante, su
distribucion y puesta a disposicion de todos los actores intervinientes en la
gestién de la crisis, asi como la interoperabilidad de los sistemas involucrados.

Desarrollo de las comunicaciones especiales de la Presidencia del
Gobierno

A través de las comunicaciones especiales, se establecera un instrumento
de gestion para el Sistema de Seguridad Nacional, que se configura como
elemento de coordinacion y para el intercambio de informacion clasificada en
materia de gestion de crisis.

Integracion de las Comunidades y Ciudades Auténomas en el Sistema
de Seguridad Nacional

Corresponde a la Conferencia Sectorial para asuntos de la Seguridad
Nacional asumir las funciones como érgano de cooperacién entre el Estado
y las Comunidades Auténomas en aquellas cuestiones de interés comun
relacionadas con la Seguridad Nacional.

El acceso a las comunicaciones especiales de la Presidencia del Gobierno
de todos los actores intervinientes en una situacion de crisis es un requisito
imprescindible para su integracion efectiva en el Sistema de Seguridad
Nacional. De esta forma, en los préximos cinco afnos se desarrollara un plan
de extension progresiva de esta red.
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EL PRESIDENTE DEL GOBIERNO
DIRIGE EL SISTEMA DE SEGURIDAD NACIONAL
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Departamento de Seguridad Nacional
del Gabinete dae la Presidencia del Gobierno

ORGANOS COMPETENTES EN SEGURIDAD NACIONAL

CORTES GENERALES GOBIERNO COMUNIDADES AUTONOMAS ENTES LOCALES
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Figura 5.1. Un modelo avanzado de gestion de crisis
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