DEPARTAMENTO DE SEGURIDAD NACIONAL

PRESIDENCIA FORO CONTRA LAS CAMPARIAS
DEL GOBIERNO DE DESINFORMACION EN EL AMBITO

DE LA SEGURIDAD NACIONAL

ACTA DE LA REUNION DEL FORO CONTRA LAS CAMPANAS DE
DESINFORMACION EN EL AMBITO DE LA SEGURIDAD NACIONAL

Jueves, 15 de diciembre de 2022

A las 09:30 horas se reune, en formato hibrido, de forma presencial y mediante
videoconferencia, el Foro Contra las Campafias de Desinformacion en el ambito de la
Seguridad Nacional (en adelante Foro), previa convocatoria y con el siguiente orden del
dia:
1. Bienvenida del Director General del Departamento de Seguridad Nacional y
presidente del Foro.

2. Aprobacion del acta de la reunion del 26 de octubre de 2022.

3. Cambio en la Vocalia nombrada en representacion de centros de analisis de
la realidad juridica y sociopolitica nacional e internacional, a propuesta del Centro
de Estudios Politicos y Constitucionales.

4. Debate y votacion para aprobacion de las propuestas de Grupos de Trabajo.
5. Dinamica de trabajo de los grupos de trabajo.
6. Otras cuestiones.

Asisten a la sesion las personas que se relaciona en el Anexo | de la presente acta.
Preside la misma el director del Departamento de Seguridad (DSN) y actia como

secretaria la jefa de la Unidad de Ciberseguridad y contra Desinformacion del DSN.

A continuacion, se detalla el desarrollo del orden del dia.



DEPARTAMENTO DE SEGURIDAD NACIONAL

PRESIDENCIA FORO CONTRA LAS CAMPARIAS
DEL GOBIERNO DE DESINFORMACION EN EL AMBITO

DE LA SEGURIDAD NACIONAL

1. Bienvenida del Director General del Departamento de Seguridad Nacional y

presidente del Foro.

El presidente del Foro da la bienvenida a los asistentes y les agradece su asistencia,
agradeciendo también el compromiso de los vocales por el nimero y calidad de las

propuestas de Grupos de Trabajo recibidas.
2. Aprobacion del acta de la reunion del 26 de octubre de 2022.

Se aprueba sin objecion el acta de la reunion del 26 de octubre de 2022, que fue circulada

junto a la actual convocatoria.

3. Cambio en la Vocalia nombrada en representacion de centros de andlisis de la
realidad juridica y sociopolitica nacional e internacional, a propuesta del Centro

de Estudios Politicos y Constitucionales.

El presidente informa que Francisco Balaguer Callejon, nombrado en representacion de
los centros de analisis de la realidad juridica y sociopolitica nacional e internacional, a
propuesta del Centro de Estudios Politicos y Constitucionales Catedratico en Derrcho, ha

causado baja como vocal del Foro, debido a motivos personales.

Para cubrir esta vocalia el Centro de Estudios Politicos y Constitucionales ha propuesto
a Leyre Burguera Ameave, profesora de Derecho Constitucional de la UNED. El

presidente procede a nombrarla como vocal de este Foro.
4. Debate y votacion para aprobacion de las propuestas de Grupos de Trabajo

El presidente detalla que se han recibido numerosas propuestas de formacion de Grupos
de Trabajo, tras combinar aquellas propuestas similares, han resultado 13 propuestas.
Dos las propuestas tienen gran relacion con la concienciacion y la alfabetizacion
mediatica, por lo que se considera mas idoneo presentarlas en el marco del Foro de
Cultura de Seguridad Nacional, debido a la mayor presencia de representantes del sector

educativo. Estas propuestas son:

e Actuaciones conjuntas de medios de comunicacion ante campafas de

desinformacion para elevar el conocimiento publico sobre esas amenazas,



integracion de las propuestas realizadas por Sergio Hernandez Garcia y Emilio

Lliteras Arafo.

e Fomento del pensamiento critico y cientifico ante campafias manipulativas,

propuesta realizada por Sergio Hernandez Garcia

Asimismo, informa que, de las once propuestas restantes, sobre tres de ellas no se
cuenta con un ofrecimiento de coordinador de la sociedad civil o la Administracién
Publica, por lo que considera conveniente posponerlas mientras se identifican posibles

coordinadores. Estas propuestas son:

e Uso instrumental de informacién cientifica en el contexto de campafias de

desinformacion, propuesta realizada por David Arroyo Guardefio.

e El valor de marca, una garantia de solvencia, propuesta realizada por Emilio

Lliteras Arafo.

e Controles editoriales internos, una tarea que implica a todos los canales de

comunicacion, propuesta realizada por Emilio Lliteras Arafié.
Se procede a debatir y votar las nueve propuestas restantes.

PROPUESTA 1: Estrategia contra las campafias de desinformacion en el

ambito de la Seguridad Nacional
e Coordinador sociedad civil: Manuel Torres Soriano
e Coordinador AGE: Departamento de Seguridad Nacional
e Vocal que realiza la propuesta: Departamento de Seguridad Nacional

El presidente del Foro expone los motivos por los cuales debe de crearse este grupo,
entre ellos, tras una breve introducciéon histérica y una exposicion de la actualidad
geopolitica respecto a los riesgos y amenazas a los que se enfrenta Espafia, sugiere
gue, como pais, debemos situarnos al mismo nivel que otras potencias adquiriendo y
construyendo capacidades contra las campafas de desinformacién y este Foro es una
de ellas. Finaliza explicando a los asistentes, los trdmites para la realizacién de una

estrategia de segundo nivel.



Los objetivos de este grupo seran analizar los actuales desarrollos y recomendaciones
en materia de estrategias de seguridad contra la desinformacion de cara a plantear
propuestas de grupos de trabajo para el Foro que busquen estudiar aquellos aspectos
sobre los que exista necesidad de ampliar el conocimiento para identificar su efectividad

o su aplicabilidad en el ambito nacional.

Toma la palabra Manuel Torres, el cual agradece haber sido propuesto como
coordinador del grupo y sugiere que participen como expertos el resto de vocales del
foro.

No habiendo ninguna objecion, el presidente del Foro da por constituido el grupo y

nombra a los coordinadores del mismo.

PROPUESTA 2: Mapade las capacidades deinvestigacion en desinformacion

en las Universidades y centros de investigacién esparioles.
e Coordinador sociedad civil: Leticia Rodriguez
e Coordinador AGE: Departamento de Seguridad Nacional
e Vocal que realiza la propuesta: Antonio Manuel Diaz Fernandez

El presidente da la palabra a Antonio Manuel Diaz, quien expone el interés que motiva
esta propuesta y el objetivo, que sera efectuar un estudio de las Universidades y centros
de investigacion ya que son, probablemente, los entornos donde mayor concentracion
de conocimiento existe en una sociedad. Uno los ambitos de conocimiento que albergan
es el estudio de la desinformacién en sus diferentes dimensiones: socioldgica,
psicologica, pedagogica, comunicativa... La fundamentacion de estrategias contra la
desinformacion en Espafa ha de pasar por contar con una radiografia clara de cuéles
son los activos de los cuales se dispone, asi como las carencias que seria necesario
cubrir. Este mapa permitiria fomentar las relaciones de colaboracién entre centros
universitarios, asi como diferentes sectores fuera del &mbito universitario, al tiempo que
identificar de cara a estrategias contra la desinformacion desarrolladas por otros paises
aliados, cudles son los posibles expertos y grupos de referencia espafioles en las
diferentes materias. Este panel tendrd como misién el realizar un mapa de las
capacidades existentes en las universidades y centros de investigacion esparioles contra
la desinformacion desde la perspectiva mas amplia posible. Para ello, el panel abordara

tres aspectos: i) expertos por tematicas, ii) grupos de investigacion, areas de



conocimiento y lineas de investigacion vy, iii) ambitos cubiertos y necesarios para

contribuir a desarrollar una comprehensiva estrategia nacional contra la desinformacion.

David Arroyo sugiere que hay que aunar esfuerzos, evitar duplicidades y que no haya
dicotomias con otras iniciativas, nombrando expresamente al Sistema de Ciencia,

Tecnologia e Innovacion (SECTI).
Leyre Bruguera manifiesta su deseo de colaborar con este grupo de trabajo.

No habiendo ninguna objecién, el presidente del Foro da por constituido el grupo y

nombra a los coordinadores del mismo.

PROPUESTA 3: Metodologia y buenas préacticas para la deteccion vy
verificacion de la desinformacion y para la respuesta en el plano de la

comunicacion.
e Coordinador sociedad civil: Aurelio Martin Gonzalez

e Coordinador AGE: Subdireccion General de Comunicacion Estratégica,
Diplomacia Publica y Redes del Ministerio de Asuntos Exteriores, Union

Europea y Cooperacion.

e Vocal que realiza la propuesta: integracion de las propuestas del
Departamento de Seguridad Nacional, Aurelio Martin Gonzalez, Sergio

Hernandez Garcia y Emilio Lliteras Arafo.

La secretaria del Foro expone la necesidad de elaborar un manual que sirva para que,
tanto la Administracién, como los medios y los periodistas, y en general la sociedad civil
en su conjunto, conozca mejor como identificar las campafnas de desinformacion, asi
como las opciones y mejores practicas que existen en el plano de la comunicacion para

afrontarlas.

Los objetivos de este grupo seran la elaboracion de un manual que, por un lado, permita
a las organizaciones y ciudadanos conocer las principales técnicas usadas por los
difusores de desinformacion, identificarla y verificar la informacion, y, por otro, recoja un
compendio de buenas practicas sobre como afrontar la desinformacion desde el plano

de la comunicacion.

Entre los objetivos, incluir una metodologia para resolver incognitas como saber de

donde viene una informacion, qué fuente la esta difundiendo, con qué intenciones, como



se puede verificar y contrastar con otras fuentes fiables, cobmo poder distinguir si una

fuente es fiable o no. Saber distinguir entre lo verdadero y lo falso.

En lo que se refiere a las buenas practicas para la comunicacion como respuesta a las
campafas de desinformacion, recoger las diferentes estrategias que se pueden seguir

(tanto preventivas como reactivas).

Aurelio Martin y la vocal asesora de Internet de la Subdireccion General de
Comunicacion Estratégica, Diplomacia Publica y Redes del Ministerio de Asuntos
Exteriores, Union Europea y Cooperacion agradecen su propuesta como coordinadores

del grupo.

Maria Penedo agradece la inclusion de su propuesta ademas sugiere que en el grupo
participen expertos de la Asociacion de Medios de Informacién (AMI) y la Asociacion
Espafiola de Radio Comercial (AERC). Ademas, indica que no esta de acuerdo en que
se elabore un manual de buenas practicas dirigido a los periodistas y medios de
comunicacion. Manifiesta que ese manual deberia ir dirigido al usuario final, a la

ciudadania, para ayudarles a detectar las desinformaciones y formas de verificacion.

No habiendo ninguna objecién, el presidente del Foro da por constituido el grupo y

nombra a los coordinadores del mismo.

PROPUESTA 4: Analisis del cumplimiento en Espafia de los compromisos
adquiridos a nivel europeo por los prestadores de servicios de la sociedad de
la informacion, en especial por parte de los grandes prestadores de internet y
de las principales redes sociales, en materia de desinformacién, en relacion con

los contenidos generados y/ o distribuidos por dichos prestadores.
e Coordinador sociedad civil: Alejandro Perales Albert

e Coordinador AGE: Ministerio de Asuntos Economicos y Transformacion
Digital.

e Vocal que realiza la propuesta: Alejandro Perales Albert

El presidente da la palabra a Alejandro Perales, quien expone los motivos por los cuales
debe crearse este grupo, destacando la necesidad de evaluar y establecer un sistema

de indicadores de medicion y la desmonetizacion de las camparfias de desinformacion.



Igualmente, informa del interés por que formen parte de este grupo expertos de la
industria digital, de AUTOCONTROL, y de la CNMC, por ser estos los representantes de
Espafia en el European Regulatory Group for Audiovisual Media Service (ERGA).

La vocal representante del Ministerio de Asuntos Econdmicos y Transformacién Digital
manifiesta el interés de ese organismo en coordinar el grupo, si bien todavia estan

pendientes de determinar la persona responsable, que sera de la CNMC o la SEDIA.

No habiendo ninguna objecién, el presidente del Foro da por constituido el grupo y

nombra a los coordinadores del mismo.

PROPUESTA5: Los efectos psicolégicos de la manipulacion e injerencia
informativa y su afectacién a la libertad de opinion. Uso de campafas de
desinformacion (actividades de Injerencia y Manipulacion Extranjera de la
Informacién) para la radicalizacion violenta y la amplificacion de conflictos
sociales: prediccion, analitica y prevencion. Se propone cambio a “ Actividades
de Injerenciay Manipulacion Extranjerade lainformacion. Efectos psicoldgicos,
radicalizaciéon violenta y amplificacion de conflictos sociales: prediccion,

analitica y prevencion”.
e Coordinador sociedad civil: Sara Degli Esposti

e Coordinador AGE: Oficina de Coordinacion de Ciberseguridad, Ministerio del

Interior.

e Vocal que realiza la propuesta: Integracion propuestas de Sergio Hernandez

Garcia y David Arroyo Guarderio.

El presidente da la palabra a Sergio Hernandez, quien expone los motivos por los cuales
debe de crearse este grupo. Destaca el interés en analizar de los efectos psicolégicos
de la manipulacion e injerencia informativa y su afectacion a la libertad de opinion, a
través de la identificacion de los ecosistemas desinformativos. Pone a disposicion las
bases de conocimientos de los verificadores nacionales, por disponer de datos
cuantitativos y cualitativos y advierte del riesgo de tensionar sociedades a través de la

desinformacion.

A continuacién, David Arroyo afiade que dentro de los objetivos del grupo estaria la
identificacion y estudio de los vectores de vulnerabilidad e ingenieria social dirigidos que

aprovechan las campafas de desinformacioén para amplificar conflictos sociales, asi



como trabajar en modelos predictivos. También destaca la necesidad de analizar el
discurso e identificar las técnicas manipulativas y linguisticas empleadas en las teorias
de la conspiracién y su relacion con las TTPs utilizadas por las campafias de

desinformacion.

El vocal en representacion del Ministerio del Interior, manifiesta el interés que ese
Ministerio tiene en este grupo respecto a como las camparas de desinformacion afectan
a los procesos de radicalizacion violenta y en particular al yihadismo. Propone buscar
posibles expertos entre alguna persona del CITCO.

No habiendo ninguna objecion, el presidente del Foro da por constituido el grupo y

nombra a los coordinadores del mismo.
PROPUESTA 6: Desinformacion en procesos electorales
e Coordinador sociedad civil: Maria Gonzalez

e Coordinador AGE: Direccibn General de Politica Interior, Ministerio del

Interior.
e Vocal que realiza la propuesta: Miguel Ferrer Jiménez

El presidente da la palabra a Miguel Ferrer, quien explica que el objetivo de este grupo
seria poner en comun las buenas practicas en la lucha contra la desinformacion en
periodos electorales de las diferentes plataformas, recopilando esas practicas para su
uso por el Foro y terceros. Entre estas practicas se incluyen las dirigidas a la
alfabetizacién mediatica y acciones de divulgacion e informacién de buenas practicas y
modos de actuacion de las plataformas. Ademas, se buscara proyectar todos estos
trabajos en el ambito Latinoamérica, desde una vision lingtistica comun reforzada por la

digitalizacién y la cercania linglistica y socio-cultural.

La jefa de la Unidad de Cooperacion Electoral del Ministerio del Interior agradece su
nombramiento como coordinadora. Leyre Burguera y José Domingo Castafio
manifiestan su interés por proponer expertos de sus sectores para este grupo. David
Arroyo pide que este grupo se coordine con la propuesta cinco, dadas las derivaciones
gue tiene sobre este.

No habiendo ninguna objecion, el presidente del Foro da por constituido el grupo y

nombra a los coordinadores del mismo.



PROPUESTA 7: Estudio de la desinformacion rusa a nivel internacional en el

contexto de lainvasion rusa de Ucrania.
e Coordinador sociedad civil: Nicolas de Pedro
e Coordinador AGE: Ministerio de Defensa.

e Vocal que realiza la propuesta: Departamento de Seguridad Nacional y

Ministerio de Defensa.

El presidente del Foro expone los motivos por los cuales debe de crearse este grupo,
hace una breve resefia sobre como la doctrina militar rusa prevé el uso de la
manipulacion del espacio informativo para alcanzar objetivos politico-estratégicos.
Finaliza con las principales narrativas articuladas por el Kremlin en el contexto de la

invasion rusa de Ucrania y apunta a que suponen un buen ejemplo de caso de estudio.

Los objetivos del grupo se centraran en el estudio de la desinformacién utilizada por el
estado ruso para justificar la invasion de Ucrania, limitar el apoyo internacional a Ucrania
y para menoscabar la imagen y cohesién de organizaciones como la UE o la OTAN.
También tratara de mejorar el conocimiento de las técnicas y procedimientos empleados
en esta campafa para evaluar las vulnerabilidades utilizadas para su difusion y proponer

mecanismos para poder mitigar su impacto.

Toma la palabra el vocal en representacion del Ministerio de Defensa y expone los tres
pilares sobre los que se deberia estructura el trabajo, el primero para entender que hace
Rusia en el campo de la desinformacion entendiéndolo desde la Optica de la
comunicacion estratégica; el segundo sobre la burbuja cognitiva existente dentro de
Rusia; y, por altimo, como se utilizan estas técnicas en la accion exterior rusa, por

ejemplo, en Africa.

Toma la palabra Nicolas de Pedro agradece su propuesta de nombramiento, destaca la
penetracion de narrativas del Kremlin para manipular al Sur Global, con la penetracion
en Africa y mundo arabe. Indica que en los prolegémenos del inicio de la invasion rusa
y con el objetivo de tomar Kiev, se articul6 una campafia de ofuscacién para tratar de

confundir militarmente a las fuerzas ucranianas.

No habiendo ninguna objecion, el presidente del Foro da por constituido el grupo y

nombra a los coordinadores del mismo.



PROPUESTA 8: Técnicas, metodologias y prospectiva IA para combatir la

desinformacion.
e Coordinador sociedad civil: Paolo Rosso
e Coordinador AGE: Departamento de Seguridad Nacional
e Vocal que realiza la propuesta: David Arroyo Guardefio

El presidente da la palabra a David Arroyo, quien expone el interés por ahondar en el
conocimiento de como las nuevas tecnologias, y especialmente la IA, pueden tanto

facilitar la desinformacién como ayudar a combatirla.

Paolo Rosso agradece la propuesta de coordinacién, y apunta que otras dos personas

le ayudaran en la tarea de coordinacion: David Rios y David Camacho.

No habiendo ninguna objecién, el presidente del Foro da por constituido el grupo y

nombra a los coordinadores del mismo.

PROPUESTA 9: Técnicas y metodologias de ciberinteligencia para la

investigacion de operaciones de informacidn y guerra cognitiva.

e Coordinador sociedad civil: Javier Valencia, Universidad de Salamanca.
e Coordinador AGE: Oficina de Coordinacion de Ciberseguridad, Ministerio del
Interior.

e Vocal que realiza la propuesta: David Arroyo Guardefo

El presidente da la palabra a David Arroyo, quien realiza una comparativa e indica
similitudes entre los aspectos ciberseguridad y el vector de entrada de la desinformacién
en el ambito cognitivo de las personas. Sugiere que este grupo también guarda relacion

con el grupo 7.

Toma la palabra Javier Valencia agradeciendo su propuesta como coordinador e indica
gue las bases del trabajo deberian ser la de desarrollar una taxonomia, y avanzar en la
deteccion de riesgos y de APM (Advance Persistent Manipulators). Para ello, es
necesario explorar o que ya se ha trabajado en este ambito y explorar la interrelacion

que tiene este ambito con el de la ciberseguridad.

Toma la palabra el vocal en representacion del Ministerio del Interior, quien agradece la
propuesta e incide en la utilidad que los trabajos de este grupo puedan tener para las

FCSE y las FFAA, asi como para empoderar a la sociedad civil. Comenta que el
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documento publicado por ENISA sobre Ciberseguridad e injerencia extranjera en el
ecosistema de informacion de la UE puede servir como referencia y punto de partida del
grupo. Asimismo, ofrece la infraestructura de la OCC para intercambio seguro de los
documentos de trabajo.

Toma la palabra el vocal en representacion del Ministerio de Defensa y destaca el interés
en la participacion en este grupo proponiendo la posibilidad de que participen como

expertos miembros del MDEF.

No habiendo ninguna objecién, el presidente del Foro da por constituido el grupo y

nombra a los coordinadores del mismo.
5. Dinamica de trabajo de los grupos de trabajo

El presidente recuerda la finalidad de los trabajos debe estar alineada con la recogida en
la Orden PCM/541/2022, es decir fomentar el conocimiento de la amenaza de las

camparfas de desinformacion.

También resalta que el resultado de los grupos debe ser un documento de analisis, que
debe tener rigor en la citacion de los datos y afirmaciones que se contengan. No existira
una limitacion de la extension de los trabajos si bien se desaconseja trabajos demasiado

largos. Los resultados de los trabajos seran de caracter publicos.

En relacion al papel de los coordinadores de la sociedad civil, destaca que su
mision incluird la convocatoria de las reuniones necesarias, la coordinacion del
documento, la gestién, en su caso, del repositorio documental, la propuesta de
expertos para abordar temas que requieran conocimiento especifico y también
seran los encargados de dar cuenta de los trabajos del Grupo de Trabajo ante el
Plenario. Los coordinadores de la Administracion, ademas de colaborar con el
coordinador de la sociedad civil en sus tareas de coordinacion, asistird con la
identificacion de expertos de la Administracion y facilitara al grupo aquellos
documentos oficiales que, siendo de acceso publico, puedan resultar relevantes

para el objetivo del Grupo de Trabajo.

Los grupos de trabajo estaran abiertos a incorporar a otros expertos en la materia, sin
existir un limite maximo, si bien un nimero elevado de expertos puede condicionar las

funciones de coordinacion.
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Por ultimo, indica que la duracion de los trabajos sera, idealmente de cinco o seis meses,

de forma que se puedan publicar y presentar en el tercer trimestre de 2023.
Otras cuestiones.

No habiendo mas asuntos que tratar, el Sr. presidente del Foro levanta la sesién a las
12:08 horas del 15 de diciembre de 2022.
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ANEXO I: ASISTENTES A LA REUNION

Vocales del Foro:
El director del Departamento de Seguridad Nacional (presidente)
La directora de Gabinete de la Secretaria de Estado de Comunicacion (vicepresidenta)

La jefa de la Unidad de Ciberseguridad y contra la Desinformacion del Departamento de
Seguridad Nacional (secretaria)

El jefe de la Seccidén de Conduccion Estratégica del EMACON del Ministerio de Defensa.

El jefe de Seccion de Apoyo a Incidentes de Ciberseguridad de la Oficina de
Coordinacion Cibernética en sustitucion del jefe de la Oficina de Coordinacién de
Ciberseguridad del Ministerio del Interior.

La directora adjunta del Gabinete del ministro de Asuntos Exteriores, Unién Europea y
Cooperacion.

La asesora del Gabinete de la vicepresidenta, del Ministerio de Asuntos Econémicos y
Transformacion Digital.

Sergio Hernandez Garcia

David Arroyo Guardefio

Miguel Ferrer Jiménez

José Domingo Gémez Castallo

Leyre Burguera Ameave

Maria Penedo Jiménez, en sustitucion del Emilio Lliteras Araio

Aurelio Martin Gonzélez

Antonio Manuel Diaz Fernandez

Manuel Torres Soriano

Alejandro Perales Albert
Expertos invitados:

La jefa de la Unidad de Cooperacion Electoral en la Subdireccion General de Politica
Interior y Procesos Electorales del Ministerio del Interior

La vocal asesora de Internet de la Subdireccion General de Comunicacion Estratégica,
Diplomacia Publica y Redes del Ministerio de Asuntos Exteriores, Union Europea y
Cooperacion.

Leticia Rodriguez Fernandez

Hannes Felix Mueller

Maria Gonzélez Jover

Nicolas de Pedro Dominguez

Paolo Rosso

Javier Valencia Martinez de Antofiana
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