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PRESENTACION

La Estrategia de Seguridad Aeroespacial Nacional 2019 recoge entre sus lineas de accién
impulsar el desarrollo normativo del uso civil de aeronaves pilotadas remotamente que garantice el
necesario equilibrio entre la seguridad de las personas, instalaciones y demds usuarios del espacio
aéreo, y el desarrollo tecnoldgico y econdmico de un sector pujante de la economia espafiola.

El incremento exponencial de estas aeronaves, unido a la gran diversidad de dambitos de
utilizacion, las diferentes aplicaciones y utilidades y a la variedad de las propias caracteristicas
de las aeronaves requiere la revision de la legislacion actual, los procedimientos y medios de
control, asi como la identificacion de las responsabilidades de los organismos competentes.

Es por ello que el CNSA consideré necesario conocer la realidad actual, delimitar areas
de mejora y poder establecer las bases para la normalizacién del escenario nacional de los
drones y la utilizacion segura de éstos (Safety).Asi mismo, se han analizado otros aspectos que
incluyen los relativos a las medidas necesarias a implementar para la prevencion del uso ilicito
y malicioso de estos sistemas contra nuestra Seguridad (Security). Para ello se constituyé un
Grupo de Trabajo con el fin de determinar las competencias, responsabilidades y necesidades
de coordinacién entre los organismos involucrados.

El estudio que a continuacién se presenta es fruto de un afio de intenso trabajo de un equipo
de expertos de los ministerios de Defensa, Justicia, Interior, Transporte y Movilidad Urbana,
Asuntos Econémicos y Transformacién Digital, Ciencia e Innovacién (CDTI), Centro Nacional
de Inteligencia y Departamento de Seguridad Nacional. Resulta obligado agradecer a la labor
realizada por este equipo y la colaboracién encontrada en sus respectivos Departamentos
Ministeriales.

Almirante General D.Teodoro Esteban Lopez Calderén
Jefe de Estado Mayor de la Defensa

Presidente del Consejo Nacional de Seguridad Aeroespacial

Los rapidos avances tecnoldgicos y la relevancia de las plataformas aéreas no tripuladas, en conflictos como los de Ucrania y
Oriente Medio, han confirmado la necesidad de mantener activo el Grupo de Trabajo de Drones establecido por Consejo Nacional
de Seguridad Aeroespacial. Entre las tareas asignadas a este Grupo de Trabajo se encuentra mantener actualizado el estudio
realizado en el afio 2022. Esta edicién de 2023 es la primera actualizacion del estudio multidimensional DRONESY SEGURIDAD
NACIONAL. Adicionalmente, con el fin de facilitar la consulta se ha elaborado un resumen del estudio.
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RESUMEN EJECUTIVO

"En el entorno de la Sequridad Aeroespacial, estudiar la situacion actual de los sistemas
de aeronaves no tripuladas (UAS) y aeronaves pilotadas remotamente (RPAS),
cologuialmente denominados Drones, en cuanto al espacio aéreo, marco normativo,
responsabilidades y coordinacidn entre organismos implicados, identificando las
carencias y limitaciones actuales, para finalmente proponer las posibles soluciones,
todo ello para asequrar su uso eficaz y sequro”.

Términos de Referencia. Objetivo del GT-Drones.

Ante las consecuencias que para la seguridad nacional ha tenido la irrupcion de los
drones en el panorama nacional e internacional, el Consejo Nacional de Seguridad
Aeroespacial (CNSA) decidid iniciar e impulsar un estudio integral y estratégico para
definir, en el marco de la seguridad aeroespacial, el escenario nacional de los dro-
nes, a través del conocimiento de los problemas y necesidades que este nuevo tipo de
aeronaves esta provocando, y determinando las posibles soluciones. En definitiva, se
trataba de garantizar la seguridad nacional sin frenar el desarrollo del sector.

Como consecuencia, se cred un grupo de trabajo, denominado GT-Drones, de caracter
interministerial y estratégico, para llevar a cabo el estudio anterior.

El estudio ha estado comprendido en dos fases principales, la fase de “Conocimiento
de la situacion, e identificacion de problemas” en la que se identificaron los problemas
y necesidades, segun lo reportado por los respectivos vocales de cada ministerio, y
con lo que se construyd el escenario general, que quedé recogido en el documento
denominado “Estudio Marco”. En una segunda fase, de “Analisis y Validacion”, se pro-
fundizo en el estudio de los problemas identificados en la fase anterior con el proposito
de aportar posibles soluciones a estos, lo que quedaria recogido en el documento final
del estudio.



Cuando se identificaron los problemas y necesidades, se pudo comprobar que estos
abarcaban un amplio espectro y areas, que iban desde la fabricacion, importacion,
fabricacion, dada la necesidad de normalizar los estandares de homologacion y certi-
ficacion; pasando por la conveniencia de disponer de registros de pilotos, fabricantes,
la actividad aérea y los propios drones, y asi tener identificados todos los elementos
de este sector; el control de los vuelos, y en ultimo extremo, contar con la capaci-
dad para poder intervenir aquellos drones que estan operando de forma negligente
o malintencionada y que pudieran constituir una amenaza contra la seguridad de los
ciudadanos y/o las instalaciones, bienes, etc.

Por ello, el estudio se atajo desde diferentes ejes (Ejes de Estudio), a saber:

o Eje de Estudio 1. Registro de fabricantes, drones, usuarios/pilotos y acti-
vidad. Donde se incluian la normalizacién de los estandares de fabricacion,
la expedicion de certificados de aeronavegabilidad y las homologaciones
pertinentes y el registro de los pilotos/operadores, los propios drones y la
actividad aérea de estos.

. Eje de Estudio 2. Difusiéon y mentalizacion de la normativa de drones.
Una vez se cuenta con la normativa adecuada, es fundamental hacer llegar
ésta al usuario y tratar de mentalizar a los usuarios de que un dron es una
aeronave, no es un juguete, y por ello la actividad de estos esta sujeta a la
normativa correspondiente.

o Eje de Estudio 3. Definicion de las zonas de vuelo y revisién del pro-
cedimiento de peticiones de uso de espacio aéreo para drones. Se recogen
las adaptaciones que se han tenido que llevar a cabo en el espacio aéreo
para posibilitar el vuelo de los drones, teniendo en cuenta sus caracteristi-
cas, asi como la revision de los procedimientos para la peticion de zonas y
uso del espacio aéreo.

o Eje de Estudio 4. Obtener el conocimiento de la operacién y vuelo de
los drones. Al igual que sucede con las aeronaves tripuladas, se lleva a cabo
un doble control, civil y militar, de todas las aeronaves que sobrevuelan el
espacio aéreo de soberania nacional y aquellas zonas asignadas por los
acuerdos internacionales (OACI).

La llegada de las aeronaves no tripuladas ha obligado a revisar y adaptar el
modelo de gestion de trafico aéreo tradicional para las aeronaves tripuladas,
incorporando nuevas formas de gestion del trafico aéreo (U-Space), nuevas
capacidades (e-identification, geo-fencing, etc), nuevas agencias de gestion
(UTM, SUCCAUL, etc) y proveedores de servicios (CIS y USSP); a la vez,
que se han tenido que revisar las competencias y los procedimientos de
coordinacion.

o Eje de Estudio 5. Conseguir la capacidad C-UAS. Este eje tenia el objetivo
de conocer la situacién actual de las capacidades de deteccion, identifica-
cion y neutralizacion de los drones no colaborativos o que son operados de



forma negligente u hostil. Teniendo en cuenta que los efectos colaterales
no deseados que producen las técnicas usadas por estos sistemas, obliga
a conocer estos efectos, la situacion legal, la forma de uso y los principios
en los que se tiene que basar la decision de combatir un dron convertido en
amenaza.

o Eje de Estudio 6. Normativa y legislacion relacionada con los drones y
C-UAS. En este capitulo se recopila y estudia en detalle la normativa rela-
cionada con los drones y los sistemas C-UAS, buscando conocer el estado
actual el marco normativo y asi poder determinar posibles modificaciones
0 vacios normativos. Este eje de estudio ha sido el mas laborioso, pero ha
servido de base para entender la situacion y las posibilidades del resto de
ejes de estudio.

o Eje de Estudio 7. Necesidades de accién de drones o C-UAS de otros
organismos. Se han recogido las necesidades y formas de operacion de
otros organismos estatales (Marina Mercante, Renfe y ADIF, etc) en esce-
narios especificos.

o Eje de Estudio 8. Proyectos de desarrollo tecnolégico en el campo de
UAS y C-UAS. Se recogen los posibles proyectos de interés para el desa-
rrollo de capacidades de UAS y C-UAS que puedan ser promocionados y
financiados.

Los resultados recogidos demuestran que se ha avanzado eficazmente en la resolucion
de los problemas que la apariciéon de los drones ha supuesto. Numerosas iniciativas
procedentes de los principales organismos relacionados con el sector, principalmente
el aeronautico y de seguridad y defensa, se han puesto en marcha, consiguiendo que
un alto numero de problemas ya estén solucionados o en vias de solucién, aunque por
el contrario, otros 0 no se han encontrado soluciones viables o no han sido identifica-
dos.

La normativa ha sido un apartado especialmente complejo, ya que fue preciso cono-
cer y conjugar normativa muy diversa, procedente de distintas areas, especialmente
del campo aeronautico que ya esta especialmente regulado de por si; reglamentos co-
munitarios, que si bien por un lado han allanado el terreno normativo, por otro lado,
han dejado fuera de su jurisdiccién y por lo tanto exentos de cumplir su normativa a las
aeronaves denominadas No-EASA (aduanas, policia, emergencias, etc), para las que
se ha tenido que emitir normativa nacional; y por ultimo, la dualidad de la normativa civil
y militar.

Por lo que respecta al control de los vuelos de las aeronaves no tripuladas, ha que-
dado demostrado que el sistema tradicional de gestién y control de los movimientos
aéreos ha quedado limitado y por lo tanto no eficaz para los drones de pequefio ta-
mano que vuelan a alturas muy bajas. Es por esto que se considera necesario realizar



las adaptaciones necesarias (de organizacion del espacio aéreo, formas de control y
nuevos sensores) para que sea operativamente eficaz con las aeronaves no tripuladas.

En cuanto a la integracion de aeronaves tripuladas y no tripuladas, si bien la nor-
mativa al respecto esta desarrollada, surgen ciertas dudas de caracter técnico y ope-
rativo, sobre todo en zonas U-Space donde, segun la normativa actual, las aeronaves
tripuladas tienen que ser “visibles electronicamente”, sin concretar especificamente
a través de qué sistema se puede conseguir, teniendo presente que a las alturas de
operacion del U-Space los radares pueden no tener cobertura para permitir la detec-
cion, identificacion y control de esas aeronaves.

Y asi, los principales sensores del sistema de control y gestion del sistema tradicio-
nal de los movimientos aéreos (los radares), tanto civiles como militares, se muestran
ineficaces y por lo tanto radares mejorados (3D, pasivos, etc) o nuevos sensores (elec-
tro-opticos, radiofrecuencia, etc) estan siendo desarrollados y probados para intentar
complementar a los radares tradicionales, tanto para el control del trafico aéreo y tam-
bién para los sistemas C-UAS.

Otro aspecto a tener en cuenta para entender correctamente las funciones, respon-
sabilidades y competencias derivadas de la incorporacion de los drones en el esce-
nario nacional, es diferenciar correctamente la diferencia entre las dos acepciones de
la palabra en idioma espafnol “Seguridad”, que recoge en un vocablo los conceptos
“Safety” y “Security”. La primera hace referencia a la operacion segura, en este caso
de los drones, en cambio la segunda acepcion tiene relacion con las acciones dirigidas
para proteger a las personas, infraestructuras, etc de los peligros y amenazas proce-
dentes de las acciones malintencionadas o negligentes llevadas a cabo con los drones.

En con el campo de las competencias, independientemente de las coordinaciones
que sean oportunas, se puede decir que con la incorporacion de los drones al escena-
rio nacional, las competencias no han cambiado respecto a las que ya estaban defini-
das, tanto en el area de la seguridad en las operaciones aéreas (Safety) como en el de
la seguridad ciudadana y defensa (Security), por lo tanto son idénticos organismos
con las mismas competencias.
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INTRODUCCION

"El sector aerondutico es de alta importancia estratégica. Cualquier disrupcion que
afecte a las aeronaves, los aeropuertos o las instalaciones en tierra, en especial
un ataque terrorista, tendria un impacto de magnitud y trascendencia econdmica
considerables.

Una de las tendencias preocupantes es la proliferacion del uso ilicito de vehiculos
aéreos no tripulados, que pueden paralizar el uso de aeropuertos o infraestructuras
criticas, y son ademds potenciales armas para sabotajes o acciones terroristas”.

Estrategia de Sequridad Nacional 2021.

La apariciéon de las aeronaves no tripuladas, conocidos como drones’, en las Ultimas
décadas, ha supuesto una verdadera disrupcion en el escenario global nacional e in-
ternacional, principalmente en el sector industrial y aeronautico, y afectando en su con-
junto directamente al ambito de la seguridad, tanto de las operaciones aéreas (safety),
como de la proteccion de las personas e instalaciones (security).

El sector aeronautico, que mantenia cierto equilibrio entre las necesidades del sector
y sus posibilidades, dadas por el espacio aéreo utilizable, los servicios disponibles y la
normativa vigente, se vio fuertemente afectada y forzada a reaccionar ante el empuje
de este nuevo tipo de aeronaves, debido a las posibilidades que ofrecian y las necesi-
dades que requerian.

Los avances técnicos en comunicaciones y electrénica, por un lado permitian controlar
a distancia aeronaves, pudiéndose prescindir de piloto a bordo y por lo tanto reducir

" Aunque las definiciones de estos conceptos pueden ajustarse a ligeras diferencias, en este estudio se trataran
como sinénimos “dron”, “UAS- Unmanned Aerial Vehicle” (Vehiculo Aéreo no Tripulado) y “RPAS- Remotely Pilo-
ted Aircraft” (Aeronave Pilotada Remotamente).



el tamano de éstas; pero por otro lado, la tecnologia no acababa de garantizar los es-
tandares de seguridad que la regulacion aeronautica exige, sobre todo relativas a la
robustez de los enlaces de control entre el piloto remoto y la aeronave.

No obstante lo anterior, el sector empujaba a seguir avanzando, dado su alcance co-
mercial y las posibilidades operativas de estas nuevas aeronaves. Asi, por un lado, el
horizonte de negocio se prevé muy amplio, sin conocer todavia sus limites; y por otro
lado, las posibilidades de empleo de las aeronaves no tripuladas, igualmente no vislum-
bra limite alguno, puesto que el hecho de no llevar personas a bordo reduce los riesgos
inherentes a la operacién y por ello permite que estas aeronaves asuman misiones
peligrosas, restringidas para a una aeronave tripulada.

La diversidad de tamafios, tipos y empleo de las aeronaves no tripuladas ha permitido
que se pueda adaptar la formacion de sus pilotos en funcién del tipo de aeronave y de
la actividad a realizar, abriendo la puerta a muchos usuarios, al gran publico.

Todo el proceso anterior ha obligado a la Administracion a hacer modificaciones nor-
mativas de calado en areas de fabricacion y comercializacion, registro, certificacion y
control de la actividad aérea de las aeronaves no tripuladas.

Sin embargo, el desarrollo del sector de los drones y del cada vez mas amplio abanico
de posibilidades operativas viene acompafiado del previsible y real peligro que supo-
ne el uso malintencionado de estas aeronaves, convirtiéndose en una amenaza real
para la seguridad nacional. El Estado, como responsable ultimo de la seguridad de
los ciudadanos e instalaciones sensibles, debe ser capaz de detectar y neutralizar las
acciones negligentes y hostiles llevadas a cabo con drones, y para ello tiene que contar
con sistemas contra drones eficaces y de legislacion adecuada que defina y delimite y
discrimine las acciones legales de las ilegales, las no colaborativas o las negligentes.

Conocedor de los problemas anteriores, el Estado a través de los organismos com-
petentes en la materia, tuvo que aplicar inicialmente limitaciones muy restrictivas al
empleo de los drones, todas ellas para garantizar el uso seguro de los drones. Limi-
taciones que han quedado supeditadas a que los avances técnicos que pudieran im-
plementarse, solucionaran y despejaran las dudas técnicas de empleo generadas en
su origen. Es decir, conforme se vaya demostrando que los sistemas que permiten la
operacion de los drones funcionan de forma robusta y eficaz, se iran relajando estas
limitaciones impuestas.

El Consejo Nacional de Seguridad Aeroespacial (CNSA), basandose en el recono-
cimiento de esta nueva amenaza, que ha quedado plasmado en los principales do-
cumentos estratégicos nacionales relacionados con la Seguridad Nacional, como la
Estrategia de Seguridad Nacional de 2017 y 2021, y la Estrategia Nacional de Segu-



ridad Aeroespacial de 2019, decidié realizar un estudio de caracter interministerial y
estratégico para determinar el escenario nacional, identificando los problemas y las
necesidades inducidas por la irrupcion de los drones, al tiempo que se buscan solucio-
nes globales y definitivas.

Para esta mision creé un grupo de trabajo, denominado GT-Drones, con el objetivo
de: “En el entorno de la Seguridad Aeroespacial, estudiar la situacion actual de los
vehiculos aéreos no tripulados (UAS) o tripulados remotamente (RPAS), denominados
Drones, en cuanto al espacio aéreo, marco normativo, responsabilidades y coordina-
cion entre organismos implicados, identificando las carencias y limitaciones actuales,
para finalmente proponer las posibles soluciones, todo ello para asegurar su uso eficaz
y seguro”.

En una primera fase, el GT-Drones, identificé los problemas y necesidades que afecta-
ban a cada uno de los ministerios y definié el escenario nacional.

Las necesidades identificadas se pudieron incluir en varios grupos, tales como:

o La necesidad de contar con registros de los fabricantes e importadores de
los drones, los propios drones, asi como los usuarios/pilotos y operadores,
ademas de la actividad que desarrollan.

o En este grupo también se incluye la necesidad disponer de regulacion ade-
cuada, entre la que se encuentra la normalizacién de los estandares de fa-
bricacion, y normativa relacionada con los certificados y las homologacio-
nes pertinentes.

o Difundir la normativa vigente y mentalizar de la obligacién del cumplimiento
de ésta, incluyendo el mensaje que un dron no es un juguete de uso indiscri-
minado sin peligro intrinseco.

o Definir las zonas de vuelo adaptadas para drones, asi como la implantacion
de los servicios especificos necesarios y la forma de uso de estas zonas.

o Mejorar los procedimientos para la reserva y autorizacion de uso de zonas
de espacio aéreo, especialmente para aquellas misiones operativas o de
emergencia que requieren un tratamiento especial, entendiendo que en la
actualidad es preceptivo realizar un estudio minucioso de estas zonas antes
de autorizar su uso.

o Estudiar las actuales limitaciones para relajar los requisitos de uso de éstas,
tendiendo alareduccion de estas limitaciones para llegar en el Ultimo estadio,
a la integracion y convivencia de las aeronaves tripuladas y no tripuladas.

o Tener conocimiento del vuelo real de los drones, adaptando el sistema de
gestién y control del trafico aéreo tradicional, que debido, principalmente a
sus sensores (los radares), se ven limitados para detectar, identificar e inter-



venir, si fuera necesario, a los drones que estén operando, principalmente
aquellos de reducido tamafo que vuelan a muy bajas altitudes.

Una vez que queda regulado y controlado el uso legal y colaborativo de los
drones, es necesario tener la capacidad para poder detectar, identificar y
neutralizar también a los drones que siguen un patrén negligente, no cola-
borativo o bien malintencionado u hostil.

Sélo sera posible contando con sistemas contra drones (C-UAS) eficaces
y con normativa y procedimientos de uso y coordinacion adecuados que
mejore sus capacidades y evite, 0 al menos minimice los efectos adversos
colaterales que pudieran originarse.

Estos sistemas tienen que ser vdlidos y eficaces tanto en escenarios en
territorio nacional, como en otros en el exterior, encuadrados en misiones
operativas de fuerzas nacionales fuera del territorio nacional.

La promocion y desarrollo de tecnologia nacional, tanto en drones como en
sistemas C-UAS, se considera estratégicamente oportuno, ya que de esta
forma se beneficia la industria nacional, y por otro, se mantiene la soberania
del “know how” de estos sistemas.

El producto final del estudio realizado por el GT-Drones es este documento, dividido
en 8 Ejes de Estudio, relacionados con los grupos de necesidades expuestos anterior-
mente, y estos a su vez en varios sub-apartados, complementados por los correspon-
dientes Anexos.

El documento esta construido, dada su extension, de forma que:

Las palabras clave aparecen en “negrita” a lo largo del documento para pro-
porcionar una lectura rapida.

Para mantener la exactitud de los contenidos, se incluyen textos originales,
que se muestran en “cursiva”.

Para no tener que consultar otros capitulos del documento, normalmente se
incluyen los antecedentes, normativa, etc, en cada eje de estudio o aparta-
do, lo que alarga el documento, pero simplifica su lectura.

Se puede tener acceso rapido a lo mas destacado al final de cada apartado
o eje de estudio, en forma de mensajes en recuadros, que sintetizan lo expli-
cado en el cuerpo del documento.

Si se quiere mas detalle, se puede consultar los anexos respectivos, cuando
los haya, y si se precisa de mayor detalle conviene revisar la normativa oficial
o bibliografia referenciada.

Este documento sera propiedad y estara bajo custodia del Consejo Nacional de
Seguridad Aeroespacial y en su nombre el Departamento de Seguridad Nacional, y
quedara a disposicion de los ministerios y organismos de estos que lo requieran.
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5 DE ESTUDIO

REGISTRO DE FABRICANTES, DRONES,

USUARIOS/PILOTOS Y ACTIVIDAD




REGISTRO DE FABRICANTES, DRONES, USUARIOS/PILOTOSY
ACTIVIDAD

Debido a la gran proliferacién de drones en los Ultimos afos, es preciso acotar y
tener el control del “parque” de los drones, desde su fabricacion, importacion, venta,
titularidad y actividad prevista de estas aeronaves no tripuladas. Y todo ello desde
dos perspectivas, por un lado, a través de la via regulatoria, y por otro, mediante la
inscripcion o registro, segun los formatos establecidos y a través de los canales oficiales
correspondientes, bien confeccionando un Plan de Vuelos, registrando en la aplicacion
oficial correspondiente los datos de identificacion de fabricantes, operador, piloto, etc,
dependiendo del tipo de dron y la actividad a realizar.

Por tanto, debe considerarse el registro y normalizacién de drones en los siguientes
campos:

o Los estandares y caracteristicas de fabricacion.

o Certificados de aeronavegabilidad (cuando corresponda), u otros
certificados u homologaciones segun el tipo de dron.

o Matriculacion o portar una placa identificativa con los datos del fabricante,
el drony el operador

o Las emisiones radioeléctricas, de forma que opere usando la banda o
frecuencia autorizada por la autoridad nacional competente, y adecuado a
lo establecido en el Cuadro Nacional de Atribucion de Frecuencias (CNAF).

o La normativa de producto marcado CE, lo que asegura que cumple con todas
las directivas de la UE que le son de aplicacion, incluidas las radioeléctricas.

o Cursar el Plan de Vuelo (cuando preceptivo) como requisito indispensable
para autorizar el futuro vuelo a realizar.

o Registro obligatorio de todos los drones/pilotos/operadores (lo que sea mas
apropiado) en un repositorio/BBDD de DGAC o AESA [de facto, AESA ya la
tiene], al que se tenga acceso restringido desde los sistemas de ENAIRE
(sea PLANEA, Enaire Drones u otra aplicacion), para poder consultar agil-
mente las dependencias ATS y unidades de Servicios Centrales preceptivas
informacion estatica de drones, pilotos y operadores.
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. Registro obligatorio de todas las operaciones de vuelo en una web de titu-
laridad MITMA a la que puedan acceder para consulta y posibles acciones
todos los proveedores de servicios de navegacion aérea (y otros actores
involucrados: EMA, DGAC, AESA, FFCCS, etc.). Se registraran tanto las que
deban ser coordinadas entre operador del dron y el proveedor de servicios
de navegacion aérea (actualmente sélo las BVLOS y las que son en espa-
cios aéreos controlados, pero a futuro seran sélo las indicadas por el posible
nuevo RD UAS), asi como todas las que se realicen en espacio aéreo no
controlado.

o Para el “control” y conocimiento de las operaciones de vuelo, la “necesidad”
de plan de vuelo debe sustituirse por una funcién equivalente proporcionada
por el sistema U-space (UTM) a largo plazo, de manera que se tengan todas
las operaciones de drones bajo un mismo sistema, incluso todos los vuelos
de drones que no estaran en U-Space.)

Por tanto, el objetivo final es conseguir que cualquier dron en territorio nacional esté
convenientemente registrado, segun las reglas de normalizacion establecidas y en los
campos que se determinen, como la fabricacién, importacién y venta, titularidad y la
actividad que puede realizar.

NORMALIZACION DE LOS ESTANDARES DE FABRICACION

La normalizacién de los estandares y requisitos técnicos de fabricacion, comercializa-
cion e importacion es condicion basica para garantizar la seguridad en la operacion de
los drones, ademas de facilitar el control de los drones que operan de forma colabora-
tiva y ajustada a la normativa, de otros que no lo hacen.

La informacion detallada sobre la normativa relacionada con este apartado, se recoge
en el Eje de Estudio 6, Normativa y Legislacion Relacionada con los Drones y C-UAS.

En este apartado se muestra como factores como el caracter aeronautico, la necesidad
de converger con la regulacion comunitaria, la dualidad normativa civil y militar y la re-
percusion que tiene en la seguridad y defensa nacional, hacen relativamente complejo
el encuadre normativo y competencial del sector de los drones.

Los estandares de fabricacion y de importacion de drones desde terceros paises estan
recogidos en la normativa comunitaria, y se refieren a:

o Normalizacion de las frecuencias de uso de los drones y de equipos eléctri-
cos y electronicos.

o Normalizacion de los requisitos de fabricacion de sistemas C-UAS.
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o Requisito de producto marcado CE en la fabricacién e importacion de dro-
nes.Y otros requisitos de fabricacion, importacion y comercializacion adicio-
nales al marcado CE, si los hubiera.

o Requisito de certificado de aeronavegabilidad, portar matricula o placa iden-
tificativa, y verificacion de disefio en categoria especifica. Asi como de eti-
quetado de identificacion de Clase.

Como indica la Estrategia de Seguridad Aeroespacial Nacional de 2019: “La ausencia
de una base reguladora integral en su produccion y comercializacion facilita su uso
para fines ilicitos”.

Normalizacion de las frecuencias de uso de los drones y de equipos eléctricos y
electronicos

Los drones son considerados “equipos electromagnéticos” puesto que necesitan usar
el espectro electromagnético para su operacion, bien emitiendo o recibiendo sefiales
electromagnéticas, y por lo tanto estan sujetos al cumplimiento de los requisitos del
"dominio publico radioeléctrico"'.

Igualmente sucede con los sistemas C-UAS, que deben ser considerados tanto mate-
rial eléctrico como equipos radioeléctricos, y por ello, estan regulados por la legislacion
correspondiente.

De lo extractado en este estudio se puede concluir que las directivas comunitarias?rela-
cionadas con la compatibilidad electrénica son aplicables a la gran mayoria de las aero-
naves no tripuladas, salvo las certificadas que estan sujetas a una normativa especifica.

De esta normativa comunitaria se puede significar que la Directiva RED no es de apli-
cacion a los equipos radioeléctricos relacionados con la seguridad del Estado, pero si
lo son las Directivas EMC y LVD, ya que no contemplan dicha exclusién. No obstante

" El uso comun del dominio publico radioeléctrico es el que se realiza sin precisar ningun titulo habilitante, sin
limitacion de numero de operadores o usuarios, y con las condiciones técnicas que se determinen en el Cuadro
Nacional de Atribucion de Frecuencias. 2. Se destinaran al uso comun del dominio publico radioeléctrico: a)
Aquellas bandas, sub-bandas o frecuencias que se sefalen para dicho uso en el Cuadro Nacional de Atribu-
cion de Frecuencias. b) La utilizacién de aquellas bandas, sub-bandas o frecuencias que se sefialen como
tales en el Cuadro Nacional de Atribucién de Frecuencias para aplicaciones industriales, cientificas y médicas
(ICM).

2 Directiva 2014/30/UE, Directiva EMC (Electromagnetic Compatibility), sobre la armonizacién de las legislacio-
nes de los Estados miembros en materia de compatibilidad electromagnética (refundicién),

Directiva 2014/35/UE, Directiva LVD (Low Voltage Directive) , sobre armonizacién de las legislaciones de los
Estados miembros en materia de comercializacion de material eléctrico destinado a utilizarse con determinados
limites de tension,

Directiva 2014/53/UE, Directiva RED (Radio Equipment Directive), del Parlamento Europeo y del Consejo re-
lativa a la armonizacion de las legislaciones de los Estados miembros sobre la comercializacion de equipos
radioeléctricos, y por la que se deroga la Directiva 1999/5/CE.
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se puede considerar obtener exenciones en base al articulo 346 del Tratado de Funcio-
namiento de la UE3.

Por otro lado, la normativa vigente en materia de aeronavegabilidad indica que los prin-
cipios de proteccion de los ciudadanos y medio ambiente son requisitos esenciales y
universales a cumplir.

La normativa nacional esta basada en tres Reales Decretos* que son transposiciones
de la normativa comunitaria y al RD 374/2021 que modifica el RD 188/2016 en cuanto
a las exenciones. Entendiendo que estan excluidas del RD 188/2016 una vez con-
solidado, las aeronaves que cumplan simultaneamente las dos condiciones: disefio
certificado (con arreglo al articulo 56, apartado 1, del Reglamento (UE) 2018/1139%) y
que estén destinados a funcionar unicamente en frecuencias atribuidas por el Regla-
mento de Radiocomunicaciones de la Union Internacional de Telecomunicaciones para
un uso aeronautico protegido.

Casi la totalidad de los drones comercializados usan bandas de uso co-
mun que no precisan de autorizacion previa para su utilizacion siempre
que se haga de acuerdo a las caracteristicas técnicas y condiciones esta-
blecidas en el Cuadro Nacional de Atribucion de Frecuencias (CNAF®)
del dominio publico radioeléctrico’.

3 Articulo 346 del Tratado (antiguo articulo 296 TCE)

1. Las disposiciones de los Tratados no obstaran a las normas siguientes:
a) ningun Estado miembro estara obligado a facilitar informacion cuya divulgacion considere contraria a los
intereses esenciales de su seguridad;
b) todo Estado miembro podra adoptar las medidas que estime necesarias para la proteccion de los inte-
reses esenciales de su seguridad y que se refieran a la produccién o al comercio de armas, municiones y
material de guerra; estas medidas no deberan alterar las condiciones de competencia en el mercado interior
respecto de los productos que no estén destinados a fines especificamente militares.

2. El Consejo, por unanimidad y a propuesta de la Comision, podra introducir modificaciones en la lista, que

establecio el 15 de abril de 1958, de los productos sujetos a las disposiciones b) apartado 1.

4RD 186/2016, por el que se regula la compatibilidad electromagnética de los equipos eléctricos y electrénicos,
RD 187/2016, por el que se regulan las exigencias de seguridad del material eléctrico destinado a ser  utilizado
en determinados limites de tension. Que asegura que el material eléctrico comercializado cumple con los requi-
sitos para la proteccién para la salud.

RD 188/2016, por el que se aprueba el Reglamento por el que se establecen los requisitos para la comercializa-
cién, puesta en servicio y uso de equipos radioeléctricos. y se regula el procedimiento para la evaluacion de la
conformidad, la vigilancia del mercado y el régimen sancionador de los equipos de telecomunicacion

5No sera aplicable a “las aeronaves y sus motores, hélices, componentes, equipos no instalados y equipos para
controlar la aeronave a distancia, cuando lleven a cabo actividades o servicios militares, de aduanas, policia,
busqueda y salvamento, lucha contra incendios, control fronterizo, vigilancia costera o similares, bajo el control
y la responsabilidad de un Estado miembro”.

8 Orden ETD/1449/2021, de 16 de diciembre, por la que se aprueba el Cuadro Nacional de Atribucién de Fre-
cuencias (CNAF).

7 RD 123/2017, de 24 de febrero, por el que se aprueba el Reglamento sobre el uso del dominio publico ra-
dioeléctrico y aprueba el CNAF. Define, en el articulo 3, el dominio publico radioeléctrico a “e/ espacio por el
que pueden propagarse las ondas radioeléctricas”, entendiendo por espectro radioeléctrico a “las ondas elec-
tromagnéticas cuya frecuencia se fija convencionalmente por debajo de los 3.000 Ghz que se propagan por el
espacio sin guia artificial”.
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Los servicios y equipos que operan en bandas de uso comun estan sujetos al principio
de no causar interferencia a servicios de radiocomunicaciones autorizados ni reclamar
proteccion frente a interferencias. Esto afecta a la seguridad de los drones y al uso de
los sistemas C-UAS basados en inhibicion o perturbacion de RF.

Por lo tanto, de acuerdo con el CNAF vigente, las bandas que se encuentran actual-
mente a disposicion de los sistemas de comunicaciones con equipos RPAs son las
bandas de frecuencias atribuidas al servicio movil aeronautico fuera de rutad, y
bandas de uso comun?® destinadas a aplicaciones y usos que dan cabida a la activi-
dad concreta del dron.

En el ambito del MINISDEF, el RD 165/2010%, indica que la Direccién General de
Armamento y Material (DGAM) es el érgano responsable de la homologacion y cer-
tificacion de los productos de especifica utilizacion en el ambito de la defensa, se en-
tiende que de acuerdo con Cuadro Nacional de Atribucion de Frecuencias (CNAF) y el
Reglamento sobre el uso del dominio publico radioeléctrico en lo que respecta al uso
del espectro radioeléctrico.

Entiende este RD que son productos de homologacién obligatoria, entre otros, los
“productos cuyo fallo pudiera hacer peligrar el cumplimiento de una mision, o cuyo fun-
cionamiento debe considerarse seguro, tanto desde el punto de vista operativo como
respecto a la seguridad y supervivencia de las personas y cosas”, en los que se debe
incluir tanto los UAS como los sistemas C-UAS que utilicen el espectro electromagnéti-
co y técnicas de perturbacion de las sefales de RF.

8 Servicio movil aeronautico: Servicio movil entre estaciones aeronauticas y estaciones de aeronave, o entre
estaciones de aeronave, en el que también pueden participar las estaciones de embarcacién o dispositivo de
salvamento; también pueden considerarse incluidas en este servicio las estaciones de radiobaliza de localiza-
cién de siniestros que operen en las frecuencias de socorro y de urgencia designadas.

3.16 Servicio mdvil aeronautico (R)1: Servicio mdvil aerondautico reservado a las comunicaciones aeronauticas
relativas a la seguridad y regularidad de los vuelos, principalmente en las rutas nacionales o internacionales de
la aviacion civil.

3.17 Servicio movil aeronautico (OR)2: Servicio movil aeronautico destinado a asegurar las comunicaciones,
incluyendo las relativas a la coordinacion de los vuelos, principalmente fuera de las rutas nacionales e interna-
cionales de la aviacién civil. La banda 2390-2400 MHz segun la nota de utilizacién nacional UN - 50.

92400-2483.5 MHz (banda de 2,4 GHz) y 5725-5875 MHz (banda de 5,8 GHz)

© Real Decreto 165/2010, de 19 de febrero, por el que se aprueba el Reglamento de homologacion de productos
de especifica utilizacion en el ambito de la defensa, publicado por el Ministerio de Defensa”.
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Normalizacion de los requisitos de fabricacion de sistemas C-UAS

La mayoria de los equipos C-UAS estan basados en la deteccion y en técnicas de
inhibicion electronica o perturbacién de las frecuencias usadas por los drones, tanto
para el manejo y comunicacion con estos, como las correspondientes a las sefiales
de navegacion GPS usadas para su auto-localizacion y navegacion, y por lo tanto se
comportan como emisores de RF y como equipos que trabajan con altas potencias
eléctricas, por lo que estaran sujetos a la normativa en vigor relacionada, tanto nacional
como comunitaria referidos anteriormente.

Las principales técnicas de los sistemas C-UAS que usan el espectro electromagnético
y que pueden llegar a causar interferencias a servicios de radiocomunicaciones legal-
mente autorizados son los siguientes:

. RF-Jamming (perturbacion electromagnética). Transmision deliberada de
energia electromagnética para bloquear la recepcion de senales. Se inter-
fiere la comunicacion RF entre el dron y el operador del mismo mediante la
emision de una sefial RF. Una vez que el enlace RF se corta, el dron descien-
de o inicia una operacién pre-programada “de vuelta a casa”.

Es importante que las sefales interferentes que emiten estos sistemas sean
lo mas selectivas posible en frecuencia para no afectar a los servicios de
comunicaciones autorizados del entorno.

o GNSS-Jamming (perturbacion de la sefial GNSS). Es similar al caso ante-
rior, pero en vez de afectar al enlace dron-operador, afectan a la emision de
la sefal RF del enlace dron-satélite GPS/Galileo.

o Spoofing (suplantacién de sefal). Transmision deliberada de una sefal
electromagnética de las mismas caracteristicas y mayor potencia para su-
plantar la original. Estos sistemas permiten tomar el control del dron median-
te el “hackeo” del enlace de comunicaciones dron-operador.

Segun el RD 374/2021, que modifica el RD 188/2016, que establece los requisitos de
comercializacion, puesta en servicio y uso de equipos radioeléctricos, y regula el pro-
cedimiento para la correspondiente evaluacion de conformidad, la vigilancia del merca-
do, asi como el régimen sancionador de estos; si bien hace referencia a las aeronaves,
no hace mencidén de los sistemas de inhibicion o perturbacion de los sistemas
C-UAS que podrian ser utilizados por las FCS y FAS para llevar a cabo sus misiones en
favor de la seguridad y defensa nacional.

En cualquier caso, que se deduce que estos sistemas estan afectados por tal norma-
tiva, de tal manera que de ninguna manera perturben o afecten a otros servicios ra-
dioeléctricos nacionales, limitandose a unos niveles de emisiéon reducidos.

No obstante, la jurisprudencia de la Comision Europea permite que se pueda contem-
plar la posibilidad de que los sistemas C-UAS puedan excluirse del cumplimiento de
las normas comunitarias en base al Articulo 346 del Tratado de Funcionamiento de la
Union Europea, antes mencionado, cuando se puedan considerar de interés para la se-
guridad nacional. La consideracion de “interés para la seguridad nacional” se entiende
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que tiene que ser concedida por la Secretaria de Estado de Seguridad del Ministerio
del Interior, que en coordinacion con el Ministerio de Asuntos Econdmicos y Transfor-
macién Digital (MINECO) estableceran los procedimientos de autorizacion y las con-
diciones legales y técnicas requeridas para minimizar el impacto de los efectos en el
espectro electromagnético y los servicios que se puedan ver afectados.

En este punto, es importante tener en cuenta el Proyecto de Ley General de Teleco-
municaciones (121/000074), que en la redaccion de este documento se encontraba
en fase de tramitacion por el Congreso de los Diputados y publicado en el Boletin Ofi-
cial de las Cortes Generales'' de 26 de noviembre de 2021, que en su articulo 82, sobre
importacion, comercializacion, puesta en servicio y uso de equipos de telecomunica-
cion, en su apartado 4, indica:

“No esta permitida la importacion, comercializacion, publicidad, cesion de forma gra-
tuita u onerosa, instalacion, tenencia, puesta en servicio o uso de cualquier equipo con
funcionalidades para la generacion intencionada de interferencias a equipos, redes o
servicios de telecomunicaciones.

No obstante, se podran llevar a cabo las actividades anteriores excepcionalmente por
necesidades relacionadas con la seguridad publica, la defensa nacional, la seguridad
nacional, la seguridad de la navegacion aérea, la seguridad de la navegacion maritima
y la seguridad de las instituciones penitenciarias.

Mediante real decreto se determinaran los mecanismos para su autorizacion y control.”

Con la modificacién normativa anterior, se da cobertura legal a la utilizacién de los
sistemas C-UAS para garantizar la seguridad y defensa nacional, en todas sus facetas.

En el ambito de la Defensa, la normativa especifica'? atribuye a la DGAM las compe-
tencias en homologacion y certificacion de los productos de especifica utilizacion de la
defensa, entre los que se incluyen los sistemas C-UAS.

Esta normativa referida en el ambito de la Defensa, podria requerir de alguna modifi-
cacion para recoger las particularidades de los sistemas C-UAS, e igualmente las
excepciones que se consideren.

En cualquiera de los casos, sera fundamental disponer de informacion real y precisa
de cuales son las capacidades de estos sistemas, segun la potencia empleada, condi-
ciones ambientales y geograficas, etc, informacion que se considera basica para poder
empelarlos de forma proporcionada, a la vez que se conocen los efectos no deseados
colaterales que se pueden producir.

" Con fecha 28 de junio, se aprueba la Ley General de Telecomunicaciones 11/22 con el texto propuesto.

2 Real Decreto 165/2010, de 19 de febrero, por el que se aprueba el Reglamento de homologacién de produc-
tos de especifica utilizacién en el ambito de la defensa, publicado por el Ministerio de Defensa”.
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Requisito de producto marcado CE en la fabricacion e importacion de drones

El marcado CE (Certificado de Conformidad Europea) indica que cumple con todas las
directivas comunitarias que le son de aplicacién, por lo que se considera conveniente
que los drones comercializados en Espafia, tanto los de produccion nacional como los
importados, porten el marcado CE, si es que estan incluidos en los articulos regulados.

Al este respecto, la normativa europea '® indica que: “2. El marcado CE presentado en
el anexo Il se colocara unicamente en productos para los que su uso esta contempla-
do en la legislacion comunitaria de armonizacion y no se colocara en ningun otro
producto”.

Asi, en la misma normativa se define marcado CE, como aquel “por el que el fabricante
indica que el producto es conforme a los requisitos aplicables establecidos en la legis-
lacion comunitaria de armonizacion que preveé su colocacion...”.

Estudiando la normativa comunitaria que pudiera estar relacionada con los drones, se
encuentra en la Comunicacién de la Comision, “Guia Azul”, sobre la aplicacion de la
normativa europea relativa a los productos, de 26 de julio de 2016.

Asi en la tabla de la pagina C272/14 y el Anexo |, se listan los tipos de productos que
deben portar el marcado CE, indicando la normativa europea relacionada, afectando a
los drones la siguiente:

o Material eléctrico destinado a utilizarse con determinados limites de tensién
(Directiva 2006/95/CE'y Directiva 2014/35/UE").

o Compatibilidad electromagnética (Directiva 2004/108/CE'® y Directiva
2014/30/UE").

3 Reglamento (CE) n° 765/2008 del Parlamento Europeo y del Consejo, de 9 de julio de 2008, por el que se es-
tablecen los requisitos de acreditacién y vigilancia del mercado relativos a la comercializacion de los productos
y por el que se deroga el Reglamento (CEE) no 339/93, Capitulo IV “Marcado CE”, Articulo 30.

4 Directiva 2006/95/CE del Parlamento Europeo y del Consejo, de 12 de diciembre de 2006, relativa a la apro-
ximacion de las legislaciones de los Estados miembros sobre el material eléctrico destinado a utilizarse con
determinados limites de tension.

'5 Directiva 2014/35/UE del Parlamento Europeo y del Consejo, de 26 de febrero de 2014, sobre la armonizacion
de las legislaciones de los Estados miembros en materia de comercializaciéon de material eléctrico destinado a
utilizarse con determinados limites de tensién (refundicién).

'6 Directiva 2004/108/CE del Parlamento Europeo y del Consejo, de 15 de diciembre de 2004, relativa a la apro-
ximacion de las legislaciones de los Estados miembros en materia de compatibilidad electromagnética y por la
que se deroga la Directiva 89/336/CEE.

7 Directiva 2014/30/CE del Parlamento Europeo y del Consejo, de 26 de febrero de 2014, sobre la armoniza-
cion de las legislaciones de los Estados miembros en materia de compatibilidad electromagnética (refundi-
cion).
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o Equipos radioeléctricos y equipos terminales de telecomunicacion (Directi-
va 1999/5/CE18 y Directiva 2014/53/UE19).

Por lo tanto, se puede afirmar que, en base a lo recogido en los documentos comu-
nitarios anteriores relativos a la comercializacion de productos en la UE y el marcado
CE, los drones comercializados en Espafia estan sujetos al marcado CE, por estar
incluidos como material radioeléctrico y sujeto a compatibilidad.

En la normativa nacional, si bien no se ha encontrado ninguna indicacién directa al mar-
cado CE, en el Articulo 13 del RD 1036/20172°, hace alusion a la normativa reguladora
de telecomunicaciones y el dominio publico radioeléctrico, marcando asi el caracter
radioeléctrico y electromagnético de los drones.

De la misma manera el RD anterior, en su Articulo 26 e), establece que los operado-
res suministradores y organismos evaluadores de la conformidad de RPAS, deberan
“Asegurarse de que la aeronave pilotada por control remoto (RPA) y los equipos de
telecomunicaciones que incorpora cumplan con la normativa reguladora de las teleco-
municaciones y, en particular, y cuando sea necesario, con los requisitos establecidos
para la comercializacion, la puesta en servicio y el uso de equipos radioeléctricos” entre
los que esta el marcado CE.

Sin embargo, el Reglamento Delegado (UE) 2019/9452, indica que: “(7) La Directiva
2014/30/UE (4) y la Directiva 2014/53/UE (5) del Parlamento Europeo y del Consejo
no deben aplicarse a las aeronaves no tripuladas que estén sujetas a certificacion
con arreglo al Reglamento (UE) 2018/1139 y estén destinadas exclusivamente a
un uso aerondutico y a ser utilizadas tunicamente en frecuencias atribuidas por el
Reglamento de Radiocomunicaciones de la Union Internacional de Telecomuni-
caciones para un uso aeronautico protegido”.

'8 Directiva 1999/5/CE del Parlamento Europeo y del Consejo, de 9 de marzo de 1999, sobre equipos radioeléc-
tricos y equipos terminales de telecomunicacién y reconocimiento mutuo de su conformidad.

' Directiva 2014/53/UE del Parlamento Europeo y del Consejo, de 16 de abril de 2014, relativa a la armonizacion
de las legislaciones de los Estados miembros sobre la comercializacién de equipos radioeléctricos, y por la que
se deroga la Directiva 1999/5/CE

20 RD 1036/2017, de 15 de diciembre, por el que se regula la utilizacién civil de las aeronaves pilotadas por
control remoto, y se modifican el Real Decreto 552/2014, de 27 de junio, por el que se desarrolla el Reglamento
del aire y disposiciones operativas comunes para los servicios y procedimientos de navegacion aéreay el Real
Decreto 57/2002, de 18 de enero, por el que se aprueba el Reglamento de Circulacion Aérea.Y por la disposi-
cion derogatoria unica. Normas derogatorias, la derogacion prevista en el apartado dos de la disposicion final
segunda de la Ley 18/2014, de 15 de octubre.

21 Reglamento Delegado (UE) 2019/945 de la Comisién de 12 de marzo de 2019 sobre los sistemas de aerona-
ves no tripuladas y los operadores de terceros paises de sistemas de aeronaves no tripuladas.

Articulo 1. Objeto. 1. El presente Reglamento establece los requisitos para el disefio y la fabricacion de
sistemas de aeronaves no tripuladas («SANT») destinados a ser utilizados con arreglo a las normas y las condi-
ciones definidas en el Reglamento de Ejecucion (UE) 2019/947, asi como de los accesorios de identificacion a
distancia.
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Por lo tanto, se puede concluir con que los drones comercializados en Espafia, tanto
de produccién nacional como importado de terceros paises, estan sujetos al marcado
CE, principalmente por su condicion de equipos electronicos y por tanto a las reglas de
compatibilidad electronica, salvo los que cuentan con certificacion especifica para su
disefio, produccion y mantenimiento.

En definitiva, el criterio general de los productos que comercialicen en la CE “no pre-
sente riesgo alguno o unicamente los riesgos minimos, compatibles con el uso del pro-
ducto y considerados admisibles dentro del respecto de un nivel elevado de proteccion
para la salud y la seguridad de las personas”.??

Requisito de certificado de aeronavegabilidad, portar matricula o placa
identificativa

En este estudio se ha llegado a la conclusién que es necesario contar un registro unico
accesible a todos los interesados para controlar todos los elementos que conforman el
escenario de los drones en Espafia (pilotos, operadores, fabricantes, importadores y
los propios drones), constituyendo, junto con el marco normativo, el primer paso para
normalizar las actividades del sector y tener la informacién necesaria para discriminar
las operaciones con drones que son realizadas ajustadas a la legalidad; constituyendo
todo ello uno de los pilares basicos para garantizar la seguridad en la operacion (Safety)
y también la seguridad ante usos malintencionados (Security).

La normativa relacionada con el titulo de este apartado proviene de la regulacion co-
munitaria, la civil nacional y la militar nacional. (Para mayor detalle consultar el Eje de
Estudio 6 de este documento).

Asi, las competencias relacionadas con los certificados de aeronavegabilidad, por-
tado de matricula o placa identificativa estan repartidos entre la Agencia Estatal de
Seguridad Aérea (AESA) del MITMA y la Direccion General de Armamento y Material y
el Ejército del Aire/JEMA del MINISDEF, segun se explicara a continuacion.

La normativa sobre la matriculacion de aeronaves civiles esta recogida en el RD
384/2015, que excluye de esa obligacion a las alas delta, parapentes (con o sin motor),
micro-planeadores (< 80 kg), otras aeronaves peso menor a 70 kg, globos, aeromode-
los y aeronaves pilotadas por control remoto cuya inscripcion no proceda, confor-
me a lo previsto en su normativa especifica.

22 Directiva 2001/95/CE del Parlamento Europeo y del Consejo, de 3 de diciembre de 2001, relativa a la seguri-
dad general de los productos.
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Posteriormente el RD 1036/20172%, que regula la utilizacion civil de los RPAS indica que
todas las RPAS civiles deberan portar una placa identificativa ignifuga en la que
debera constar “la identificacion de la aeronave, mediante su designacion especifica,
incluyendo el nombre del fabricante, tipo, modelo y, en su caso, numero de serie, asi
como el nombre del operador y los datos necesarios para ponerse en contacto con él’.

En relacion con la matriculacion y certificado de aeronavegabilidad, el anterior RD exi-
me de la obligatoriedad de portar matricula y de disponer de certificado de
aeronavegabilidad a los RPAS con un MTOW < 25 kg, con algunas particularidades
que se detallan en el mismo RD. No obstante, en el caso de la excepcion anterior el
fabricante del RPAS debera elaborar y proporcionar al operador documentacion sobre
las caracteristicas del producto y una declaracion de conformidad de éste.

Complementariamente, los RPAS cuya MTOM > 25 kg o que disponga de certificado
de tipo, deben acreditar que cumplen con los requisitos indicados en el RD y contar con
la aprobacion de AESA.

Como consecuencia de lo anterior, no se dispone de registro para los RPAS civiles
cuya MTOM < 25 kg, en contra de lo que este GT-Drones considera oportuno para
completar el registro de los drones como aeronave, entendiendo que un dron de casi 25
kg usado negligentemente o de forma maliciosa tiene la suficiente entidad como para
ser considerada un potente vector para realizar una agresion y por lo tanto interesa
tenerlo registrado.

Sin embargo, la normativa nacional sobre RPAS civiles indica que los operadores de
RPAS estan registrados como tales en las categorias especificas y certificadas, y en
la categoria abierta, siempre que su MTOM > 250 gr o porta sensores o camaras a
bordo. No obstante, para evitar la posesion de numerosos drones de pequeio tamafo
(<250 gr) sin estar registrados, podria ser conveniente incluir en la normativa un nu-
mero maximo a partir del cual deberia estar registrado el operador, en aras a evitar el
uso de “enjambres de drones”.

Se exime de portar matricula y disponer de certificado de
aeronavegabilidad a los RPAS civiles con MTOM < 25 kg.

Pero el fabricante debe entregar al operador de una declaracion de
conformidad de la aeronave.

Los RPAS civiles con MTOM > 25 kg o con certificado de tipo deberdn
seracreditados por AESA.

2 RD 1036/2017, que regula la utilizacion civil de los RPAS y se modifican el Real Decreto 552/2014, de 27 de
junio, por el que se desarrolla el Reglamento del aire y disposiciones operativas comunes para los servicios y
procedimientos de navegacion aérea y el Real Decreto 57/2002, de 18 de enero, por el que se aprueba el Regla-
mento de Circulacién Aérea.Y por la disposicion derogatoria Unica. Normas derogatorias, la derogacion prevista
en el apartado dos de la disposicién final segunda de la Ley 18/2014, de 15 de octubre.
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La regulacion nacional sobre RPAS civiles contempla el registro de los
operadores de RPAS en las categorias especificas y certificadas. Y en la
categoria abierta sisu MTOM > 250 gr o porta sensores o cdmaras a bordo.

La regulacion nacional sobre RPAS civiles no contempla ningun registro
de estas aeronaves cuya MTOM < 25 kg.

En el ambito de la Defensa, las competencias sobre los certificados de aeronave-
gabilidad estan regulados por el Real Decreto 866/2015, de 2 de octubre, por el que
se aprueba el Reglamento de Aeronavegabilidad de la Defensa, que segun el propio
RD es aplicable a “1.2.a) Todas las aeronaves, sistemas aéreos militares pilotados por
control remoto, motores y hélices, en adelante «productos», utilizados por los Ejércitos,
institutos, organismos o servicios dependientes o vinculados al Ministerio de Defensa
o la Guardia Civil, o que puedan ser de interés para éstos o para la industria espafola
de defensa’”

Y ademas “1.4. Ninguna aeronave o sistema aéreo militar pilotado por control remoto
de las comprendidas en este reglamento sera autorizada para el vuelo si no dispone del
certificado de aeronavegabilidad que le corresponda en vigor.”

De la misma manera, asigna al Director General de Armamento y Material (DIGAM)
como Autoridad de aeronavegabilidad de la defensa, que sera asistido por el Consejo
de Aeronavegabilidad, y que sera el responsable de que todas las aeronaves de la de-
fensa estén registradas en el Inventario de Aeronaves de la Defensa.

Posteriormente, el RD 165/20102* define los productos de homologacion obligato-
ria, entre otros, los “productos cuyo fallo pudiera hacer peligrar el cumplimiento de una
mision, o cuyo funcionamiento debe considerarse seguro, tanto desde el punto de vista
operativo como respecto a la seguridad y supervivencia de las personas y cosas’,
nombrando a la DGAM como el 6rgano responsable de la homologacion y certifi-
cacion de los productos de defensa.

La Orden PCI/236/2019%, establece una exencién en la normativa para las RPA de
MTOM < a 25 kg de la obligatoriedad de tener que ser matriculadas e inscribirlas en el

2¢RD 165/2010, de 19 de febrero, por el que se aprueba el Reglamento de homologacién de productos de espe-
cifica utilizacién en el ambito de la defensa.

2 La Orden PCI/236/2019, de 28 de febrero, por la que se modifica la Orden PRE/1720/2012, de 20 de julio,
que regula el registro y matriculaciéon de aeronaves militares y el procedimiento para establecer la designacion
militar de las mismas recoge que “La Ley 18/2014, de 15 de octubre, de aprobacion de medidas urgentes para
el crecimiento, la competitividad y la eficiencia, exime de matricular e inscribir en el Registro de Aeronaves, en el
ambito de la aviacion civil, a las aeronaves pilotadas remotamente, denominadas RPA, por sus siglas en inglés
de Remotely Piloted Aircraft, con una masa maxima al despegue igual o inferior de 25 kg.

Sin embargo, la Orden PRE/1720/2012, de 20 de julio, por la que se regula el registro y matriculacion de aero-
naves militares y el procedimiento para establecer la designacién militar de las mismas, no establece ninguna
exencion.

Por todo lo anterior, parece logico establecer una exencion en la normativa que regula el registro y matricula-
cion de aeronaves militares, en lo referente a las RPA de masa maxima al despegue igual o inferior a 25 kg,
eximiéndolas de la obligatoriedad de matricularlas e inscribirlas en el Registro de Aeronaves Militares. En todo
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Registro de Aeronaves Militares. Aunque todas éstas deberan portar las marcas que
permitan identificar la unidad operadora.

Como continuacién a esa norma, el JEMA, como autoridad aeronautica militar, firmo las
normas referentes registro y archivo de las RPAS militares, indicando la obligatorie-
dad de portar tal identificacion para aquellas RPAS cuyo MTOM < 25 kg.

Elreglamento del MINISDEF es de aplicacion a todas las aeronaves, motores
y hélices de los Ejércitos, institutos, organismos o servicios dependientes
ovinculados al Ministerio de Defensa, o que puedan ser de interés para éste
o para la industria espanola de defensa.......... “. Ninguna de las aeronaves
anteriores serd autorizada para el vuelo sin el correspondiente certificado
de aeronavegabilidad.

DGAM es el érgano responsable de la homologacion y certificacion de los
productos de defensa

Se consideran productos de homologacién obligatoria, entre otros, los
“productos cuyo fallo pudiera hacer peligrar el cumplimiento de una mision,
o0 cuyo funcionamiento debe considerarse seguro, tanto desde el punto
de vista operativo como respecto a la seguridad y supervivencia de las
personas y cosas”.

El JEMA, como autoridad aerondutica militar, dicta las normas para la
identificacion y archivo de RPAS militares con MTOM igual o inferior a 25 kg

NOTA:

Segun el Plan de Estudio de este trabajo, se incluia una linea de accion
relacionada con el “Registro de la actividad aérea de los drones”. Esta
linea de accion estd recogida en el Eje de Estudio 4 sobre como “Obtener
el conocimiento de la operacion y vuelo de los drones.

Elresto de las lineas de accion de este Eje de Estudio han sido reflejadas
alolargo de los contenidos de éste, sin hacer referencia explicita a cada
uno de ellos.

caso, este tipo de aeronaves debera ostentar las marcas que permitan identificar a la unidad operadora en los
términos que reglamentariamente se determinen.»
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DIFUSIONY MENTALIZACION USUARIOS DE LA NORMATIVA
SOBRE DRONES

En el analisis preliminar realizado por este GT-Drones (Estudio Marco), se identifico la
necesidad de, a medida de que se desarrolla la regulacion del sector de los drones en
todas sus dimensiones, difundir la normativa y reglamentos vigentes para la operacion
de estos, con el proposito no sélo de informar, sino también de mentalizar al usuario de
los drones de las particularidades dictadas por la legislacion especifica y de las respon-
sabilidades legales inherentes a las faltas o delitos que se puedan cometer tanto por
desconocimiento, negligencia o uso malintencionado; y dejando claro que no se trata
de un juguete inofensivo que se pueda usar en cualquier lugar y circunstancia.

Ha quedado demostrado que el sector de los drones ha irrumpido de forma precipitosa
y disruptiva en el escenario nacional e internacional, llegando al publico general,
incrementandose de forma exponencial el nimero de usuarios y aplicaciones, y en ultimo
extremo, poniendo a prueba y revision todo el sistema de gestion y control de aeronaves.

Como esta sucediendo y se puede consultar en este documento, la normativa vigente,
tanto nacional como comunitaria, se ha ido adaptando a las necesidades del sector de
drones, reduciendo las limitaciones impuestas inicialmente en favor de la seguridad en
el empleo y la seguridad de las personas e instalaciones sensibles.

Sin embargo, aunque el desconocimiento de las leyes no justifica su incumplimiento,
los esfuerzos en la normalizacion y actualizacion del marco regulativo de los drones no
conseguirian todos los efectos deseados, no sélo regulativos sino también disuasorios,
si no llega al publico al que va dirigido, y por ello, cierta responsabilidad tienen las ad-
ministraciones competentes.

Consta que las agencias nacionales o entes publicos empresariales (EPE) relaciona-
das con la aviacién civil (AESA y ENAIRE), han impulsado iniciativas relacionadas con
la difusion y mentalizacion sobre la operacion de drones, desarrollando aplicaciones in-
formaticas para la confeccion y autorizacion de los vuelos de los drones (ENAIRE-Dro-
nes), adaptando paginas Web en Internet para incluir la informacién, normativa, las
preguntas mas frecuentes de los usuarios de drones, etc.
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ENAIRE ha creado incluso el Grupo de Trabajo Nacional para el desarrollo y mejora del
sector (GO-DRON), en el que se encuentran representado todo el abanico de grupos
de interés del mundo del dron: Organismos oficiales, FFCCS, representantes del sector
profesional y del hobby, DGAC, AESA, AENA, ENAIRE, Estado Mayor del Ejército del
Aire, Universidades, industria, asociaciones profesionales de pilotos y de companias
aéreas, etc. Con el fin de tratar de solucionar problemas concretos del sector, nuevos
retos o alternativas a la inexistencia de una regulacion mas avanzada, acorde a los
reglamentos europeos en vigor. También ENAIRE participa activamente, instruyendo
al sector, a través de notas de prensa, RRSS, foros, seminarios y cursos a los que se
le invita. Aparte de la mejora continua de sus aplicaciones PLANEA y ENAIRE Drones,
escuchando especialmente a los usuarios. ENAIRE también actua de catalizador bidi-
reccional entre DGAC/AESA y los usuarios de drones, profesionales y recreativos, al
tener un contacto directo con las operaciones de vuelo y sus dificultades y fortalezas/
ventajas. Incluso, ENAIRE y AESA, a través de CIDETMA, han promovido procedimien-
tos transitorios para cubrir situaciones no reguladas o reguladas deficientemente des-
de la generalidad del RD 1036/2017, y también procedimientos o acuerdos ad hoc,
también transitorios, en espera del nuevo RD de drones.

En la aplicacion informatica presentada por AESA', en el apartado dedicado a los dro-
nes, se puede encontrar informacion sobre:

. Los requisitos minimos y registro para volar drones.
o Normativa europea de UAS/drones.

o Operaciones con UAS/drones, con los requisitos de vuelo en categoria
abierta, especifica y certificada.

o Formacion de pilotos a distancia de UAS/drones.
o Requisitos de mantenimiento, disefio y produccion de UAS.

o Actividades o servicios no EASA: busqueda y salvamento, lucha contrain-
cendios, policia, aduanas, etc.

o Exhibiciones aéreas y eventos civiles con UAS/drones.
o Aeromodelismo.

o Registro de operadores de UAS/drones. Con las instrucciones y enlace para
gestionar el registro como operador de UAS/drones.

o How to fly a UAS in Spain. Un apartado en inglés para explicar a pilotos y
operadores de otros paises como volar en Espafa.

" Fuente: Web site oficial de AESA. https://www.enaire. rvici
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AESA w ite. https://www. ri rea.gob. mbit ron

Segun laWeb oficial, “La aplicacion web ENAIRE Drones ofrece ayuda a pilotos y ope-
radores de aeronaves no tripuladas por control remoto (RPAS) poniendo a su disposi-
cién la informacién aerondutica necesaria (proveniente de la publicacion AIP ESPANA.
El enlace se abre en una nueva ventana en vigor) para planificar sus operaciones de
forma segura. Los operadores y pilotos de drones tienen la posibilidad de consultar
ENAIRE Drones para obtener las alertas, avisos y NOTAM que pueden afectar a su
vuelo.

La aplicacion presenta sobre un mapa los espacios aéreos de Espana de relevancia
para el vuelo de drones como dreas de control aéreo o zonas de seguridad a respetar
respecto a los aeropuertos, helipuertos o bases militares que pueden requerir un per-
miso para volar este tipo de aeronaves. Ademas también permite al usuario, mediante
un cuestionario, conocer la legislacion que le aplica en materia de drones segun el tipo
de vuelo que vaya a realizar’.
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https://drones/enaire.es

© ENAIRE, 2013

https://drones.enaire.es/?locale=es& ga=2.197947759.1770601347.1653567157-973309292.1630658239

En la aplicacion ENAIRE Planea? “pone a disposicién del operador de drones
un gran numero de nuevas funciones y ventajas, entre las que destacan:
* Un espacio personal desde el que gestionar y realizar un seguimiento de
todas tus solicitudes.

2Web oficial ENAIRE Planea. https://www.enaire.es/enaire_planea

A diferencia de ENAIRE Drones, que si provee informacion de terceros, como parte de la informaciéon AlS,
ENAIRE PLANEA es una ventana para solicitud de usos de espacio aéreo, entre ellas lo relativo a drones, pero
EXCLUSIVAMENTE para aquellos espacios aéreos que gestiona ENAIRE o que debe coordinar normativamen-
te con la autoridad aerondutica y dependencias ATS militares.

PLANEA tiene integrado ENAIRE Drones en su interior, para facilitar igualmente las solicitudes de las operacio-
nes de vuelo y otros usos de espacio aéreo a los usuarios.
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e Un repositorio de docu-
mentos donde almacenar tu
informacion de interés.

e Un hangar donde guardar
las aeronaves que utilizards
en tus solicitudes.

e Un canal de comunicacion
con ENAIRE.

e Nuevos asistentes, formu-
larios y mapas adaptados a
cada actividad.

» Notificaciones personales.

e Integracion con ENAIRE
Drones.

Proximamente ENAIRE Planea in-

tegrard la capacidad de gestionar

trabajos aéreos y pruebas en vuelo

para aeronaves tripuladas y todo

aquello relacionado con otros usos

del espacio aéreo (sondeos, fuegos © ENAIRE, 2013
artificiales, laser...)".

Se puede afirmar que las agencias estatales y entes publicos empresariales de avia-
cién civil han desarrollado y publicado con éxito las aplicaciones informaticas nece-
sarias para divulgar la informacion y normativa relativa a la operacion de drones, que
estan operativas y disponibles para todos los usuarios de drones.

Las escuelas de vuelo, asociaciones de pilotos y operadores, mediante plataformas
informaticas y tutoriales relacionados con los drones, también han llevado a cabo labo-
res de informacion y mentalizacion, extractando y haciendo mas asequible la forma de
proceder para la operacion de los drones.

Por otro lado, se pueden encontrar en la Red numerosas Web sites de caracter comer-
cial, profesional o divulgativas, que aparte de informar sobre sus contenidos, también
suelen incluir normativa, procedimientos y formas de operar.

Las agencias estatales de aviacion civil han desarrollado y activado
aplicaciones informdticas para divulgar la normativa relacionada con
los drones y asistir a los usuarios en el planeamiento y operacion de
los drones.

Otras organizaciones no estatales han contribuido a esta tarea
igualmente.
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Como ultima accién en favor de la difusion de la normativa vigente y la mentalizacion de
los usuarios de drones podria pensarse una campana de divulgacion mas activa, en
el sentido de aproximarse un poco mas al usuario.

Esta campana de acercamiento podria estar compuesta por:

o La distribucién de la informacion en clubs aeronauticos, de drones y aero-
modelismo. Bien, en formato escrito repartiendo carteles o panfletos, o im-
partiendo conferencias divulgativas.

. Mediante jornadas publicas en localidades o municipios con una doble fun-
cién, por un lado, promocionando la actividad recreativa o profesional de los
drones, y por otro lado, informando sobre la normativa y llegando a cabo la
mentalizacion necesaria. Estas jornadas pueden ir desde el nivel puramente
recreativo hasta el profesional, promocionando el sector de una forma orde-
nada y controlada.

° En estas jornadas, se pueden incluir conferencias, demostraciones en vue-
lo, exhibiciones y carreras, etc.

. Cunas informativas® en los medios de comunicacion y en redes sociales (TV,
radio, prensa escrita, etc), con mensajes claros, cortos y directos.

3 Programa de Radio 5 “Sostenible y Renovable en Radio 5”, “Los drones llegan a las autoescuelas” de
20/02/2018. https://www.rtve. lay/audi tenible-y-renovable-en-radio-: tenible-renovable-ra-
io-5-drones-llegan-aut las-20-02-18/44854

Programa de Radio 5 “Protegemos tu privacidad”, “Drones, seguridad y privacidad”. https:/www.rtve.es/play/

audios/protegemos-tu-privacidad/protegemos-tu-privacidad-drones-seguridad-privacidad/6063849/
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Campanas activas en los medios de comunicacion con mensajes
directos y claros dirigidos al gran publico pueden complementar la
accion de difusion y mentalizacion sobre las formas y riesgos de la
operacion de los drones.

Para finalizar, es preciso reiterar la importancia de la difusion de la normativa relacio-
nada y la mentalizacion del usuario de drones, para que se extienda la idea generali-
zada y clara de que el vuelo de un dron no debe entenderse como inofensivo y aparta-
do de riesgos, ademas, de ser conscientes de que se puede incurrir en faltas y hasta
delitos debidos al mal uso de estas aeronaves, tanto por tratarse de una negligencia no
intencionada, como por un uso malintencionado.

Con un plan de difusiéon y mentalizacion, se podria conseguir, al menos que no se co-
mentan irregularidades negligentes por desconocimiento, y en ultimo extremo poder
influir en la decision del malintencionado.

Se considera necesario evitar el uso negligente de los drones por
desconocimiento de la normativa.

Para ello, es fundamental tener una politica activa de difusion y
mentalizacion del uso correcto de los drones, lo que ird en beneficio del
desarrollo controlado y ajustado a reglamentos de los drones.
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DEFINICION DE LAS ZONAS DE VUELO Y REVISION DEL
PROCEDIMIENTO DE USO DE ESPACIO AEREO PARA DRONES.
CONOCER LA OPERACIONY VUELOS DE DRONES

La aparicion de las aeronaves no tripuladas en el escenario aeronautico mundial, ha
supuesto una verdadera revolucion y un reto para todas las “piezas del tablero aeronau-
tico”, debido a la necesidad urgente de solucionar los problemas inducidos por estas
aeronaves Yy el propésito de no frenar el desarrollo y el nuevo mercado que se abria,
garantizando la operacion segura de los drones.

La irrupcion de este nuevo tipo de aeronaves ha puesto en revision la gestion tradicio-
nal del trafico aéreo, teniéndose que implementar los cambios necesarios para poder
gestionar los movimientos aéreos de las aeronaves no tripuladas, especialmente las
de pequefio tamafo volando a baja altura. Es en este caso, cuando el problema reviste
mayor gravedad ya que en estas condiciones los sensores convencionales (el radar) no
son Utiles para la deteccion de estas pequefias aeronaves volando a cotas muy bajas,
agravado por la gran proliferacion en nimero de aeronaves y la diversidad de tipos de
trabajos aéreos que pueden realizar.

Imagen 1. Desequilibrio sector aeronautico
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Araiz de los problemas anteriores, por un lado, se estan implementando nuevas formas
de organizacion (zonificacion) y gestion del espacio aéreo (integracion aeronaves tripu-
ladas y no tripuladas); y por otro lado, se estan creando areas de operacion especificas
para los drones (U-Space), utilizando otras técnicas para el control y gestion de éstos.

Por ello, se puede afirmar que la operacion de aeronaves no tripuladas sera gestionada
de forma similar a la tradicional de las aeronaves tripuladas con las adaptaciones nece-
sarias, aunque en el caso de las operaciones con drones dentro de zonas U-space la
gestion se basara en servicios automatizados y digitalizados, distintos a la gestion de
las aeronaves tripuladas. En consecuencia, los organismos y autoridades competentes
seran los mismos que los habilitados para la aviacion tripulada, con las modificaciones
pertinentes en la legislacion, organizacién y gestion.

La operacién de aeronaves no tripuladas serd gestionada de
forma similar a la tradicional de las aeronaves tripuladas, con las
adaptaciones necesarias.

A. Adecuacion del espacio aéreo. Reconfiguracidn dinamica. Urban Air Mobility.
U-Space

Una de las principales areas sometidas a revision para la operacion de los drones es
la correspondiente al espacio aéreo, en términos de definicion, procedimientos de re-
serva, y uso de éste.

EASA (European Union Aviation Safety Agency) como organismo responsable de la
seguridad aérea en la UE llevan anos intentando adaptar el espacio aéreo y los servi-
cios de control y gestion de éste a la llegada de los drones'. En vias a tomar acciones
rapidas para ello, esta desarrollando iniciativas como el concepto Urban Air Mobility
(UAM) o el U-Space.

Junto a EASA, cabe destacar a Eurocontrol, como agencia para la seguridad de la
aviacion de ambito pan-europeo, y mas centrada en desarrollos conceptuales y apoyo
a los proveedores de servicios de navegacion aérea, entre ellos a U-Space y UAM
(por ejemplo, facilitando propuestas de desarrollos normativos, de conceptos de ope-
racion o participando en proyectos de I+D-+i; https://www.eurocontrol.int/product/euro-
pean-network-u-space-demonstrators), y a SESAR Joint Undertaking, como promotor
de proyectos demostradores en los ambitos U-Space y UAM (https://www.sesarju.eu-
/U-space).

" Reconocido en la EU Aviation Strategy 2015, mas recientemente en el SESAR (Single European Sky ATM (Air
Traffic Management) Research) Drones Outlook Study 2016 y en la Declaracion de Varsovia.
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Imagen 2. Anagram U-Space Imagen 3. Dron taxi
© ENAIRE, 2013 © ENAIRE, 2013

EASA se centra en la parte de desarrollos normativos en el ambito de la aviacién vy,
como Organo responsable de la seguridad aérea a nivel UE, también supervisa los
cumplimientos normativos y asegura los niveles comunes en safety, cumplimientos re-
gulatorios y procesos de certificacion, asi como de proteccion medioambiental.

El UAM queda definido como un sistema de transporte aéreo de carga y pasajeros en
ambiente urbano, que hace posible la integracion de todos los medios de transporte
aéreo, impulsado en base a los avances tecnoldgicos actuales y futuros, tales como la
propulsion eléctrica, baterias mas duraderas, el despegue vertical, avances en conec-
tividad (5G), etc. En este proyecto tienen cabida los taxis no tripulados o el reparto de
paqueteria con drones.

Por otro lado, el U-Space es un sistema de gestion del trafico aéreo de los drones
(UTM- Gestion de Trafico de UAS), en ciertas localizaciones geograficas, basado en
un conjunto de servicios y procedimientos designados para conseguir el acceso de los
drones al espacio aéreo actual, inicialmente a bajas altitudes, de una forma eficaz y
segura. Estos servicios estan apoyados en la digitalizacion y automatizacion de ciertas
funciones que facilitan la integracion de los drones en el espacio aéreo actual, incluso
con la posibilidad de convivencia con las aeronaves tripuladas. En contra de lo que se
puede pensar, el U-Space no es formalmente una zona de espacio aéreo segregado
para que vuelen drones?, aunque en la practica la propia definicion es una definicion de
segregacion de uso de espacio aéreo. Al menos para aeronaves tripuladas y otros usos
de espacio aéreo, para los que si supone una segregacion de uso. De ahi la necesidad
de establecer la posibilidad de lo que se denomina “reconfiguracion dinamica”.

2 Segun el anexo |, del Reglamento de Ejecucion (UE) 2021/665 de la Comision, requisitos para proveedores
de servicios U-Space:

“Espacio aéreo U-Space”: zona geografica de UAS designada por los Estados miembros, en la que solo se
permiten operaciones de sistemas de aeronaves no tripuladas (UAS) con el apoyo de servicios de U-Space;

“Servicio de U-Space”: servicio basado en servicios digitales y automatizacién de funciones disefados para
facilitar un acceso seguro, protegido y eficiente al espacio aéreo U-Space a un gran nimero de UAS
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La politica nacional sobre el U-Space queda plasmada en la “Estrategia de Movili-
dad Segura, Sostenible y Conectada 2030”, de 2020, publicado por el Ministerio de
Transporte, Movilidad y Agenda Urbana, que en su Eje 5 “Movilidad Inteligente™ men-
ciona el U-Space como pilar para conseguir la movilidad aérea conectada e integrada,
sobre todo en ciudades.

En este sentido, ENAIRE ha liderado iniciativas en favor de la implantacion del U-Spa-
ce, asi ha llevado a cabo pruebas reales para la integracién de drones con aeronaves
tripuladas; por otro lado, participa en la empresa comun “SESAR Joint Undertaking”
de la Comisién Europea®, siendo miembro de consorcios europeos con empresas a la
vanguardia del sector® . Igualmente, también participa en diversas iniciativas de de-
mostracion de plataformas UAS y sistemas o de conceptos de operacion novedosos
para diferentes organismos publicos: SASEMAR, Vigilancia Pesquera, Vig. Maritima,
Policia Nacional, Agencias Autonémicas de Emergencias, ADIF, etc.

Los servicios previstos” dentro de cada espacio designado como U-Space se presen-
tan a continuacion. Los cuatro primeros se consideran obligatorios y los dos ultimos
adicionales, de acuerdo con lo establecido en el “Estudio de Seguridad” previo a la
designacion como espacio U-Space:

3 Eje 5 — Movilidad inteligente. El Eje 5 articula la utilizacion de la tecnologia como apoyo a las politicas de
movilidad, reforzando el papel del MITMA como facilitador del Mobility as a Service (MaaS), a través de inicia-
tivas como la publicacion de datos abiertos sobre la movilidad. También apuesta por la gestion inteligente de
infraestructuras, terminales y estaciones, por la automatizacién del transporte y la logistica, el impulso a los
vehiculos conectados y auténomos (automoviles, pero también embarcaciones o trenes), a la utilizacién del
sistema GALILEO en la movilidad, al uso de drones y el fomento de la [+D+i en movilidad.

Fuente: MITMA Web oficial. es. Movilidad”_https://cdn.mitma.gob.es/portal-web

4 “Se investigan y prueban los conceptos de espacio aéreo para drones mediante aplicaciones que ayudaran a
gestionar la movilidad aérea urbana (Urban Air Mobility- UAM) que integrara entre otros, la entrega de paquete-
ria y los taxis voladores en ciudades”. Fuente: ENAIRE Web oficial. https://www.enaire.es/es_ES/2021_08_26/
ndp_adjudicacion_u-space

5 “Actualmente, para probar la integracién del trafico de drones en nuestro espacio aéreo, ENAIRE esta implica-
da en consorcios europeos con las empresas mas innovadoras del sector que demostraran la viabilidad del con-
cepto de UAM. Destacan los proyectos CORUS-XUAM, AMU-LED o Uspace4UAM que llevaran a cabo diversos
ejercicios en Espana: Casteldefells, en Barcelona, Santiago de Compostela, y Villacarrillo, en Jaén, respecti-

vamente”. Fuente: ENAIRE Web oficial. https://www.enaire.es/es_ES/2021_08_26/ndp_adjudicacion_u-space

8 “ENAIRE ha adjudicado el desarrollo de su plataforma de gestion automatizada y digital de drones (U-Space)

en Espafa por un importe de 1.349.000 euros. ENAIRE se confirma como agente fundamental en la implanta-

cién y desarrollo del U-Space y del concepto de la Movilidad Aérea Urbana (UAM) en Espafa. La plataforma

U-Space de ENAIRE ha sido disefiada para prestar en una primera fase servicio U-Space a los usuarios finales

con la realizacion de las pruebas necesarias de validaciéon de diferentes tipos de operacion de drones y lle-

var a cabo el proceso de certlflcacmn eX|g|do por el Reglamento.”. Fuente ENAIRE Web hitps://www.enaire.es/
_ES/2021_08_26/n icacion_|

7 Recogidos en el Reglamento (UE) 2021/664.
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. “servicio de identificacion de red®’. Permitira disponer, a efectos de iden-
tificacion, del registro del operador, nimero de serie de la aeronave, posi-
cion y altitud, trayectoria, posicion del operador, etc.

. “geoawareness-geoconsciencia®”’. Proporciona informacién de las limi-
taciones de espacio aéreo, restricciones temporales y condiciones opera-
cionales, de forma dinamica.

. “servicio de autorizacion de vuelo'®”. Los proveedores de servicios de
U-Space facilitaran a los operadores de UAS la autorizacion de vuelo de
UAS para cada vuelo individual, fijando los términos y condiciones de di-
cho vuelo, a través de un servicio de autorizacién de vuelo de UAS, para
garantizar que las operaciones dentro de un U-Space se realizan de forma
segura y sin conflictos.

. “servicio de informacion sobre el trafico'”, prestado al operador de UAS
que contendra informacion sobre cualquier otro trafico aéreo, tripulado o
no, perceptible que pueda estar cerca de la posicion o la ruta de vuelo
prevista del UAS, aparte de los propios sistemas de deteccion y evitar que
llevan montados los drones que evitan un choque en vuelo maniobrando
automaticamente.

o “servicios adicionales”, como el Servicio de informacion meteorolé-
gica prestados por los proveedores de servicios U-Space que recopilaran
datos meteoroldgicos, proporcionados por fuentes de confianza, para man-
tener la seguridad y apoyar las decisiones operativas de otros servicios de
U-Space. O el Servicio de supervision de la conformidad, que permitira
a los operadores de UAS verificar si cumplen los requisitos y términos de
la autorizacion de vuelo de UAS. A tal fin, este servicio alertara al operador
de UAS cuando se incumplan los umbrales de desviacion de la autorizacion
de vuelo.

La implantacion de U-Space implicara la prestacion de los cuatros servicios obligato-
rios en los espacios aéreos U-Space designados, y la prestacion de los dos servicios
adicionales si se determina su necesidad en el estudio de seguridad elaborado confor-
me al Reglamento (UE) 664/2021, el cual sera la base para identificar las necesidades
de servicios U-Space.

8 También denominado “e-identification-identificacion electrénica”.
9 También denominado “geofencing-geoconsciencia”,

0 Equivalente a “e-registration-registro electrénico”.

O también “detect & avoid - detectar y evitar”.
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La normativa comunitaria sobre U-Space esta repartida en tres Reglamentos de la
UE: el 2021/664'2, 665'® y 666'4; el primero sobre el marco regulador de U-Space, el
segundo sobre los requisitos para los proveedores de servicios de Navegacion Aérea
y el tercero sobre los requisitos para la aviacion tripulada que opera en espacio aéreo
U-Space™.

En el momento de la redaccién de este documento ya se ha aprobado el “Plan de
Accion Nacional para el Despliegue U-Space'® elaborado por el Grupo de Trabajo
Nacional de U-Space'.

Las administraciones relacionadas con la aviacion, tradicionalmente con la aviacion
tripulada, que también tendran un papel en la operacion de drones e implantacion del
U-Space, son:

o la Direccién General de Aviacion Civil (DGAC) como 6rgano regulador,

o la Agencia Estatal de Seguridad Aérea (AESA) responsable en garantizar la
seguridad de la operacion y la supervision de los proveedores de servicios,

. ENAIRE, proveedor de servicios de navegacion aérea e informacion aero-
nautica, desempefiara la funcién de proveedor de servicios comunes de in-
formacion (CISP).

2 Reglamento de Ejecucion (UE) 2021/664 de la Comisién, de 22 de abril, de 2021 sobre un marco regulador
para el U-Space.

3 Reglamento de Ejecucién (UE) 2021/665 de la Comisién, de 22 de abril de 2021 por el que se modifica el
Reglamento de Ejecucién (UE) 2017/373 en lo que respecta a los requisitos para los proveedores de servicios
de gestion del transito aéreo/navegacion aérea y otras funciones de la red de gestién del transito aéreo en el
espacio aéreo U-Space designado en el espacio aéreo controlado.

* Reglamento de Ejecucién (UE) 2021/666 de la Comision, de 22 de abril de 2021, por el que se modifica el Re-
glamento (UE) n® 923/2012 (Reglamento del Aire) en lo que se refiere a los requisitos para la aviacién tripulada
que opera en el espacio aéreo U-Space.

' Para mas informacion consultar el Eje de Estudio 6. Parte B sobre “adecuacion a la legislacién UE e interna-
cional en seguridad aérea. Organizacion del Espacio Aéreo. U-Space y la integraciéon de aeronaves tripuladas
y no tripuladas”

6 Conformado por la Agencia Estatal de Seguridad Aérea (AESA), como Autoridad Nacional de Supervision, la
Entidad Publica Empresarial ENAIRE, adscrita al Ministerio de Transporte, Movilidad y Agenda Urbana, principal
proveedor de servicios de navegacion aérea en Espafia, y la propia Direcciéon General de Aviacion Civil (DGAC).
Con los que también colabora el MINISDEF y sera necesario coordinar con las administraciones autonémicas
y locales

7 El Plan de Accion Nacional para el Despliegue U-Space marca cuatro objetivos para el despliegue del sistema
U-Space:

1. Actuaciones en materia de espacio aéreo.

2. Implantacién del modelo de prestacién de servicios nacional.

3. Despliegue de los servicios de U-Space y CIS y habilitadores para su prestacion.

4. Establecimiento de los mecanismos de cooperacion y colaboracién entre administraciones.

Este Plan ha sido liderado por de la DGAC, con la coautoria de AESA y ENAIRE, y la colaboracion del

MINISDEF
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o el Ministerio de Defensa/JEMA, como Autoridad Competente militar, pro-
veedor de servicios aeronauticos y operador de drones.

o la Comision Interministerial entre el Ministerio de Defensa y el Ministerio de
Transportes, Movilidad y Agenda Urbana (CIDETMA) como organismo con
competencias en la organizacion del espacio aéreo, y encargada de la eva-
luacion, definicion y designacion de las zonas U-Space.

Cabe destacar laimportancia del estudio y la definicion del espacio aéreo U-Space'®,
las restricciones, limitaciones, asi como que se garantizan los servicios propios del
sistema, y los mecanismos de interconexion, distribucion de la informacion necesaria,
asi como la coordinacion entre agencias.

Por tanto, es necesario definir las zonas geograficas de UAS generales, referentes a
las zonas prohibidas y restringidas para la Defensa, para la proteccion medioambiental
o zonas de seguridad de aer6dromos, etc, ya definidas por Real Decreto. Y por otro
lado, las zonas geograficas de UAS particulares adicionales que designe CIDETMA.

Para la “zonificacion” del espacio aéreo nacional se ha creado un grupo de trabajo™®,
que dara asistencia técnica a CIDETMA, para definir las zonas geograficas de UAS y
espacios aéreos U-Space?.

Lazonificacion serd clave para adaptar el espacio aéreo al vuelo de UAS.

Se ha creado un grupo de trabajo para la asistencia técnica de CIDETMA
en la definicion de las zonas geogrdficas de UAS y la designacion de los
espacios aéreos U-Space.

'8 El articulo 15 del Reglamento de Ejecucion (UE) 2019/947 de la Comisién habilita a los Estados miembros
a definir zonas geograficas por motivos de seguridad, proteccién, privacidad o medio ambiente, en las que
pueden:

a) prohibir algunas o todas las operaciones de UAS, imponer condiciones particulares para algunas o todas
las operaciones de UAS o exigir una autorizacion de vuelo previa para algunas o todas las operaciones de
UAS;

b) someter las operaciones de UAS a normas medioambientales especificas;
c) permitir el acceso Unicamente a determinadas clases de UAS;

d) permitir el acceso Unicamente a UAS con determinadas caracteristicas técnicas, en particular sistemas
de identificacion a distancia o sistemas de geoconsciencia.

9 Grupo Nacional de Trabajo para la Asistencia Técnica de CIDETMA en la Definicion de las Zonas Geograficas
de UAS particulares y la Designacion de los Espacios Aéreos U-SPACE.

20 Este grupo de trabajo tendra que trabajar en concordancia con la “Task Force” formada por miembros del MAB
SG (Member States Advisory Body Strategic Group), entre los que se encuentra la Agencia Estatal de Seguridad
Aérea (AESA), EUROCONTROL y la EDA (European Defence Agency), para definir los Medios Aceptables de
Cumplimiento (AMC-Acceptable Means of Compliance) y Material Guia (GM-Guidance Material) en favor de la
implementacion coordinada en la UE. (Términos de Referencia del GT).
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Sera clave para hacer posible la interaccién entre aeronaves tripuladas y no tripuladas,
principalmente en espacio U-Space, disponer de los procedimientos de coordinacion
adecuados entre las agencias involucradas. De la misma manera, como indica la nor-
mativa vigente, esta interaccion esta basada en que las aeronaves tripuladas sean “vi-
sibles electronicamente”, si bien surge la duda de cé6mo pueden ser visibles elec-
tréonicamente en cotas bajas de las zonas U-Space, donde el radar convencional no
proporciona cobertura?®'.

Con qué sistema se pueden hacer visibles electronicamente a las
aeronaves tripuladas en un espacio U-Space?.

Actualmente se estan planteando otras soluciones técnicas complementarias mas
adaptadas a las necesidades del entorno U-Space.

Segun el SESAR CORUS/U-Space - Conops?? hay 3 formas de hacer las aeronaves
“electronicamente conspicuas” en U-Space:

o “Direct Remote Identification, primarily intended to allow an authorised
observer to identify a drone and its operator®.

. Signals sent with the primary aim of enabling Surveillance such as ADS-B.
. Signals sent for the purpose of collaborative Detect and Avoid, such as
FLARM?”,

2" Multi Static Primary Surveillance Radar (MSPSR). This technology that will likely be the natural successor of
old PSRs, in the longer term. It is a new type of independent/non-cooperative surveillance system currently un-
der development. MSPSR technology consists of several transmitters and receivers used in a multistatic mode
to detect aircraft. The transmitters used are, in general, part of the MSPSR system. Another application uses
‘transmitters of opportunity’, i.e. transmitters used for other purposes such as broadcasting DVB-T (Digital Video
Broadcasting-Terrestrial) signals. “Civil Military CNS Interoperability road MAP”

2 Concept of Operations for European UTM Systems — CORUS. The CORUS aims to write a Concept of Oper-
ation (ConOps) for U-space (UTM in Europe). The project is undertaken for the SESAR Joint Undertaking in the
context of the SESAR2020 exploratory research programme.

2 Remote identification is expected to have two implementations;

. DRID, direct remote identification, where the drone emits a signal that can be received on a hand-
held device directly giving identification, or using the data carried by that signal to request further
information from the U-space e-Identification service.

. NRID, network remote identification, where the drone is being tracked by U-space and can be
identified by using the current position of the drone to select the most likely track.

24 FLARM es el sistema electrénico del ADS-B que alerta a los pilotos de posibles colisiones.
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De todas estas soluciones, la implantacion del
sistema ADS-B?® probablemente sea la mas
adecuada para este problema, que se hace mas
urgente para permitir a los servicios de emer-
gencias, policia, defensa aérea, etc, poder in-
gresar en una zona U-Space de forma segura,
y que permita la reconfiguracion dinamica
del espacio aéreo. Otras soluciones serian
incorporar en zonas U-Space otros sistemas
similares ya utilizados, generalmente denomi-
nados WAM?. Todos ellos, proporcionarian el
complemento a la informacion recibida por los
radares (primarios y secundarios) en aquellas
zonas donde no exista buena cobertura.

Segun la propuesta de AMC y GM para la regu-
lacion U-Space?, los sistemas identificados para conseguir la “visibilidad electronica”
necesaria son:

“1. Certified ADS-B out systems compliant with ICAO Annex 10: This op-
tion covers ADS-B out certified solutions transmitting on 1090 MHz frequen-
cy. This option utilises the previous investments made by airspace users
in response to pan-European 1090 MHz ADS-B mandate and other users
using this technology on a voluntarily basis. Among the three alternatives this
one is considered the most expensive for the aircraft currently not equipped
with any of the proposed systems.

2. Systems transmitting on SRD 860 frequency band: This option covers
the existing systems transmitting on SRD 860 frequency if voluntarily adap-
ted to comply with the new minimum position information standard as well
as with the referenced EASA technical specification defining the required

% E| sistema de Vigilancia Dependiente Automatica - Difusién (ADS-B- Automatic Dependent Surveillance
Broadcast) es una tecnologia de vigilancia cooperativa en la que un avién determina su posicién por navegacion
por satélite y la transmite al centro de control terrestre de trafico aéreo, que la procesa para realizar sus funcio-
nes de control y separacion. También puede ser recibida por otras aeronaves para proporcionar conocimiento
de la situacion y permitir la auto-separacion.

26 WAM. Wide Area Multilateration is a form of Co-operative Independent Surveillance: it makes use of signals
transmitted by an aircraft to calculate the aircraft’s position. Since multilateration systems can make use of cur-
rently existing aircraft transmissions, WAM systems can be deployed without any changes to the airborne infra-
structure. For the processing of the signals on the ground, appropriate receiver stations and a central processing
station are required.

27 EASA Notice of Proposed Amendment 2021-14. Development of acceptable means of compliance and guid-
ance material to support the U-space regulation.
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transmission protocol to ensure message readability by USSPs. This option
utilises the previous investments of 50.000+ airspace users of existing sys-
tems originally developed for similar purposes but for specific user groups.
These solutions will need to be adapted to the new technical specification
for minimum position information. The original equipment manufacturers
(OEMs) of existing systems will be closely involved in the development of the
new specification so that as many as possible from existing systems could
be adapted to the new specification. The cost of the adaptation for aircraft
operators is expected to be minimal as was confirmed at the workshop with
affected OEMs?.

3. Systems transmitting via standardised mobile telecommunication
network services coordinated for aerial use in Europe: This option covers
the use of mobile telephony devices utilising the existing application-based
mobile telephony services and transmitting position information via (free)
applications adapted to the new minimum position information standard.

The aerial use of mobile telephony is an affordable alternative for airspace
users who prefer to use the existing mobile telephony devices and applica-
tion-based mobile telephony technology services. The feasibility of this op-
tion was confirmed by the feasibility study commissioned by EASA for this
purpose. The existing, usually free, applications would need to be adapted,
and new applications may be developed to transmit information required by
the new minimum position information message standard to make their users
conspicuous to USSPs”.

Segun la informacién recogida sobre el sistema ADS-B*°:

. El principal beneficio, aparte de lo apuntado anteriormente, es que se pro-
porciona informacién de posicion al sistema ATS con un menor coste en
infraestructuras. Solamente es necesario disponer de antenas de recep-
cion, no rotatorias como los radares. Sin embargo, requiere la instalacion
de equipos embarcados en las aeronaves.

28 EASA workshop ‘Use of existing electronic conspicuity devices for U-space’ held on 28 October 2021.

29 ECNTL: “Civil Military CNS Interoperability road MAP”. CNS: Communications, Navigation and Surveillance.
“The main objective of this Roadmap is to provide non-binding technical information to Military Authorities and
ATM Planners to determine the most cost-effective and mission efficient technical and system options to be
considered during ATM/CNS research, industrialization, planning, procurement and implementation activities as
required to enhance civil-military CNS interoperability. It proposes interoperability recommendations, in particular
performance-based approaches and dual use re-utilisation of available military capabilities to reduce technical
impact and implementation costs”. 2020 European Organisation for the Safety of Air Navigation (EUROCON-
TROL).
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. No es necesario realizar una interrogacion activa, como ocurre con el IFF/
SIF.

. La sefial emitida por cada avion puede ser recibida por el resto de los avio-
nes en la zona, pudiendo realizar funciones para evitar colisiones, como el
TCAS (Traffic Collision Avoidance System).

. Es un sistema colaborativo, como lo es el IFF/SIF. Por lo tanto, no es del
todo valido para la Defensa Aérea.

. Esté expuesto a interferencias de la sefial de navegacion GPS, por lo que
el “Spoofing” y “Jamming” son los mayores riesgos.

. Segun el reglamento actual (SPI-Surveillance Performance and Interopera-
bility), solamente es requisito para aeronaves de ala fija de mas de 5.700
kg de MTOM y que vuelen a velocidades de crucero mayores de 250 KIAS

. Su implantacion global esta prevista a largo plazo, y se utilizara una mezcla
de sistemas y técnicas de vigilancia (modo S, ADS-B, etc), aparte de convi-
vir con los radares actuales y mejorados.

. Segun la normativa comunitaria, el sistema ADS-B deberia haber estado
implantado en las aeronaves de estado desde el 1 de junio de 2019, fecha
que a su vez fue ampliada hasta el 7 de diciembre de 2020%, sin embargo
abre la puerta a excepciones debido a razones técnicas, contractuales, etc.

% Reglamento (UE) 2020/587
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Imagen 4. Diagrama trafico aéreo con U-Space

Aparte de los organismos anteriormente mencionados relacionados con la aviacion,
otros elementos que tendran funcionalidades en el sistema U-Space:

. El Proveedor de Servicios Comunes de Informacién (CISP-Proveedor
CIS)*'. Responsables de proporcionar la informacién necesaria para la
operacion U-Space. Segun la normativa comunitaria, y la decision del Esta-
do espafiol®?, éste sera un modelo centralizado, por lo que el proveedor CIS
sera unico por cada zona y para todas las zonas U-Space®.

Ademas se encargara de proporcionar el enlace para el intercambio de
informacién y coordinacion entre los proveedores de servicios U-Space

31 “servicio comun de informacion-CIS”: servicio consistente en la difusién de datos comunes estaticos
y dinamicos que permitan la prestacion de servicios de U-Space para la gestion del trafico de aeronaves no
tripuladas; segun el Reglamento Ejecucién (UE) 2021/665 de la Comision, requisitos para proveedores de ser-
vicios U-Space.

32 L.a UE marca tres modelos de proveedor de servicios, el centralizado que cuenta con un unico proveedor
CIS en cada espacio aéreo U-Space, que centraliza y coordina entre los USSP, los proveedores ATS, etc. El sis-
tema distribuido que no contempla el proveedor CIS, la informacion de éste es proporcionado por los Estados
y la coordinacién con ATS se hace directamente.Y el sistema mixto, que indica que puede haber variedad de
sistema centralizado y mixto en diferentes U-Space dentro del mismo Estado.

33 Segun previsto en el proyecto de RD DUAS
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y los de trafico aéreo tradicional, entre los que se encuentra el Ministerio de
Defensa/Ejército del Aire.

Por lo que, la interconexion y coordinacion entre todas las agencias im-
plicadas es fundamental, no sélo para la gestion de la operacion segura de
las aeronaves tripuladas y no tripuladas, sino también para compartir la in-
formacion con el Sistema de Defensa Aérea/SUCCAUL, en su funcion de
discriminar las aeronaves legales y colaborativas de las que no lo son.

Proveedores de Servicios de U-Space (USSP), que proporcionan infor-
macion a los operadores, proveniente del proveedor CIS, para garantizar
que la operacion de UAS se realiza de forma segura. Pueden existir uno
o varios USSP en una misma zona U-Space, y estos no tienen necesaria-
mente que ser organismos 0 agencias estatales, pudiendo ser prestados
por entidades privadas una vez cumplidas las condiciones de acceso, es
decir que sean proveedores certificados y cumplan con las condiciones téc-
nicas y operativas para proveer servicios en los espacios designados como
U-Space.

Proveedores de Servicios de Transito Aéreo (ATSP), que prestan el ser-
vicio de gestion de transito aéreo a otros usuarios del espacio aéreo contro-
lado y tengan que operar en espacio U-Space, mediante la reconfiguracion
dinamica del espacio aéreo. En espacio aéreo no controlado, estos podran,
cuando sea posible, dar servicio de informacién de vuelo a las aeronaves
tripuladas.

La reconfiguraciéon dinamica del espacio aéreo, segun definicion del
Reglamento de Ejecucion (UE) 2021/664 de la Comisién, sobre un marco
regulador para el U-Space, “es la modificaciéon temporal del espacio aéreo
U-Space para adaptarse a los cambios a corto plazo en la demanda de
trafico tripulado, ajustando los limites geograficos de dicho espacio aéreo
U-Space®”.

Ministerio de DefensalEjército del Aire, que como se ha comentado an-
teriormente, es al mismo tiempo usuario de UAS, proveedor de servicios
aeronauticos y en éste recae las competencias correspondientes como Au-
toridad Competente Militar.

El papel del Ministerio de Defensa sera imprescindible para completar el es-
cenario aeronautico nacional, bien como responsable de la Defensa Aérea
y de la Circulacién Aérea Operativa, por proporcionar servicios aeronauticos

34 Las dependencias de control del transito aéreo:

a) limitaran temporalmente la zona dentro del espacio aéreo U-Space designado donde pueden tener lugar
las operaciones de UAS para adaptarse a los cambios a corto plazo en la demanda de trafico tripulado, ajustan-
do los limites laterales y verticales del espacio aéreo U-Space;

b) garantizaran que se notifique de manera oportuna y eficaz a los proveedores de servicios de U-Space y,
en su caso, a los proveedores Unicos de servicios comunes de informacion la activacion, la desactivacion y las
limitaciones temporales del espacio aéreo U-Space designado.»
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y poner a disposicion de la aviacion general instalaciones, bases comparti-
das, etc, o bien como operador de aeronaves tripuladas y no tripuladas.

o Fuerzas y Cuerpos de Seguridad, como responsables de la seguridad
ciudadanay del C-UAS en sus areas de competencia, tendra que interaccio-
nar con las agencias U-Space para llevar a cabo misiones.

Aparte del intercambio de informacion necesario para conocer las aeronaves
que estan operando colaborativamente, sera clave también el aspecto de
coordinacién para poder ingresar con sus aeronaves, tripuladas o no,
dentro de una zona U-Space para llevar a cabo misiones operativas urgentes
o de emergencias. Estos aspectos seran igualmente fundamentales
para el Ministerio de Defensa en el desarrollo de sus competencias y
responsabilidades con la Defensa Aérea y como usuario de UAS.

o Otros actores relacionados con el U-Space son los propios usuarios de
aeronaves, especialmente los de aeronaves no tripuladas, fabricantes de
drones, etc.

Nuevos proveedores de servicios (CIS y USSP) tendrdn que asequrar los
servicios de U-Space.

Los USSP no serdn necesariamente agencias estatales.




B. Sistema de gestion de transito de aeronaves no tripuladas. Unmanned Traffic
Management (UTM)

Se entiende UTM como el sistema de gestion del transito aéreo de aeronaves no tripu-
ladas del sistema U-Space. Se puede asimilar el concepto UTM al concepto ATM que
gestiona el transito aéreo de las aeronaves tripuladas.

Se prevé que la mayoria de los drones de usos profesionales que vuelen en el “Very
Low- Level Airspace” (VLL), es decir, alturas de vuelo bajas, sean de categoria especi-
fica y certificada.

Segun el proyecto SESAR/Corus, el espacio aéreo VLL estaria dividido en tipos, segun
los servicios proporcionados, en XY y Z%.

Imagen 5. Tipos espacio aéreo VLL. U-Space. (Fuente: Conops del SESAR/Corus)
© SESAR 3 JUN 2022

3 “VLL is divided into different parts according to the services provided. 3 basic configuration types are:

X: No conflict resolution service is offered.

Y: Only pre-flight conflict resolution is offered.

Z: Pre-flight conflict resolution and in flight separation are offered.

U-space provides more risk mitigations for Z type, it is more amenable to other flight modes, and allows higher
density operations than Y airspace. Z allows VLOS and EVLOS and facilitates BVLOS and automatic drone
flight”. Fuente: (SESAR/Corus Airspace Conops) 59



Imagen 6. Operaciones en VLL. (Fuente: Conops del SESAR/Corus)
© SESAR 3 JUN 2022

Ademas, el espacio aéreo tipo Z estara sub-dividido en Zu y Za, controlados por
UTM y ATM respectivamente.

El Za dispone de control estandar de ATM y el Zu estara disponible para el U-Space/
U4%, es decir, con todas las capacidades.

Por lo tanto, el espacio aéreo se considerara controlado en las clases A, B, C, D, E 'y
enlaZa.

La fecha impuesta por la UE para que los Estados miembros tengan la posibilidad de
poder desplegar un U-Space es el 26 de enero de 2023, lo que quizas no se ajuste a
la realidad desde un punto de vista practico. Esta previsto que los AMC?* y GM®* estén
listos en cuarto trimestre de 2022.

El 26 de enero de 2023, el Estado espanol tendrd que ser capaz de
implantar una zona U-Space.

3 U4: U-space full services, particularly services offering integrated interfaces with manned aviation, support the
full operational capability of U-space, and rely on a very high level of automation, connectivity and digitalisation
for both the drone and the U-space system.

37 AMC: “medios aceptables de cumplimiento”. Se trata de normas no vinculantes adoptadas por la Agencia Eu-
ropea de Seguridad Aérea (EASA), que definen los requisitos para determinar el cumplimiento de la normativa
correspondiente.

38 GM: “material guia”. Hace referencia a contenidos explicativos dados por EASA, de caracter no vinculante, que
sirve de ayuda para cumplir con los requisitos marcados por la normativa correspondiente.
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Imagen 7. Operaciones en VLL. (Fuente: Conops del SESAR/Corus)
© SESAR 3 JUN 2022

Para finalizar este apartado sobre U-Space subrayar que:

. Como se ha comentado, es imprescindible la distribuciéon de la informa-
cion® de los vuelos previstos y los que se estan realizando, para que las
agencias civiles y militares de control aéreo puedan construir la “wide pic-
ture” del trafico aéreo sobre territorio nacional o zonas asignadas en base
a tratados internacionales, basicas para la gestion del trafico aéreo civil y el
funcionamiento del Sistema de Defensa Aérea.

o La interconexién entre todas las agencias de gestion de trafico aéreo y los
sistemas C-UAS disponibles es fundamental para lograr lo mas cercano po-
sible a una cobertura global.

o Para ello, debe definirse tanto la arquitectura de conectividad como los
protocolos de comunicaciones precisos y adecuados. En el momento de re-
daccion de este documento no se tiene informacion sobre avances en
esta materia, principalmente de la conexién civil militar, que podria reali-
zarse directamente con UTM, o bien a través de la conexion actual con ATM.

o Derivado del intercambio de informacion, es preciso tener en cuenta que
esta distribucion de informacién puede contener datos sensibles para la
seguridad nacional (vuelos VIP, misiones de la policia, de defensa aérea,
etc), y por lo tanto deben contemplarse los filtros de seguridad pertinen-
tes. Lo que se hace mas relevante con los proveedores de servicios USSP

39 Sin perjuicio de los requisitos de proteccion de datos conforme a lo que establece el reglamento (UE) 2021/664
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no estatales (empresas) que por un lado dispondran de toda la informacion
aeronautica disponible que necesiten, y que a falta de regulacion podria ser
usada comercialmente;y lo que es mas grave, podrian contar con la informa-
cién sensible, antes mencionada.

Como se indico anteriormente, la funcionalidad Geo-awareness del U-Spa-
ce permitira proporcionar a los usuarios informacion de las limitaciones de
espacio aéreo, restricciones temporales, condiciones operacionales, de una
forma dinamica. De esta forma, se podran restringir electronicamente, por
motivos de seguridad, zonas a las que el sistema U-Space no permitira el
acceso a los UAS.

Por lo tanto, se considera imprescindible que exista un catalogo electrénico y dina-
mico con las zonas excluidas para el vuelo de los UAS que interaccione con el sis-
tema U-Space en tiempo real, y que contenga zonas restringidas permanentes u otras
zonas que se activen en tiempo real debido a emergencias, seguridad, etc. La informa-
cion de este catalogo se publicara en las aplicaciones y documentos que correspondan
(NOTAM, INSIGNIA, ENAIRE-Drones, etc).

Por ultimo, tener presente que el sistema U-Space proporciona seguridad
en la operacion (Safety) de los UAS en las zonas calificadas como tales. De
lamismamanera, es clave para conocer las aeronaves con comportamiento
colaborativo y ajustado a los reglamentos, y de esta forma servir a las FCS
y FAS para discriminar estas aeronaves de las no colaborativas, negligentes
o de uso malintencionado, y que supongan una amenaza. No obstante, para
conseguir el control total de los UAS sera necesario contar también con
sensores adaptados para el control del espacio aéreo y sistemas C-UAS
que completen las acciones contra los UAS que supongan una amenaza.
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La conectividad, integracion y distribucion de la informacion generada
con el sistema U-Space serd fundamental para ATM y el SDA.

Esta informacion puede ser de cardcter sensible para la seguridad
nacional.

Para el funcionamiento de la capacidad Geo-awareness es necesario
contar con un catdlogo de zona restringidas geo-fencing.

Los servicios U-Space proporcionan seguridad en la operacion (Safety),
pero también contribuye a la sequridad ante el dron convertido en
amenaza (Security).




C. Sistemas de registro de vuelo. ENAIRE-Drones

En todo el proceso de incorporacion de los UAS al sistema tradicional de transito aéreo,
debido a la proliferacién de estos, la variedad de los operadores, las nuevas misiones
que realizan, etc, ha sido necesario desarrollar, entre otros, sistemas de registro de
vuelos adaptados a la operacion de los drones.

Poner a disposicion del usuario aplicaciones informaticas, foros, y otras funcionalida-
des, ha sido fundamental para facilitar la preparacion, registro y autorizacion de los vue-
los, el acceso a la normativa relacionada y la consulta de la informacién aeronautica.

Asi, el gestor nacional de la navegacion aérea, ENAIRE, ha creado un foro para el
sector de los drones, denominado GO-Drone (Grupo de Trabajo Operativo de Drones),
en el que se estudian y lanzan iniciativas de mejora relacionadas con los drones, sus
usuarios, la operacion de éstos, los procesos administrativos, etc, incluyendo las nece-
sidades de las FCS, cuerpos de emergencias y otros organismos publicos y las coor-
dinaciones con el Ministerio de Defensa/Ejército del Aire. En este grupo también esta
representada la industria.

En este marco, ENAIRE ha desarrollado una aplicacion Web denominada ENAIRE-
Drones que sirve de asistencia alos operadores de drones pararealizar el planeamiento
de los vuelos de estas aeronaves de una forma segura e integrada el resto de con
la aviacion y otros usos de espacio aéreo. En esta aplicacion se encuentra toda la
informacion aeronautica necesaria para planear, registrar y realizar tales vuelos en todo
el espacio aéreo espanol. El registro de operadores, drones y peticion de operaciones
de vuelo se realiza a través de la aplicacion web ENAIRE PLANEA, aunque limitada
a los espacios aéreos de responsabilidad de la propia ENAIRE, sean controlados o
no controlados. Las peticiones de vuelo para resto de espacios aéreos asignados a la
gestion de los proveedores de servicios de transito aéreo civiles de caracter privado,
asi como los de titularidad del Ministerio de Defensa, se realizan por los medios
establecidos por cada uno de esos gestores. .

La aplicacion ENAIRE-Drones, que se descarga en cualquier dispositivo electrénico
tipo ordenador, teléfono movil o tablet, va guiando al operador, dependiendo del tipo
de vuelo, para el planeamiento del vuelo que quiere realizar, con indicacion de zonas
restringidas al vuelo, la normativa que le afecta, mapas, otras herramientas, puntos de
contacto para la obtencion de las diferentes autorizaciones (no sélo de vuelo), etc.

Esta aplicacion, y sus desarrollos, se muestra como algo esencial para gestionar
desde el inicio el flujo de vuelos de drones, y que va desde su registro en la aplicacién
ENAIRE-Planea, el conocimiento de las zonas restringidas, posibles limitaciones y el
conocimiento global de los drones que estan volando en cada momento, informacién
que se considera imprescindible para los centros de control del trafico aéreo.
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También se pone a disposicion de los usuarios una herramienta para la consulta de los
NOTAM (Notice to Airmen) denominada “Insignia”, fundamental para todos los pilotos
u operadores de aeronaves en el planeamiento y el propio vuelo, ya que en estos avisos
se incluyen restricciones, prohibiciones y otras actividades, aéreas o no, que puedan
afectar o verse afectadas.

Imagen 8. ENAIRE-Drones app

Para finalizar, otra iniciativa desarrollada es “ENAIRE Planea”, que segun la Web
oficial*;

“es una nueva plataforma especialmente disenada para la gestion de operaciones no
convencionales de drones, aeronaves tripuladas y otros usos del espacio aéreo. Que
pone a disposicion del operador de drones un gran numero de nuevas funciones y ven-
tajas, entre las que destacan:

o Un espacio personal desde el que gestio-
nar y realizar un seguimiento de todas tus
solicitudes.

o Un repositorio de documentos donde alma-
cenar tu informacion de interés.

o Un hangar donde guardar las aeronaves
que utilizaras en tus solicitudes.

o Un canal de comunicacion con ENAI-
RE.

o Nuevos asistentes, formularios y mapas
adaptados a cada actividad.

o Notificaciones personales. Imagen 9. ENAIRE-Planea app

. Integracion con ENAIRE Drones”.

40 hitps://planea.enaire.es/nsf/#/login
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D. Relajar limitaciones. De la segregacion de espacio aéreo hasta la convivencia
con la aviacion tripulada. Escenarios estandar para drones

Como se ha mencionado a lo largo de este estudio, la irrupciéon de las aeronaves no
tripuladas en el escenario aeronautico ha supuesto un reto en muchos aspectos: regu-
latorio, de gestion, seguridad en la operacién y seguridad como amenaza, entre otros.

El Estado como ultimo responsable, ha tenido que reaccionar rapidamente para en-
contrar solucién a los problemas generados por el desarrollo exponencial del sector.
Sin embargo, segun iban llegando estas soluciones y en favor de la seguridad, ha sido
necesario regular, imponiendo limitaciones severas a la operacion de los drones. Las
soluciones esperadas, en muchos casos, dependian de la validacién de las capacida-
des de los sistemas en los que estaban basados los drones, hasta demostrar que eran
lo suficientemente fiables y robustos para cumplir con los estandares de seguridad
de los estandares aeronauticos, ya que estaban y estédn basadas en tecnologias que
en muchos casos generaban dudas (conectividad entre operador y dron, patrones de
fabricacion, etc).

La obligacion de reservar grandes porciones de espacio aéreo especialmente dedi-
cado a una actividad aérea concreta, denominado “segregaciéon de espacio aéreo”,
para garantizar la separacion entre algunas operaciones de drones y el resto de aero-
naves, es un ejemplo de las limitaciones impuestas por la Administracion para la ope-
racion de estos.

La segregacion de espacio aéreo, en una zona normalmente congestionada de transito
aéreo, restringida por controles de afluencia, zonas restringidas, limitaciones
medioambientales, etc, supone un uso del espacio aéreo poco eficiente en términos
de operatividad.

La segregacion de espacio aéreo es un método de gestion de espacio
aéreo poco eficiente.

Asi en el RD 1180/2018, por el que se desarrolla el Reglamento del aire, en la Sec-
cién 22, “Estructuras de espacio aéreo”, en su Articulo 17, “Estructuras de espacio aé-
reo asociadas a la gestion del uso flexible del espacio aéreo”, para la aplicacion del
uso flexible de espacio aéreo conforme al Reglamento FUA, define “Espacio aéreo
temporalmente segregado- TSA” como “el volumen definido de espacio aéreo para uso
temporal especifico de una actividad, y a través del cual no se puede permitir el transito
de otro tréfico, ni siquiera bajo autorizacion ATC”.

65



Igualmente en el capitulo XI de este RD, “Sistemas de aeronaves pilotadas a control
remoto (RPAS), en el articulo 45, “condiciones de uso del espacio aéreo”, indica que la
operacion, cuando se realice mas alla del alcance visual (BVLOS), se llevara a cabo
“siempre dentro del alcance directo de la emision por radio de la estacion de pilota-
Je remoto que permita un enlace de mando y control efectivo, cuando se cuente con
sistemas certificados o autorizados por la autoridad competente que permitan de-
tectar y evitar a otros usuarios del espacio aéreo. Si no cuenta con tales sistemas
estos vuelos sdlo podran realizarse en espacio aéreo temporalmente segregado
(TSA)".

Los drones que operan mds alld del alcance visual (BVLOS) y no
dispongan de sistemas certificados de “detectar y evitar” tienen que
volar dentro de una TSA.

De la misma manera, en la Directiva 07/11 del JEMA, para el proceso de implantacion
del sistema que regula la operacion de UAS, indica como premisa que “2. Los UAS
solo pueden volar en espacio aéreo segregado de soberania y responsabilidad,
por lo que es preciso elaborar una normativa especifica para la Segregacion de Espa-
cio Aéreo, que regule también las condiciones de empleo”.

Como continuacion, en el Reglamento de la Circulacion Aérea Operativa (RCAO)*!
indica expresamente que:

“9.1.2.3 Hasta que la seguridad de operacion de los UAS alcance el nivel exigido
para interaccionar con el resto de usuarios, ya sean éstos CAG o CAO, cumpliendo
las reglas del aire aplicables en cada caso, se limitara la operacion de los mismos
dentro de espacio aéreo segregado, para esta actividad.

9.2 CAPITULO II. Necesidades de espacio aéreo. 9.2.1 Seguridad en las operaciones.

9.2.1.1 La integracion de los UAS en el espacio aéreo no segregado dependera
del cumplimiento de los requisitos que se establezcan a nivel nacional o euro-
peo para permitir esta integracion. Del mismo modo la integracion dependera de
la cobertura radar que en un momento dado, debido a la categoria de espacio aéreo,
pueda ofrecerse para separarse de forma segura con otra aeronave.

9.2.1.2 En tanto no se definan e implementen los requisitos mencionados en
9.2.1.1., con el fin de garantizar la seguridad y la compatibilidad con los demas usua-
rios de espacio aéreo, los UAS deberan evolucionar siempre dentro de los limites
del espacio aéreo segregado para su operacion”.

“IRD 601/2016, de 2 de diciembre, por el que se aprueba el Reglamento de la Circulacion Aérea Operativa
RCAO.
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A la vista de lo cual, la normativa militar para la operacién en la Circulacion Aérea
Operativa (RCAO), indica que el vuelo de los UAS debe realizarse en espacio
aéreo segregado, en tanto no se definan y cumplan los requisitos nacionales
para permitir la integracion con la aviacion tripulada.

No obstante, en febrero de 2021, el JEMA emitio Normas del Jefe de Estado Mayor del
Ejército Del Aire, como Autoridad Aeronautica Competente Militar, para la Operacion
de Sistemas Aéreos no Tripulados (UAS) Militares, en las que flexibiliza los requeri-
mientos de espacio aéreo, recogiendo la posibilidad de realizar las operaciones de los
UAS en espacio aéreo no segregado (apartado 6), cuando se cumplan una serie de
requisitos, a saber:

a.

b.

UAV con un peso maximo al despegue de menos de 15 kg.

Vuelos a la vista del piloto, sin ayudas para la vision excepto gafas y lentes de
contacto, a una distancia maxima de 500 m y a una altura no superior a 400
pies (120m) sobre el obstaculo mas alto situado dentro de un radio de 150 m
desde la aeronave.

Volar en zonas fuera de aglomeraciones de edificios en ciudades, pueblos o
lugares habitados o de reuniones de personas al aire libre.

Operaciones a una distancia minima de 8 km/4,32 NM respecto del punto de
referencia de cualquier Base Aérea, aeropuerto o aerodromo y a una distancia
minima de 6 km/3,24 NM en la prolongacion del eje de pista en ambas
cabeceras a partir del umbral de sus sendas de despegue y aproximacion,
salvo la coordinacion operativa con la Base Aérea, aeropuerto o aerédromo.
La coordinaciéon realizada, con su aceptacion correspondiente, debera
documentarse.

En vuelo diurno y en condiciones meteoroldgicas de vuelo visual.

La operacion se realizara fuera de espacio aéreo controlado y de las Zonas de
Informacién de Vuelo (FI1Z), salvo coordinaciones operativas y con autorizacién
de la autoridad ATS competente. La coordinacion realizada con su aceptacion
correspondiente, debera documentarse.

El operador de UAS (DUO) debera tener la capacidad de intervenir en la
operacion de la aeronave en todo momento. No se permiten operaciones
autéonomas en espacio aéreo no segregado.

Cada DUO ha de operar una Unica aeronave.

En todos los casos la Unidad confeccionara un estudio de viabilidad y
seguridad genérico.
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Con lo cual, esa integracion total esta pendiente de la definicion de los requisitos y
que los desarrollos tecnologicos proporcionen la debida robustez y seguridad en los
sistemas de control de los UAS.

La revision de la obligatoriedad de segregacion de espacio aéreo
sequird estando pendiente de mejoras tecnologicas y evaluaciones de
seguridad, hasta la eliminacion completa.

Para ello, se sigue mejorando la tecnologia y se realizan vuelos de ensayo, cada
vez mas complejos, para comprobar y demostrar que se avanza en la integracion de los
UAS segun las reglas de la Circulacion Aérea General (CAG) y Operativa (CAO). Como
ejemplo sirva los vuelos realizados por MALE/RPAS en la CAG, en espacio aéreo con-
trolado y reglas de vuelo IFR, sin tener que segregar espacio aéreo*.

La promocion y realizacion de vuelos de ensayo en escenarios mas complejos sera
fundamental para llegar a la confirmacion de la seguridad en la operacion de estas
aeronaves, hasta llegar hasta la integracion total de las aeronaves no tripuladas. Para
ello, sera imprescindible que los desarrollos tecnologicos vayan dando soluciones a
problemas o dudas como:

o La robustez de la conec-
tividad entre piloto y ae-
ronave,

o Latencia en los enlaces
de control via satélite,

o Actuaciones en caso de
emergencias en vuelo
de los UAS (por pérdi-
da de conexidn, fallo de
motor, navegacion, etc).

Imagen 10. Ejercicio PJ. 13-W2 ERICA

42 PJ.13 - W2 ERICA. The ERICA project aims to define the operational and technical capabilities that allow
remote piloted aircraft systems (RPAS) to operate in controlled airspace safely, during nominal and emergency
conditions. In particular, ERICA aims at providing the basis for defining, developing, and validating the key opera-
tional and technological enablers that are necessary to assure the proper insertion of RPAS into non-segregated
airspace.

The objective is pursued in several steps, starting from the development and validation of a detect and avoid
(DAA) system for safer operations by preventing collisions. The project activities then cover two timeframes, with
the first accommodating the initial RPAS demand in the short/medium term, establishing harmonised procedures
across low/medium density and low/medium complexity European airspace. The second timeframe addresses
the full integration of civil and military RPAS, in the longer term, enabling their deployment in a cooperative envi-
ronment in full integration with the manned aviation.
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o Posibilidades de ser capturados por un operador externo malintencionado,
etc.

Llegados a este punto, es preciso hacer una reflexion sobre el concepto y consideracio-
nes ante una emergencia en vuelo de un UAS. Se entiende que una emergencia en
vuelo de una aeronave tripulada o no pero con pasaje a bordo, tiene la consideracion
de emergencia, urgencia y prioridad, por el peligro que corren las personas a bordo. En
el caso de la emergencia de una aeronave no tripulada sin pasaje a bordo, el escenario
varia totalmente, ya que no hay vidas humanas a bordo que corran peligro, mas aun,
hay que considerar en primer lugar el peligro que pueden correr las personas y bienes
en tierra 0 en aeronaves tripuladas que se vean afectadas por esa emergencia.

El concepto de emergencia en vuelo para las aeronaves no tripuladas
debe tener otra consideracion.

Dicho lo cual, se entiende que la consideracién de emergencia de una aeronave sin
personas a bordo, es totalmente lo opuesto a la de una aeronave tripulada, y por lo
tanto, en vez de tener prioridad, por ejemplo para el aterrizaje, deberia poder maniobrar
para alejarse de las zonas habitadas, aeronaves tripuladas, etc, que pueda suponer un
peligro en caso de accidente.

Ante este problema, la Industria esta desarrollando técnicas basadas en Inteligencia
Artificial y sistemas que, de forma auténoma, optimicen las zonas para un posible aterri-
zaje de emergencia o un impacto controlado, y minimicen los riesgos a terceras partes
en caso de emergencia catastréfica (p.e. la pérdida de comunicacién para el mando y
control del UAS). El proyecto SAFETERM*® impulsado por la EDA y la empresa espa-
fiola AERTEC ha realizado ensayos en Villacarrillo (Jaén), en el mes de junio de 2022,
para demostrar y comprobar el funcionamiento de estos sistemas.

“The Safe Autonomous Flight Termination (SAFETERM) system aims at enhancing current Medium Altitude
Long Endurance (MALE) and large tactical Remotely Piloted Aircraft System (RPAS) Flight Termination Systems
and the overall Emergency Recovery (ER) concept. The SAFETERM system will explore the use of state-of-the-
art Artificial Intelligence/Machine Learning technologies to increase the level of safety in specific emergency
situations leading to a flight termination. This concept is particularly beneficial for emergencies occurring in Loss
of Command and Control (C2) Datalink mode. The system aims to provide tools for the RPA to determine the
Flight Termination Areas (FTAs) where the risk to third parties can be kept to a minimum. The following image
shows how the team has evaluated the robustness tests made on real footage. https:/www.safeterm.
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Escenarios operativos estandar para drones

En favor de la operacion segura de los UAS y la reduccién de las limitaciones operati-
vas, se han definido varios escenarios operativos estandarizados para el uso profe-
sional de drones, anteriormente restringidos, que podran utilizarse con las condiciones
que regula la normativa correspondiente. Desde el 1 de enero de 2024, los operadores
de UAS dentro de la categoria especifica podran usar estos escenarios estandar eu-
ropeos, previa declaracion operacional para el escenario estandar STS-01 y/o STS-02
correspondiente.

El Reglamento de ejecucién (UE) 2019/947 de la Comision recoge la definiciéon de es-
tos escenarios, y que estan considerados igualmente por la regulacion nacional*.

Los escenarios operativos, efectivos para la categoria especifica*®, son los siguientes:

o STS-ES-01: Operaciones VLOS en una zona terrestre controlada* en en-
torno poblado.

o STS-ES-02: Operaciones BVLOS con observadores del espacio aéreo so-
bre una zona terrestre controlada en entorno poco poblado.

La definicion y puesta a disposicion de los operadores de UAS de estos escenarios
operativos estandarizados son muestras de la reduccion de las limitaciones inicialmen-
te impuestas.

La experiencia recogida durante los ultimos afios, las mejoras técnicas y los estudios
realizados sobre la operacion, escenarios y riesgos asumibles, han hecho posible ga-
rantizar la operacion segura de los UAS en escenarios mas complejos, siendo ésta la
tendencia que se espera en el medio y largo plazo.

La definicion y aprobacion de escenarios estandarizados facilita la
operacion reduciendo las limitaciones operativas.

44 Resolucion de la direccion de la Agencia Estatal de Seguridad Aérea por la que se aprueban escenarios estan-
dar nacionales (STS-ES) para operaciones de UAS en la categoria «especifica» al amparo de una declaracién
operacional de conformidad con el Reglamento de Ejecucién (UE) 2019/947 de la Comision, de 24 de mayo de
2019, relativo a las normas y procedimientos aplicables a la utilizacion de aeronaves no tripuladas.

% La categoria ‘especifica’ comprende aquellas operaciones de UAS con un riesgo medio que no pueden rea-
lizarse en categoria abierta. Antes de la realizaciéon de operaciones aéreas en categoria especifica con UAS es
necesario que un operador registrado en Espana solicite y obtenga una autorizacion operacional emitida por
la Agencia Estatal de Seguridad Aérea (AESA) o presente una declaracion respecto a una operacion que se
ajuste a un escenario estandar. AESA web page. https://www.seguridadaerea.gob.es/es/ambitos/drones/opera-

ciones-uas-drones/operaciones-con-uas-drones---categoria-especifica

46 El Reglamento de Ejecucion (UE) 2017/947 define “zona terrestre controlada” como zona terrestre en la que
se utiliza el UAS y en la que el operador de UAS puede garantizar que solo estén presentes las personas parti-
cipantes en la operacion del UAS.

70


https://www.seguridadaerea.gob.es/es/ambitos/drones/operaciones-uas-drones/operaciones-con-uas-drones---categoria-especifica
https://www.seguridadaerea.gob.es/es/ambitos/drones/operaciones-uas-drones/operaciones-con-uas-drones---categoria-especifica

E. Flexibilizar el procedimiento para la reserva de espacio aéreo (Emergencias,
misiones operativas, etc)

Uno de los problemas identificados en el entorno de los drones, es el referente a la
gestion de las reservas de espacio aéreo para la operacion de drones, en cuanto a pro-
cedimiento y la antelacidn con la que hay que iniciar las peticiones de espacio aéreo.
La situacién normativa actual, y la carencia de sistemas certificados de “ver y evitar”
para UAS hace que no sea viable una operacion urgente y en BVLOS, el tipo de mision
que generalmente necesitan realizar organismos como FCS y cuerpos de emergen-
cia, etc., al necesitar una segregacion de espacio aéreo que requiere unos tiempos de
coordinacion y publicaciéon incompatibles con el caracter urgente®’.

Es cierto que las limitaciones impuestas sobre la segregacion de espacio aéreo en
los casos necesarios y el estudio operativo-técnico de viabilidad preceptivo hace que
se alarguen los plazos para solicitar una restriccion de espacio aéreo en algunas si-
tuaciones, si bien los nuevos escenarios operativos estandarizados y las aplicaciones
de planeamiento y aprobacién de vuelos (ENAIRE-Drones y Planea) han reducido los
tiempos y facilitado la gestion.

Ademas, esta necesidad se hace especialmente importante en misiones de la accién
del Estado, como policia, aduanas, salvamento, emergencias, SCI, militares, etc, donde
la discrecion y la rapidez son factores clave para el éxito de la mision correspondiente.

El RD 1036/2017, en su articulo 44 indica que “ante situaciones de grave riesgo,
catastrofe o calamidad publica y, en caso de ser requerido por la autoridad publica
responsable de gestionar dichas situaciones, los operadores de aeronaves pilotadas
por control remoto (RPAS) habilitados podran realizar vuelos que no se ajusten a
las condiciones y limitaciones de dicho Real Decreto. En caso de llevarse a cabo
en una zona de informacion de vuelo o dentro de las areas de proteccion recogidas
en el articulo 23 ter.3., letra b) del Real Decreto 552/2014 de 27 de junio, el piloto
debe coordinarse previamente con el proveedor de servicios de transito aéreo
correspondiente”.

47 A nivel del grupo de trabajo nacional GO-DRON de ENAIRE, esta cuestion se ha tratado singularmente en un
subgrupo de trabajo especifico en el que han participado las autoridades civiles y militares y representantes de
los organismos afectados. El producto ha sido una guia de actuacion para estos organismos para facilitar desde
ENAIRE las operaciones urgentes con drones pero limitadas a VLOS, dada la situacion normativa actual y la
carencia de sistemas certificados de “ver y evitar” para UAS.
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Asi ENAIRE, materializando férmulas para mejorar los procedimientos y disminuir los
tiempos de autorizacion y reaccion en caso de emergencias, ha puesto a disposicion
de los operadores un procedimiento de coordinacion H24 mas rapido y eficaz, a
través del centro SYSRED H24* de ENAIRE para comunicar el motivo de la misién y
realizar la coordinacion pertinente.

ENAIRE ha establecido recientemente (junio 2022), a través de los trabajos de GO-
DRON, un procedimiento, aplicable a los espacios aéreos que gestiona, para la aten-
cién directa de las dependencias de control a vuelos UAS urgentes en VLOS para
organismos publicos (FCS, Cuerpos de Emergencias, etc.), y privados al amparo de
las funciones de los organismos publicos correspondientes, que cumplan una serie de
requisitos normativos preceptivos.

La aplicacién de este procedimiento, una vez cumplidos los requisitos aplicables, po-
sibilita que las necesidades de operaciones de urgencias se atiendan sin tiempos de
espera ni plazos de solicitud, independientemente de que se realicen al amparo del art.
44 del RD 1036/2017 o no.

Una idea complementaria podria ser, de forma semejante a los escenarios estandar,
definir otras rutas estandarizadas para aquellas misiones urgentes que puedan ser
repetitivas por su trayectoria, emplazamiento y condiciones de vuelo, cuyo estudio téc-
nico-operativo estuviese previamente realizado, y simplemente habria que activar ante
la necesidad de realizar un vuelo de ese tipo.

Se ha puesto en marcha procedimientos y herramientas para reducir
los plazos para la reserva de espacio aéreo, sobre todo para misiones
urgentes y operativas de servicios estatales.

48 1, Teléfonos de contacto/email de SYSRED H24: 667 19 88 80 - 916 785 364 - sysredh24@enaire.es

2. SYSRED H24 (Servicios y Supervision de la Red de ENAIRE H24) gestionara e informara a la torre, centro
de control de trafico aéreo de ENAIRE y gestores aeroportuarios implicados. SYSRED H24 trasladara a todos
los interesados las medidas las medidas que sean precisas para minimizar la afeccion al resto del trafico
aéreo durante el vuelo de los RPAS. Podran ser requisitos de escucha de la frecuencia de control, notifica-
cién del inicio y final de la operacién con RPAS, solicitud de publicacién de aviso aeronautico NOTAM
(conectado al sistema ICARO Integrated COM / AIS / AIP&Reporting Office Automated System), res-
tricciones en la altura de vuelo, restricciones horarias, etc.

3. El operador RPAS, llevara a cabo el vuelo del dron en coordinacion con la dependencia de control aéreo co-
rrespondiente y cumpliendo los condicionantes y medidas determinadas en el paso 2 de este procedimiento.
https://www.enaire.es/servicios/drones/lo_necesario_para_volar_tu_dron/volar_situaciones_riesgo
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De este modo se plantean 2 posibles soluciones: Crear espacios amplios concretos,
mediante la firma de cartas de acuerdo (cartas operacionales ATS* ), dentro de los
cuales los UAS con misiones urgentes puedan volar con una autorizacion rapida y/o
crear corredores fijos entre puntos concretos, desde/hacia donde se realicen habitual-
mente operaciones con UAS.

En el Anexo D, se ha incluido la “Guia para el despliegue de operaciones de siste-
mas de aeronaves no tripuladas (UAS) civiles en el entorno maritimo”, del que se
puede extraer informacion sobre las operaciones en entorno maritimo, pero que incluye
procedimientos que pueden ser validos para todos los entornos, para aeronaves tanto
EASA como no-EASA, y especialmente por su referencia a las operaciones urgentes,
relativas a requisitos normativos y de coordinacién para el despliegue y con ENAIRE.

4 Una solucién que aplica ENAIRE en esta linea, en algunos espacios aéreos controlados y para algunas
unidades de FCS, cuerpos de bomberos, empresas de seguridad privada y otros entes privados en misiones
amparadas por organismos publicos, ha sido establecer lo que se denominan Cartas Operacionales ATS. Es
decir, un documento firmado por las partes en las que se establecen en estratégico las condiciones de las autori-
zaciones de vuelo, limites y medios de contacto inmediatos para facilitar estas operaciones que necesitan darse
repetitivamente, o de forma urgente pero sin un patrén igual (operaciones policiales, SCI, SAR, etc.). Algunas
situaciones muy concretas pueden llegar a permitir el vuelo en BVLOS.
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F. Conocimiento de la operacion y vuelo de los drones*°

Una vez que las condiciones para que los drones estén debidamente autorizados para
que se realice el vuelo de forma segura y dentro de las rutas y zonas apropiadas, llega
el momento de controlar estos una vez en vuelo. Cabe recordar, que las operaciones de
drones civiles actuales, y futuros fuera del U-Space, no estan bajo el servicio de control
que dan los proveedores de servicios de transito aéreo, como lo estan las aeronaves
tripuladas, al menos las que operan en IFR. Los proveedores de servicios Unicamente
coordinan estos vuelos de manera que no supongan una amenaza de seguridad ope-
racional para el resto de transito aéreo y usos de espacio aéreo conocidos, sobre todo
el tripulado.

Este control se realiza de forma dual entre las agencias de control civiles y el sistema
de defensa aérea, mediante el registro y autorizacion inicial, y la correlacion poste-
rior de los vuelos autorizados, de tal forma que se discriminen los vuelos colaborativos
que cumplen con lo autorizado, de aquellos otros no colaborativos o que supongan una
amenaza, y que normalmente deberian ser detectados, identificados e intervenidos
por el sistema de defensa aérea.

Es importante también significar que la obtencion de informacion de los drones, tal
como su posicion, trayectoria, altura y velocidad es fundamental para correlacio-
nar el vuelo que se esta realizando con el registrado previamente, y determinar si el
dron tiene una actitud licita o no.

Debe entenderse que el control de la operacion y vuelo de los drones sobre terri-
torio nacional y zonas asignadas en base a acuerdos internacionales (OACI) es un pilar
fundamental para garantizar los aspectos “safety” y “security” de la operacion de los
drones en el entorno de la seguridad nacional, como ocurre con la aviacion tripulada.

Sin embargo, los sistemas de deteccion e identificacion tradicionales (basados en ra-
dares como sensores principales) tienen limitaciones que impiden realizar un control
total de los drones, principalmente por la dificultad para detectarlos e identificarlos,
dado su tamano y altura a la que vuelan.

Por esta razon nuevos sensores se estan desarrollando para esta mision, tales como
sensores opticos-infrarrojos, acusticos, radares adaptados, etc, incorporados en nue-
vos sistemas, algunos de ellos ya operativos, siguen en continuo desarrollo y mejoras’.

Y por lo tanto y para intentar lograr la mayor cobertura posible, la integracion y uso
conjunto y coordinado de todos los sistemas disponibles por los distintos organismos y
agencias responsables en el control del uso de los drones sera fundamental.

50 Este apartado corresponde al Eje de Estudio 4. “Conocimiento de la operacién y vuelo de drones”. Dada la
coincidencia en los contenidos con el Eje de Estudio 3, y para no repetir los conceptos desarrollados en éste, se
considera oportuno incluir el Eje de Estudio 4 como un apartado del 3.

51 Informacién mas exhaustiva sobre sensores puede encontrarse en el Eje de Estudio 5, sobre C-UAS.
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Asi, se puede afirmar que la operacion de aeronaves no tripuladas sera gestionada de
forma similar a la tradicional, de las aeronaves tripuladas, con las adaptaciones nece-
sarias. Por lo tanto, los organismos y autoridades competentes seran los mismos que
los habilitados para la aviacion tripulada, con las modificaciones en la legislacién, orga-
nizacion y gestion necesarias y apropiadas.

Los radares actuales que sirven como sensores principales de los sistemas de ges-
tion de trafico aéreo y los de defensa aérea, se dividen, segun su técnica de funcio-
namiento, en radares primarios (PSR-Primary Surveillance Radar) y secundarios
(SSR- Secondary Surveillance Radar).

Los primeros funcionan segun el principio basico del radar, es decir los pulsos de alta
frecuencia que emite el propio radar son reflejados por la aeronave, para ser posterior-
mente recibidos por el mismo radar. El procesamiento de la sefial recibida en compa-
racion con la emitida proporciona informacion de azimut y distancia (inicialmente 2D),
necesitando otra antena para calcular informacion de la altura.

Imagen 11. Sistema tradicional de control de trafico aéreo

Los radares modernos, con caracteristicas 3D, utilizan otras técnicas (tipos de antenas,
procesos, etc) para calcular la tercera dimension sin necesidad de otra antena. El radar
primario proporciona lo que se denomina “sefial en crudo”, y tiene la caracteristica de
ser independiente de la accién del piloto de la aeronave-blanco.

En cambio, los radares secundarios responden activamente a la sefial que ha emitido
el radar, incorporando a ésta un cédigo acordado de identificacién y el dato de altu-
ra, generado por un transpondedor de a bordo. El radar de tierra recibe la informacion

75



tipica de un radar, mas el dato de la altura y el cddigo de identificacién proporcionados
por la aeronave. En consecuencia, el radar secundario necesita la colaboracion del
piloto de la aeronave-blanco. El sistema transpondedor tradicionalmente usado es el
IFF/SIF (Identificacion amigo o enemigo), con modo C para codificar la altura de la
aeronave. En la actualidad se estan implantando otros modos mas modernos, como el
Modo S (selectivo) y el equivalente militar denominado Modo 5.

A la vista de la explicacién anterior, se deriva que la defensa aérea necesita de sen-
sores que no necesiten la colaboracion del piloto de la aeronave-blanco, con el fin
detectar igualmente las aeronaves colaborativas y no colaborativas. Lo que trasladado
al escenario de los drones y el control de estos en vuelo, genera una limitacién im-
portante hasta que no se consiga disponer de los sensores apropiados que puedan
detectar las aeronaves no tripuladas de cualquier tamafio a cualquier altura.

Ademas de los sensores adecuados, otros sistemas de deteccion y control de drones,
de tipo colaborativo, se estan implantando, como el sistema U-Space ampliamente
descrito anteriormente.

Estos sistemas, ademas de gestionar y controlar los drones en esas zonas delimita-
das, ayudan a discriminar los drones que estan operando de forma colaborativa y
ajustandose a la regulacion pertinente, de aquellos otros que no lo hacen, y por lo tanto
permiten “etiquetar” como hostiles, sospechosos, amenaza, etc, a los detectados que
no estén registrados en el sistema global.

Es por ello, que en este documento se insiste en la necesidad de interconectar todos
los sistemas relacionados con la gestion, deteccién, control y neutralizacion de las ae-
ronaves no tripuladas, distribuyendo la informacién obtenida por cada uno de sus sis-
temas disponibles, para asi conformar la “picture” total de aeronaves que sobrevuelan
el territorio nacional.

Los sistemas de gestion de transito aéreo civil (ATM y UTM), los militares de defen-
sa aérea (SDA/SUCCAUL) y los sistemas C-UAS disponibles militares o de FCS (SI-
GLO-CD) deberian estar interconectados. (Ver Imagen 4. Diagrama trafico aéreo con
U-Space).

Las responsabilidades de estos nuevos “players” del control y defensa del espacio
aéreo, y de la seguridad ciudadana, deben quedar perfectamente delimitados. Asi, se
evitaran duplicidades y competencias erroneas, favoreciendo en ultimo extremo la efi-
cacia del sistema. Para mas detalle, se puede consultar el Eje de Estudio 6 de este
documento que trata sobre la normativa, legislacion, competencias, etc. Pero basica-
mente se puede resumir diciendo que, aparte de los nuevos proveedores de servicios
para U-Space (CIS y USSP), las competencias sobre la gestion y control del espacio
aéreo y seguridad ciudadana recae en los mismos organismos, entidades y autorida-
des que lo han hecho tradicionalmente®2.

52 Este aspecto es fundamental para asegurar continuidad y fluidez de los servicios y robustecer la parte de
seguridad operacional y de seguridad fisica.
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Imagen 12. Sistema adaptado de control de trafico aéreo

Para finalizar este capitulo, se puede resaltar que:

La implementacion del U-Space sigue el Plan de Despliegue U-Space
nacional, sujeto a los plazos marcados por la regulacion comunitaria.

Estan identificadas las agencias y organismos relacionados con la ges-
tion y control de las operaciones de drones.

Se esta trabajando en la delimitacion las responsabilidades y compe-
tencias en las areas relacionadas con los drones y C-UAS.

Un pilar fundamental para obtener el control del espacio aéreo nacional es la
conectividad y distribucion de la informacién necesaria entre las ante-
riores agencias, organismos, proveedores de servicios, etc (UTM, ATM, CIS,
USSP, SDA/SUCCAUL, SIGLO-CD).

Se estan desarrollando técnicamente las capacidades e-registration, e-iden-
tification, geofencing y detect&avoid, basicas para la implantacion del U-Space.

Queda pendiente construir un catalogo geo-fencing, con las zonas
restringidas. Catalogo dinamico que sera la base de la capacidad geo-awa-
reness, y cuya informacion aparecera en los portales informaticos oficiales
adecuados (INSIGNIA, ENAIRE-Drones, ENAIRE Planea, plataforma CISP
de ENAIRE, etc).

La industria nacional sigue desarrollando nuevos sensores que mejoren
y complementen las capacidades de los radares actuales de deteccion de
aeronaves, tanto los dedicados a la navegacion aérea, como los empefados
en la defensa aérea.

La promocion y financiacion, si se considera, de los anteriores sensores
y de un sistema nacional C-UAS sera fundamental para la obtencion de las
capacidades nacionales correspondientes.

Esta pendiente la formalizacion de procedimientos de coordinacion
entre los organismos operativos competentes, que estandaricen los proto-
colos de actuacion entre ellos.
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CONSEGUIR LA CAPACIDAD CONTRA UAS (C-UAS)

Elincremento del uso de drones, tanto por el nimero de operaciones y usuarios, como por
la diversidad de campos de aplicacién, todo ello basado en los avances tecnologicos y las
propiedades propias de estos nuevos sistemas no tripulados, ha excedido a los sistemas
y las agencias de gestion y control del trafico aéreo actual, la base regulativa correspon-
diente y a los organismos y autoridades competentes.

Aunque desde todos los ambitos se ha hecho un gran esfuerzo por asimilar esta “revolu-
cién” en el escenario nacional, la velocidad en el desarrollo de los drones, las nuevas posi-
bilidades de uso y el empuje empresarial dado el horizonte comercial que se presenta, ha
hecho que las administraciones relacionadas tuvieran que reaccionar rapidamente para
no frenar este modelo de desarrollo y negocio, garantizando la seguridad. No obstante,
ante la imposibilidad de actuar con la misma velocidad que el desarrollo de los drones im-
ponia, a la vista de las limitaciones y debilidades técnicas de los propios drones, junto a las
posibilidades de uso malintencionado, la administracion no ha tenido mas opcion que re-
gular limitando en gran medida el uso de los drones; limitaciones que se iran eliminando o
flexibilizando conforme se vayan subsanado esas deficiencias técnicas y por otro lado se
cuente con las capacidades C-UAS necesarias para garantizar, por un lado, la seguridad
por el empleo de los drones y, por otro, prevenir los usos malintencionados o negligentes.

Imagen 13. Desequilibrio sector aeronautico
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Llegados a este punto es importante recordar la diferencia entre Seguridad-Safety que
se encargaria de garantizar la operacion regulada, segura y colaborativa de los drones,
y la Seguridad-Security que trata de la seguridad fisica y ciberseguridad para evitar que
el uso malintencionado de los drones se convierta en un riesgo o una amenaza para la
poblacion, infraestructuras, otras aeronaves operando en el espacio aéreo nacional, etc.

En los dos ambitos anteriores, el Estado es responsable, y por lo tanto los organismos
y agencias con competencias relacionadas con los aspectos anteriores tienen que in-
troducir los cambios necesarios para poder gestionar la operacion de los drones en
todos sus aspectos, y l6gicamente para ello deben contar con los medios adecuados
para ejercer esas funciones.

De la misma manera, los documentos estratégicos nacionales de seguridad recono-
cen a los drones como un riesgo y una variable importante que afecta a la seguridad
nacional’.

En un principio, debe estimarse que los drones tienen la misma consideracion que una
aeronave tripulada, ya que esta tripulada remotamente, aunque en otras modalidades
el dron vuela de forma auténoma ajustandose a un plan de vuelo preestablecido. Sin
embargo, estos sistemas tienen una serie de particularidades técnicas, de disefio y
uso, que los hacen diferentes a las aeronaves tripuladas tradicionales.

" Estrategia de Seguridad Nacional 2017. Vulnerabilidad del espacio aéreo y ultraterrestre. El posible uso de
aeronaves pilotadas remotamente (drones) para acciones de naturaleza agresiva o ilicita por parte de Estados u
organizaciones no estatales, constituye otro ejemplo actual que justifica la proteccion del espacio aéreo. Linea
de accion. Impulsar un desarrollo normativo del uso civil de aeronaves pilotadas remotamente que garantice el
necesario equilibrio entre la seguridad de las personas, instalaciones y demds usuarios del espacio aéreo, y el
desarrollo tecnoldgico y econdmico de un sector pujante de la economia espafiola.

Estrategia Nacional de Seguridad Aeroespacial 2019. Cap. 2. Reconoce los drones como una amenaza
para la SN: Empleo de aeronaves no tripuladas con el objetivo de provocar un incidente o accidente aéreo,
utilizandolas directamente como armas, como elementos disruptores de la actividad aérea, o liberando con
ellas armamento, explosivos, sustancias nocivas, etc. Define 5 lineas de accion para la mejora de la seguridad
aeroespacial: Linea de accion 1: Fomentar actuacion coordinada de las Administraciones Publicas con compe-
tencias en el espacio aéreo y ultraterrestre que permita establecer sinergias y abordar soluciones transversales.
Linea de accion 2: Fortalecer las capacidades de los organismos e instituciones nacionales, tanto publicos como
privados, con competencias en estos dmbitos, para hacer frente a las diversas amenazas y desafios propios
del espacio aéreo. Linea de accion 3: Perseverar andlisis de riesgos y evaluacion de medidas contra acciones
afecten a instalaciones aeroportuarias o transporte aéreo. Linea de accion 4: Impulsar desarrollo normativo del
uso civil de RPAS que garantice el necesario equilibrio entre seguridad y desarrollo del sector. Linea de accion 5:
Apoyar el papel de Espafia en el ambito internacional en materia de seguridad aérea y ultraterrestre.

Estrategia de Seguridad Nacional 2021. Cap. 3. Riesgos y amenazas. Vulnerabilidad aeroespacial.

Una de las tendencias preocupantes es la proliferacion del uso ilicito de vehiculos aéreos no tripulados,
que pueden paralizar el uso de aeropuertos o infraestructuras criticas, y son ademdas potenciales armas para
sabotajes o acciones terroristas. Cap. 4. Planeamiento estratégico integrado. Espacio aéreo y ultraterrestre. Es
esencial garantizar la seguridad del espacio aéreo y ultraterrestre en un marco compartido y orientado a pre-
venir los riesgos y amenazas... La seguridad frente a la amenaza de vehiculos aéreos no tripulados precisa de
acciones urgentes, dada su proliferacion.
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A continuacion se exponen algunas de esas caracteristicas:

Dimensiones y peso. Estas aeronaves pueden moverse en un extenso rango de ta-
mafos que van desde centimetros a decenas de metros. Un Global Hawk tiene 40 me-
tros de longitud de las alas (envergadura) y 6.7 Tm de peso neto, y por otro, el Ryze DJI
Tello, un modelo de venta comun en el mercado privado, que apenas pesa 80 gramos y
tiene unas dimensiones de unos 20 centimetros

Altura de vuelo y autonomia. Relacionado con las dimensiones de los drones, los de
mayor tamafo pueden alcanzar grandes alturas de vuelo. Por ejemplo, en el caso del
Global Hawk puede volar hasta 60.000 pies /18.288 metros con un alcance de 16.000
km. Pero en cambio, el Ryze DJI Tello apenas tendra 10 o 15 minutos de vuelo (limitado
por la duracién de las baterias) y una altura de unas pocas decenas de metros.

Detectabilidad. Como consecuencia principalmente del tamafio y la altura de vuelo de
los drones, la detectabilidad o mejor dicho, la baja detectabilidad de los mas pequefios
es una caracteristica fundamental que va a dificultar el seguimiento y control de estas
aeronaves, denominadas UAS LSS (Low, Slow and Small).

Conectividad. Los drones pueden dividirse, segun la forma de control, en autébnomos
o pilotados remotamente. Principalmente los segundos necesitan de una conectividad
robusta con el operador que lo esta dirigiendo, bien para enviar su posicionamiento y
hacer posible la navegacion, y/o para controlar los mandos del dron a distancia. Aparte
queda el envio de datos de los sensores dedicados al trabajo o servicio para lo que esta
fabricado (video, fotos, etc).

Precision en el vuelo. La capacidad de los drones de volar con la precision necesaria
para ajustarse a los parametros del vuelo autorizado puede, al igual que cualquier otra
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aeronave tripulada, ser un factor fundamental para ser autorizados a volar segun en
qué zonas del espacio aéreo.

Vistas las principales caracteristicas de los drones, se puede concluir que su depen-
dencia de la conectividad y la baja detectabilidad de algunos tipos de drones son
las principales caracteristicas de estos que les hacen diferentes a las aeronaves tripu-
ladas tradicionales y originan los principales problemas para ser gestionadas por el
sistema tradicional de vigilancia y control aéreo.

El sistema de vigilancia y control de movimientos de traficos aéreos es llevado a cabo
por el sistema civil, denominado ATS/ATM, y el militar, Sistema de Defensa Aérea
(SDA). Son los encargados de registrar, detectar, identificar, controlar y en caso de
necesidad intervenir todos los movimientos aéreos en el espacio aéreo de soberania o
responsabilidad (segun la divisién de espacio aéreo mundial de OACI). Estas funciones
se realizan en la actualidad basadas principalmente en una red de radares y repeti-
dores de comunicaciones, asi como una serie de centros de control repartidos por
todo el territorio nacional.

Sin embargo, la aparicion de los drones y debido sus caracteristicas, ha provocado o
demostrado que el sistema tradicional de gestion de traficos aéreos no es va-
lido, y por esta razon, estas aeronaves no tripuladas estan sujetas a restricciones
especificas (necesidad de segregar espacio aéreo, etc.) en tanto no se encuentren
soluciones alos problemas inherentes a estas, principalmente por falta de confianza en
la solidez de la conectividad para el control de estos y la dificultad para su deteccion
e identificacion, revistiendo especial relevancia este Ultimo para discriminar aquellas
operaciones de drones que se utilicen maliciosa o negligentemente, y que le convierten
en un riesgo para la seguridad.

Surge por tanto la necesidad de adaptar y complementar el Sistema de Defensa
Aérea, disponiendo de sistemas C-UAS integrados en éste a través del Subsistema
de Vigilancia, Control y Coordinacion Aéreo (SUCCAUL), y asi adaptarlo contra las
aeronaves no tripuladas, sobre todo para los UAS LSS.

Indicar que la interconexion y coordinacion entre todas las agencias de gestion de

trafico aéreo y los sistemas C-UAS disponibles es fundamental para lograr lo mas cer-
cano posible a una cobertura global.
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Imagen 14. Diagrama trafico aéreo con U-Space

Algunas de las amenazas provenientes de los drones que se pueden identificar son
las siguientes:

Intromisiones en el espacio aéreo regulado o interferencias con las otras
aeronaves que hacen uso de éste, poniendo en riesgo la seguridad aérea.

Acciones intencionadas contra instalaciones valiosas o criticas, incluso
contra personas, grupos de personas o autoridades. Estas acciones hacen
referencia a reconocimiento, vigilancia, acoso, espionaje o incluso ataques
directos a esos objetivos. Ejemplos:

o acciones contra palacios y residencias de autoridades, edificios ofi-
ciales o privados de relevancia o contra infraestructuras criticas (ae-
ropuertos, centrales nucleares, etc)

o acciones en eventos de alta visibilidad en reuniones o cumbres con
altos representantes nacionales e internacionales o manifestaciones
deportivas/culturales/manifestaciones con gran concentracion de
personas y gran divulgacién en medios,

o rociado con sustancias quimicas o bioldgicas, etc.

o trafico ilegal de sustancias prohibidas y contrabando.
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o ataques contra instalaciones o grupos militares en operaciones
nacionales o en el exterior.

o acciones ISTAR? (de grupos armados o paises no amigos).

. ataques terroristas.

En el ambito de las amenazas en las operaciones en el exterior, se esta observando
un aumento de las acciones realizadas con drones de pequefio tamafo, bien de origen
comercial 0 de construccion artesanal, para llevar a cabo vuelos de reconocimiento, de
punteria, para lanzar explosivos, o simplemente como explosivo, como se esta usando
en los conflictos armados actuales (guerra de Ucrania, Yemen, etc).

La amenaza inicial que conllevaban los drones hostiles ha ido creciendo, tanto por el
numero de incidentes como por el aumento de la peligrosidad de empleo, y también por
las técnicas de control de los drones, que han pasado de usar frecuencias conocidas y
facilmente perturbables a otros sistemas de control mas sofisticados basados en otra
gama de frecuencias o incluso vuelos auténomos. Es por lo que los sistemas actuales
basados unicamente en la perturbacion de las frecuencias comunes conocidas de los
drones comerciales ya no son efectivos para las operaciones en el exterior, y en breve
tampoco en Territorio Nacional.

Dron modificado para la suelta de armamento Dron merodeador-suicida tipo Switchblade 600 (USA)

2 Intelligence, Surveillance, Target Acquisition and Reconnaissance
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Estudios recientes® demuestran que los drones usados o potencialmente usables
tienden a introducir mejoras, tales como:

o Incremento de uso de UAS LSS cada vez mas modernos.
o Uso de sensores mas avanzados (p.e. aumentan los rangos de observacion
ISR)*

o Disponen de sistemas autonomos, sin enlace para el control del UAS LSS.

o Menos emisiones electronicas (menos detectabilidad y posibilidades de
neutralizacién electronica).

o Mejores caracteristicas “stealth” (por el uso de materiales especiales).

o Control a través de tecnologia 4G/5G?® (le hacen mas dificiles de discriminar
y detectar).

o Tamafo mas reducido (dificultad para su deteccion)

o Menor huella electrénica, acustica y de radio frecuencia.

Para mas detalle, indicar que la capacidad C-UAS esta dividida en varias fases?®, y asi
necesita poder detectar, identificar y discriminar los drones autorizados y con fines
no maliciosos, de aquellos otros no autorizados, de uso malicioso o que en un momen-
to dado se convierten en una amenaza o un riesgo para la seguridad, y todo ello en el
minimo tiempo posible.

3 Final Report of NIAG SG-188 Study on GBAD Sensor Mix. Optimisation Study for Emerging Threats, de 2015.
NATO Industrial Advisory Group (NIAG). NATO Armies Armaments Group (NAAG).

4 Ultrasonic: To improve height measurements, small, cheap (about 30 EUR), and lightweight ultrasonic sensors
are commonly used. They provide an accuracy of about 1 cm within an effective range of up to 12 m. Obstacle
avoidance, terrain following and smooth automatic landings are therefore possible.

IR - Altitude and sense and avoid: IR sensors are an alternative to ultrasonic sensors. Featuring an accuracy
of 2-3 cm, a maximum measurement range of 20 m, and costs of less than 80 EUR, they are also perfectly suited
for close-range obstacle avoidance and terrain following.

LIDAR: Light detection and ranging solutions are already available for about 90 EUR. These sensors are only a
few cm in size and weigh less than 15 g. Their maximum measurement range is in the order of 40 m. They can be
used for collision avoidance, height measurements, terrain following, and 3-D image scanning.

Optical Flow Sensor: Optical flow sensors are a cheap solution for holding the exact position when GPS signal
is unavailable. These visual sensors measure the pattern of motion of objects and surfaces during movement of
the aerial vehicle and, thus, can be used to control it. Also, indoor navigation is significantly improved by stabili-
zing the entire flight.

Cameras (IR, NDVI o multi-spectral): Cameras are required for obtaining visual information on the environ-
ment during flight and for flying manually beyond visual sight. Adversaries can therefore use them for spying and
observing their targets. Small HD cameras with a weight below 100 g can be bought for less than 100 EUR. Some
more advanced cameras, which can also be mounted to small UAVs

5 “Future 5G networks will create further problems when trying to detect UAS. 5G devices can operate without a
base station in a point-to-point mode; this would mean that the operators of a UAS platform could hide the control
signal in a standard 5G waveform. 5G uses mill-metric communication which incorporates a secure waveform,
thus the communication between a UAS platform and an operator would be covert”. Final Report of NIAG SG-188
Study on GBAD Sensor Mix. Optimisation Study for Emerging Threats, de 2015. NATO Industrial Advisory Group
(NIAG). NATO Armies Armaments Group (NAAG).

6 Las fases en la defensa C-UAS son: Prevencion, Deteccion, Identificacion, Decision y Neutralizacion.
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Una vez discriminados los drones que sean calificados como amenaza, es necesario
disponer de la capacidad para neutralizarlos lo antes posible y siempre antes de que
alcance el supuesto objetivo, teniendo presente que el tiempo disponible para tomar la
decision de actuar es muy reducido.

Los sistemas C-UAS actuales estan basados en las siguientes técnicas, usadas indi-
vidualmente o, como féormula mas adecuada, utilizando una mezcla de ellas, consisten-
tes en atacar las vulnerabilidades de los subsistemas de funcionamiento de los drones.
Se detallan algunos de los métodos C-UAS utilizados actualmente:

o Deteccion de radio frecuencias de trabajo, firma radar, huella térmica y acus-
tica de estos.

o Sistemas electro-6pticos y de infrarrojos.
o Sistemas acusticos de deteccion.
o Sistemas de radares adaptados a baja altitud.

o Utilizacion de inteligencia artificial para la discriminacion de los drones sobre
otros objetos cercanos.

o Discriminacion de drones basado en los sistemas de gestion del uso de dro-
nes (U-Space, registro electronico, etc).

o Inhibidores de frecuencias’, que afectan a las utilizadas para el control del
dron.

o Perturbacion de la sefial de navegacion (GPS/GNSS)®

o Sistemas de neutralizacion fisica, mediante el uso de armamento o sistemas
denominados “DEW-Directed Energy Weapons”, basicamente fusiles lasery
cafiones de microondas.

7 RF-Jamming: Interfieren la comunicaciéon RF entre el dron y el operador del mismo mediante la emisién de
una sefal RF. Una vez que el enlace RF se corta, el dron desciende o inicia una operacion pre-programada “de
vuelta a casa”.

8 GNSS-Jamming: Es similar al caso anterior, pero en vez de afectar al enlace dron-operador, afectan a la emi-
sién de la sefal RF del enlace dron-satélite GPS/Galileo.

Aligual que en el RF Jamming deben ser lo mas selectivos posible en frecuencia para minimizar la afectacién a
los servicios de radiocomunicaciones autorizados del entorno.

Spoofing: Estos sistemas permiten tomar el control del dron mediante el “hackeo” del enlace de comunicaciones
dron-operador.
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Lockeed Martin "Athenea" Laser Weapon Sistema laser contra enjambre de drones
System

Por otro lado, los sistemas C-UAS actuales muestran limitaciones técnicas relacio-
nadas con:

o La deteccion de las radiofrecuencias (RF) de uso de los drones, bien por la
diversidad de bandas de frecuencia, por el uso de nuevas técnicas (5G) o
bien por tratarse de drones que vuelan de forma autonoma sin dejar rastro
de RF detectable, sin conexion con el operador y usando navegacion auté-
noma (Inercial o de reconocimiento del terreno). Asi, los UAS comerciales,
guiados por frecuencias determinadas y conocidas, en la actualidad estan
siendo modificados sus rangos de frecuencia, incorporando la posibilidad
de operar autbnomamente mediante guiado GPS o inercial.

o Firma radar, acustica y térmica mas reducida.
o Incremento de la velocidad y alcance de los drones LSS.
. Las restricciones legales ante la inhibicién de las RF.

o Los riesgos colaterales tras una neutralizacion fisica o electronica de los
drones

o Conectividad a mayores distancias basada en Data Link o redes de mdviles
5G.

. Uso de “enjambres” de drones.
U Operaciones de drones nocturnas.

o Uso por los drones de sistemas de deteccion de objetivos basados en inte-
ligencia artificial que mejoran su precision e independencia de operadores
externos.
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A las anteriores limitaciones, hay que anadir las limitaciones al uso de ciertos siste-
mas de neutralizacion que pueden producir efectos colaterales no deseados en el
entorno donde se estan utilizando.

La perturbacion de las frecuencias de control de los drones, las sefiales de navegacion
satélite, o incluso por caida de los mismos drones de forma incontrolada, requiere de la
pertinente evaluacion de riesgos y de ser usados bajo los principios de proporcio-
nalidad entre las medidas usadas y la entidad o peligrosidad de la amenaza.

En consecuencia, para la correspondiente toma de decisidn para el uso de los sis-
temas C-UAS, se necesita contar con informacion fidedigna de los efectos de los
sistemas de neutralizacion adquiridos y de las “Normas y procedimientos de actua-
cion” adaptadas al escenario, que sirva de limitacion legal al uso de estos sistemas, in-
diguen la forma de proceder segun la situacién y la autoridad que autoriza, entre otros.

Imagen 15. Diagrama evaluacion del riesgo

Por otro lado, reiterar que estos sistemas C-UAS/neutralizacion deben ser utiles para
uso en todos los ambientes y entornos, dando proteccién a las unidades, material y
edificios de nuestras fuerzas. Lo ideal seria contar con un sistema C-UAS unico que
satisfaga tanto a las FCS como a las FAS, y preferentemente desarrollado por la indus-
tria nacional, en aras de tener la mayor independencia técnica y de desarrollo posible.

El desarrollo tecnolégico ayudara a mejorar la capacidad C-UAS, asi en la actualidad
existen programas de desarrollo y sistemas integrales para la deteccion, identifica-
cion y neutralizacion de los drones LSS, que cumplen su misién, pero que seguramente
se deberan mejorar para aumentar su eficacia. El I+D+i en sistemas con tecnologia
mas avanzada sera imprescindible para poder conseguir un nivel de proteccién mejor
y con mayores garantias.
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Como programas nacionales de sistemas C-UAS, se pueden destacar:

Proyecto Condor. Lanzado por la Direccion General de Armamento y Material (DGAM)
del Ministerio de Defensa en el afio 2018 como una iniciativa de I+T (Tecnologia e in-
novacion) dirigida fundamentalmente a empresas de ambito nacional, “con objeto de
realizar inicialmente una seleccion de aquellos sistemas maduros que, mediante un
proceso de desarrollo posterior que complete sus capacidades desde el punto de vista
militar, puedan dar respuesta a las necesidades de sistemas contra-dron que existen
en las FAS.

Sistema ARMS (Anti RPAS Multisensor System) de la empresa Indra. Segun Indra
el sistema ARMS seré capaz de “detectar, rastrear, identificar y neutralizar cualquier
amenaza generada por un dispositivo UAS”.

Por lo tanto el objetivo de Indra es: “la creacion de un sistema flexible, con un modelo
capaz de adaptarse a las multiples necesidades de sus usuarios. El dispositivo ha sido
disefnado utilizando el numero minimo de elementos bdsicos, pero integrando la posi-
bilidad de incorporar diversos componentes para adaptar sus funciones de deteccion y
neutralizacion a las necesidades del cliente.

Todas las tecnologias utilizadas, incluidas la deteccion radar, andlisis RF, deteccion de
direccion de radio, deteccion, analisis y clasificacion electro-dptica, interferencia RF o
interferencia de sefial GNSS estan integrados en un tnico puesto de operacion a través
del C4ARMS, la unidad de comando y control.

El sistema es capaz de detectar, utilizando radares de alta resolucion, UAS de pequefio
tamario a muy largas distancias. Una vez detectada la amenaza, emplea un sistema
optronico para determinar si ese dron supone una amenaza y, en el caso de serlo,
hallar su localizacion exacta. Una vez la amenaza ha sido confirmada y localizada, el
modelo empleara un sistema de interferencias que interrumpiré el guiado del UAS. Para
proteger superficies de mayor tamarnio, puedes programarse varios ARMS para trabajar
en conjunto”.

Este sistema esta siendo operado por el EA, al tiempo que sigue siendo mejorado por
INDRA, como la incorporacién de un nuevo radar 3D que mejore las capacidades del
sistema.

El sistema normalmente esta compuesto por:

o Deteccion activa: radar ART MIDRANGE 3D.

o Deteccién pasiva: G8 AEROSCOPE (mejorado con sistemas deteccion de
drones PARROT y YUNEEC).

. Identificacion: camara EO/IR CiCLOPE.

. Inhibicion: jammer sectorial y omnidireccional.
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Siglo-CD/CAELUS?®. El Sistema Global Contra Drones (Siglo - CD) ha sido desarro-
llado por la Subdireccion General de Sistemas de Informacién y Comunicacion de la
Secretaria de Estado de Seguridad. Segun la fuente oficial es “una red integral de sis-
temas Dron/Anti-Dron, basados en equipos especificamente disefados para la pre-
vencion y proteccion de los ciudadanos. En su Fase | de despliegue, se han instalado
diversas unidades detectoras de largo alcance y equipos de neutralizacion, mediante
perturbacion de senal. Todo el sistema se gestiona desde una plataforma web centrali-
zada, accesible desde la red internet”.

“La red Siglo-CD se compone de un conjunto de sistemas contra-UAS, sedes departa-
mentales y locales. Cada una de ellas dispone de consolas para la deteccion y segui-
miento de amenazas C-UAS, unidades detectoras e inhibidores RF. Asimismo cuenta
con servidores centrales, una base de datos central y una aplicacion web”.

Las prestaciones son: tiempo de respuesta para la deteccion menos de 120 seg, alcan-
ce de deteccion del sistema 5 kms, precision en la localizacion hasta 5 metros, neutra-
lizacion manual, capaz de acometer enjambre de drones (unos 3 drones), seguimiento
en tiempo real de mas de 100 drones”.

Sistema ARMS de INDRA

Dentro de los objetivos del sistema Siglo-CD esta el permitir el control e identificacion
de los vuelos autorizados y que sean interconectables con otros sistemas C-UAS tanto
de las FCSE como de terceros operadores (empresas de seguridad, etc), permitiendo
aumentar el despliegue actual de sistemas C-UAS dentro de la red Siglo-CD.

9 El sistema Caelus de Policia Nacional es el dado a los equipos compuestos de maletines de deteccion Aeros-
cope de DJI, acompanados del inhibidor portatil tipo fusil SENDES de ASDT.
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Una vez finalizada la Fase |, que pretende dar proteccién a las mas Altas Instituciones
del Estado, previsto para el tercer trimestre de 2022; se comenzara la Fase Il que pre-
tende extender el despliegue a la mayor parte de las ciudades de Espana.

En cuanto a desarrollo tecnoldgico, el Siglo-CD estara basado en la deteccién y pertur-
bacion (Jamming) de sefales de RF y GPS, incrementando el nimero de sensores y
por tanto la precision y efectividad del sistema.

Otros sistemas, no nacionales, estan usandose por las FCS y la FAS para completar
la capacidad C-UAS, algunos a destacar son:

o Sistema AUDS'? de Blighter, adquirido por el MOPS y desplegado en ope-
raciones en el exterior.

o Sistema Aeroscope de DJI/ASDT de deteccion RF e inhibicion GPS/
GNSS.

o Inhibidores de RF y GNSS portatiles tipo fusil, denominados Drone
Defender y Sendes.

AUDS ANTI-UAV Defence System Unidad de control Aeroscope de DJI y rifle antidron

0 “AUDS is designed to disrupt and neutralise Unmanned Aerial Vehicles (UAVs) engaged in hostile airborne
surveillance and potentially malicious activity. AUDS combines electronic-scanning radar target detection, elec-
tro-optical (EO) tracking/classification and directional RF inhibition capability. AUDS is a smart-sensor and effec-
tor package capable of remotely detecting small UAVs and then tracking and classifying them before providing
the option to disrupt their activity. The system may be used in remote or urban areas to prevent UAVs being
used for terrorist attacks, espionage or other malicious activities against sites with critical infrastructure”. Fuente:
Blighter Web page. https://www.blighter.com/pr -anti-
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Caracteristicas del sistema C-UAS nacional

A la vista de todos los datos anteriores, seria interesante definir las caracteristicas que
deberia reunir un sistema nacional C-UAS. Estos datos deben estar recogidos detalla-
damente en los Requisitos de Estado Mayor (REM) que elaboren los Mandos operati-
vos correspondientes del Ministerio del Interior o de Defensa.

En cualquier caso, las caracteristicas que se consideran mas importantes son:

. Contar con un subsistema de mando y control (C2), capaz de integrar la

informacion que permita:

. Refundir la informacién de los subsistemas de deteccién, seguimien-
to e identificacion.

o Disponer de librerias de huellas espectrales y sonoras de la amenaza.

o Gestionar y representar informacion referente al terreno, el espacio
aéreo, deteccion de los sensores y su rango de accion, asi como las
alertas ante amenazas.

o Capacidad para operar de forma auténoma o automatica.

o Disponer de un istem ion imien identifi
cién con 3602 de cobertura, compuesto por una combinacion de senso-

res, como:

o Radares adaptados al pequefio tamafio y la baja altura de los drones
LSS. Como:
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Radar 3D.

Radar pasivo basado en principios PCL (Passive Coherent
Location).

“Esta técnica utiliza medios de transmision de oportunidad
como la radio FM o la TV y no emisiones propias de RF”.

Passive Emitter Tracking/Electronic Support Measures (PET/
ESM).

“Sistema pasivo para detectar, seguir e identificar emisores
de radiofrecuencia o perturbaciones electromagnéticas”.

Battlefield Radar (BFR).

“Se refiere a los radares de tamarfio reducido instalados o por-
tados en el campo de batalla”.

LIDAR. Laser Imaging Detection and Ranging.

“Sistema de medicion y deteccién de objetos mediante laser”,
“escaner laser”.



SISTEMAS DE DETECCION, IDENTIFICACION Y NEUTRALIZACION

SISTEMA VENTAJAS INCONVENIENTES oBSs
SISTEMAS DE DETECCION E IDENTIFICACION
Radar 3D  |No afectado por Wx. Afectados por obstéaculos Complementados
- o ARiAN A .« | fisicos e interferencia elec- | con sistemas EOQ/

I(\:/Iatgi/ér;]recmos en localizacion e identifi trénicas R.
Rango alcance alto.

Radar PCL |Pasivo, no emiten RF. Ineficaz si no hay una emi-
Buena capacidad deteccion UAS LSS. sion de RF.

PET/ESM Pasivo, no emite RF. Ineficaz si no hay una emi-
Pequefio tamafio. sion de RF.
Bajo coste.

BFR Precisos contra amenazas de baja ve- | Poca capacidad contra mu-
locidad. chos blancos o muy rapidos
Pequefio tamafo,

Baratos y transportables
Limitados por clutter.

EO/IR Son sistemas pasivos. Rango de distancias relati- | Complementados
Muy precisos en los datos de localiza- | Yamente corto. gglr;sllcs)tg(r)nna&de
cién e identificacion. Le afecta condiciones Wx. u )

Acusticos | Muy utiles para detectar el rango de so- Complementa
nido de los UAS LSS. otros sensores,

. . - si la linea visual o
Buen rango de distancia de deteccion. radioeléctrica esta
obstruida.
SISTEMAS DE NEUTRALIZACION

C-RAM Disparo rapido Necesita otro sensor de

Gran cadencia deteccion.
Municién explosiva
Cubren un gran area

Laser y MW | Efectivo contra superficies no blindadas | Afectado por el Wx.
Precision Mucho indice de absorcion

por la atmoésfera.
Necesita mucha potencia
eléctrica

Alcance

RF- Muy eficaces si se conoce la frecuencia. | Ineficaces si el dron es

Jamming Muy utiles contra enjambre de drones | Pasivo o no se conoce su
con la misma frecuencia. frecuencia de uso.

Efectos colaterales.

GNSS- Eficaces contra drones basados en na- | Efectos colaterales por la

Jamming vegacion por satélite. interferencia de sefial GPS.

Los drones normalmente
Nav- tienen un sistema de retor-
Spoofing no automatico cuando es

interferida la sefial GPS. No
utiles contra drones que no
utilizan la sefal GPS.
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o Sistemas electro-6pticos y de infrarrojos (EO/IR).
o Sistemas acusticos de deteccion.

o Disponer de un subsistema de neutralizacién, con equipos que le pro-
porcionen capacidad cinéticas y no cinéticas para ser utilizadas segun el
escenario. Como son:

o Inhibidores de frecuencias de amplio rango e incluso con agi-
lidad de frecuencias.

o Perturbadores de la sefial de navegacion (GPS/GNSS).

o Sistemas de neutralizacion cinética, mediante el uso de ar-
mamento (C-RAM') o sistemas DEW (Directed Energy Wea-
pons), como fusiles laser o cafones de MW.

Capacidad C-UAS en la OTAN

Aligual que los Estados, la OTAN esta sensibilizada con la proliferacion de los drones,
tanto como explotador de estos sistemas de armas, como por la necesidad de desarro-
llar las capacidades necesarias para proteger las fuerzas de la amenaza de los drones
enemigos.

Las agencias y cuarteles generales de la OTAN estan inmersos en un proceso de im-
plementacion de capacidades para solucionar los problemas ya mencionados. La ob-
tencion de sistemas C-UAS adecuados, con el grado de interoperatividad e integracion
necesarios, y la arquitectura de conectividad requeridos, son algunos de los objetivos
mas urgentes que estan en estudio.

En lineas generales, las caracteristicas que determina la OTAN que debe contar un
sistema C-UAS son:

o Ser capaz de contrarrestar el ataque con UAS Clase |, protegiendo zonas
de alto valor, incluyendo bases aéreas y aeropuertos, siendo efectivos hasta
una decena de kilometros.

o Tener capacidad de C2 sobre los elementos subordinados al Sistema de
Defensa Aérea, como los correspondientes a la deteccion y seguimiento de
objetivos, de integracion de sensores y sistemas de armas activas.

° Apoyar a la defensa de area en zonas de alto valor, poblacion, territorio de
amenazas aéreas como UAS.

" Counter rocket, artillery and mortar.
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o Contribuir a disuadir, anular o reducir la efectividad de acciones hostiles de
UAS-LSS.

o Ser capaces de operar en modos de operacion centralizados, descentrali-
zados y autdbnomos.

° Ser interoperables e interconectables entre ellos, y estos con los sistemas
de C2 de la OTAN

Para evaluar lo anterior, se estan poniendo en marcha varias iniciativas y ejercicios en
los que son invitadas las empresas mas representativas del sector de cada pais miem-
bro de la OTAN. Ejemplo de lo anterior son los ejercicios TIE-xx (Technical Interope-
rability Exercise) liderado por el NATO C-UAS WG para comprobar la arquitectura de
referencia y los interfaces de conectividad. Algunas de las lecciones identificadas
en el ejercicio TIE-21 son:

o La importancia de disponer de "Normas y procedimientos de actuacion”
para facilitar la toma de decisiones.

o Tener en cuenta la seguridad en el empleo a la hora de usar varios sistemas
de neutralizacidn y varios sistemas de C2 en el mismo escenario.

o Importancia de la localizacion en el terreno y el patron de despliegue de los
medios C-UAS para maximizar sus capacidades.

o Evitar interferencias a los sensores de los perturbadores propios.

De la misma manera, los efectos colaterales producidos por los equipos C-UAS son
también una preocupacion en el entorno OTAN, por lo que, otro tipo de ejercicio se va a
llevar a cabo durante 2022, el “NATO Non-Lethal Technology Exercise- NNTEX'”, con
el objetivo de comprobar con ensayos de los sistemas C-UAS de empresas de diver-
S0s paises, las consecuencias y efectos que producen estos sistemas.

Como informacion adicional, mencionar que otros paises de la OTAN, como ltalia, la
Aeronatica Militare esta utilizando el sistema ACUS (Air Force Counter Unmanned Sys-
tem), que utiliza radio frecuencia y bloquea la sefial GPS del dron. También disponen de
“Directed Energy Weapons”, basicamente fusiles laser y cafiones de microondas. Este
sistema junto con un sistema de radar pasivo, que se esta desarrollando con la empre-
sa Leonardo, sera probado, en el ambito OTAN, el préximo mes de octubre en Cerdefa.

Por su parte el Ejército de Tierra italiano (Esercito Italiano) se ha dotado de su propio
sistema C-UAS y tiene un centro anti-drones en Sabaudia, donde se imparte un curso
conjunto de operadores.

2 The purpose is to bring together stakeholders and warfighters to execute scenarios employing low-collateral
damage C-UAS technologies. The activity will focus on the engagement part of the kill chain (detect, track, identi-
fy and neutralize). Dedicated technologies will be compared to previous test which assessed the C-UAS capabil-
ity of a squad performing “All Arms Air Defence-AAAD” using their organic weapons. NNTEX determine the level
of effectiveness and suitability for each participating C-UAS technology during realistic and relevant scenarios.
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Ademas, el pasado junio, se ha presentado el documento “C-UAS Concept of Emplo-
yment” en el ambito del proyecto PeSCo, que lidera ltalia, tendente a desarrollar un
futuro sistema europeo, que contara con la capacidad de deteccion e identificacion y
jamming. Estos sistemas han sido utilizados dentro de la operacién permanente italiana
“Strade Sicure”.

Escenario drones y C-UAS en el Conflicto de Ucrania

Los conflictos actuales estan siendo los verdaderos escenarios de ensayos de los dro-
nes como elemento de observacion y ataque, y de los sistemas C-UAS empleados.

Como conclusiones recogidas del conflicto de Ucrania, se puede destacar que:

. Se estan usando drones comerciales modificados que realizan gran nimero
de misiones de reconocimiento y ataque.

o Para las misiones de ataque se lanza municién de fabricacion “casera” capa-
ces de penetrar en el acero de los vehiculos blindados.

o Utilizan sistemas de comunicacién comerciales' para comunicarse y com-
partir inteligencia.

o El uso de sistemas UAS Clase 1 con sensores EO/IR, que cuestan unos
miles de euros, son capaces de atacar y destruir objetivos que cuestan mi-
llones de euros.

° Asimismo, se estan utilizando drones como municion merodeadora “loitte-
ring ammunition” tipo Switchblade, que permanecen en vuelo en los alrede-
dores del objetivo, hasta que éste queda visible o descubierto.

o El uso masivo de UAS clase 1 comerciales estd cambiando la guerra con-
vencional, incluso con sistemas C-UAS o Sistemas de Defensa Aérea tra-
dicionales que no son capaces de detener el acceso de estos al espacio
aéreo del campo de batalla. Por lo que es urgente disponer de sistemas
eficaces C-UAS.

. Todo considerado hace que no estén claras las responsabilidades entre los
distintos operadores estatales de sistemas C-UAS (policia, fuerzas arma-
das, etc), sobre todo a nivel conjunto y/o nivel operacional.

o El concepto de supremacia aérea queda cuestionado, puesto que es casi
imposible detectar e intervenir UAS LSS en el campo de batalla, y por lo
tanto controlar todas las amenazas aéreas.

'8 Elon Musk’s Starlink system. Rough data on Starlink’s usage: around 150K active users per day. This is crucial
support for Ukraine’s infrastructure and restoring the destroyed territories. Ukraine will stay connected no matter
what. pic.twitter.com/XWjyxPQJyX

96



Escenario nacional C-UAS. Necesidades identificadas y lineas de accion

Como se ha ido conformando a lo largo del estudio de este GT-Drones, el escenario
nacional C-UAS se resume indicando que las necesidades para contrarrestar la ame-
naza que pueden suponer las aeronaves no tripuladas utilizadas de forma no colabora-
tiva, maliciosa o incluso negligente, tanto dentro del Territorio Nacional como en zona
de operaciones, en cualquier entorno, sobre todo ante infraestructuras estratégicas o
que pongan en peligro la seguridad ciudadana, hace que sea necesario contar con
sistemas C-UAS que sean efectivos en cualquiera de los escenarios que se puedan
presentar, tanto por la localizacion como por la intensidad y gravedad de la amenaza.

Es preciso contar con un sistema C-UAS nacional eficaz contra la
amenaza dron, en cualquier entorno.

De forma general, se pueden indicar las siguientes consideraciones iniciales sobre
los sistemas C-UAS aplicadas al escenario nacional, a saber:

o La tecnologia actual no esta suficientemente madura para resolver
totalmente el problema que suponen los UAS como vector para una agre-
sion, comprobado en los incidentes y las pruebas y ensayos de los sistemas
C-UAS que se llevan a cabo, principalmente en los sistemas de neutraliza-
cion.

o No hay una solucidn unica y global, y por lo tanto debe considerarse una
mezcla de sensores y efectores, cinéticos y no cinéticos para obtener un
sistema lo mas completo posible, ademas de asegurar la interoperativi-
dad y conectividad entre todos los sistemas disponibles, para aumentar
la cobertura lo maximo posible, entendiendo que la cobertura global va a
ser dificil de conseguir.

o La efectividad de los sistemas portatiles C-UAS, tanto inhibidores tipo
fusil como armas largas con municion especifica, es reducida debido a la
velocidad de los UAS y por lo tanto el poco tiempo de respuesta. A pesar
de ello, son necesarios como ultimo recurso, o para neutralizar UAS previa-
mente inhibidos.

o Lainformacion que las empresas presentan sobre las capacidades de sus
productos C-UAS no siempre coincide con los datos que se obtienen en
pruebas técnicas. Los ensayos de los equipos C-UAS seran fundamentales
para validar o afinar esta informacién.

o En el ambito de la defensa, el concepto C-UAS debe enfocarse de
forma complementaria desde los ambitos de la Defensa Aérea y de
Proteccion de la Fuerza, siendo uno continuacion del otro, y no como
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ambitos independientes. En muchas ocasiones la linea divisoria entre
ambos conceptos sera difusa, por lo que el solape, la interconexion y los
procedimientos de C2 y coordinacion seran basicos para la operacion eficaz
de los sistemas C-UAS.

o El concepto actual C-UAS en las distintas naciones, disefiado para un es-
cenario de amenaza correspondiente a operaciones de mantenimiento de
paz, defensa contra el terrorismo o uso negligente, debe evolucionar incor-
porando escenarios cada vez mas complejos, hasta llegar al conflicto de
alta intensidad.

o La formacién y adiestramiento del personal para la operacion de sistemas
C-UAS, permite alcanzar una mayor efectividad en el empleo y los resulta-
dos.

. Derivado de las técnicas utilizadas, estos sistemas llevan inherentes efec-
tos no deseados, vistos anteriormente. La buena gestién de estos siste-
mas y procesos de evaluacion de la amenaza respecto a las acciones a
tomar y la consiguiente toma de decision en tiempo adecuado seran fun-
damentales.

En otro orden de cosas y relacionado con el uso de los sistemas C-UAS, el propio sen-
tido comun y la normativa actual dictan las pautas para el uso de estos sistemas, sin
embargo, quedan sin resolver algunos aspectos relacionados. El uso de la fuerza o el
hecho de tomar medidas que pudieran generar otros dafios asociados, como también
ocurre en otros entornos, esta basado en principios regulados por la legislacion actual
y esta respaldado, cuando se ajusta a esos principios, por el Estado en beneficio del
bien comun superior que es la seguridad ciudadana. Estas bases legales y las limita-
ciones normativas han sido recogidas con detalle en el Eje de Estudio 6. Subapartado
C.2.“Legislacién y competencias relacionadas con la proteccion ante el uso malinten-
cionado de drones (Security)”.

Hay que tener presente las formas de uso legal de los sistemas C-UAS.
La proporcionalidad en el empleo entre las técnicas usadas y los efectos
producidos, deseado y no deseados, deben ser producto de la valoracion
previa y los principios de la legislacion vigente.

Como continuacioén de lo anterior y por la conveniencia de contar con procedimientos
de empleo y coordinacion de los medios C-UAS en entorno aeroportuario, se elabo-
ré y aprobo el “Protocolo Nacional Coordinado de Respuesta a la Amenaza de
Presencia de Drones en el Entorno Aeroportuario” que se esta aplicando en casi
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todos los aeropuertos, en especial en los de mas trafico aéreo, con el propdsito de ir
implantandolo en el resto de aeropuertos'.

Sin embargo, el actual “Protocolo Nacional Coordinado de Respuesta a la Amenaza
de Presencia de Drones en el Entorno Aeroportuario”, no ha completado la fase 2,
relativa al protocolo de respuesta y actuaciones con medios tecnoldgicos (sistemas
C-UAS), que esta en proceso de implantacion.

Segun la “Hoja de Ruta para el Despliegue de Sistemas Anti-drones”, elaborado por la
Comisién Permanente, en su Fase 2, “Protocolo Nacional de respuesta y actuaciones,
en la que dispondra de medios C-UAS”, presenta como hitos para el despliegue de
sistemas C-UAS en aeropuertos: los desarrollos normativos, la actualizacion del Proto-
colo actual y definicion de competencias (en referencia al organismo competente para
operar los sistemas C-UAS), la propia seleccion de los sistemas mas indicados, en re-
ferencia a los procesos de adquisicion, estudio técnico, ensayos y estudios de impacto
en las instalaciones del aeropuerto; y finalmente, el desarrollo y aprobacion de los pro-
cedimientos antidrén por los correspondientes Comités Locales de Seguridad de los
aeropuertos donde van a ser desplegados sistemas C-UAS.

Es necesario seqguir progresando en la Hoja de Ruta para el Despliegue
de Sistemas Anti-Drones, en su fase 2, paraimplementar el despliegue
de los sistemas C-UAS en los aeropuertos mds importantes.

Por otro lado, como se recoge en el RD 550/2006, actualizado por la Resolucion de 22
de julio de 2021, de la Secretaria General de Transportes y Movilidad, por la que se
aprueba la actualizacion de la parte publica del Programa Nacional de Seguridad para
la Aviacion Civil (PNS), en referencia explicita al riesgo de los RPAS en el entorno
aeroportuario, se indica que la Autoridad Competente garantizara la implantacion de
medidas de seguridad y procedimientos para mitigar los posibles ataques o incidentes
derivados del uso intencionado o involuntario de los RPAS.Y por lo tanto, como indica
la norma, el Secretario General de Transportes (bajo la supervision de la DGAC) es
responsable de la coordinacion y seguimiento del PNS, sin perjuicio de las

4 En el Estudio Marco de este GT-Drones se incluyeron necesidades provenientes de MITMA/AESA en el sen-
tido de implementar los protocolos de respuesta en aeropuertos ante una amenaza-dron. En concreto: MITMA/
AESA-01. Necesidad de la correcta implementacion a nivel local de los protocolos de respuesta ante la detec-
cién de drones no autorizados en el entorno de los aerédromos.

MITMA/AESA-02. Analizar la posibilidad de despliegue de sistemas tecnolégicos anti-drones (deteccién y neu-
tralizacion) en los aeropuertos mas criticos.

En la estrategia de mitigacion de la amenaza dron en la aviacion civil, el CNS (Comité Nacional de Seguridad de
la Aviacion Civil) adopté en una primera fase la adopcién del protocolo de respuesta en los aeropuertos.
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atribuciones que correspondan en el ejercicio de sus funciones a los Ministerios de
Defensa y del Interior. Entendiendo que la Seguridad en el entorno aeronautico es un
trabajo interministerial, basada en el PNS, asesorada y apoyado por el Comité, y
coordinado, desarrollado y supervisado por la Autoridad competente designada’™.

La Seguridad en el entorno aerondutico es un trabajo interministerial,
basada en el PNS, asesorada y apoyado por el Comité, y coordinado,
desarrollado y supervisado por la Autoridad competente designada,
que asigna responsabilidades a otras entidades representadas o no en
el CNS.

El Secretario General de Transportes(bajo la supervision de la DGAC) es
responsable de la coordinacién y seguimiento del PNS, sin perjuicio de
las atribuciones que correspondan en el ejercicio de sus funciones a
los Ministerios de Defensa y del Interior. (Extractado del RD 550/2008,
actualizado por la Resolucion de 22 de julio de 2021, de la Secretaria
General de Transportes y Movilidad).

Por lo tanto, a nivel operativo, en este Protocolo y los correspondientes derivados para
cada aeropuerto, cuando se disponga de medios C-UAS, debe ser complementado
con un procedimiento de actuacion y coordinacion de los sistemas C-UAS, el analisis
de riesgo correspondiente, y la designacion de la Autoridad competente en el em-
pleo de los sistemas C-UAS, dependiendo de los niveles de riesgo calculados, el
tiempo disponible y los medios desplegados.

Obviamente para poder realizar las funciones anteriores, es imprescindible conocer
los sistemas C-UAS disponibles, en cuanto a funcionamiento y capacidades, asi como
los diagramas con informacion del alcance y los efectos que pueden producir®.
Esta informacién debe ser proporcionada por el fabricante de estos sistemas, mediante
célculos empiricos, y principalmente realizando pruebas y ensayos en los propios ae-
ropuertos de despliegue’.

' Para mayor detalle consultar el apartado C.2 “Legislacion y competencias relacionadas con la proteccion ante
el uso malintencionado de drones”, del Eje de Estudio 6 de este documento sobre la “NORMATIVAY LEGISLA-
CION RELACIONADA CON LOS DRONESY C-UAS”.

6 En el Estudio Marco de este GT-Drones se recogi6 la necesidad MINECO-03. “Uso de sistemas C-UAS, desde
el punto de vista radioeléctrico”.

Asi, en el Eje de Estudio 6, referente a la legislacién, subapartado A.1. sobre la normalizacién de frecuencias,
y el subapartado A.2. sobre la normalizacién de los requisitos de fabricacion de sistemas C-UAS, se indica la
normativa aplicable a los sistemas C-UAS.

7 Segun las necesidades recogidas en el Estudio Marco de este GT-Drones, se subray6 la importancia de definir
doénde y como se podrian usar los sistemas de neutralizacion, especialmente los perturbadores electrénicos y
de sefial de navegacion GPS (MINT/GC-02. Utilizacién del Jamming o Spoofing).
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Por ultimo, seria conveniente determinar si las FCSE tienen capacidad para operar y
los medios suficientes para realizar los despliegues de personal y medios por todos los
aeropuertos que se consideren relevantes y de interés; y quién financia la compra de
los sistemas C-UAS necesarios.

El empleo de drones y la amenaza terrorista

La amenaza que supone el empleo de drones para realizar acciones agresivas o terro-
ristas queda recogida en los principales documentos estratégicos sobre la seguridad
nacional, como:

o Estrategia de Seguridad Nacional 2017. Vulnerabilidad del espacio aéreo
y ultraterrestre. “El posible uso de aeronaves pilotadas remotamente (dro-
nes) para acciones de naturaleza agresiva o ilicita por parte de Estados y
organizaciones no estatales, constituye otro ejemplo actual que justifica la
proteccion del espacio aéreo”.

o Estrategia de Seguridad Aeroespacial Nacional 2019. Capitulo 2. “El empleo
de aeronaves no tripuladas con el objetivo de provocar un incidente o acci-
dente aéreo, utilizandolas directamente como armas, como elementos dis-
ruptores de la actividad aérea, o liberando con ellas armamento, explosivos,
sustancias nocivas, etc”.

o Estrategia de Seguridad Nacional 2021. Capitulo 3 sobre Riesgos y amena-
zas. Vulnerabilidad aeroespacial. “Una de las tendencias preocupantes es
la proliferacion del uso ilicito de vehiculos aéreos no tripulados, que pueden
paralizar el uso de aeropuertos o infraestructuras criticas, y son ademas po-
tenciales armas para sabotajes o acciones terroristas”.

En Territorio Nacional, las FCS tienen la mision de proteger las instalaciones sensibles,
grupos de personas, etc, y cuentan para ello con el sistema Siglo-CD, implantado y
en continuo desarrollo, que como se ha detallado en este documento, su técnica de
deteccion, identificacion y neutralizacion esta basado en las radiofrecuencias usadas
por los drones, tanto las que utilizan para su control como las de radionavegacion GPS.

Estos sistemas C-UAS practicamente controlan el 98% de las frecuencias utilizadas
por los drones comercializados actualmente, y por ello casi la totalidad de los drones
que estan siendo usados de forma mas o menos colaborativa, discriminando principal-
mente aquellos que hacen un uso negligente pero no malintencionado.

Sin embargo, aparte de la construccion casera de drones para uso legal, hay que con-
siderar otro grupo de usuarios, menos probable pero mas peligroso, que son capaces
de construir o modificar drones para usarlos de forma ilicita y fuera del control de las
autoridades, normalmente con fines malintencionados.
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Las técnicas usadas por los “hackers” de drones son:

IMU: unidad de medida inercial "High
Perfomance GNSS Navigation Sensor"

¢ Modificar las frecuencias o incorporar médulos de
agilidad de frecuencias

* Equipar el dron con sistemas autonomos de nave-
gacion inercial.

e Dualidad de navegacion satélite o inercial, en
caso de perturbacién (Spoofing) de la sefal GPS.
La mayoria de los sistemas inerciales estan dise-
flados para estabilizar el dron y estan interconecta-
dos con el GPS que les proporciona informacion de
posicion. Si el sistema detecta perturbacion de la
sefal GPS (Spoofing), puede descartar esta Ultima
y seguir navegado con el inercial y el Magnetémetro
(brujula digital), con una navegacion menos preci-
sa, dependiendo del inercial, pero puede llegar a
una precision de decimetros.

Navegacion pasiva a través de sensores de reconocimiento optico del terre-
no, con tratamiento de las imagenes con técnicas de “inteligencia artificial”.

Incorporar sistemas de control a través de la red 4/5G o LTE' de comunica-
ciones y de transmisién de datos.

Con los sistemas anteriores, se consigue estar fuera de la cobertura de los
sistemas C-UAS actuales similares al Siglo-CD, basados en la deteccion y
perturbacion de RF.

Integrar sistemas de suelta de cargas o de rociado de productos.

Capacidad de engafar (Spoofing) al sistema geo-fencing que se encarga de
limitar al dron para entrar en zonas sensibles inhibidas electronicamente. De
esta manera, la zona protegida queda expuesta al sobrevuelo y acciones de
los drones con actitud hostil.

Posibilidad de comprar'®, fabricar o modificar un dron para conseguir un
“dron suicida®, o bien un enjambre de “drones suicidas”.?!

8 LTE (Long Term Evolution) es una tecnologia inalambrica de banda ancha, con la que se pueden transmitir
datos a dispositivos moéviles. Destaca sobre todo por tener una capacidad de subida y bajada de datos muy
rapida. Es una evolucion del 3G sin llegar al 4G.

' Web site britanica: https://www.robotshop.com/uk/

20h
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o Posibilidad de capturar drones de interés, como los de distribucion de mer-
cancias y entrega a domicilio, o simplemente el robo de drones.

o Instalar en sus drones componentes resilientes o con proteccién anti ‘Jam-
ming”y anti “Spoofing”, ya disponibles en el mercado.

o Montar en sus drones de rejillas metdlicas para impedir el ‘Jamming” de los
sistemas C-UAS de las FCS.

Es importante resefiar que estos sistemas y componentes electrénicos son relativa-
mente faciles de adquirir en Internet en plataformas de venta on-line, y por lo tanto,
de dificil control por parte de las autoridades. Ademas, vienen complementados por
tutoriales?®® donde explican con detalle como modificar (hackear) las frecuencias, insta-
lar un modulo Spoofing?®, un sistema de navegacion inercial®* o un sistema de suelta o
rociado de productos.

Imagen 16. Drones suicidas en Web site venta on-line

22 Tutorial instalacion médulo Spoofing: https://powerofcommunity.net/poc2015/huang.pdf

2 Web site para adquirir médulos Spoofing: https: ron.com -forks-on-github-for-

tion/

24\Web site para adquirir sistemas inerciales para drones: https://www.m r. nsors/motion-position-:
rs/imus-inertial-m rement-uni
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Ante este escenario, ¢qué se puede hacer?

Las acciones que se pueden realizar para evitar del uso de drones para estos fines, y al
menos minimizar los efectos, entendiendo que la cobertura total se presenta como muy
dificil o imposible de alcanzar, son:

Utilizar la estrategia de “disuasion”, mostrando un sistema robusto y eficaz,
tanto en deteccion como en neutralizacion, y sobre todo, que se muestre con
la clara determinacion de usarlos llegado el caso.Y para ello es necesario:

Contar con otros sensores que complementen a los basados en RF. Asi, el
desarrollo y mejora de sensores acusticos, electroopticos e infrarrojos (EO/
IR) y sobre todo radares adaptados a los UAS LSS que se presenta como
una opcion basica.

Disponer de sistemas cinéticos de neutralizacion fisica, como laser, proyec-
tiles (de precision o barreras), drones caza-drones, enjambres de drones,
etc.

Potenciar la defensa pasiva, instalando protecciones fisicas como redes,
pantallas, etc, que impida el impacto o la accién directa de los drones hosti-
les en edificios 0 zonas de alto valor.

Interconectar todos los sistemas disponibles para poder coordinar las accio-
nes y compartir la informacion obtenida por cada uno de ellos.

Modificar las leyes actuales para penalizar explicitamente y con contunden-
cia la construccién o modificacion de drones de forma ilegal.

Contar con leyes claras que recojan la opcién legal de usar estos sistemas, y
procedimientos de coordinacion y "Normas y procedimientos de actuacion”
adecuados que ayuden a la toma de decision en tiempo adecuado.

En cualquier caso, hay que estar mentalizado de que la proteccion total no es posible.
Como ocurre con otras areas, cuyo uso malintencionado puede convertirse en amena-
za (automocion, armas, etc), es importante mostrar que el sector esta regulado, vigila-
do y penalizado ante el uso malintencionado o negligente.

Para finalizar indicar que lo anteriormente expuesto es valido tanto para Territorio Na-
cional como para zona de operaciones en el exterior, donde nuestras fuerzas estén
desplegadas, variando las posibilidades de ser empleados y el escenario ante posibles
efectos colaterales y reglas de empleo.
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Empleo de C-UAS por las FCS

Como se ha comentado anteriormente, el Siglo-CD sigue su proceso de desarrollo e
implementacion de la Fase 1 y Il

Por otro lado, para comprender el empleo de los sistemas C-UAS por las FCS, es preci-
so incidir en la normativa, competencias y responsabilidades de estos®.

La Ley Organica 2/1986, de 13 de marzo, de Fuerzas y Cuerpos de Seguridad (LOFCS)
recoge en su articulo 11 la asignacion de las funciones generales de seguridad bajo un
criterio territorial (apartado 2) a las FCSE, destacando entre las mismas las de:

“auxiliar y proteger a las personas y asegurar la conservacion y custodia de los bienes
que se encuentren en situacion de peligro por cualquier causa; vigilar y proteger los
edificios e instalaciones publicos que lo requieran; velar por la proteccion y seguridad
de altas personalidades; mantener y restablecer, en su caso, el orden y la seguridad
ciudadana; y prevenir la comision de actos delictivos e investigar los delitos para des-
cubrir y detener a los presuntos culpables”.

No obstante, el mismo precepto introduce en los apartados siguientes matizaciones al
criterio territorial:

o Apartado 3% en lo referente al desarrollo de investigaciones en todo el te-
rritorio nacional para el desempefio de las competencias propias de cada
Cuerpo, supuesto en el que “los miembros de cada Cuerpo deberan dar
cuenta al otro de las mismas”.

. Apartado 4, donde se recoge respecto a lo anterior que “sin perjuicio de la
distribucion de competencias ... ambos Cuerpos deberan actuar fuera de su
ambito competencial ... o, en casos excepcionales, cuando lo requiera la de-
bida eficacia en su actuacion,... comunicarlo de inmediato ... a los mandos
con competencia territorial o material’.

o Apartado 6, que determina finalmente que, “al objeto de conseguir la dptima
utilizacion de los medios disponibles y la racional distribucion de efectivos,
el Ministerio del Interior podra ordenar que cualesquiera de los Cuerpos asu-
ma, en zonas o nucleos determinados, todas o algunas de las funciones
exclusivas asignadas al otro Cuerpo”.

Igualmente, la LOFCS recoge, en su articulo 12, apartado 1, una regulaciéon de
competencias funcionales o materiales especificamente para cada uno de los
dos Cuerpos policiales estatales, que podran ejercer en todo el territorio nacional,
estando obligados a la cooperacion reciproca en el desempefio de sus competencias
respectivas (apartado 2).

% Lo relativo a la legislacion, competencias y responsabilidades de sistemas C-UAS se ha recogido con mas
detalle en el Eje de Estudio 6, Normativa y Regulacién de sistemas UAS y C-UAS.
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En la LOFCS, ambos criterios, la territorialidad y la funcionalidad, operan simultanea-
mente, pues el legislador no establece prelaciones. Por tanto, la distribucién de compe-
tencias policiales en materia de C-UAS, deberia reflejar esa simultaneidad mediante un
esquema que replicase lo establecido en la LOFCS y asignara, con caracter general,
la responsabilidad en materia de C-UAS al cuerpo policial competente en el territorio,
respetando igualmente el criterio funcional, con las siguientes matizaciones:

o que operasen las excepciones anteriormente referidas para asegurar la efi-
cacia de la actuacion y permitir las actuaciones derivadas de investigacio-
nes criminales u ordenadas por la Autoridad Judicial o el Ministerio Fiscal
(articulo 11 apartados 3,4y 6);

o que, en base al principio de especialidad de las normas, igualmente respe-
tase la distribucién material de competencias del articulo 12.

En el caso de los aeropuertos, es necesario conjugar los dos criterios competenciales
analizados en los articulos anteriores de la LOFCS que regulan las funciones de las
Fuerzas y Cuerpos de Seguridad del Estado.

Por ser éste un entorno especialmente sensible, debe tenerse en cuenta que a la com-
plejidad descrita en la distribucion de competencias, se suma la propia de los drones,
que sortean con facilidad cualquier fragmentacion territorial del espacio aéreo, y per-
miten cambiar de demarcacién con elevada celeridad, lo que obliga a las FFCCSE a
tener un elevado grado de coordinacion para actuar con la debida rapidez a la hora de
identificar y neutralizar, este tipo de amenazas en caso de que supongan un riesgo para
la seguridad de estas infraestructuras.

Proyectos C-UAS actuales y ensayos previstos®

En relacién con los proyectos de C-UAS nacionales actuales, descritos anteriormente
en este documento, indicar que se han visto impulsados por la decision de priorizar
como necesidad urgente contar con un sistema C-UAS valido para las FAS, para ser
empleado en cualquier entorno donde sea preciso. Asi, basado en el Concepto Nacio-
nal C-UAS del JEMAD, se han emitido respectivos REM conjuntos (Requisitos de Es-
tado Mayor) y se esta elaborando el DDV (Documento de Viabilidad) para la definicién
de las caracteristicas, plazos, estructuras de descomposicion del producto, costes y
trabajos, capacidades industriales actuales, etc.

La Direccion General de Armamento y Material (DGAM) del MINISDEF lidera el citado
programa para la consecucion del citado sistema C-UAS nacional.

26 Relacionados con las Lineas de Accion 51 y 52 del Plan de Trabajo del GT-Drones.
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El horizonte tecnoldgico esperado de la industria espafola®” contempla el uso de
software y hardware tanto COST (Commercial off the Shelf) como de produccion pro-
pia, con sistemas de deteccion basadas en radares adaptados a los drones, comple-
mentado con otros sensores, con sistemas de neutralizacion de produccion propia, con
la posibilidad de funcionar en modo automatico o semiautomatico.

Los problemas identificados pasan por la capacidad de la industria nacional para
conseguir los objetivos industriales y técnicos en los plazos marcados, que los re-
sultados obtenidos se ajusten a los requisitos marcados por los REM y finalmente
la certificacion y homologacién del producto.

En referencia a la deteccion, como se ha comentado, estara basada en un radar 3D,
que este caso estara desarrollado por la empresa ART?¢ (Advanced Radar Technolo-
gies), que podria ser financiado dentro del programa COINCIDENTE-20222° de la DGAM.

El sistema radar de deteccidn estara complementado con un subsistema de deteccion
de RF que capte las sefiales de control entre el dron y el operador, y sistemas EO/IR para
la deteccidn e identificacion de los drones (desarrollado por la empresa Escribano).

La SDG PLATIN y el Ejército de Tierra estan desarrollando el sistema Cervus-3, que
cuenta, ademas de lo anteriormente indicado, de un dron cautivo que al elevarse au-
menta el campo de vision del sistema EO (Sistema Captive), y de un inhibidor portatil,

27 Las empresas seleccionadas en el DDV para el desarrollo de estos sistemas son INDRA y el Grupo TRC. El
Grupo TRC esta asociado a la empresa Escribano (EME) y ART en el desarrollo del sistema electrodptico y la
plataforma de Control y Comunicaciones e integracion, respectivamente.

28 ART Longrange 3D is part of the fourth generation of ART award-winning high-resolution C-UAS surveillance
radar family. This high-performance sensor is specifically tailored to address the requirements of the Security &
Defense market and Air Traffic Regulation institutions in two key applications: counter small unmanned aerial
vehicle systems (C-UAS) and unmanned aircraft traffic management (UTM). Featuring a 3D multi-beam antenna
system and an additional high-power amplifier stage, the radar detects, tracks and classifies micro quadcopters
and micro fixed-wing UAS with extended elevation coverage. ART Longrange 3D can be complemented with
electro-optical platforms, soft kill/hard kill countermeasure devices and ART HMI Multi-sensor Command and
Control Software, to obtain an industry leading integrated solution. The combination of these elements provides
complete situational awareness in complex real-life environments. https://www.advancedradartechnologi
m/pr rt-longrange-

2 El Programa COINCIDENTE tiene como objetivo aprovechar las tecnologias desarrolladas en el ambito civil
que puedan ser de aplicacion en proyectos de interés para el Ministerio de Defensa. Los proyectos de I+D deben
ser tendentes al desarrollo de un demostrador con funcionalidad militar y deben suponer una novedad tecnolé-
gica significativa, que satisfaga una necesidad real o potencial del Ministerio de Defensa.

En la presente convocatoria, las tematicas de I+D que se pretenden abordar son las siguientes, descritas en el
anexo V adjunto a través de fichas explicativas:

Tecnologias de sistemas de energia dirigida de RF para aplicaciones de defensa.

Tecnologias de navegacion y posicionamiento para plataformas aéreas no tripuladas en ausencia de GNSS para
aplicaciones de defensa.

Tecnologias de pila de combustible para su empleo en vehiculos terrestres militares.

https://www.tecnologiaeinnovacion.defensa.gob.es/eses/Contenido/Paginas/detalleiniciati
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tipo fusil de perturbacién de RF, y estara disefiado especialmente para su despliegue en
Z0.

Radar 3D ART Sistema EO/IR Captive Drones cautivo sistema Cervus

La neutralizacidn estara confiada en sistemas nacionales de Jamming o de Spoofing,
desarrollado por Indra y del modulo “SmartJam” del sistema Gradiant®

También se contempla la incorporacion de la torreta “Guardian” de la empresa Es-
cribano, que consiste en un lanzador multiple lanzagranadas para batir enjambres de
drones.

Un aspecto a tener en cuenta y a considerar, es que
este proyecto debe contemplar la posibilidad de inte-
gracion en sistemas C2 nacionales, como puede ser
el SUCCAUL (conectado a través de la red de mando y
control nacional- SC2N) u otros sistemas aliados que
pudieran estar operando en ZO, y ser compatibles con
sistemas como el Link-16, Asterix o el NATO-SAPIIEM y
servicios OTAN como JOCWATCH o NCOP.

Torreta "Guardian" de Escribano

% El sistema de Gradiant, denominado Counter UAS, esta integrado por tecnologias complementarias de detec-
cion, analisis y neutralizacion en 4 médulos independientes:

smartEar: proporciona deteccion, clasificaciéon y seguimiento de UAS basado en andlisis de radiofrecuencia
(signal intelligence)

smartEye: permite la deteccion, clasificacion y seguimiento de UAS utilizando sensores pasivos EO/IR y video
de analitica inteligente

Mando y control: el sistema también esta compuesto por un software de mando y control que incorpora una inter-

faz grafica intuitiva que permite a los operadores configurar los sistemas de deteccién e inhibicion, visualizar los

parametros de los drones detectados y activar la neutralizacién. hitps://www.gradiant.org/noticia/antidron

n -2022/#:~:text=El%20sistema%2 %20Gradiant%2C%?2 nomin %2 nter%20UAS%2C %2
o 3sa A 020an%C3%A1lisis%20de%20radiofre i i i i

smartJam: es un generador de interferencia inteligente de forma de onda adaptativa que cubre las frecuencias
tipicas de operacion (GNSS, comando y control y de carga util)
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Desde este GT-Drones, se considera que un sistema destinado a operar contra
aeronaves, de cualquier tipo, tiene que tener la posibilidad de estar conectado e
integrado en un sistema de C2 de Defensa Aérea, debido a que la informacion
disponible por el propio sistema, operando de forma aislada, podria estar limitada a
sus sensores y no contar con la “picture” global de la zona, con el peligro que puede
suponer para las fuerzas propias.

De la misma manera, el despliegue de un sistema C-UAS debe contemplar las implica-
ciones o efectos radioeléctricos en la zona de despliegue, obvio en TN, pero tam-
bién en ZO, donde podria afectar a sistemas, aeronaves, etc, propios y aliados, como
se indica en las lecciones aprendidas de los ejercicios OTAN tipo TIE-21 mencionado
anteriormente en este documento. De la misma manera, los sistemas C-UAS deben
cumplir la normativa sobre los efectos de grandes tensiones radioeléctricas para
las fuerzas propias.

Los sistemas C-UAS deben estar o al menos tener la posibilidad de
integrarse en otros sistemas de C2, tanto nacionales (SDA/SUCCAUL)
como internacionales (OTAN, etc).

El empleo de sistemas C-UAS deben considerar la normativa referente
a los efectos radioeléctricos, para prevenir posibles interferencias con
equipos amigos o incluso los propios.

De la misma manera, deben tener en cuenta la normativa sobre los efectos
de grandes tensiones radioeléctricas, para proteger a las fuerzas propias
de estos efectos.
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En cuanto a los ensayos previstos del sistema C-UAS final y/o los subsistemas, estan
anunciadas para este afio 2022, con el propoésito de poder declarar la condicion de op-
eratividad inicial (IOC) para el tercer trimestre de 2022 y la completa (FOC) para 2023.

Es fundamental llevar a cabo los ensayos y pruebas técnicas
programadas para conocer la efectividad de los sistemas C-UAS/
neutralizacion, todos los detalles de los efectos que producen, tanto
deseados como no deseados.

El conocimiento exacto de estos datos serd imprescindible para
conocer el alcance de los efectos, y por lo tanto, permitir hacer un uso
ponderado de estos sistemas.

Procedimientos de coordinacion, similares al “Protocolo Nacional
Coordinado de Respuesta a la Amenaza de Presencia de Drones en el
Entorno Aeroportuario”, deberdn ser considerados y firmados para
determinar el funcionamiento coordinado de las distintas agencias
relacionadas con el uso de sistema C-UAS en otros entornos(Cumbresy
eventos de alta visibilidad, bases e instalaciones militares, etc).

ROE especificas para C-UAS han sido incorporadas recientemente en el
catdlogo de las FAS.

Catalogos similares deben ser aprobados para el uso de sistemas C-UAS
en otros entornos (aeroportuario, etc).
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NORMATIVA Y LEGISLACION RELACIONADA
CON LOS DRONES Y C-UAS




NORMATIVAY LEGISLACION RELACIONADA CON LOS DRONES
Y C-UAS*

Los procesos estatales para la gestion y el control de las operaciones y actividades que
tienen lugar en un pais pasan necesariamente por contar con un marco normativo ade-
cuado y consensuado entre los distintos organismos estatales competentes, de forma
que se garantice la operacién segura por parte de los usuarios estatales y no estatales.

En el caso de los drones, y debido, en primer lugar a la proliferacion y rapido desarrollo
del sector en los ultimos afos, y en segundo lugar debido a la gran variedad y nimero
de areas que afecta, hacen que el marco normativo sea especialmente complejo y se
haya quedado obsoleto en muchos casos; asi la normativa de los drones repercute en
aspectos que van desde la fabricacidon y comercializacion, pasando por el uso, que
incluye la formacion de operadores, registro de usuarios y drones, adaptaciones de
zonas de vuelo y procedimientos, y hasta las acciones para combatir las acciones no
licitas realizadas con drones .

No obstante, el caracter aeronautico, la convergencia con la regulacion comunitaria,
la dualidad civil y militar, y la repercusién en la seguridad y defensa nacionales, son
especificamente elementos que marcan las pautas del perfil normativo del campo de
los drones, aparte de dificultar su estudio.

Asi, por tratarse de aeronaves, precisa de la revision del ya dilatadamente regulado
mundo de la aerondutica, tanto nacional como internacional, y que a modo de ejemplo,
van desde el Convenio de Chicago de la Aviacion Civil Internacional de 1944, pasando
por la Ley de Navegacion Aérea de 1960, hasta normativa mas reciente como los Re-
glamentos de Ejecucién de la UE de 2021, 664, 665 y 666, que regulan la implantacién
del U-Space, o el proximo Real Decreto nacional que complementara al Reglamento

" Si bien durante el estudio del GT-Drones las acciones relacionadas con la normativa y regulacion de la activi-
dad de drones estan repartidas entre los distintos Ejes de Estudio, se va a compilar y profundizar en los detalles
en el Eje de Estudio 6.
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Delegado (UE) 2019/945? y al Reglamento de Ejecucion (UE) 2019/9472, y derogara el
RD 1036/2017%.

En cuanto a la correspondencia con la regulacion comunitaria, aparte del ejemplo an-
tes indicado, hay que tener en cuenta que, sin olvidar que el trabajo regulatorio de la
Union Europea ha servido para definir y normalizar muchos aspectos relacionados con
los drones, esta normativa excluye expresamente ciertos servicios que quedan bajo
responsabilidad de las propias naciones, y que, por lo tanto, precisan de la correspon-
diente regulacion puramente nacional.

En referencia a la dualidad civil y militar, obliga a analizar el problema normativo desde
al menos dos perspectivas, por un lado, desde la aeronautica en la que el Ministerio
de Transportes, Movilidad y Agenda Urbana, y el Ministerio de Defensa, con sus sin-
gularidades propias®, tienen las competencias aeronauticas nacionales; y por otro, la
perspectiva de Seguridad y Defensa, en la que el Ministerio de Defensa y el Ministerio
de Interior tienen las respectivas competencias, y por ello, en la lucha contra el uso ili-
cito de los drones, todo ello de acuerdo a sus obligaciones y misiones constitucionales.

Por lo tanto, se considera que es fundamental fomentar la normalizacion regulatoria,
identificando, analizando, y llegado el caso, complementando y/o modificando la nor-
mativa actual.

Segun el Estudio Marco elaborado por el GT-Drones, se identificaron las areas norma-
tivas mas resefables a tener en cuenta, que a modo de sintesis son:

° Fabricacion drones, registro e identificacion y marcado CE. Comercio inter-
nacional de los drones. Segun la normativa comunitaria.

2 sobre los sistemas de aeronaves no tripuladas y los operadores de terceros paises de sistemas de aeronaves
no tripuladas. Modificado por el 1058/2020, donde se regulan los requisitos técnicos de disefio y fabricacion
UAS, los requisitos UAS para cat. ‘abierta, ID electrénica y geo-awareness y las reglas para operadores de 3
paises.

3 del 24 de mayo de 2019, que regula el uso de los UAS por parte de los operadores y pilotos de drones, ya sean
recreativos o profesionales. Modificado por el 639/2020 (introduce escenarios estandar de operacion) y el 746
2020 (aplaza las fechas de efectividad). Donde se incluyen las reglas y procedimientos para la operacion de
UAS, y se definen 3 categorias operacionales: abierta, especifica y certificada.

4 de 15 de diciembre, por el que se regula la utilizacion civil de las aeronaves pilotadas por control remoto, y se
modifican el Real Decreto 552/2014, de 27 de junio, por el que se desarrolla el Reglamento del aire y disposicio-
nes operativas comunes para los servicios y procedimientos de navegacion aéreay el Real Decreto 57/2002, de
18 de enero, por el que se aprueba el Reglamento de Circulacion Aérea.

5 Resefar que el MINISDEF es al mismo tiempo usuario de drones, gestor de sus propios medios aéreos, pro-
veedor de servicios aeronauticos, realiza un control aéreo paralelo al civil para identificar posibles operaciones
ilicitas de las aeronaves y asi defender el espacio aéreo de soberania nacional, y finalmente contribuye con las
FCS en la seguridad nacional.

14



. Frecuencias de uso segun el Cuadro Nacional de Atribucion de Frecuencias
(CNAF). Tanto en las usadas para el control de los drones, como las que
pueden ser usadas en los sistemas C-UAS.

o Definicién de competencias y responsabilidades, asi como la coordinacion
entre los organismos relacionados con la gestion, control de UAS y C-UAS.

o Regulacién C-UAS en lo referente a la neutralizacion de los sistemas C-UAS,
y en particular a los efectos colaterales y uso de sistemas de destruccion
fisica de estos.

o Regulacién de las "Normas y procedimientos de actuacion” las autoridades
competentes. ROE-Rules of Engagement.

o Adecuacion a la legislacion UE e internacional en seguridad aérea.
o Legislacion en ambitos geograficos especiales (Maritimo)

o Las pruebas de alcoholemia, para hacer cumplir la normativa sobre el uso
de drones y el consumo de alcohol. Regular de forma que los resultados de
las pruebas de alcoholemia sean reconocidas como prueba judicial. Igual-
mente, las sustancias psicoactivas y cualquier otra circunstancia que afecte
al desempefio normal de la operacion.

o Certificacion U-Space y la Certificacion y Supervision Continuada del pro-
veedor CIS (Common Information Servicing).

Asi, el objetivo de este Eje de Estudio sera “recopilar la normativa relacionada con el
uso de drones y C-UAS, para estudiar y realizar las posibles actualizaciones que se
consideren necesarias”.

Por lo tanto, se va a ir exponiendo la normativa que se ha identificado, clasificandola

segun los campos de estudio antes indicados, identificando el estado de actualizacién
de esa normativa y los posibles puntos de andlisis para posibles modificaciones.
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A. Normalizacion de los estandares de fabricacion

Los estandares de fabricacion y de importacion de drones desde terceros paises estan
principalmente regulados por la UE.

Los campos de normalizacion se refieren a®:

o A.1. Normalizacion de las frecuencias de uso de los drones y de equipos
eléctricos y electrénicos.

o A.2. Normalizacion de los requisitos de fabricacion de sistemas C-UAS.

o A.3. Requisito de producto marcado CE en la fabricacion e importacion de
drones.Y otros requisitos de fabricacién, importaciéon y comercializacion adi-
cionales al marcado CE, si los hubiera.

. A.4. Requisito de certificado de aeronavegabilidad, portar matricula o placa
identificativa, y verificacion de disefio en categoria especifica. Asi como de
etiquetado de identificacion de Clase.

A.1. Normalizacion de las frecuencias de uso de los drones y de equipos
eléctricos y electrénicos

Se entiende que los drones utilizan el espectro electromagnético, recibiendo o emi-
tiendo ondas electromagnéticas, y por lo tanto, segun la normativa vigente deben ser
considerados “equipos radioeléctricos”, y por ello estan sujetos a la normativa sobre el
uso del dominio publico radioeléctrico. De la misma manera, los equipos C-UAS deben
ser considerados material eléctrico y equipos radioeléctricos, y por ello afectados por
la normativa correspondiente.

La normativa identificada relacionada con la armonizacion y utilizaciéon del dominio
publico radioeléctrico y respecto a los equipos eléctricos y electronicos, en or-
den cronoldégico, es:

o Real Decreto 165/2010, de 19 de febrero, por el que se aprueba el Regla-
mento de homologacion de productos de especifica utilizacion en el
ambito de la defensa, publicado por el Ministerio de Defensa”.

o Directiva 2014/30/UE, de 26 de febrero de 2014, sobre la armonizacion de
las legislaciones de los Estados miembros en materia de compatibilidad
electromagnética (refundicion).

° Directiva 2014/35/UE, de 26 de febrero, sobre armonizacion de las legis-
laciones de los Estados miembros en materia de comercializaciéon de mate-
rial eléctrico destinado a utilizarse con determinados limites de tension.

6 Correspondientes a las acciones 1.1.1, 1.1.2, 1.1.3 y 1.1.4 del Plan de Trabajo del GT-drones.
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Transpuesto por el Real Decreto 187/2016, de 6 de mayo, por el que se re-
gulan las exigencias de seguridad del material eléctrico destinado a ser
utilizado en determinados limites de tension. Asegurando que el mate-
rial eléctrico comercializado cumple con los requisitos que proporcionan un
elevado nivel de proteccién de la salud y la seguridad de las personas, y de
los animales domésticos y de los bienes, y garantizar al mismo tiempo el
funcionamiento del mercado interior.

Directiva 2014/53/UE del Parlamento Europeo y del Consejo de 16 de abril
de 2014 relativa a la armonizacion de las legislaciones de los Estados miem-
bros sobre la comercializacidon de equipos radioeléctricos, y por la que
se deroga la Directiva 1999/5/CE.

Ley 9/2014, de 9 de mayo, General de Telecomunicaciones.

Real Decreto 186/2016, de 10 de mayo, por el que se regula la compatibi-
lidad electromagnética de los equipos eléctricos y electronicos, y

Real Decreto 187/2016, de 6 de mayo, por el que se regulan las exigencias
de seguridad del material eléctrico destinado a ser utilizado en determina-
dos limites de tensién, que modifica el 186/2014.

Real Decreto 188/2016, de 6 de mayo, por el que se aprueba el Regla-
mento por el que se establecen los requisitos para la comercializacion,
puesta en servicio y uso de equipos radioeléctricos, y se regula el pro-
cedimiento para la evaluacion de la conformidad, la vigilancia del mercado y
el régimen sancionador de los equipos de telecomunicacion.

Los RD 186, 187 y 188 son transposiciones de las directivas 2014/30, 35 y
53 de la UE, recogiendo respectivamente lo indicado en éstas.

Real Decreto 123/2017, de 24 de febrero, por el que se aprueba el Regla-
mento sobre el uso del dominio publico radioeléctrico’.

Reglamento (UE) 2018/1139 del Parlamento Europeo y del Consejo sobre
de 4 de julio de 2018 sobre normas comunes en el ambito de la avia-
cion civil y por el que se crea una Agencia de la Unién Europea para
la Seguridad Aérea y por el que se modifican los Reglamentos (CE) n®
2111/2005, (CE) n® 1008/2008, (UE) n° 996/2010, (CE) n® 376/2014 y las
Directivas 2014/30/UE y 2014/53/UE del Parlamento Europeo y del Consejo
y se derogan los Reglamentos (CE) n® 552/2004 y (CE) n°® 216/2008 del
Parlamento Europeo y del Consejo y el Reglamento (CEE) n® 3922/91 del
Consejo.

1. El uso comun del dominio publico radioeléctrico es el que se realiza sin precisar ningun titulo habilitante, sin
limitacién de numero de operadores o usuarios, y con las condiciones técnicas que se determinen en el Cuadro
Nacional de Atribucion de Frecuencias. 2. Se destinardn al uso comun del dominio publico radioeléctrico: a)
Aquellas bandas, subbandas o frecuencias que se sefialen para dicho uso en el Cuadro Nacional de Atribucion
de Frecuencias. b) La utilizacion de aquellas bandas, subbandas o frecuencias que se sefalen como tales en
el Cuadro Nacional de Atribucion de Frecuencias para aplicaciones industriales, cientificas y médicas (ICM)
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Reglamento Delegado (UE) 2019/945 de la Comisién de 12 de marzo de
2019 sobre los sistemas de aeronaves no tripuladas y los operadores de
terceros paises de sistemas de aeronaves no tripuladas.

Orden ETD/1449/2021, de 16 de diciembre, por la que se aprueba el Cua-
dro Nacional de Atribucion de Frecuencias.

Real Decreto 374/2021, de 25 de mayo, por el que se modifica el Re-
glamento por el que se establecen los requisitos para la comercializacion,
puesta en servicio y uso de equipos radioeléctricos, y se regula el proce-
dimiento para la evaluacion de la conformidad, la vigilancia del mercado y
el régimen sancionador de los equipos de telecomunicacion, aprobado por
Real Decreto 188/2016, de 6 de mayo.

Proyecto de Ley General de Telecomunicaciones® 121/000074, en fase
de tramitacion por el Congreso de los Diputados y publicado en el Boletin
Oficial de las Cortes Generales 26 de noviembre de 2021, relacionado con
los sistemas C-UAS con neutralizacion mediante el uso del espectro
radioeléctrico, y para usos relacionados con la Seguridad del Estado.

Como resumen de lo recogido en la normativa indicada anteriormente, se sig-
nifica que:

La normativa de la UE identificada sobre equipos radioeléctricos comprende la:

1999/519/CE: Recomendacion del Consejo, de 12 de julio de 1999, relativa
a la exposicién del publico en general a campos electromagnéticos (0
Hz a 300 GHz).

Directiva 2014/30/UE, Directiva EMC?®, sobre la armonizacion de las legis-
laciones de los Estados miembros en materia de compatibilidad electromag-
nética (refundicion),

Directiva 2014/35/UE, Directiva LVD'?, sobre armonizacion de las legisla-
ciones de los Estados miembros en materia de comercializacion de material
eléctrico destinado a utilizarse con determinados limites de tension,

Directiva 2014/53/UE, Directiva RED"', del Parlamento Europeo y del Con-
sejo relativa a la armonizacion de las legislaciones de los Estados miembros
sobre la comercializacion de equipos radioeléctricos, y por la que se deroga
la Directiva 1999/5/CE.

8 Con fecha 28 de junio, se aprueba la Ley General de Telecomunicaciones 11/22 con el texto propuesto.

9 EMC. Electromagnetic compatibility.

0 LVD. Low Voltage Directive.
" RED Guide- Guide to the Radio Equipment Directive 2014/53/EU. Version of 19 December 2018.
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o Reglamento (UE) 2018/1139 del Parlamento Europeo y del Consejo sobre
normas comunes en el ambito de la aviacion civil, que establece y mantiene
el nivel de seguridad que debe cumplir la aviacion civil en la Unién Euro-
pea en la que se incluye a las aeronaves no tripuladas.

. Reglamento Delegado (UE) 2019/945 de la Comision de 12 de marzo de
2019 sobre los sistemas de aeronaves no tripuladas y los operadores de
terceros paises de sistemas de aeronaves no tripuladas.

De éstas se puede extraer que:

La Directiva 2014/30/UE, segun el articulo 2, apartado 2, letra b), no se aplica a
determinados equipos de aviacién, cuando entren en el ambito de aplicacién del Regla-
mento (UE) 2018/1139 del Parlamento Europeo y del Consejo, y estén exclusivamente
destinados al uso aeronautico:

‘i) aeronaves, distintas a las aeronaves no tripuladas, y sus motores, hélices, compo-
nentes y equipo no instalado;

ii) aeronaves no tripuladas, asi como sus motores, hélices, componentes y equipo no
instalado, cuyo disefio esté certificado con arreglo al articulo 56, apartado 1, de dicho
Reglamento, y que estén destinados a funcionar tnicamente en frecuencias atribuidas
por el Reglamento de Radiocomunicaciones de la Union Internacional de Telecomuni-
caciones para un uso aerondutico protegido.”

Puesto que son objeto de normas especiales para su certificacion en los aspectos de
la compatibilidad electrénica.

Por otro lado, la Directiva EMC no contempla ninguna exencion para las activida-
des de Defensa, Seguridad Publica y Seguridad del Estado, por lo que la Directiva EMC
se aplicara a los equipos radioeléctricos utilizados exclusivamente en actividades re-
lacionadas con la seguridad publica, la defensa, la seguridad del Estado, incluido el
bienestar econémico del Estado en el caso de actividades relacionadas con cues-
tiones de seguridad, y en actividades del Estado en el ambito del Derecho penal.

Sélo puede existir una exclusion desarrollada en base al articulo 346 del Tratado de
Funcionamiento de la Unién Europea.

Para las actividades relacionadas con la defensa, el MINISDEF cuenta con el RD
165/2010, Reglamento para la homologacién de productos para la defensa, en el que
se podria encuadrar la homologacion de drones.

La Directiva 2014/35/UE esta dirigida a los limites de tensién del material eléctri-
co, para asegurar que cumplen con los requisitos para proporcionar el nivel de protec-
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cion de la salud y seguridad de las personas, animales domésticos y los bienes, garan-
tizando el funcionamiento del mercado interior. Por esta razén, estaria mas relacionado
con el material eléctrico y no con las radiofrecuencias. En todo caso, relacionado con
los sistemas C-UAS que trabajen con tensiones elevadas.

La Directiva 2014/53/UE que esta relacionada con la comercializacion de equipos
radioeléctricos, sin embargo en su Anexo | indica que “no se aplica a determinados
equipos de aviacion, cuando entren en el ambito de aplicacion del Reglamento (UE)
2018/1139 del Parlamento Europeo y del Consejo y estén exclusivamente destinados
al uso aerondutico:

“a) aeronaves, distintas a las aeronaves no tripuladas, y sus motores, hélices, compo-
nentes y equipo no instalado;

b) aeronaves no tripuladas, asi como sus motores, hélices, componentes y equipo no
instalado, cuyo disefio esté certificado con arreglo al articulo 56, apartado 1, de dicho
Reglamento, y que estén destinados a funcionar tnicamente en frecuencias atribuidas
por el Reglamento de Radiocomunicaciones de la Union Internacional de Telecomuni-
caciones para un uso aerondutico protegido.”

Por lo tanto, son muy pocos los tipos de drones para los que no es aplicable la Directi-
va RED, debido a la exclusion por cumplir las 2 condiciones simultaneamente (disefio
esté certificado con arreglo al articulo 56, apartado 1, de dicho Reglamento, y que es-
tén destinados a funcionar unicamente en frecuencias atribuidas por el Reglamento de
Radiocomunicaciones de la Unién Internacional de Telecomunicaciones para un uso
aeronautico protegido).

A los C-UAS les es aplicable el Reglamento RED, excepto en los casos relaciona-
dos con la seguridad de los Estados.

El Reglamento (UE) 2018/1139 hace referencia a que:

“(1) Debe garantizarse en todo momento un nivel elevado y uniforme de seguridad de
la aviacion civil mediante la adopcion de normas comunes de seguridad y de medidas
que garanticen que todos los bienes, las personas y las organizaciones implicadas en
actividades de aviacion civil en la Unién cumplan dichas normas”.

“(2) Ademas, debe velarse en todo momento por un nivel elevado y uniforme de pro-
teccion del medio ambiente con medidas que garanticen que todos los bienes, las
personas y las organizaciones implicadas en actividades de aviacién civil en la Union
cumplan la legislacion pertinente de la Unién y las normas y practicas internacionales
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recomendadas’”, que “el disefio, la produccion, el mantenimiento y la explotacion de
las aeronaves a que se refiere el articulo 21, apartado 1, letras a) y b), en lo que respec-
ta a aeronaves no tripuladas, y sus motores, hélices, componentes, equipos no instala-
dos y equipos para controlarlas de forma remota, asi como al personal, incluidos los pi-
lotos a distancia, y a las organizaciones que intervengan en estas actividades, deberan
cumplir con los requisitos esenciales previstos en el anexo IX'y, cuando asi se disponga
en los actos delegados a que se refiere el articulo 58 y los actos de ejecucion a que se
refiere el articulo 57, con los requisitos esenciales que figuran en los anexos II, IV y V”.

El Reglamento Delegado (UE) 2019/945 de la Comision de 12 de marzo de 2019 sobre
los sistemas de aeronaves no tripuladas y los operadores de terceros paises de siste-
mas de aeronaves no tripuladas, define los requisitos técnicos de disefio y fabricacion
de UAS.

El ambito de aplicacion de este Reglamento indica que:

“1. El capitulo Il del presente Reglamento es aplicable a los productos
siguientes:

a) SANT previstos para ser utilizados segun las normas y condiciones aplicables a la
categoria «abierta» de operaciones de SANT con arreglo al Reglamento de Ejecu-
cion (UE) 2019/947, salvo los SANT que sean de construccion privada y lleven una
etiqueta de identificacion de clase de acuerdo con lo establecido en las partes 1 a 5
del anexo del presente Reglamento en la que se indique a cual de las cinco clases de
SANT indicadas en el Reglamento de Ejecucion (UE) 2019/947 pertenecen;

b) los accesorios de identificacion a distancia establecidos en la parte 6 del anexo
del presente Reglamento.

2. El capitulo Ill del presente Reglamento es aplicable a los SANT utilizados con arre-
glo a las normas y las condiciones aplicables a las categorias de operaciones de SANT
«certificada» y «especifica» con arreglo al Reglamento de Ejecucion (UE) 2019/947.

3. El capitulo 1V del presente Reglamento es aplicable a los operadores de SANT
que tengan su centro de actividad principal, estén establecidos o residan en un tercer
pais, si tales SANT son utilizados en la Union.

2 Recomendacion del Consejo, de 12 de julio de 1999, relativa a la exposicién del publico en general a campos
electromagnéticos (0 Hz a 300 GHz). Para proporcionar un elevado nivel de proteccién de la salud contra la ex-
posicién a los campos electromagnéticos, los Estados miembros deberian: a) adoptar un marco de restricciones
basicas y niveles de referencia tomando como base la parte B del anexo I; b) aplicar medidas, conformes con
dicho marco, en relacion con las fuentes o practicas que dan lugar a la exposicion electromagnética de los ciuda-
danos, cuando el tiempo de exposicién sea significativo, con excepcion de la exposicién por razones médicas,
en cuyo caso deberan sopesarse convenientemente los riesgos y ventajas de la exposicién, por encima de las
restricciones basicas; c) procurar que se respeten las restricciones basicas que figuran en el anexo Il en lo que
se refiere a la exposicion de los ciudadanos
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4. El presente Reglamento no es aplicable a los SANT destinados a ser utilizados ex-
clusivamente dentro de edificios.”

Las directivas comunitarias de referencia para la compatibilidad
electrénica se aplican a la gran mayoria de las aeronaves no tripuladas,
con la excepcion de algunas certificadas que estdn sujetas a normativa
especifica.

Igualmente podrian afectar a determinados sistemas C-UAS.

La Directiva RED no es de aplicacion a los equipos radioeléctricos
relacionados con la seguridad del Estado, pero si lo son las Directivas
EMC y LVD, ya que no contemplan dicha exclusion. Por lo tanto, tienen
que tener marcado CE, salvo que exista una exclusion desarrollada en
base al articulo 346 del Tratado de Funcionamiento de la UE.

No obstante, los principios de proteccion de los ciudadanos y medio
ambiente son requisitos esenciales y universales a cumplir. Asi lo
recogen los requisitos bdsicos en materia de aeronavegabilidad.

En cuanto a la normativa nacional identificada relacionada con los equipos radioeléc-
tricos, se identifican los siguientes:
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ElI RD 186/2016, por el que se regula la compatibilidad electromagnética
de los equipos eléctricos y electronicos,

El RD 187/2016, por el que se regulan las exigencias de seguridad del ma-
terial eléctrico destinado a ser utilizado en determinados limites de ten-
sion. Que asegura que el material eléctrico comercializado cumple con los
requisitos para la proteccion para la salud.

El RD 188/2016, por el que se aprueba el Reglamento por el que se esta-
blecen los requisitos para la comercializacion, puesta en servicio y uso
de equipos radioeléctricos. y se regula el procedimiento para la evaluacion
de la conformidad, la vigilancia del mercado y el régimen sancionador de los



equipos de telecomunicacion. En su articulo 1, Objeto y ambito de aplica-
cion, apartado 3 establece su no aplicacion a los equipos radioeléctricos
utilizados exclusivamente en actividades relacionadas con la seguridad
publica, la defensa y la seguridad del Estado. Y en el anexo I. Equipos no
sujetos a las prescripciones del reglamento. indica que las disposiciones
de este reglamento no se aplicaran a “determinados equipos de aviacion,
cuando entren en el dmbito de aplicacion del Reglamento (UE) 2018/1139
del Parlamento Europeo y del Consejo y estén exclusivamente destinados
al uso aerondutico:

“a) aeronaves, distintas a las aeronaves no tripuladas, y sus motores, héli-
ces, componentes y equipo no instalado;

b) aeronaves no tripuladas, asi como sus motores, hélices, componentes
y equipo no instalado, cuyo disefo esté certificado con arreglo al articulo
56, apartado 1, de dicho Reglamento, y que estén destinados a funcionar
unicamente en frecuencias atribuidas por el Reglamento de Radiocomuni