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INFORME ANUAL DE SEGURIDAD NACIONAL 2021

INTRODUCION

Neste Informe, o noveno ata a data, preséntanse retos e realizacidns en quince ambitos da
Seguridade Nacional.

No transcurso do ano 2021, producironse catro ondas epidemioldxicas derivadas do coro-
navirus e as suas variantes delta e émicron, esta ultima caracterizada polo seu alto nivel de
contaxios.

A cuestidn que se expdn agora € se haberd unretorno @ “normalidade” pre-pandémica ou se,
pola contra, algins dos cambios experimentados serdan permanentes ou estruturais. Aprecia-
rase un cambio fundamental e sostible de traxectoria ou se reverterd @ norma tras o impacto
da emerxencia?, que axustes ou adaptacions se teran de facer no Sistema de Seguridade
Nacional para facer fronte & nova realidade?

A resposta parece ambigua, algins cambios permanecerdn, noutras instancias espérase
unha volta a comportamentos anteriores @ pandemia e nalgins casos a crise non fixo mais
que potenciar tendencias preexistentes.

En particular, a capilaridade dos sistemas virtuais multiplicouse durante a pandemia. Asfi, é
pouco probable que o traslado masivo de actividades e organizaciéns & contorna virtual se
reverta; e isto conleva importantes retos en termos de ciberseguridade. Retos que se tras-
ladan a dmbitos tan heteroxéneos como a proteccidn das Infraestruturas Criticas ou a loita
contra o crime organizado, que demostrou a adaptabilidade dos seus modelos operativos.

A pandemia tivo un impacto amplificador da tensidn xeopolitica. Ante esta crise de alcan-
ce global, a reaccién das grandes potencias, en lugar de ser cooperativa, potenciou a sta
rivalidade nacionalista e deu un novo impulso a tendencias que se vifian perfilando, como a
crecente disputa entre China e Estados Unidos. Seguramente esta competicion tera efectos
a longo prazo na maioria dos ambitos da Seguridade Nacional, incluindo a non proliferacién
de armas de destrucién masiva.

Tamén se agudizou a polarizacidn e a crise de confianza nas institucions, que tiveron o seu
reflexo mais visible e preocupante nos ataques ao Capitolio en Washington o 6 de xaneiro
de 2021.



As estratexias hibridas tamén foron protagonistas do panorama de Seguridade Nacional,
como demostra a utilizacién da inmigracion como elemento de presidn.

Mentres tanto, no mundo continian as emerxencias humanitarias desencadeadas por di-
versos conflitos patentes ou por desastres naturais. Aos conflitos que perduran desde hai
anos, en Siria, lemen ou Afganistan, hai que sumar focos emerxentes de violencia no norte de
Mozambique ou a fronteira entre China e India, ademais de zonas de posible enfrontamento
como no Mediterrdneo oriental.

No Sahel, unharexién abatida por ataques islamitas e enfrontamentos entre milicias locais, a
situacion de seguridade segue deteriordndose, a pesar dos esforzos europeos. En Siria e Iraq
grupos terroristas estan a operar unha vez mais, 4 vez que se centran noutros teatros de ope-
raciéns en Africa, Afganistan e o sueste asiatico. En Europa persisten os ataques de actores
solitarios, o que demostra que a ameaza terrorista, ainda que se mitigou, non desapareceu.

No plano econémico, avanza a recuperacion da actividade econdmica e do escenario macro-
econdmico, ainda que con algunhas incertezas. Algunhas das medidas de emerxencia adop-
tadas, como os fondos de recuperacién da Unién Europea financiados con débeda conxunta,
ainda que inusitadas, non necesariamente reflicten un cambio nas politicas europeas a longo
prazo.

A inflacién mostrouse como un factor de preocupacién en 2021, en gran parte cos prezos de
enerxia como protagonistas. Esta dindmica, & sta vez, ten un impacto no proceso de transi-
cion do sistema enerxético cara a un climaticamente neutro e descarbonizado. Proceso, no
que actualmente coexisten a xeopolitica do petrdleo e o gas natural cun escenario tendente
4 maior penetracién de enerxias renovables no mix primario.

Outros fluxos, como o comercio e os transportes, vironse interrompidos. E ainda que xa se
aprecia unha recuperacién notable no transporte maritimo e aéreo, as cadeas de subminis-
tracién nun mundo globalizado poden presentar riscos estruturais.

Doutra banda, os fendmenos meteoroldxicos extremos derivados do cambio climatico cada
vez produicense con maior frecuencia e intensidade en todo o mundo. Cabe lembrar o episo-
dio de nevadas intensas sufridas na peninsula Ibérica no mes de xaneiro de 2021, durante a
tormenta Filomena.

Asi mesmo, os desastres e as emerxencias naturais, como € o caso da erupcién do volcan de
Cume Vello, nailla da Palma, mostran graves consecuencias para a seguridade.

Nun esforzo por facer fronte a esta incerteza e ambigiidade, o ano 2021 foi un ano de revi-
sidn estratéxica para a Seguridade Nacional. A revision estivo propiciada tanto pola pande-
mia da COVID-19 como polo incremento no emprego de estratexias hibridas.

Na reunién do Consello de Seguridade Nacional do 18 novembro presentouse para cofie-
cemento e informe a Estratexia de Seguridade Nacional 2021 que foi finalmente aprobada



polo Goberno mediante o Real Decreto 1150/2021, do 28 de decembro, polo que se aproba a
Estratexia de Seguridade Nacional 2021.

E evidente que o impacto da pandemia transcendeu o dmbito sanitario, con importantes
consecuencias econémicas, sociais e mesmo xeopoliticas. Neste sentido, 0 novo documento
estratéxico reflicte o necesario desenvolvemento do Sistema de Seguridade Nacional para
facer fronte aos retos que presenta un sistema global altamente conectado, tanto no plano
fisico como no dixital, onde se desencadean crises en cadea que tefien impacto sobre varios
ambitos simultaneamente.

Igualmente, ante o uso cada vez mais frecuente de estratexias hibridas como ferramenta de
presion por parte de actores estatais e non estatais, a Estratexia expdn respostas integrais ds
ameazas convencionais e virtuais.

Asi, trdtase dun documento que pon o foco en lifias de accidn transversais e que fomenta un
maior e mellor uso da tecnoloxia, aproveitando a intelixencia artificial e a mecanizacién de
procesos para a prevencion e alerta.

A nova Estratexia establece tres obxectivos:

e avanzar no modelo de xestién de crise, cun enfoque anticipatorio e a toma de deci-
sidns baseada na andlise de feitos e datos obxectivos;

» favorecer a dimensién de seguridade das capacidades tecnoldxicas e de sectores es-
tratéxicos;

e desenvolver a capacidade de prevencidn, disuasidn, deteccidon e resposta de Espafia
fronte a estratexias hibridas.

As novas lifias de accién que se inclien na Estratexia contemplan o desenvolvemento e ade-
cuacion de capacidades, ferramentas e drganos para facer fronte a posibles escenarios de
crises. Algunhas delas responden a experiencia derivada da pandemia, como € o caso da
creacidon dunha Reserva Estratéxica baseada en Capacidades Nacionais de Producién Indus-
trial ou @ modernizacidn do sistema de vixilancia epidemioléxica nacional.

En paralelo ao proceso de revisidn estratéxica, ao longo de 2021, o Sistema de Seguridade
Nacional progresou no seu desenvolvemento organico, plan estratéxico e integracion.

O Consello de Seguridade Nacional reuniuse en dudas ocasiéns. Na sda reunién do 9 de mar-
zo aprobou o Informe Anual de Seguridade Nacional 2020, acordou elevar o Plan Integral
de Cultura de Seguridade Nacional ao Consello de Ministros, que o aprobou o 25 de maio, e
abordou a dixitalizacién do Sistema de Seguridade Nacional.

En relacién & devandita dixitalizacién, o Departamento de Seguridade Nacional elaborou un
proxecto que entronca nos tres eixos do Plan de Dixitalizacién das Administraciéns publi-
cas 2021-2023 e cuxo desenvolvemento estd previsto ao longo dos préximos tres anos, co



obxectivo de implantar conexidns seguras entre o Departamento de Seguridade Nacional e
os ministerios que forman parte do Consello de Seguridade Nacional, asi como coas salas de
xestion de crise das comunidades auténomas. Paralelamente, levard a cabo a implantacién
de aplicaciéns fundamentais na Administracién Central, con cadros de mando integral basea-
dos en indicadores, e a dixitalizacién dos catalogos de recursos, a deteccién automatica de
alertas e a implantacion de ferramentas de xestién de exercicios.

Os drganos do Sistema de Seguridade Nacional seguiron coa sta actividade habitual. Asi,
o Consello Nacional de Seguridade Maritima reuniuse en catro ocasiéns, nas que trataron
temas como a andlise dos principais riscos & seguridade maritima en espazos de interese,
como € o caso dos ataques a frota mercante e pesqueira no Golfo de Guinea. O Comité Es-
pecializado de Inmigracién reuniuse para abordar a situacién da inmigracion irregular en Es-
pafia e os retos para o futuro. O Comité Especializado de Non Proliferacion reuniuse dudas
veces ao longo do ano onde se presentaron as realizaciéns da Secretaria Xeral de Autoridade
Nacional para a Prohibicién de Armas Quimicas e dos distritos grupos de traballo, asi como
o novo Mapa da Biocustodia. Pola sta banda, o Comité Especializado de Seguridade Ener-
xética comezou o proceso de revision da Estratexia de Seguridade Enerxética Nacional de
2015. O Consello Nacional de Seguridade Aeroespacial celebrou tres reuniéns onde, entre
outros asuntos, abordouse a ordenacién da seguridade nos drons e o proceso de creacién da
Axencia Espacial Espafiola. O Comité Especializado contra o Terrorismo presentou nas duas
reunidns celebradas en 2021 os avances na implementacién da Estratexia Nacional contra o
Terrorismo (ENCOT), o Plan Estratéxico Nacional de Loita contra a Radicalizacion Violenta
(PENCRAV) e o Plan Estratéxico Nacional contra o Financiamento do Terrorismo (PENCFIT).

No dmbito da Ciberseguridade, o Consello Nacional de Ciberseguridade (CNCS) reuniuse en
dudas ocasidns en 2021, nas que se aprobaron os traballos do Foro Nacional de Cibersegurida-
de, o informe de avaliacién anual da Estratexia Nacional de Ciberseguridade e o Plan Nacional
de Ciberseguridade, que tamén foron sometidos & consideracién do Consello de Seguridade
Nacional. A Comisién Permanente de Ciberseguridade, grupo de traballo do CNCS reuniuse
en catro ocasidns durante 2021, para tratar asuntos de cardcter mais operacional. O Foro
Nacional de Ciberseguridade, aprobou en 2021 o primeiro Informe titulado “Foro Nacional de
Ciberseguridade: Motor da colaboracién publico-privada”.

Por outra banda, os membros da rede de puntos de contacto en Seguridade Nacional cele-
braron as conferencias mensuais nas que os ministerios que forman parte do Consello de
Seguridade Nacional tefien a oportunidade de expofier e intercambiar perspectivas sobre
asuntos de actualidade con impacto sobre a Seguridade Nacional. Este ano, entre outros, de-
bateuse sobre a evolucidon da pandemia ou a xestién da erupcidn volcdnica nailla da Palma.

A integracion do Sistema de Seguridade Nacional prosegue coa Conferencia Sectorial para
Asuntos de Seguridade Nacional, érgano de cooperacién entre o Estado e as Comunidades
e Cidades Auténomas nas materias propias da Lei de Seguridade Nacional. Nas conferen-
cias celebradas en maio e decembro, tratouse o programa de exercicios para situacions de
crises que afecten & Seguridade Nacional, que se desenvolverd durante 2022, e a extension
as Comunidades Auténomas, Ceuta e Melilla das comunicacidns especiais da Presidencia do
Goberno.



Finalmente, a Andlise de Riscos para a Seguridade Nacional deste ano presenta os resultados
da enquisa de percepcidn realizada a unha rede de 192 expertos, en distintos dmbitos da se-
guridade, no mes de outubro de 2021.

Para a sua elaboracién tomouse como referencia principal a Estratexia de Seguridade Nacio-
nal 2021. Isto supuxo a incorporacién das campafias de desinformacién como un novo risco e
elemento independente de andlise. Outras novidades desta terceira andlise de riscos son: a
ampliacién do estudo de tendencias de tres a cinco anos; a creacién dun novo indicador, de-
nominado intensidade do risco, que contribtie a clasificacion dos dezaseis riscos e ameazas
para a Seguridade Nacional; e a inclusidn de escenarios de risco, desefiados cun horizonte
temporal de 10 anos, sobre a base das principais dindmicas de transformacidn identificadas
na nova Estratexia.

Os resultados obtidos sitian s epidemias e as pandemias, a vulnerabilidade do ciberespazo
e a inestabilidade econdmica e financeira 4 cabeza dos riscos e ameazas que poden ter un
maior impacto. Ademais, as campafas de desinformacidn, os efectos do cambio climatico e
os fluxos migratorios irregulares percibense como os riscos e ameazas con maior probabili-
dade de manifestarse nos préximos cinco anos.
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DEFENSA NACIONAL

CONTEXTO INTERNACIONAL:

* Postura asertiva de Rusia cun despregamento de mais de 100.000 militares na frontei-
ra con Ucraina.

* Consolidacién de China como actor global: rearmamento en todos os dominios e aspi-
raciéns a vantaxe tecnoldxica e ciberespacial.

e Novo pacto de seguridade entre Australia, Estados Unidos e Reino Unido (AUKUS).

Retos

As capacidades militares deben ser adecuadas para contribuir a garantir a proteccién da so-
berania nacional, a poboacién e a sua liberdade; especialmente porque proporcionan un ni-
vel de disuasidn crible e, no seu caso, permiten proporcionar unha resposta eficaz en todo o
espectro da crise ou conflito. Ademais, estas capacidades militares sustentan o compromiso
de Espafa de contribuir & paz e a estabilidade internacional nunha contorna estratéxica cada
vez mais convulsa e incerta, marcada por unha crecente tensién internacional, asi como por
conflitos armados, terrorismo de cardcter yihadista ou crime organizado en rexiéns limitro-
fes. Esta situacién determina a contribucidn espafiola ds operaciéns e misiéns —civis e milita-
res— en distintas zonas. (Figuras 1.1 e 1.2)

No Magreb, o incremento das tensidns politicas, institucionais e de seguridade contribden
a un escenario de fraxil estabilidade. En Libia, a pesar da designacién en febreiro de 2021
—baixo a mediacién de Naciéns Unidas— dun Goberno de Unidade Nacional de caracter
transitorio, non se lograron avances significativos en canto a reunificacidn institucional, ade-
mais de continuar os enfrontamentos armados entre as milicias. Destaca o fracaso na cele-
bracidn das eleccidns presidenciais previstas para 0 24 de decembro. Xunto coa reunificacion
do exército e a saida definitiva dos mercenarios e outras forzas estranxeiras, a celebracién de
eleccidns seguird sendo o reto mais importante para a seguridade e a reconstrucién nacional.



Figura 1.1: Evolucién do gasto en defensa en Espafia 2014-2021

Figura 1.2: Evolucién do gasto en defensa a nivel mundial



En canto a Tunes, a transicién democratica entrou nunha nova fase de incerteza desde que o
25 de xullo de 2021 o presidente da Republica, Kais Said, cesase ao anterior primeiro ministro,
paralizase sine die o Parlamento e deixase sen inmunidade parlamentaria aos deputados.
Polo momento, o presidente continlda cara a un réxime presidencialista ao concentrar todos
os poderes do Estado e deixar sen efectos, temporalmente, a separacion de poderes.

Pola siia banda, as autoridades de Alxeria tefien dificultades para facer fronte a grave crise
econdmico-social que atravesa o pais, mentres que a poboacidén tenta canalizar o seu males-
tar a través de continuas protestas publicas. Ademais, o Exército estd a influir de forma signi-
ficativa na toma das decisidns estratéxicas, como a crise diplomatica con Francia ou a ruptura
total das relaciéns con Marrocos. No Sahara Occidental, tras a ruptura do cesamento do fogo
entre as forzas armadas marroquis e o Fronte Polisario en novembro de 2020, contindan as
hostilidades en torno ao muro que os separa; mentres que non se rexistrou avance algin na
procura dunha solucién dialogada liderada por Naciéns Unidas.

Na franxa do Sahel Occidental, a inestabilidade segue agravdndose, especialmente tras o
golpe de estado de agosto de 2020 en Mali e a degradada situacion de seguridade en Nixer
e Burkina Faso. A reconfiguracién da operacion Barkhane de Francia comezou coa retirada
das suas bases no norte de Mali. Doutra banda, a nova forza operativa europea Takuba, en-
cabezada por Francia, sumouse 4s operacidns antiterroristas externas nacionais e multila-
terais nas rexions do Sahel e do lago Chad, xunto & Misién Multidimensional Integrada de
Estabilizacién das Naciéns Unidas en Mali (MINUSMA) e as misidns civis e militares da Unidn
Europea. Tamén se agravan os conflitos armados e o terrorismo yihadista en Chad e Nixeria,
asi como na rexion do lago Chad.

En abril de 2021 a Unién Europea publicou unha nova estratexia rexional para o Sahel, que
sublifia a importancia dun “impulso civil e politico” na estabilizacién a curto prazo e nas pers-
pectivas de desenvolvemento sostible a longo prazo mais alé do esforzo militar, mentres
contindia o apoio aos socios na loita contra grupos armados terroristas e a reforma dos sec-
tores nacionais da seguridade.

As lifias de accidn fundamentais de Espafia na rexion inclden un didlogo reforzado co Servizo
Europeo de Accidn Exterior (SEAE), Francia, Alemafia, Italia, Portugal e Estados Unidos que
garanta os intereses estratéxicos nacionais a longo prazo en Mali e no Sahel, a posta en mar-
cha da Estratexia da UE para o Sahel e o impulso da Folla de Ruta da Coalicién para o Sahel.

Ademais, Espafia contrible ao mantemento e reforzo das accidns de cooperacién ao des-
envolvemento e axuda humanitaria na rexién a través da Asemblea Xeral da Alianza Sahel
—cuxa presidencia recae en Espafia por segundo ano consecutivo— e cuxas prioridades se
centraron nos sectores da mocidade, educacién e formacién profesional que esperan po-
der replicarse en futuras acciéns da Axencia Espafiola de Cooperacidn Internacional para o
Desenvolvemento (AECID).

O Golfo de Guinea segue concentrando o maior nimero de incidentes de pirateria e roubo na
mar a nivel global, o que supdén un grave problema de seguridade e econémico para os paises
da rexion e os intereses internacionais.



Doutra banda, a estabilidade e o futuro do Corno de Africa segue sendo un crecente e com-
plexo desafio. Esta é unha das zonas de maior valor xeopolitico pola sta proximidade a un
dos corredores maritimos mdis importantes para o comercio mundial e pola crecente mili-
tarizacién da zona coa proliferacién de bases militares en Xibuti, Somalia ou Quenia, ou o
conflito de Etiopfa.

Ainconclusa guerra en Etiopia entre a Fronte Popular para a Liberacién de Tigray e as forzas
gobernamentais provocou unha enorme crise humanitaria, mentres que a poboacién de Su-
dan mantén as suas protestas tras a situacion politica e social derivada do golpe de estado
de outubro de 2021. Pola stia banda, Somalia segue enfrontando un incerto futuro politico
nun contexto de seguridade grave, co grupo yihadista Ao- Shabaab dominando ainda unha
importante parte do terreo e mantendo as suas principais fontes de financiamento.

En Oriente Préximo, Libano estd inmerso nunha profunda crise multiforme de cardcter eco-
ndémico, social, sanitario e de seguridade. No plano politico, o goberno que se formou en se-
tembro de 2021 carece dos suficientes apoios internos para impulsar as reformas necesarias;
e Hezbollah mantén a sta posicién de forza no pais.

En canto a Siria, tras 10 anos de guerra, a situacidn estd estancada tanto no ambito militar
como no politico, e o contexto humanitario é catastréfico. A pesar da reconquista por parte
do réxime de Bashar al Assad de boa parte do territorio perdido (case un 75%), segue sen
resolverse a situacién na provincia de Idlib, ultimo bastidn controlado polos rebeldes, nin nas
zonas con presenza de DAESH ou baixo o control das forzas kurdas sirias.

Respecto a Oriente Medio, a situacidn en Iraq continta sendo inestable desde o punto de
vista da seguridade, e tamén nos ambitos politico e social. Ainda que DAESH se viu debili-
tado nos ultimos anos, mantén a sta capacidade para cometer atentados en determinadas
zonas do pais; mentres que as milicias xiitas proiranies atacan periodicamente con drons e
foguetes as bases militares onde estan presentes as tropas estranxeiras, ademais da Zona
Verde de Bagdad. No ambito politico, ainda que as elecciéns de outubro foron un éxito a
nivel organizativo e de seguridade, as negociacidns para a formacién do goberno poderian
alongarse varios meses, co consecuente baleiro politico. Neste contexto, o principal reto é
apoiar a unhas Forzas de Seguridade iraquis multiconfesionais que contriblan a preservar a
unidade politica e territorial de Iraqg. Asi mesmo, é necesario continuar co asesoramento para
o desenvolvemento do sector de seguridade e o adestramento das Forzas Armadas iraquis;
e todo iso no marco da transicidn das forzas de Estados Unidos cara a unha misién de aseso-
ramento, asistencia e habilitacion.

En Afganistdn, a toma do poder por parte do movemento taliban traduciuse na retirada ace-
lerada da comunidade internacional e a evacuacién de miles de afgans. A preocupacion ac-
tual é constatar se o réxime taliban vai preservar os dereitos fundamentais, especialmente
das mulleres e nenos, asi como se terd capacidade para evitar que Afganistan volva ser refu-
xio de grupos terroristas.

En canto a Iran, ainda hai poucas certezas respecto a o seuregreso ao Plan de Accidn Integral
Conxunto (JCPOA, Joint Comprehensive Plan of Action), que proporcionaba alivio de sanciéns
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a Irdn a cambio de restricidns ao seu programa nuclear. Tras a retirada de Estados Unidos do
acordo en 2018 e aimposicion de sancidns, Iran abandonou esas restricions e agora estd a uti-
lizar centrifugadoras avanzadas para enriquecer uranio ata nun 60 por cento. Para volver ao
acordo, Iran esixe o levantamento completo das sancidns, garantias de que Estados Unidos
non se retirard de novo e un periodo para verificar que as sanciéns se levanten de maneira
efectiva.

No espazo postsoviético, a agresividade da politica exterior rusa supén un desafio xeopoli-
tico que inflie na seguridade a nivel global. Espafia comparte cos seus aliados e socios eu-
ropeos a preocupacion pola situacién creada polo despregamento dunha gran cantidade de
tropas rusas na fronteira con Ucraina. Ademais, a deriva autoritaria do réxime de Bielorrusia
e a sUa estratexia de utilizar aos migrantes para forzar entradas ilegais na Unién Europea
supon un reto humanitario e de seguridade.

No ambito das relaciéns entre a ciberseguridade e a Defensa Nacional, unha vez aprobado o
Real Decreto 43/2021, do 26 de xaneiro, polo que se desenvolve a Real Decreto-lei 12/2018, do 7
de setembro, de seguridade das redes e sistemas de informacidn, potenciarase a coordinacién
e apoio entre os tres equipos de resposta ante emerxencias informdticas (CERT, Computer
Emergency Response Team) de referencia, CCN- CERT, INCIBE- CERT e ESPDEF- CERT do Man-
do Conxunto do Ciberespazo (MCCE), e a xeracién de sinerxias —entre o Centro Criptoldxico
Nacional, o Instituto Nacional de Ciberseguridade e o Estado Maior da Defensa— que mello-
ren a Seguridade e a Defensa Nacional, en especial no relativo a indicadores, alertas e respos-
ta fronte a ciberincidentes.

Neste sentido, como accién derivada dos obxectivos da Estratexia Nacional de Ciberseguri-
dade 2019, preténdese potenciar o desenvolvemento do Centro de Operacidns de Cibersegu-
ridade (COCS) do MCCE, en coordinacién co CCN, para reforzar as estruturas de seguridade e
a capacidade de vixilancia dos sistemas de informacién clasificada.

Doutra banda, en relacién 4 industria de defensa, o reto actual consiste en incrementar a pre-
senza de entidades da Base Tecnoléxica e Industrial da Defensa espafiola no maior nimero
de iniciativas internacionais de investigacion e desenvolvemento colaborativo de Capacida-
des Militares, especialmente no marco do Fondo Europeo de Defensa (EDF, European Defen-
ce Fund), aproveitando asi 0 éxito obtido nas suas iniciativas precursoras.

Nos anos que durard o EDF (2021 a 2027), esta previsto que a Comisién Europea incremente
a cantidade dedicada a financiar proxectos cooperativos I+D, que serdn proxectos cada vez
mais ambiciosos, o cal supofierd para os Estados membros un novo reto ao estimarse que
se multiplicara por catro o cofinanciamento estatal. Isto implicard un gran esforzo para o
Ministerio de Defensa.

Respecto a os datos numéricos da industria de defensa en Espafia, o Rexistro de Empresas

da Direccién Xeral de Armamento e Material (DGAM) contabiliza 509 empresas rexistradas e
354 con facturacién de defensa. (Figuras 1.3 e 1.4.)
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Figura 1.3: Distribucion das Empresas de Defensa por tamafio empresarial en 2020
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Figura 1.4: Ventas de defensa por subsectores 2019

23




Realizacions

Espafia proxéctase cara ao exterior como un pais seguro e un socio sdlido e fiable, compro-
metido coa paz e a estabilidade internacional. A esta realidade contribue, por unha banda, a
capacidade de garantir —a través das misiéns permanentes— a soberania nacional e a inte-
gridade territorial; e, por outro, a sla pertenza &s principais organizaciéns internacionais de
seguridade e defensa, asi como a sta participacion en coaliciéns ou alianzas internacionais.
Coa sua significativa contribucion, Espafia segue demostrando o seu apoio firme a un multila-
teralismo activo, liderado por Naciéns Unidas.

Capacidades de defensa autonoma e apoio a industria nacional

No dmbito da modernizacién e a adquisicidon de novas capacidades militares, ademais de con-
tinuar co programa de producién dos Vehiculos de Combate sobre Rodas 8x8 e da constru-
cién do novo buque de intervencidn subacuatica, en 2021 iniciouse o proceso para definir
o Sistema de Combate no Ciberespazo. Este sistema de combate pretende dotar as Forzas
Armadas dunhas capacidades de defensa, explotacidn e ataque no ciberespazo acordes coas
necesidades da contorna estratéxica. Doutra banda, tamén procura unha mellor integracion
das capacidades de ciberdefensa militar co resto de capacidades nacionais de ciberseguri-
dade, a través da integracién no ESPDEF-CERT e do COCS-MDEF (Centro de Operacidéns de
Ciberseguridade do Ministerio de Defensa).

A participacion do Mando Conxunto do Ciberespazo no Foro Nacional de Ciberseguridade,
en concreto no Grupo de Traballo 4 (Andlise e Impulso & industria de ciberdefensa), esta
a permitir potenciar a colaboracién publico-privada para fomentar a industria espafiola de
ciberdefensa no sector da seguridade e defensa. Esta colaboracidn ten especial foco en iden-
tificar as dreas xenéricas de necesidades no marco das operaciéns de ciberdefensa e cofiecer
e analizar as capacidades actuais que desenvolve a industria nacional, universidade e a Rede
Nacional de Investigacién en Ciberseguridade (RENIC) neste marco que incltia posibles retos
ou dreas de desenvolvemento I+D+i neste ambito.

Respecto a innovacion tecnoldxica, publicouse a Estratexia de Tecnoloxia e Innovacion da
Defensa e unha nova Orde de Servizo para regular a participacién das Unidades, Centros e
Organismos do Ministerio de Defensa en proxectos que se convoquen ao amparo do Progra-
ma Marco Horizonte Europa da Comisidn Europea. Ademais, seguiron as iniciativas e proxec-
tos de innovacién tecnoldxica no ambito da ciberdefensa a través de grupos de traballo da
Axencia Europea de Defensa, como o “PT Ciber” e a “ CapTech Cyber Meetin”.

Tamén en 2021 prestouse especial atencidon ao desenvolvemento do sector industrial de
Defensa. O Fondo Europeo de Defensa puxose en marcha con dous programas precursores:
a Accién Preparatoria para a Investigacion en Defensa (PADR, Preparatory Action on Defen-
ce Research) e o Programa de Desenvolvemento Industrial en materia de Defensa (EDIDP,
European Defence Industrial Development Programme), que se desenvolveron entre os anos
2019 e 2020. Na convocatoria de EDIDP 2020, do total dos 26 proxectos cofinanciados pola
Comision Europea, a industria nacional, auspiciada polo Ministerio de Defensa, estivo pre-
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sente en 19 proxectos. Isto supdn tomar parte nun 69% dos proxectos cofinanciados pola
Comision. Espafa exerce o liderado de catro proxectos e participa noutros quince liderados
por outros paises.

En canto & convocatoria do Fondo Europeo de Defensa para 2021, que se debe resolver en
2022, a Direccién Xeral de Armamento e Material do Ministerio de Defensa recibiu 29 pro-
postas de desenvolvemento, 13 de liderado (7 de grandes empresas e 6 de pemes) e 16 de
participacién (todas de grandes empresas).

Doutra banda, desde 2019 o Centro para o Desenvolvemento Tecnoldxico Industrial (CDTI)
comezou a desenvolver programas de apoio 4 1+D+i dual co obxectivo de promover proxec-
tos que dean lugar a tecnoloxias de uso tanto civil como militar. Con este fin, o CDTI asinou
en 2019 un protocolo de cooperacién co Ministerio de Defensa, e esta en trdmites de firma
doutro protocolo de cooperacidn co de Interior. Ademais, o CDTI cooperou co Ministerio de
Defensa nos programas PADR e EDIDP da UE, asi como no EDF.

Posicion de Espafia no sistema de seguridade internacional

As Forzas Armadas (FAS) desenvolven as misidns permanentes nos espazos de soberania
e interese nacional (terrestre, maritimo, aeroespacial e ciberespazo) e tamén participan en
operaciéns e misiéns no exterior, tanto no marco de distintas organizaciéns e coalicidns in-
ternacionais como en misiéns nacionais (diplomacia de defensa).

De igual forma, as Forzas e Corpos de Seguridade do Estado (FCSE) achegan as suas capaci-
dades & consecucion dos compromisos asumidos por Espafia, como consecuencia da sta per-
tenza e participacion activa nas organizacions internacionais relacionadas coa seguridade e
defensa. En consonancia coa Estratexia Global para a Politica Exterior e de Seguridade da UE,
asisten de forma activa a diferentes iniciativas e proxectos de fortalecemento dos Sistemas
de Seguridade en rexiéns préximas.

No ambito da intelixencia, coopérase con Servizos de Intelixencia aliados para detectar e
previr posibles riscos de inestabilidade nas zonas de maior interese. Ademais, apdiase aos
Servizos de Intelixencia locais nas dreas de maior inestabilidade para facer fronte s ameazas
que poidan supofier un maior risco para os intereses nacionais.

En 2021, tras superar as restriciéns impostas pola pandemia da COVID- 19, Espafia recuperou,
e mesmo incrementado, a sia presenza no exterior.
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Forzas Armadas en misidns e operacidons no exterior

O emprego das FAS agripase en tres lifias de accion: Disuasion e defensa, Proxeccion de esta-
bilidade e outras contribucidns a Seguridade. No exterior, as operaciéns e misiéns internacio-
nais reflectidas neste informe estdn relacionadas coa disuasion e defensa e coa proxeccion
de estabilidade, tanto no marco da defensa auténoma como compartida. (Figuras 1.5 a 1.7)

1. Disuasion e defensa

As FAS participan no despregamento de forzas terrestres da OTAN en Letonia, a través da ini-
ciativa de Presenza Avanzada Reforzada, coa achega de medios acoirazados e mecanizados
ao Grupo Tactico da OTAN despregado no devandito pais. Esta operacién ten como obxecti-
vo contribuir & disuasién a través dun despregamento de natureza defensiva. Doutra banda,
as FAS tamén participan na misién da OTAN Apoio a Turquia, para contribuir s capacidades
de defensa aérea de Turquia fronte & ameaza de misiles balisticos procedentes de Siria. Por
ultimo, Espafa participa nas misidns Policia Aérea do Bdltico e do Sueste de Europa da OTAN
para apoiar aos paises que non dispofien desta capacidade ou necesitan reforzo. Durante
2021, Espafia despregou temporalmente en Lituania e en Romania.

2. Proxeccidn de Estabilidade

Oriéntase principalmente a contribucién ao continente africano, de elevada importancia para
preservar a seguridade e defensa de Espafia. Asi, as FAS participan nas seguintes misions re-
lacionadas coa estabilidade e seguridade:

e EUTM- Mali (UE). O obxectivo desta misién é incrementar a capacitacién militar dos
exércitos de Mali, Nixer, Burkina Faso e da Forza Conxunta G5 Sahel, en tres piares:
asesoramento, educacion e instrucién e adestramento. As FAS espafiolas, ademais de
constituir mais do 50% do total do continxente europeo, e achegar a maioria das capa-
cidades consideradas como criticas, lideraron a misién durante o primeiro semestre de
2021.

e Operacion Apoio a Mali. Esta misién nacional ten como cometido o apoio de transpor-
te aéreo e reabastecemento en voo a Francia e, a través dela, 4s misidons de Nacidns
Unidas, da Unién Europea e o G5 Sahel na zona de operaciéns.

e EUTM- RCA (UE). Con esta misién contriblese & mellora da seguridade na Republica
Centroafricana mediante o adestramento, educacién e asesoramento que leva a cabo
en apoio a reforma do seu sector Defensa. En 2021, a misidn fixo fronte 4 deterioracion
da situacion de seguridade que se iniciou a finais de 2020 pola actividade de grupos re-
beldes, asi como & crecente presenza de mercenarios estranxeiros, que motivou que a
finais do mes de novembro a Unidn Europea decidise a suspensién das actividades de
adestramento en beneficio das Forzas Armadas da RCA.
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EUTM-Somalia (UE). Esta misién ten como cometidos o adestramento, a formacién e
0 asesoramento en apoio ao Exército de Somalia e &s sUas instituciéns relacionadas co
sector de seguridade.

Operacién Atalanta (UE). Espafia esta implicada de forma moi significativa nos esfor-
zos da UE para disuadir e combater a pirateria no indico, especialmente nas costas
do Corno de Africa. En 2021, destaca a entrada en vigor do novo mandato da opera-
cién, polo que se amplia a stia misién con novas tarefas secundarias, relacionadas coa
erradicacion dos traficos ilicitos de armas e drogas, asi como da pesca ilegal; & vez
que mantén as misiéns principais contra a pirateria e defensa de buques do Progra-
ma Mundial de Alimentos e outros barcos vulnerables. O 3 de decembro de 2021 o
Consello de Seguridade de Naciéns Unidas estendeu por tan sé tres meses (ata o 3 de
marzo de 2022) o permiso para operar as forzas navais que cooperan coas autoridades
somalis na sua loita contra a pirateria en augas territoriais de Somalia. Este feito causa
certa incerteza no futuro da operacién, xa que de non alcanzarse un novo acordo du-
rante as negociaciéns que se van a desenvolver entre as autoridades somalis e da UE,
pode dificultarse o cumprimento da Operacidn Atalanta.

Operacién EUFOR ALTHEA (UE). Esta operacién apoia ao goberno de Bosnia e Herce-
govina no seu esforzo por manter unha contorna segura e estable mediante o cofiece-
mento e vixilancia das circunstancias que afectan o seu desenvolvemento, o apoio en
areas sensibles e o adestramento das suas forzas armadas.

EUTM Mozambique (UE). En decembro de 2021, envidronse dous observadores a esta
misidn, cuxo obxectivo principal é contribuir ao restablecemento da situacién de se-
guridade na provincia de Cabo Delgado.

Forza Provisional das Naciéns Unidas para o Libano (UNIFIL). As FAS estan presentes
de forma moi significativa e lideran o Sector Este de UNIFIL. A stia misién € manter a
estabilidade no sur do Libano mediante a vixilancia do cesamento de hostilidades e o
apoio ao exército libanés e ao Goberno do Libano no exercicio da sta autoridade, de
acordo coa Resolucién 1701 do Consello de Seguridade das Naciéns Unidas.

Misién de Verificacién de Naciéns Unidas en Colombia (MVNUC). Espafia desprega
observadores das FAS na misién. Durante 2021, 0 mandato da misién ampliouse para
incluir a tarefa adicional de verificar o cumprimento e a implementacién das sanciéns
que impofa a Xurisdicién Especial para a Paz.

Despregamento africano no Golfo de Guinea. Espafia despregou dous buques durante
un periodo de oito meses para efectuar vixilancia e seguridade maritima, actividades
de cooperacién militar para a capacitacién dos Estados ribeiregos no ambito da se-
guridade maritima, apoio as delegacidns diplomaticas, e participaciéon en exercicios
con paises aliados e amigos. Asi mesmo, participouse no proxecto piloto de Presenzas
Maritimas Coordinadas da UE, con obxecto de mellorar o intercambio de informacidon
e a coordinacién dos medios dispofiibles no Golfo de Guinea.
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Doutra banda, Espafia mantén tamén unha importante contribucién a operaciéns e misiéns
de loita contra o terrorismo:

e Operacion Inherent Resolve, onde a Coalicidn contra DAESH se centra no asesoramen-
to, adestramento e asistencia as FAS e outras Forzas de Seguridade locais; e na NATO
Mission Iraq ( NM-1), que estd orientada ao asesoramento ministerial no ambito da es-
trutura de seguridade nacional, asi como ao desenvolvemento do sistema educativo
profesional militar.

* Co repregamento dos ultimos espanois da misién Resolute Support, o 13 de maio de
2021, deuse por finalizada a presenza militar espafiola en Afganistdn onde mais de
27.000 militares proporcionaron seguridade e estabilidade durante 20 anos. En agosto
e outubro de 2021, as FAS contribuiron de forma significativa para lograr a repatriacién
de madis de 2.000 persoas desde Cabul e Paquistan.

e Operacién Sea Guardian no Mediterraneo (OTAN), & que Espafia achega medios navais
e aéreos de patrulla maritima; e reafirma asi o0 seu compromiso cos esforzos aliados na
loita contra o terrorismo e coa seguridade no Mediterrdneo.

No referente a Diplomacia de Defensa, as FAS levan a cabo actividades de Seguridade Coo-
perativa, no marco da Accién Exterior do Estado con cardcter bilateral. Estes programas re-
forzan o coflecemento e a confianza mutua e promoven a estabilidade, 4 vez que apoian 3
industria nacional. Estas actividades céntranse no fortalecemento das capacidades militares
das suas respectivas FAS para mellorar a sta resposta ante as ameazas presentes nos seus
paises.

A contribucién 3 disuasién aliada e & proxeccién de estabilidade compleméntase coa con-
tribucién nacional aos Grupos Navais Permanentes da OTAN. En 2021, Espafia liderou unha
Agrupacion despregada no Mediterraneo (Standing Naval Maritime Group 2) no primeiro se-
mestre; e tamén unha Agrupacién de Medidas contra Minas (Standing Naval Maritime Counter
Mines Group 2) no segundo semestre de 2021, que continuard exercendo durante o primeiro
semestre de 2022.

As FAS espafolas mantefien o seu compromiso nas Forzas de Resposta da OTAN e os Cuar-

teis Xerais que se ofertan na sua estrutura de forzas, asi como aos Grupos Tacticos da Unidn
Europea.
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Forzas e Corpos de Seguridade do Estado en misiéns e operacidons no exterior

A participacién das FCSE —Policia Nacional e Garda Civil— en misiéns de xestidn civil de crise
contrible 4 estabilizacién dos paises nos que estdn despregados e a reforzar as capacidades
dos mesmos en dmbitos como a loita contra o terrorismo e a criminalidade organizada, igual-
mente esta presenza contribtie a fortalecer a imaxe de Espafia e das FCSE no exterior.

As FCSE despregaron efectivos en tres Misidns de Xestion Civil de Crise de Naciéns Unidas:
MINUSCA en Republica Centroafricana, MINUSMA en Mali e na MVNUC en Colombia, para a
implementacién do Acordo Final asinado entre o Goberno de Colombia e as FARC- EP.

Nas misiéns de xestidn civil de crises enmarcadas na Politica Comun de Seguridade e Defen-
sa (PCSD) Civil da Unién Europea, as FCSE tiveron efectivos despregados en cinco misidns:
EUPOL COPPS nos Territorios Palestinos, EUCAP Sahel Nixer, EUCAP Sahel Mali, EUBAM Libia
e EUAM Ucraina.

No dmbito das misidns militares, a Garda Civil participou na misién Libre Hidalgo de UNIFIL
(Libano), cunha unidade configurada como de apoio ao mando. En 2021, tomaron parte na
mision un total de 24 efectivos.

Desde finais de 2020, un espafol é o responsable das misiéns de Xestidn Civil de Crises des-
envolvidas pola UE no marco da PCSD, cargo que simultdnea co de Director da Capacidade
para a Planificacion e Conducién en ambito Civil, dentro do SEAE. O Comandante das Ope-
raciéns Civis lidera as 11 misiéns PCSD que a UE desprega actualmente en Europa, Africa e
Oriente Medio, e nas que desenvolven as stas funcidns mais de 2.000 persoas, entre locais e
internacionais, fundamentalmente en aspectos relacionados coa Reforma do Sector Civil da
Seguridade.

A Garda Civil participa no proxecto EUPCST (Formacién de Servizos de Policia e Civis da UE)
formando parte tanto do Comité Directivo como do Comité de Exercicios. O propdsito deste
proxecto é ofrecer capacitacion en dmbitos relacionados coa participacién en misiéns de xes-
tién de crise da UE. Neste marco, a Garda Civil organizou unha conferencia sobre cuestiéns
de xénero e ten previsto organizar dous cursos de capacitacién sobre concienciaciéon de am-
biente hostil para persoal civil e dous cursos sobre atencién de vitimas de combate tactico.

Igualmente, a Garda Civil continda coa sua participacién activa como integrante de
EUROGENDFOR, a Forza de Xendarmeria Europea, organizacién capaz de realizar todas as
funciéns de caracter policial en misidns ou operaciéns de xestién de crise en zonas de con-
flito, podendo actuar baixo cadea de mando militar ou autoridade civil, e constituindo unha
ferramenta europea que contribtie ao desenvolvemento da PCSD. (Figura 1.8)
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Figura 1.5 Misiéns e Operacidns das FAS e FCSE no exterior durante o0 2021
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Figura 1.6: Misidns e Operacions das FAS e FCSE no exterior en 2021

MISIONS E OPERACIONS DAS FAS NO EXTERIOR EN 2021

MISION ONU COLOMBIA ONU

UNIFIL LIBANO ONU

EUFOR ALTHEA UE

EUTM MALI UE

UNIFIL UE

EUNAVFOR ATALANTA UE

EUTM SOMALIA UE

EUTM MOZAMBIQUE UE

EUTM RCA UE

SNMG / SNMCMG (Espazo Maritimo Atlantico) OTAN

SEXA GUARDIAN OTAN

PRESENZA REFORZADA EN LETONIA ( EFP) OTAN

POLICIA AEREA DO BALTICO ( BAP) OTAN

eAP ROMANIA OTAN

AT APOIO A TURQUIA OTAN

RESOLUTE SUPPORT MISSION (Afganistan) OTAN

NATO MISSION IRAQ OTAN

INHERENT RESOLVE COALICION GLOBAL

APOIO A TUNISIA DIPLOMACIA DE DEFENSA ESPANA

APOIO A MAURITANIA DIPLOMACIA DE DEFENSA ESPANA

APOIO A SENEGAL DIPLOMACIA DE DEFENSA ESPANA

APOIO A CABO VERDE DIPLOMACIA DE DEFENSA ESPANA

DESPREGAMENTO AFRICANO DIPLOMACIA DE DEFENSA ESPANA
APOIDAMALIERCA  MISIONESNACIONALES

MISION ONU COLOMBIA ONU

MINUSCA REPUBLICA CENTROAFRICANA ONU

UNIFIL LIBANO ONU

EUBAM LIBIA UE

EUCAP SAHEL MALI UE

EUCAP SAHEL NIXER UE

EUBAM UCRAINA UE

Fonte: Ministerio de Defensa e Ministerio do Interior
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Figura 1.7: Numero de efectivos das FAS e FCSE a 31 de decembro de 2021
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Figura 1.8: Numero de efectivos das FCSE despregados en misidns de xestion civil de crise

NUMERO DE EFECTIVOS DAS FCSE DESPREGADOS EN

MISIONS DE XESTION CIVIL DE CRISE

MISION 2017 2018 2019 2020 2021

EUPOL COPPS T. PALESTINOS 1 1 1 1 0
EUBAM LIBIA 1 2 1 1 1

EUCAP SAHEL MALI 4 3 5 5 7
EUCAP SAHEL NIXER 3 3 3 2 3
EUAM UCRAINA 1 0 0 0 19
MINUSTAH HAITI 3 0 0 0 0
MINUSJUSTH HAITI 2 2 2 0 0
UNIOGBIS GUINEA BISSAU 2 1 0 0 0
MINUSCA R.CENTROAFRICANA 5 4 5 4 8
MVNUC COLOMBIA 4 3 3 2 4
MINUSMA MALI 0 2 2 2 2
SKOPJE FYROM 1 1 1 1 0

27‘22‘23‘18‘44

Nota: En 2021, vinte e catro membros da Garda Civil participaron na Mision UNIFIL en Libano (misién
militar), encadrados no continxente das Forzas Armadas.

Fonte: Ministerio do Interior
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Protagonismo activo no desenvolvemento da Politica Comun de Seguridade e
Defensa da Union Europea

Espafia contrible activamente & construcion dunha coherente e efectiva PCSD, co obxectivo
de protexer aos seus cidadans e de consolidar o papel global da UE, garantindo a sta autono-
mia e capacidade de resposta. Neste sentido, Espafia € o Estado membro que achega a maior
contribucién nacional 4s operaciéns e misiéns militares da PCSD.

O documento politico/estratéxico da UE denominado “Compas Estratéxico” centrou o de-
bate no ambito da PCSD en 2021. Este documento é froito dunha iniciativa franco-alemd de
2019 cuxo obxectivo serfa “operacionalizar” o nivel de ambicién da Estratexia Global de Se-
guridade da UE de 2016 a través dunha definicién de obxectivos e prioridades, un marco de
decisidn e lifas estratéxicas para obter as capacidades necesarias para a accion da UE neste
ambito e servir como marco para buscar un mellor alifamento de todas as iniciativas de de-
fensa europeas. Foi distribuido como borrador en novembro de 2021 co fin de ser aprobado
en marzo de 2022.

No dmbito de Cooperacidén Estruturada Permanente en materia de Defensa (PESCO, Perma-
nent Structured Cooperation), e en desenvolvemento das conclusiéns da revision estratéxi-
ca efectuada en 2020, emitiuse a decisién do Consello que establece os “Obxectivos Mais
Precisos” que deberdn perseguirse na segunda fase (Recomendacién do Consello do 16 de
novembro de 2021 relativa ds etapas do cumprimento dos compromisos mdis vinculantes asu-
midos nho marco da cooperacidn estruturada permanente e d especificacién de obxectivos mdis
precisos, e pola que se derroga a Recomendacién do 15 de outubro de 2018). Ademais, Espafia
presentou na chamada de 2021 dulas propostas de novos proxectos que foron aprobados
polo Consello no mes de novembro. Con eles, ascenden xa a catro os proxectos PESCO que
lidera.

Tamén, unha vez aprobado o marco para a participacion de terceiros estados en proxec-
tos PESCO (novembro de 2020) e a incorporacién de Estados Unidos, Canadd e Noruega
ao proxecto de Mobilidade Militar, destdcase na axenda a aprobacién do mandato ne-
gociador por parte dos Estados membros & Axencia Europea de Defensa (EDA, European
Defence Agency) cara & conclusién do necesario acordo administrativo entre esta Axencia e
os Estados Unidos.

En marzo promulgouse —tras tres anos de debate politico— o Fondo Europeo de Apoio &
Paz (EPF, European Peace Facility), que mellora o financiamento das operaciéns PCSD e com-
pleméntaas con medidas de asistencia, que poden ser coordinadas mellor coas operacidns.

En relacién ao Plan de Accién Europeo da Defensa (EDAP, European Defence Action Plan),
entrou en vigor a regulacion do Fondo Europeo da Defensa, dentro do marco econémico
plurianual 2021-2027, e que continda as acciéns preparatorias sobre investigacion en defensa,
PADR e EDIDP. Espafia respondeu ao EDAP coa creacidn en 2017 dun Grupo de Traballo Inter-
ministerial, liderado polo Ministerio de Defensa, que inclte ds asociacidns do sector industrial
de defensa. O Grupo celebrou en novembro de 2021 a stia undécima reunién, pofiéndose de
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manifesto a satisfactoria evolucién dos programas en marcha e novos proxectos presenta-
dos, en que Espafa lidera e/ou participa.

Outro dos aspectos importantes na Unién Europea € a iniciacién do proceso de adhesién de
Polonia como nacién marco do EUROCUERPO, cuxo proceso de negociacion levou a cabo du-
rante o segundo semestre de 2021 e acabou con acordo nos aspectos mais importantes como
son a contribucidn econdmica e de persoal, producindose a firma de Declaracién Conxunta
de Intencidns entre as Naciéns Marco e Polonia a finais de novembro. O proceso de adhesién
formal completouse o 25 de xaneiro de 2022.

Doutra banda, as FAS participaron en diferentes proxectos relacionados con ciberdefensa,
como o EU Cyber Academia & Innovation Hub, Cyber Threat and Incident Response Informa-
tion Sharing Platform e Cyber Rapid Response Teams and Mutual Assistance in Cyber Security.
Ademais, no dmbito da EDA, as FAS participan desde 2020 na iniciativa Military CERTs inte-
roperability, asistindo a exercicios e conferencias tanto de nivel técnico como estratéxico
operativo.

Pola sta banda, as FCSE tamén participan de forma activa na PCSD Civil da Unién Europea. En
2021, déronse importantes pasos para cumprir os obxectivos do Plan Nacional de Implemen-
tacion do Pacto para a PCSD Civil da Unidn Europea, no cal se recollen as medidas que Espafia
vai adoptar co fin de cumprir os obxectivos que os Estados membros se comprometeron a
alcanzar no referido Pacto para a PCSD Civil.

No marco do establecido polo COMPACT, Espafia foi o primeiro pais en constituir un Equipo
Especializado nunha misién da PCSD Civil da UE. Concretamente, un Equipo Especializado en
Orde Publica da Garda Civil, composto por oito efectivos, integrouse durante cinco meses na
Misién EUAM Ucraina, proporcionando asesoramento e formacién nesta materia @ Policia
Nacional do devandito pafs.

Protagonismo activo no desenvolvemento da Alianza Atlantica

Espafia é un dos aliados que, en termos comparativos, dedica unha maior porcentaxe do seu
orzamento de Defensa & achega de forzas para operaciéns, misions e actividades da OTAN. A
OTAN continuou durante o ultimo ano co profundo proceso de revisiéon dos seus documen-
tos estratéxicos de forma que poida afrontar coas maiores garantias posibles os novos retos
que a situacién internacional presenta.

Asi, continda co desenvolvemento dos plans derivados da implementacién da Estratexia Mili-
tar da Alianza (NMS, NATO Military Strategy) e os seus dous piares principais, o Concepto de
Disuasién e Defensa da drea Euroatlantica (DDA) e o Concepto do NATO Warfighting Capstone
Concept (NWCC), ambos aprobados en 2021. Concretamente, o DDA, é un documento redac-
tado polo Comandante das Forzas Aliadas en Europa (SACEUR) que ten por obxectivo esta-
blecer como a OTAN debe utilizar o seu “Instrumento de Poder Militar” para poder presentar
unha postura de Disuasidn e Defensa crible fronte 4s ameazas recofiecidas, en paz, crise e
conflito, en toda a drea de Responsabilidade do SACEUR.
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En 2021, no Cume da OTAN do 14 de xufio aprobouse a proposta de adaptacién politica da
organizacion presentada polo Secretario Xeral da Alianza —mais cofiecida como Iniciativa
OTAN 2030—, a revisién do Concepto Estratéxico vixente desde 2010 e a celebracién do se-
guinte Cume en Madrid, en 2022. Estes tres elementos estdn chamados a converterse en fitos
da historia da organizacidn atlantica.

As propostas contidas na Iniciativa OTAN 2030 estan dirixidas @ adaptacidn politica da organi-
zacion e a mellorar a slia resposta ante as novas ameazas da contorna, destacando o reforzo
da resiliencia contra as ameazas hibridas, o cambio climatico, o mantemento da vantaxe tec-
noldxica, o reforzo dos instrumentos de poder non militares ou a reforma dos participados.

O proceso de revisidn e actualizacién do Concepto Estratéxico da OTAN do ano 2010 deberd
estar finalizado con ocasién do préximo cume da OTAN que se celebrard en Madrid. Este
novo Concepto Estratéxico debe situar & Alianza en disposicién de adaptarse e facer fronte
aos novos retos que se presenten na actual contorna estratéxica, cun horizonte de emprego
do 2030. Entre os retos aos que se pretende responder con esta revisién destacan duas: a
asertividade de Rusia na vecifianza da Alianza e a emerxencia de China como actor global.

Ademais destes documentos, desde a OTAN aprobouse a estratexia de Intelixencia Artificial
durante a dltima reunién Ministerial de Defensa de outubro de 2021 e, actualmente, traballa-
se na Carta Fundacional da Defence Innovation Accelerator for the North Atlantic (DIANA), que
deberd reforzar o vinculo de colaboracién transatlantico.

Asi mesmo, contintian os pasos conducentes a consolidar os dous novos dominios operacio-
nais aprobados desde a Alianza, o Ciberespazo e o Espazo.

Por outra banda, as FAS e a Garda Civil participan no Rexional Hub South da OTAN en Ndpoles

(Italia) para responder aos desafios provenientes do flanco sur de Europa, concretamente na
zona MENA.

37



Proximos pasos

Seguir apoiando as iniciativas de desenvolvemento da Politica Comin de Seguridade e
Defensa da UE, en particular a finalizacién dos traballos do Compads Estratéxico (Strategic
Compass) co obxectivo de contar cunha doutrina propia de xestidn de crise e os medios ne-
cesarios para facer fronte 4s ameazas de seguridade da contorna.

Coordinar o desenvolvemento no marco europeo co da adaptacidn politica e militar que leva
a cabo a OTAN, a través da Iniciativa 2030 e a revisidn do Concepto Estratéxico de Lisboa, am-
bos puntos fundamentais no préximo Cume de Madrid, en xufio de 2022. O Cume en Madrid
debe emitir un potente sinal de unidade e coherencia na resposta da OTAN aos desafios cun-
ha visién de 360 graos que incltiia especialmente ao Sur xeogréfico (Mediterraneo e Sahel).

Consolidar un marco de financiamento estable que permita dotar ds Forzas Armadas das ca-
pacidades necesarias para desenvolver con eficiencia as operaciéns permanentes, as misiéns
e operacions no exterior, asi como misidns que se consideren necesarias para preservar a
seguridade e benestar da sociedade espafiola fronte a graves riscos, catastrofe, calamidade
ou outras necesidades publicas. En todas estas misiéns e operacidns militares, a innovacién
tecnoldxica € un factor esencial para incrementar a sua eficacia e seguridade.
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INFORME ANUAL DE SEGURIDADE NACIONAL 2021

LOITA CONTRA O TERRORISMO

CONTEXTO INTERNACIONAL:

* Volta ao poder do movemento talibdn en Afganistan tras a retirada das tropas de
Estados Unidos e da Coalicién Internacional.

e Expansién do terrorismo yihadista en Africa, con novas frontes no norte de Mozambi-
que e leste da Republica Democratica do Congo.

e O lider do Estado Islamico no Gran Sahara, Adnan Abou Walid ao Sahraoui, abatido
polas forzas francesas.

Retos

O terrorismo yihadista continuard representando unha seria ameaza para a paz e a segurida-
de, e unreto de primeira orde para Espafa e a UE, especialmente no Sahel e Norte de Africa.

A situacion de Al Qaeda (AQ) varia segundo os diversos escenarios de implantacién, onde
as filiais son moi auténomas e acttian con independencia da direccién central. Asi, AQ busca
consolidar e expandir a stia presenza e actividade nos lugares nos que goza de preponderan-
cia, e trata de sobrepofierse e recuperar terreo nas zonas nas que a sua situacion estd mais
comprometida.

Ainda que AQ non dispdn na actualidade de capacidades suficientes para planificar ou exe-
cutar ataques terroristas de envergadura en chan occidental, a sda intencién neste sentido
mantense invariable. Ademais, AQ tentard beneficiarse dos fracasos de DAESH e socavar a
sua debilitada imaxe, promovendo a sta propia capacidade de supervivencia con vistas a
recuperar o liderado do xihadismo mundial.

Pola stia banda, DAESH demostrou unha gran capacidade de resiliencia e de adaptacién ao

cambio. Ainda que sufriu perdas entre os seus combatentes, o grupo terrorista aproveitou
calquera xanela de oportunidade para executar ataques terroristas. DAESH mantén as suas
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intencidns de executar ofensivas en chan europeo e en Occidente en xeral. Para iso, un gran
apoio provén do seu aparello de medios, que busca incrementar a difusidon da siia mensaxe a
través das diferentes canles e plataformas, asi como a través do uso das aplicacidns de men-
saxerfa mais populares entre os seus simpatizantes. (Figura 2.1)

Figura 2.1 Mapa de presenza de Daesh, Al Qaeda e afiliados
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En Iraq e Siria DAESH continda centrado en reforzar a stia axenda local, con constantes ata-
ques. En Iraq as suas actividades de guerrilla e terrorismo dirixense contra as forzas de segu-
ridade iraquis e as milicias e poboacién xifta nas provincias do oeste e norte do pafs. Doutra
banda, a insurxencia xifta incrementou os seus ataques contra intereses estadounidenses en
Irag, mediante ataques contra convois militares e lanzamentos de foguetes e drons cargados
con explosivos contra bases militares (entre elas, a base aérea de Ain Ao-Asade, onde se ato-
pa despregado o continxente espafiol) e a Embaixada dos Estados Unidos en Bagdad.

En Siria, a situacidn de seguridade poderia verse afectada polas liberaciéns de membros de
DAESH do campamento da Al-Hawl —o maior dos presentes na zona controlada polas forzas
kurdas no nordés do pais—, como parte da amnistia declarada polas autoridades kurdas. Di-
tas liberaciéns poden conducir a un intento de recomposicién do grupo terrorista, asi como
facilitar a penetracion destes combatentes en paises vecifios. Ademais, a posibilidade de que
entre os liberados se atopen Combatentes Terroristas Estranxeiros (CTE) supdn un risco non
sd a nivel local senén tamén internacional.

No noroeste de Siria, a coalicién yihadista Hayat Tahrir al- Sham (HTS), encabezada polo gru-
po Jabhat al- Nusrah, antiga filial de AQ en Siria, mantén a stia vantaxe tactica baseada na sta
superior capacidade tanto militar como de control do territorio. Nese sentido, tenta apartar-
se dos grupos globais e presentar unha axenda mais local ou nacionalista. Adicionalmente,
HTS comparte a sta zona de implantacién con outras organizacions, como Tanzim Hurras
al- Din (THD), actual filial de facto de AQ en Siria. Este segundo grupo, a pesar de ser militar-
mente mais débil que o primeiro e estar sometido & sua presidn, mantén entre as suas filas a
individuos profundamente implicados na estrutura global de AQ, asi como a elementos que
pretenden desenvolver operacidns exteriores contra obxectivos occidentais.

Polo que respecta ao Magreb, a forte presién que estdn a exercer as forzas de seguridade
locais na rexién permitiu que a ameaza terrorista estea contida. Tanto DAESH como Al Qaeda
mantiveron un perfil baixo, cun reducido nimero de atentados, e sé haberia que destacar
o incremento das capacidades da filial libia de DAESH, asi como o desenvolvemento do seu
labor loxistico en favor doutras filiais africanas. O maior risco para os intereses occidentais
procederia de células e elementos auto radicalizados, neste tltimo caso con medios rudimen-
tarios e accesibles.

Na franxa do Sahel, Burkina Faso pasou a ser o centro da ameaza terrorista, debido ao niime-
ro de ataques sufridos, duplicando nos ultimos meses as cifras de Mali. Nixer sitiase como o
terceiro pais mais castigado da citada franxa. Tamén houbo incursiéns por parte do Estado
isldmico na provincia de Africa Occidental (ISWAP) desde Nixeria a Nixer, Chad e Camerdn, e
incursiéns de Mozambique a Tanzania, por parte do ISWAP, o Estado Isldmico do Gran Sahara
(ISGS) e o Estado Isldmico na Provincia de Africa Central (ISCAP). Ademais de expandir a stia
influencia tamén cara aos paises do Golfo de Guinea, en especial Costa do Marfil e en menor
medida Senegal, explotan 4s poboacidns locais, co fin de desestabilizar a aqueles paises onde
estdn presentes, & vez que actiian como mediadores nos conflitos tribais, enchendo os balei-
ros que deixan os gobernos en materia de provisién e seguridade social. (Figura 2.2)
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Figura 2.2: Situacién no Sahel en 2021

Esta situacién de inestabilidade afecta @ seguridade de Espafia e os espafiois, como € o caso
do asasinato dos xornalistas David Beriain e Roberto Fraile en Burkina Faso o 27 de abril de
2021.

O terrorismo yihadista representado polas filiais de DAESH e Al Qaeda contindia a sta expan-
sién tamén na rexién do Africa austral e mais en concreto na zona limitrofe entre Tanzania e
Mozambique. A provincia de Mozambique de Cabo Delgado viu como a actividade terrorista
da Al Sunnah wa Jama’ah, filial adscrita a DAESH, evolucionou rdpida e dramaticamente, mos-
trando unha escalada de ataques, violencia e brutalidade que non ten indicios de mellorar.

En Africa Central, ISCAP recruou a sta actividade no leste da Reptblica Democratica do
Congo expandindose rapidamente cara a Uganda e Ruanda.

En Afganistdn o movemento taliban culminou unha campafia Istrego o 15 de agosto, coa

toma de Cabul, establecendo o autodenominado Emirato Isldmico de Afganistan. Os apa-
rellos de medios e plataformas afins a AQ e a DAESH fixéronse eco do acceso ao poder dos
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taliban con narrativas diverxentes en funcién da suda ideoloxia e obxectivos, pero que com-
parten un mesmo argumento: a celebracién da derrota de Occidente e a aposta pola xihad
global como a Unica ferramenta realmente (til para a consecucion dos seus obxectivos.

O acceso dos talibans ao poder en Afganistdn implica que unha entidade afin a grupos te-
rroristas —principalmente AQ, pero tamén outros como o paquistani Tehrik-e Taleban
Paquistan— dispofia das capacidades propias dun ente estatal —incluindo armamento, tec-
noloxia e infraestruturas— e que estas poidan ser utilizadas ou desviadas a grupos terro-
ristas, o que constitie unha ameaza a medio prazo en si mesma. O futuro do movemento
yihadista global estard condicionado polo que suceda en Afganistan e as relacidns que des-
envolveran os talibdns con Al Qaeda, asi como con outros grupos terroristas como o TTP.

Como consecuencia do triunfo taliban e a guerra previa, xerouse unha severa crise humanita-
ria no pais. Non debe obviarse que esta conxuntura pode servir de caldo de cultivo para o re-
crutamento de posibles combatentes por parte de grupos terroristas. A situacién de inestabi-
lidade, cambio de goberno, represién e continuados atentados terroristas pode tamén xerar
un novo foco de radicalizacién na zona, que pode ser aproveitado por grupos extremistas.

DAESH na Provincia de Khorasan incrementou os seus efectivos tras a liberacién de presos
afins ao grupo, o cal lle permite ter unha sdlida capacidade loxistica e operativa en Jalalabad
e Cabul, onde levou a cabo ataques contra a poboacidn civil, minorias relixiosas e, fundamen-
talmente, contra efectivos do movemento talibdn, a quen considera como unha “milicia
apdstata”. (Figura 2.3)

Figura 2.3: Situacién en Afganistdn en 2021
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O principal vector de ameaza en Occidente, no curto prazo, continla sendo o asociado a
individuos ou células auténomas, con independencia da sta adscricidn a unha organizacién
yihadista concreta, que utilizarian modus operandi de baixa sofisticacion e facil acceso.

A radicalizacién destes individuos ou células prodtcese tanto a través de contactos directos
con adoutrinadores na suia contorna familiar e social, como mediante o consumo de propa-
ganda yihadista na internet e redes sociais. Cada vez son mdis as canles e plataformas cifra-
das e medidas de seguridade adoptadas polos terroristas nas stias comunicaciéns, a través
dos que difunden a sda propaganda e incitan & comisién de actos terroristas. O consumo
desta propaganda no ciberespazo constitie unha das principais vias de radicalizacién, e a
pesar das neutralizacidns de varias figuras relevantes deste dmbito, é probable que esta ten-
dencia contindie en 2022. Durante 2021 realizdronse sete operaciéns por adoutrinamento e
autoadoutrinamento a través de internet.

Doutra banda, a existencia de conflitos armados en zonas inestables do mundo durante os
ultimos anos, xerou unha bolsa de persoal con experiencia en combate e un historial de ra-
dicalizaciéon que supdn un grave risco. O retorno dos CTE ou os seus familiares a territorio
espafiol pode xerar focos de extremismo e fomentar a creacién de células locais. Con todo, o
nimero de combatentes desprazados foi diminuindo nos ultimos anos, en gran parte polos
controis establecidos por cada pais.

O nuimero de CTE espafois que se desprazaron a zona de conflito sufriu pouca variacién no
ultimo ano, sendo o nimero actual de 258, dos cales 227 son homes e 31 mulleres. 57 destes
combatentes retornarian, 76 falecerian e 125 permanecerian desprazados, principalmente en
Siria e Irag. O nimero de CTE europeos estimase entre 5.500 e 6.000.

Por iso, o perfil que supdn unha das maiores ameazas na actualidade en todo o territorio
europeo € o do “viaxeiro frustrado”, unha persoa ou grupo de individuos que tentaron des-
prazarse sen éxito a zona de conflito e nos que sobrevive un interese pola causa yihadista.
En moitos casos o devandito perfil caracterizase por ser o dun mozo sen ningin problema de
adaptacion a Espafa, que mantén contacto virtual con cadros de DAESH en zona de conflito
e realiza labores de colaboracién (traducidn, via de financiamento, etc.) para a organizacién
terrorista. Os atentados que pode realizar non son sd inspirados sendn tamén teledirixidos
pola devandita organizacidn terrorista, polo menos no que respecta a eleccion do momento
e o obxectivo.

Un aspecto preocupante na actualidade é a chegada de CTE a paises do Magreb e o Sahel.
Asi, advirtese unha crecente utilizacién de territorios distintos do seu lugar de orixe para che-
gar a terceiros paises, principalmente europeos. En Espafia observaronse varios exemplos
desta metodoloxia, que derivaron, en ata tres ocasidns, na execucion de operaciéns contra-
terroristas nas que se detivo aos retornados. Unha vez en chan europeo, algtns deses ele-
mentos recorren aredes de crime organizado, con vistas a obter documentacion falsa, recur-
sos loxisticos, ou mesmo armas. O vinculo entre o terrorismo, fundamentalmente yihadista,
e o crime organizado € unha realidade constatada. As redes criminais proporcionan servizos,
materiais e ingresos ao terrorismo, existindo transito de persoal entre ambas as actividades.
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Esta ameaza fai que a colaboracién e cooperacién entre os Estados membros europeos, asf
como coas forzas de seguridade dos paises do Norte de Africa, sexa un aspecto vital na loita
contraterrorista.

Doutra banda, a posta en liberdade de individuos que estaban en prisién tamén supdn un
incremento da ameaza terrorista, ben polo feito de estar en contacto con CTE retornados
ou con outros xihadistas presos, ou ben porque durante a sdia estancia no carcere vironse
sometidos a procesos de radicalizacién.

Nese sentido, as prisiéns son un foco constante de preocupacién para as autoridades debido
a que se poden establecer vinculos con individuos no exterior (redes de facilitacién, trafi-
cos, etc.) dificiles de detectar desde o interior dos cérceres e que son o xerme de futuras
planificaciéns de ataques. A este perigo siimase a organizacion de células en centros penais
co obxectivo de planificar e dirixir accidns terroristas no exterior. Durante 2021 realizaronse
catro operacidns en centros penais en Espafia.

No ambito do financiamento dos grupos terroristas, cabe destacar as elevadas sumas de
difieiro as que ten acceso DAESH principalmente en Siria e Iraqg. Este difieiro obtense a través
de extorsidns, impostos do estilo de peaxes en estradas, rescates por liberacién de reféns
locais, asi como doazdéns procedentes doutros paises e de empresarios afins a sua ideoloxia.
Ademais, é importante destacar o armazdén financeiro e societario que conformou esta orga-
nizacién en Turquia, que lle permite seguir financiando as stias acciéns terroristas e canalizar
axudas para as familias dos seus combatentes. Preocupa de igual maneira o incremento do
uso de criptomonedas por parte destes grupos para evitar as investigacions policiais e xudi-
ciais sobre as suas finanzas.

Debido @ pandemia provocada pola COVID-19, o DAESH tivo que utilizar en maior medida
as transferencias en lifia e activos financeiros virtuais para o seu financiamento, apoidndose
tamén nos sistemas de transferencias das suas filiais no Sueste asiatico.

No caso de AQ, a organizacidn terrorista obtén financiamento principalmente das doazdns
que recibe de grupos de apoio orixinarios, na sia maioria, de paises do Golfo Pérsico, ade-
mais dos enormes réditos econémicos que lles proporcionan os rescates obtidos como re-
sultado dos secuestros tanto de cidaddns estranxeiros como en menor medida locais. Os se-
cuestros de estranxeiros representan un dos principais riscos para determinados colectivos
de espafiois no exterior como os cooperantes, os relixiosos e os xornalistas de guerra.

Un caso significativo de financiamento, constitieo a filial de AQ en Somalia, Al Shabaab, que
conta cunhas fontes de subvencién e redes de envio de fondos propias que lles permiten
contar con importantes recursos monetarios. De feito, considérase que esta organizacién é
no momento actual o grupo yihadista armado mais poderoso economicamente, con ingre-
sos mensuais de varios milléns de ddlares.

En relacién ao terrorismo de ETA constitle un reto de especial relevancia poder determinar

a participacién dos autores de atentados que permanecen sen resolver, fundamentalmente
daqueles nos que se ocasionaron vitimas mortais.
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Realizacions

En 2021 0o Comité Especializado contra o Terrorismo (CECT), establecido en 2020 como par-
te do Sistema de Seguridade Nacional, realizou a avaliacién da Estratexia Nacional contra o
Terrorismo 2019, identificando medidas prioritarias a desenvolver, e ademais dinamizou a
implementacion do Plan Estratéxico Nacional de Prevencidn e Loita contra a Radicalizacion
Violenta e do Plan Estratéxico Nacional contra o Financiamento do Terrorismo.

1. Prevencion

Ambito interno

O Plan Estratéxico Nacional de Prevencidn e Loita contra a Radicalizacién Violenta (PEN-
CRAV) articula a politica do Estado nesta materia a través dunha estrutura integral que per-
mite previr e evitar que os procesos de radicalizacidn culminen en extremismo violento ou
en terrorismo. Asi, constituiuse e puxose en funcionamento o Grupo Coordinador de Pre-
vencién (GCP) no CITCO, baixo a coordinacién da Secretaria de Estado de Seguridade, como
elemento basico da coordinacién do PENCRAV por parte da seguridade publica.

Por parte do CNI realizase un seguimento dos movementos islamitas radicais en territorio
nacional e internacional e desenvdlvense actividades que tratan de neutralizar os procesos
de radicalizacion detectados con obxecto de dificultar a consolidacién das teses radicais en
Espafia.

En febreiro de 2021 clausurouse a terceira edicion do proxecto SomosM3ds da loita contra
a radicalizacion e o discurso do odio. Aglutinando o esforzo de distintos actores publicos
e privados, alcanzou un impacto moi positivo sobre un dos grupos vulnerables de maximo
interese, o dos mozos escolares. Nos tres anos formaronse 80.000 adolescentes en talleres
sobre discursos do odio e radicalismo en redes sociais, e formaronse mais de 2.000 educado-
res e 2.000 profesionais.

No dmbito penitenciario estan a potenciarse os protocolos de prevencion e deteccion dos
procesos de radicalizacién, e a implementacién do novo programa de tratamento, fomen-
tando a participacién de internos radicalizados que lexitiman o uso da violencia para alcanzar
os seus fins, co obxectivo de conseguir a stia desconexidn a ideoloxias extremistas e a sta
desvinculacién da violencia.

Aloita contra o financiamento do terrorismo € un dos piares de actuacidon fundamentais para
combater o fendmeno terrorista. Con esa finalidade desenvolveuse o Plan Estratéxico Nacio-
nal contra o Financiamento do Terrorismo a través do cal se pretende neutralizar as fontes
de financiamento empregadas polos grupos terroristas, servindo como patrén de referencia
para incrementar o control sobre os fondos destinados ao financiamento de acciéns de ca-
racter terrorista tanto se estes tefien a sta orixe fora como dentro de Espafa.
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Neste sentido, aprobouse a Real Decreto-lei 7/2021, do 27 de abril, de transposicion de directivas
da Unién Europea nas materias de competencia, prevencién do branqueo de capitais, entidades
de crédito, telecomunicaciéns, medidas tributarias, prevencién e reparaciéon de danos ambien-
tais, desprazamento de traballadores na prestacion de servizos trasnacionais e defensa dos
consumidores, que introduciu novos suxeitos obrigados para reportar operativas sospeitosas
de branqueo de capitais e financiamento do terrorismo ao Servizo Executivo da Comisién de
Prevencién do Branqueo de Capitais e Infracciéns Monetarias (SEPBLAC).

Tamén se elaborou o Anteproxecto de Orde Ministerial reguladora das declaraciéns de move-
mentos de medios de pago no dmbito da prevencién do branqueo de capitais e do financiamen-
to do terrorismo, coa finalidade de adaptar ao ordenamento xuridico espafiol o regulamento
do Parlamento Europeo e do Consello relativo aos controis da entrada ou saida de efectivo
da Unidn.

O Sistema de Alertas de Rexistro de Pasaxeiros operado pola Oficina Nacional de Informa-
cién de Pasaxeiros permitiu identificar 161 potenciais combatentes terroristas estranxeiros
con orixe ou destino Espafia, informando diso &s Forzas e Corpos de Seguridade do Estado
(FCSE).

As vitimas do terrorismo estdn no centro da loita contra o terrorismo e séguese promoven-
do a adopcién de medidas ao seu favor na comunidade internacional, tamén para promover
a sua participacién na elaboracién de mensaxes e contra narrativas fronte ao extremismo
violento.

O 1de xufio de 2021 inaugurouse o Centro Memorial das Vitimas do Terrorismo e ao longo do
segundo semestre de 2021 contabilizaronse mais de 18.000 visitas. O obxectivo da exposi-
cién é difundir os valores democraticos e éticos que encarnan as vitimas do terrorismo, cons-
truir a memoria colectiva das vitimas e concienciar @ poboacién para a defensa da liberdade
e dos dereitos humanos e contra o terrorismo.

Ademais, froito da colaboracién entre a Fundacién Vitimas do Terrorismo, a Fundacién Cen-
tro Memorial das Vitimas do Terrorismo, o Ministerio do Interior e o Ministerio de Educacién
e Formacién Profesional, ao longo do curso académico 2021/2022 estan aimplementarse sete
Unidades Didacticas repartidas en diversas materias da ESO e Bacharelato, como parte do
proxecto Memoria e Prevencion do Terrorismo.

Ambito externo

O papel dos Servizos de Intelixencia no seguimento da situacidn nos diferentes escenarios
onde a presenza de grupos terroristas supén un risco para Espafia ou os seus intereses, espe-
cialmente se existe un despregamento de tropas espafiolas, foi especialmente relevante. Os
principais escenarios de interese son o Magreb, o Sahel e Siria - Irag. No Magreb e o Sahel
reforzouse a colaboracién cos Servizos de Intelixencia locais. Ao ser eles a primeira lifia de
defensa son cruciais para manter a ameaza o mais afastada posible e debilitala ao maximo.
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Estas tarefas foron reforzadas para o seguimento da situacion en Afganistan tras o ascenso
ao poder do movemento taliban. Asi mesmo, séguese a evolucion dos grupos terroristas ali
asentados, asi como as suas capacidades e vontade de organizar atentados contra Occidente
desde ese pais.

O CNI realiza un seguimento da actividade dos grupos terroristas vinculados 4 xihad interna-
cional que puidese afectar 4s principais rutas maritimas de interese para Espafia. Asi mesmo,
analizanse as capacidades dos grupos terroristas contra a aviacién civil, que segue conside-
randose un dos obxectivos de mais alto valor estratéxico para estes grupos.

No dmbito da Intelixencia, existe desde hai anos unha cooperacién reforzada na loita contra-
terrorista entre os Servizos de Intelixencia europeos, en apoio as autoridades nacionais e eu-
ropeas. Asi mesmo, apdianse os labores de asesoramento neste campo ao Servizo Europeo
de Accidén Exterior, a través do Centro de Intelixencia e de Situacién (INTCEN).

No marco do Plan de Accién para o Reforzo do papel da OTAN na loita da Comunidade Inter-
nacional contra o Terrorismo, en novembro de 2021 actualizouse o Plan de Accidn Final, que
se materializa con ata 26 accidns na loita global da OTAN contra o terrorismo.

Espafia ten unha activa participaciéon en foros europeos como o Grupo de Traballo sobre
Terrorismo do Consello da Unidn Europea, o Comité de Direccidn sobre Radicalizacién da
Comisién Europea e a Rede de Responsables das Politicas de Prevencién, onde se establecen
as prioridades europeas en materia de terrorismo e prevencién da radicalizacién.

Asi mesmo, participase en actividades bilaterais ou multilaterais, no dmbito estratéxico — mili-
tar, como o foro FRAMEWORK de Xefes de Estado Maior da Defensa, que incltie entre as stias
finalidades a andlise da situacidon xeoestratéxica e o intercambio de informacidn, para poder
anticipar e previr actividades das organizacidns extremistas violentas.

No ambito do financiamento, Espafia participa no Grupo de Expertos da Comisidn Europea
sobre prevenciéon do branqueo de capitais e o financiamento de terrorismo e no Grupo de
Expertos da Comisidn Europea sobre sancidns financeiras internacionais.

A nivel internacional, participase nas modificaciéns dos estandares internacionais sobre loita
contra o financiamento do terrorismo aprobados polo Grupo de Accién Financeira Interna-
cional (GAFI) e no Grupo de Riscos, Tendencias e Métodos de GAFI que abarca temas rela-
cionados con tipoloxias de financiamento do terrorismo e tendencias de DAESH en temas de
financiamento do terrorismo, entre outros.

Pola sta banda, as aduanas europeas realizan de forma coordinada, tarefas de anadlises de
risco de seguridade e proteccidn dos cidadans da UE en relacion as mercadorias transporta-
das que transitan por territorio europeo comunitario. O sistema de andlise de risco abarca
as ameazas que tefien implicaciéns na seguridade como armas, explosivos, mercadorias de
dobre uso, produtos radioactivos, quimicos e bioldxicos, ademais de materiais que puidesen
ser utilizados para a elaboracidn de bombas ou para propdsitos relacionados con terrorismo
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ou unha actividade delituosa organizada. A normativa aplicase sobre os sectores de transpor-
te de mercadorias maritimo, aéreo, ferrocarril e estrada.

Desde marzo de 2021 realizase, en coordinacién con outros Estados membros a andlise de
risco de seguridade en mercadoria postal e urxente, estando pendente, a nivel nacional, a
firma dun acordo de colaboracién entre Aduanas e o Centro de Intelixencia contra o Terro-
rismo e Crime Organizado (CITCO) para a mellora da andlise de risco de seguridade mediante
a verificacién dos operadores (remitente e destinatario) das mercadorias cos antecedentes
de terrorismo de CITCO, asi como a firma doutro protocolo de colaboracién entre Aduanas e
AESA para a coordinacidn en situacidns de risco en caso de detectarse risco (paquete explo-
sivo ou incendiario) en mercadorias cargadas en aeronaves.

Espazos Globais Comuns

En 2021, o CITCO desenvolveu unha Guia Nacional de Activacidon do Protocolo Europeo de
Crise En lifa para facilitar unha actuacién e, no seu caso, unha activacién, coordinada de
Forzas e Corpos de Seguridade do Estado, Mossos d’Esquadra e Ertzaintza. O Protocolo
Europeo de Crise En lifia (EUCP) de 2019 é un mecanismo para unha xestién rapida e coordi-
nada de situacidns de crises en relacién coa difusidon de contidos na internet directamente
relacionados cun feito violento de caracter extremista ou terrorista.

O uso que DAESH fai das redes sociais foi obxecto de estudo e publicaciéns por parte de
distintos centros de pensamento e mesmo por organizaciéns internacionais. De feito, a Coa-
licién Internacional contra DAESH ten no seu seo un Grupo de Traballo dedicado 4s Comuni-
cacions Estratéxicas, grupo que nos seus inicios centrou as suas actividades na loita contra a
narrativa, para ir derivando aos poucos cara as comunicaciéns de contra radicalizacién.

2. Proteccion

Ambito interno

En 2021, o nivel de activacién do Plan de Prevencién e Proteccidén Antiterrorista en Espafia
permaneceu en 4, risco alto. Froito diso, realizaronse avaliacidons semanais da situacién da
ameaza no seo da Mesa de Valoracion da Ameaza e implementdronse unha serie de medidas
preventivas, orientadas a focalizar os esforzos das Forzas e Corpos de Seguridade, Servizos
de Intelixencia e Institucidons Penais. Durante o ano 2021 celebraronse 52 mesas de valoracidn
da ameaza.

Mantivose unha ligazdn axil e permanente entre as FAS, as FCSE, Instituciéns Penais e o CNI,
coa finalidade de desenvolver unha formacién permanente, actualizada e multidisciplinar,
que fomente o intercambio e a promocién das mellores practicas entre os diversos actores,
colectivos e sectores implicados na loita contra o terrorismo e o extremismo violento.
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Ambito externo

Espafia participa en proxectos, misiéns e operacidns en diferentes areas xeograficas relacio-
nados coa loita contra o terrorismo.

As FCSE participan en diferentes proxectos financiados pola Unién Europea dirixidos ao for-
talecemento institucional e @ capacitacidn das forzas de seguridade locais en materia de loita
contra a ameaza terrorista, en diferentes dreas xeograficas.

En Oriente Medio e Norte de Africa as FCSE contintian a sta participacién no Proxecto da
Unidn Europea contra o Terrorismo nos paises MENA e no proxecto da UE Apoio 4 loita con-
tra o terrorismo en Tunes. Asi mesmo, o Ministerio do Interior segue liderando o proxecto
Loita contra o terrorismo e a prevencién dos extremismos violentos, en Libano.

En Tunes, Espafia tamén participa no G7+7, que € un grupo de cooperacion e coordinacién de
doantes en materia de seguridade, creado en 2015 tras o atentado de Susa.

A Operaciéon EUNAVFOR MED IRINI ten como obxectivo prioritario a aplicacién do embargo
de armas das Naciéns Unidas con medios aéreos, satélites e recursos maritimos. Tamén se
colabora na “European Union Assistance Mission in Libya” (EUBAM Libia), misién civil da UE
de apoio ao control de fronteiras con Libia, e en UNSMIL (Misién de Nacidéns Unidas en Libia).

No marco da OTAN, o compromiso de Espafia coa estabilizacién no Magreb materializase
a través de colaboracidéns cos paises socios do Didlogo Mediterraneo e da participacidon no
programa da OTAN con Marrocos, Tunes e Mauritania para a mellora das capacidades de
formacién.

Espafia é, ademais, un dos principais contribuintes & Operacién de seguridade maritima da
OTAN Sea Guardian no Mediterraneo, enfocada no cofiecemento da contorna maritima para
disuadir e loitar contra o terrorismo, asi como mitigar o resto de ameazas con medios navais
e aéreos de patrulla maritima.

Atao12demaio de 2021, Espafia participou na misién Resolute Support da OTAN en Afganistan,
para o adestramento, asesoramento e asistencia as forzas de seguridade afgas. Espafia re-
pregou o ultimo continxente de 27 militares o 13 de maio, tras a decisién do Consello do At-
lantico Norte do 14 de abril pola que se determinaba o fin da operacidn.

En Iraq, ao redor de 150 militares espafiois contriblien & Coalicién Global contra DAESH e &
stia operacién Inherent Resolve en funcidns de adestramento do exército iraqui e capacita-
cién as forzas de seguridade iraquis, ademais de achegar forzas e capacitadores estratéxicos
(helicépteros e unidades de operacidns Especiais). Desde outubro de 2018, Espafa tamén
asesora ao goberno de Irag no dmbito da estrutura de seguridade nacional, asi como no
desenvolvemento do seu sistema educativo profesional militar; todo iso dentro da misién
denominada NATO Mission-Iraq (NMI).
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No Sahel, desde decembro de 2016, a Garda Civil dirixe, en cooperaciéon coa Xendarmeria
Nacional Francesa, a Garda Nacional Republicana de Portugal e a arma de Carabineiros Ita-
liana, o Proxecto GAR-SE Sahel (Groupes d’ Action Rapide de Surveillance et Intervention
au Sahel), un proxecto europeo para a formacién, dotacién e posta en marcha de unidades
policiais robustas, flexibles, mdbiles e multidisciplinares, denominadas “UNIDADES GARSI”
nos paises do G-5 Sahel (Mauritania, Mali, Nixer, Chad, Burkina Faso) e Senegal.

Espafia tamén participa nas operacions militares da Unién Europea para adestrar ao Exército
de Mali (EUTM-MALI). Asi, o Consello de Ministros aprobou o despregamento dun total de
530 efectivos para 0 ano 2021 nesta misién, onde Espafia é o pais que mais efectivos achega.
Asi mesmo, participase no destacamento Marfil, para contribuir ao transporte estratéxico
das capacidades rexionais dos paises participantes da Misidon de Apoio Internacional dirixida
por Africa a Mali para apoiar a Mali na sua loita contra a insurxencia yihadista.

Igualmente, participase na mision EUTM Somalia, de adestramento as forzas somalis para
combater o terrorismo, entre outros, en EUNAVFOR Atalanta para combater a pirateria, en
EUTM Mozambique, como apoio &s Forzas Armadas na crise na provincia de Cabo Delgado e
en EUTM-RCA, coa finalidade de contribuir ao esforzo da UE no asesoramento, formacidn e
adestramento das Forzas Armadas de Republica Centroafricana.

A Policia Nacional participa no proxecto ECI-CT Nixer, dedicado & loita contra o terrorismo e
ten despregado un Equipo Especializado de Policia Cientifica na Misién das Naciéns Unidas
na Republica Centroafricana (MINUSCA), o cal realiza unha importante labor na capacitacion
das forzas de seguridade locais.

Un equipo de militares e civis da UE traballa no Corno de Africa para construir e consolidar as
capacidades maritimas dos estados da devandita rexién (EUCAP - Somalia).

Espafia apoia a Tunes, Senegal, Mauritania e Cabo Verde a través da Seguridade Cooperativa,
con programas bilaterais de adestramento e capacitacién das stas Forzas Armadas.

Doutra banda, baixo o mandato das Naciéns Unidas, Espafia apoia o cumprimento dos acor-
dos de paz en Colombia mediante a vixilancia e verificacion do cesamento do lume e das
hostilidades, asi como o abandono das armas.

A Garda Civil liderou en 2021, coa colaboracién da Fundacién Internacional e Iberoamericana
de Administracidns Publicas (FIIAPP), o proxecto CT-PS (Counter Terrorism - Public Spaces),
financiado pola UE e que ten como obxectivo previr e reducir os ataques terroristas e os seus
efectos nos espazos publicos urbanos. Este proxecto pretende apoiar a tres paises socios
de Africa (Senegal, Kenya e Ghana) no reforzo das capacidades locais para a proteccién de
espazos e infraestruturas. Ata novembro de 2021, formouse a 98 formadores dos 3 paises.

Ademais, en xufio de 2021 concluiu o proxecto europeo SaFeCi (Espazos mdis Seguros para

Cidades mais Seguras) financiado polos Fondos de Seguridade Europea. Involucra a un
consorcio de 10 socios internacionais (Irlanda, Bélxica, Republica Checa, Finlandia, Austria,
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Luxemburgo, Portugal, Suecia, Espafia e Alemafia) co obxectivo de actualizar a proteccidn
dos espazos publicos ante as accidns terroristas.

Desde xullo de 2021 e durante un periodo de 2 anos, a Garda Civil estd a exercer a presiden-
cia da plataforma EU High Risk Security Network, creada en 2018, a pedimento de Espafia e
os Paises Baixos, co obxectivo de mellorar a seguridade antiterrorista dos espazos publicos
da UE.

3. Persecucion

Ambito interno

En 20210 labor das Forzas e Corpos de Seguridade na loita contra o terrorismo, materializou-
se nun total de 22 operaciéns contraterroristas sobre yihadismo e outras 2 no dmbito do
terrorismo autdctono. Ademais, incrementdronse as investigacions, sendo Policia Nacional
e Garda Civil as Forzas de Seguridade que actualmente engloban a maioria delas. O maior
esforzo de investigacion dos Corpos centrouse no terrorismo yihadista, consolidando a ten-
dencia dos ultimos anos.

O CNI colaborou coas FCSE na investigacion de ataques de inspiracion yihadista e no control
de elementos radicais estranxeiros con presenza en territorio nacional. O intercambio de in-
formacién entre o CNI e as FCSE permitiu a detencidn de varios obxectivos, na sia maior par-
te, baixo procesos de autorradicalizacidon ou enfocados & difusidn de propaganda yihadista
radical. (Figuras 2.4 e 2.5)
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Figura 2.4: Evolucién do niimero de detidos en Espaina pola stia vinculacién co terrorismo 2013-2021

Figura 2.5: Numero de detidos en Espafia pola sta vinculacién co terrorismo
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Ambito externo

Espafia participa na Conferencia das Partes do Convenio do Consello de Europa relativo ao
Branqueo, Seguimento, Embargo e Comiso dos produtos do delito e do Financiamento do
Terrorismo.

O Comité do Consello de Europa contra o Terrorismo (CDCT) creou un grupo de traballo di-
rixido a promover e desenvolver unha maior investigacion sobre o terrorismo e as técnicas
e vinculos entre o terrorismo e a delincuencia organizada trasnacional. Desde o Ministerio
de Xustiza colaborouse durante 2020 e 2021 co Ministerio do Interior para a elaboracién dun-
has guias na materia. Asi mesmo, o CDCT creou un grupo de traballo dirixido a alcanzar un
conxunto de recomendacidns e lifias directrices para a recompilacién de probas en zona de
operacions, asi como a forma de adecualas ao protocolo penal.

No dmbito da OTAN, durante o ano 2021 seguiuse avanzando nas politicas sobre evidencias
obtidas no campo de batalla e sobre a stia explotacién técnica, ambas orientadas a facilitar o
uso de evidencias procedentes das operaciéns como pezas de conviccidn en procesos xudi-
ciais mais alé das propias operacidns.

O Ministerio de Xustiza traballou na identificacién, negociacién e formulacién dun proxecto
amplo de loita contra o terrorismo (CT-JUST), financiado pola Comisién Europea, con ambito
de actuacién na zona MENA, o Sahel e o Corno de Africa, desde unha perspectiva marcada-
mente xudicial.

Doutra banda, elaborouse un protocolo/guia de actuacién co fin de establecer as pautas e
canles que se deben seguir para solicitar s autoridades estadounidenses a informacion re-
lativa as probas obtidas en zona de conflito que obran no seu poder (Protocolo Battlefield).

4. Preparacion da resposta

Ambito externo

No contexto da axenda europea sobre materia contraterrorista, as Forzas Armadas, Servizos
de Intelixencia e as Forzas e Corpos de Seguridade do Estado contribdien @ mellor prepara-
cién na loita contraterrorista de paises do norte de Africa, Oriente Medio e Sahel.

A valoracién periddica da ameaza terrorista en escenarios de interese, considerando a evo-
lucién de factores e consecuencias, permite manter actualizado o mapa de risco exterior.
Tamén se mantén actualizada a valoracién da ameaza en zona de operacidns, a través da ob-
tencidn, valoracion e difusidn de intelixencia de forma constante e permanente en beneficio
as misions internacionais nas que despregan as FAS.
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Proximos pasos

Actualizar o Plan de Prevencién e Proteccién Antiterrorista de 2015, para redefinir as medidas
contempladas para os diferentes niveis de alerta, incluindo o ambito da resposta tras a comi-
sién de ataques terroristas.

A pedimento do Comité Especializado Contra o Terrorismo, elaborar un Protocolo Interinsti-
tucional de resposta ante Ataques Terroristas, para axilizar a resposta inmediata e coordina-
da en caso de atentado terrorista contando con todas as capacidades do Estado.

Aprobar a normativa necesaria e pofier en marcha a estrutura territorial desefiada no Plan
Estratéxico Nacional de Prevencidn e Loita contra a Radicalizacion Violenta, coa creacién das
Oficinas de Prevencidn da Radicalizacién Violenta nas Delegaciéns do Goberno e dos Grupos
Territoriais de Prevencién da Radicalizacién Violenta no ambito local.
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INFORME ANUAL DE SEGURIDADE NACIONAL 2021

LOITA CONTRA O CRIME ORGANIZADO

CONTEXTO INTERNACIONAL:

* (apacidade de adaptacién do crime organizado & situacion mundial derivada da pan-
demia da COVID-19.

* Uso da tecnoloxia como compofiente clave do crime organizado.

e Varias operacidns coordinadas a nivel internacional resultan en importantes incauta-
ciéns de haxix e cocaina, asi como numerosas detencidns.

Retos

O crime organizado e a delincuencia grave constitiien un problema complexo de multiples
dimensidns, cuxas manifestacions mais relevantes en Espafia son o contrabando e os gran-
des traficos ilicitos (principalmente drogas, armas, produtos falsificados, medicamentos ou
especies protexidas), o branqueo dos beneficios econdmicos obtidos destas actividades ili-
citas, a delincuencia que afecta aos intereses e bens mais directamente relacionados coa
cidadania (delincuencia itinerante dedicada & comisién de delitos contra a propiedade e ci-
berdelincuencia, entre outros) ou a que incide nas vitimas mais vulnerables (trata de seres
humanos con fins de explotacién sexual ou laboral, producidn e distribucién de material de
abuso sexual infantil, etc.).

O crime organizado caracterizase pola sta trasnacionalidade e capacidade de adaptacion,
como evidencia a diversificacidn das sudas accidns, a apertura de novas rutas e mercados cri-
minais, a sia crecente especializacion, a adopcion de medidas de seguridade cada vez mais
complexas para protexerse da accién dos Estados, a procura de alianzas ou a adopcién de
novas técnicas, métodos e procedementos.

Destaca a evolucién das actividades do crime organizado, particularmente o desenvolve-

mento de novas modalidades criminais (como as estafas relacionadas con material sanita-
rio, medicamentos e elementos de proteccién contra a COVID-19); a existencia de grupos
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de cardcter poli-criminal e a actividade de novos grupos de cardcter internacional con orixe
noutros paises, pero que operan en Espafia sobre a base de alianzas con grupos autéctonos
ou asentados no pais.

Tamén se aprecia a xeracién de sinerxias e conexiéns entre organizaciéns criminais para com-
partir recursos, consolidando a dindmica do “crime como servizo”, concibida como o empre-
go de plataformas e estruturas especificas que facilitan aos grupos criminais diversos apoios
especializados (para branquear capitais, desenvolver comercio por internet ou proporcionar
medios e infraestruturas loxisticas, entre outros).

Ademais do emprego crecente da violencia, as operacidns ou estruturas das grandes organi-
zacidns criminais de caracter internacional asentadas en Espafia xeran problemas asociados
de seguridade (como os roubos de droga entre organizaciéns e axustes de contas violentos).

Durante os ultimos anos aumentou considerablemente o uso da Internet profunda para o
comercio de produtos ilicitos e 0 emprego de criptomonedas, asi como o uso de avanzados

medios tecnoldxicos por parte de grupos criminais, tales como drons, cdmaras térmicas ou
radares, e a xeneralizacién das comunicaciéns encriptadas. (Figuras 3.1 e 3.2)

Figura 3.1: Grupos de crime organizado con actividade en Espafia 2017-2021
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Figura 3.2: Redes criminais
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O trafico de drogas adaptase ao contexto, coa innovacién nos seus modus operandi e méto-
dos de ocultacién, a ampliacién das suas rutas ou a diversificacion dos portos de entrada en
distintos paises europeos. Obsérvase unha alteracion das rutas e métodos de distribucién da
droga, con maior dependencia do contrabando a través de contedores intermodais e cadeas
comerciais de subministracién, e unha menor incidencia na utilizacién de persoas como co-
rreos, posiblemente derivada da limitacion dos movementos derivada da crise da COVID-19.

A posicion xeografica de Espafia fai que sexa pais de destino e de transito na distribucién da
cocaina que provén de América Latina e do haxix procedente de Marrocos. Tamén aumentou
significativamente o cultivo e trafico de marihuana en Espafia, sendo actualmente a terceira
actividade delituosa mais importante no pais vinculada 4 criminalidade organizada.

Contintda sendo moi relevante o trafico de cocaina a través de contedores, ainda que se
mantén a dinamica do transporte a través de embarcaciéns. Neste Ultimo sentido destaca a
operacién desenvolvida pola Policia Nacional en colaboracién con axencias de Portugal, Rei-
no Unido, Estados Unidos, a Unién Europea e Colombia, levada a cabo en augas internacio-
nais proximas a Cadiz, na que foron incautados 5.200 kg. de cocaina nun veleiro de pavillén
espafol.

Outra operacidn relevante e destacada por Europol na loita contra o trafico de drogas é a
denominada JUMITA/AELAA desenvolvida pola Garda Civil en colaboracién coa axencia esta-
dounidense FBI e o Centro Europeo de Delitos Econdmicos e Financeiros de Europol, na que
se desarticulou unha organizacion criminal dedicada ao tréfico internacional de cocaina, deti-
vose a 28 persoas e foron intervidas 1,6 toneladas de cocaina e mais de 16,5 milléns de euros.

Respecto ao trafico de haxix, e xunto a actividade desenvolvida polas organizacidéns trasna-
cionais que operan no sur de Espafia, destaca tamén o transporte de droga a través de pes-
queiros, buques e remolcadores na Ruta Atlantico. Neste ambito, destacan as intervenciéns
efectuadas por Vixilancia Aduaneira da Axencia Tributaria (AEAT) sobre cinco destas embar-
cacidns que permitiron a aprehension de mais de 60.000 kg. de haxix.

Noutra Operacién da Garda Civil, coa colaboracién de Europol e da Policia Xudiciaria de Por-
tugal, desmantelouse unha organizacién criminal dedicada ao trafico internacional de haxix e
ao branqueo de capitais, procedéndose & detencién de 60 persoas, incautacion de 10.300 kg.
de haxix, trece embarcaciéns semirrixidas, 40 vehiculos (entre turismos, todoterreos, cabe-
zas de tractor e remolques), 2.400 litros de gasolina e oito armas de fogo.

A principal garantia de eficacia neste dmbito é un enfoque integral das investigacidns, que
aborde o desmantelamento das estruturas de direccién das organizaciéns criminais, as loxis-
ticas e en particular as econdmicas, fomentando a coordinacidén a nivel nacional e a coopera-
cién internacional. (Figura 3.3)
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Figura 3.3: Evolucién da droga incautada en Espafia (en quilogramos) 2017-2021

Xunto a introducién de tabaco ilegal en Espafia polas vias e procedementos xa cofiecidos
(maritimas e terrestres), destaca tamén a fabricacidn e distribucion clandestina do tabaco,
para as que as organizacions criminais, frecuentemente do Leste de Europa, utilizan grandes
instalaciéns industriais para o procesamento e empaquetado da folla en cigarros.

A trata de seres humanos € unha forma de delincuencia organizada e grave que supdn, en
todas as suas formas, unha profunda violacién dos dereitos humanos, da dignidade e da li-
berdade das vitimas.

E unha realidade en Europa e en Espafia, polo que é fundamental fomentar as actuacidns cen-
tradas nas necesidades da vitima, acordes coa normativa nacional e internacional, potenciar
a deteccidn proactiva de posibles casos de trata no marco do procedemento de proteccién
internacional e reforzar as actuaciéns tendentes a detectar posibles casos de trata e explota-
cién sexual en domicilios, asi como no sector doméstico de empregadas do fogar e empresas
e servizos vinculados e en explotacidns agrarias. E tamén de particular preocupacién a trata
coa fin de cometer delitos (roubos, cultivo de droga), que en ocasidns afecta a vitimas meno-
res de idade. (Figuras 3.4 2 3.6)
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Figura 3.4: Vitimas de trata sexual 2017-2021

Figura 3.5: Detidos por trata sexual 2017-2021

Figura 3.6: Vitimas e detidos por trata laboral 2017-2021
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De igual modo, € de interese intensificar o control de deteccién da actividade criminal nas
redes sociais e internet, especialmente na Internet profunda, pola stia posible utilizacién na
producidén e difusién de material de abuso sexual infantil.

O proceso de transformacidn dixital estd a xerar un forte incremento do nimero de delitos
relacionados coa ciberdelincuencia, provocado polo desprazamento da actividade criminal
dalgunhas organizaciéns desde o mundo “fisico” ao mundo “virtual”. Neste sentido, man-
tense a tendencia a alza das estafas en lifla e en especial, as cometidas a través de internet,
empregando técnicas de enxefieria social cada vez mais complexas para facer mais cribles os
procesos de engano.

A participacién nestas practicas de especialistas con amplos cofiecementos en informatica
permite ds organizacidns crear e utilizar programas informaticos especificos para a comision
deste tipo de actividades (virus, malware ou as chamadas “bombas Iéxicas”). Tamén, per-
mite a realizacién de ataques masivos a sistemas informaticos con sistemas como os “mail
bombers” ou “bombas ansi”’, que tefien capacidade de alcanzar a un elevado nimero de
posibles vitimas.

Todas estas practicas compleméntanse con outras modalidades delituosas como o branqueo
de capitais, a falsidade documental, a usurpacidn de estado civil e a revelacidn de segredos.

O branqueo de capitais constitiie unha actividade delituosa transversal coa que as organi-
zacions criminais tratan de regularizar os beneficios ilicitamente obtidos a través do lavado
das sudas ganancias ilegais. Nos ultimos anos houbo un considerable aumento no ndmero de
organizacions que se dedican a esta modalidade delituosa como actividade principal ou que
operan para outras organizaciéns criminais dedicadas a diferentes actividades.

A globalizacidn, a transformacidn dixital e a profesionalizacién das organizaciéns criminais
fan que convivan métodos tradicionais de branqueo con outros mais complexos, como o uso
de criptomonedas, a tecnoloxia blockchain e as moedas virtuais.

Un reto importante é neutralizar as estruturas econdmicas e financeiras das organizacions
criminais, principalmente para evitar a utilizacion xeneralizada de estruturas comerciais le-
gais para as actividades criminais, xa que, ademais de facilitar as devanditas organizaciéns
0s movementos de capitais e investimentos, erosiona a economia licita. A deteccidn de pa-
trimonios acumulados de forma ilicita € un dos retos a que se enfrontan os investigadores,
empregando para iso técnicas de andlise patrimonial baseadas no big data.
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Realizacions

A Estratexia Nacional contra o Crime Organizado e a Delincuencia Grave 2019-2023 € o prin-
cipal marco de actuacién para facer fronte a esta ameaza versatil de maneira coordinada e
integral.

Planeamento estratéxico e operativo

O Plan Estratéxico Nacional contra a Trata e a Explotacién de Seres Humanos (PENTRA),
coordinado polo Centro de Intelixencia contra o Terrorismo e o Crime Organizado (CITCO)
foi presentado ao Consello de Seguridade Nacional o0 18 de novembro de 2021. O Plan prevé
a colaboracién con todos os actores implicados, incluindo as entidades, organismos e organi-
zacidns do terceiro sector especializadas na deteccidn, asistencia e recuperacion das vitimas.

Igualmente, baixo a coordinacién do CITCO e coa participacion de todas as institucions com-
petentes, estd a traballarse na elaboracién do Plan Estratéxico Nacional Contra o Enrique-
cemento llicito (PENCEIL) que responde ao compromiso do Goberno para dotar ao marco
normativo e de resposta espafiol de ferramentas que permitan unha maior efectividade na
loita contra as redes ou individuos que se lucran do beneficio econémico procedente de cal-
quera forma de delincuencia.

Asi mesmo, o CITCO, en colaboracidn coas Forzas e Corpos de Seguridade estatais e autond-
micas, a Direccion Adxunta de Vixilancia Aduaneira e a Fiscalia Especial para a Prevencién e
Represién do Trafico llegal de Drogas, elaborou o Plan Nacional de Actuacidn contra a crimi-
nalidade organizada asociada & producion e trafico de marihuana. Sobre esta iniciativa de ca-
racter estratéxico, van descansar a actuais Operacion Verde da Policia Nacional e Operacidon
MILLER da Garda Civil.

Enrelacién ao Plan Especial de Seguridade para o Campo de Xibraltar contra o trafico de dro-
gas, o Ministerio do Interior dispuxo novas medidas para dar continuidade e seguimento ao
Plan, e dotou de instrumentos e capacidades adicionais (incluida unha importante dotacién
orzamentaria) as Forzas e Corpos de Seguridade do Estado (FCSE). Igualmente estendeuse a
zona de aplicacién do Plan.

En relacidn & execucién do mesmo Plan, o Servizo Executivo da Comisidn de prevencién de
Branqueo de Capitais e Infracciéns Monetarias (SEPBLAC) realizou as seguintes actuacions:
(1) concienciacién dos suxeitos obrigados, (2) intensificacién da supervisién, incluindo no
plan de inspeccién do SEPBLAC accidns supervisoras especificas neste ambito territorial, (3)
reforzamento das capacidades do sector privado e (4) intensificacién da cooperacién con
outras unidades, a través do envio de informes de intelixencia financeira.

En materia de prevencion e loita contra o contrabando, a Axencia Tributaria (AEAT) estd a
desenvolver un Plan Integral de Control de Embarcacidns e Transetntes orientado & capta-
cién da informacién e o control das embarcaciéns de recreo e os seus tripulantes, co fin de
obter indicios de embarcaciéns que poidan ser utilizadas para o contrabando, asi como de
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pescudar e comprobar feitos que poidan dar lugar a numerosas fraudes. Este Plan permitira
reforzar os controis e medidas de seguridade de moitos portos, en especial dos deportivos.

En materia aduaneira, a Axencia Tributaria (AEAT) impulsou a iniciativa para o incremento
da seguridade no control do comercio de contedores nos portos espafiois, integrando na
mesma a todos os actores implicados: Aduana, Garda Civil, Fiscalia Antidroga, Autoridade
Portuaria e Terminais de contedores. Coa devandita iniciativa preténdese reforzar as medi-
das de seguridade e vixilancia complementarias polas terminais de contedores, a os efectos
de reducir as cifras de traficos ilicitos cometidos mediante a utilizacion de contedores.

Na loita contra o branqueo de capitais, a Axencia Tributaria tamén desenvolveu acciéns ope-
rativas especificas de control sobre movementos de medios de pago non acompafiados, e
consolidouse un procedemento de investigacidon patrimonial e loita contra o branqueo de
capitais baseado na utilizacion de técnicas de big data e tratamento masivo de datos econd-
micos (Proxecto NIDEL). Tratase dunha aplicacion especifica vinculada con diferentes plans
especiais, por exemplo o Plan Especial para o Campo de Xibraltar, o Plan Estratéxico de Loita
contra o enriquecemento ilicito e o Plan Estratéxico Nacional contra o Financiamento do
Terrorismo.

Desenvolvemento legal e normativo

En termos lexislativos, o Real Decreto-lei 7/2021, do 27 de abril engade como novos suxeitos
obrigados aos provedores de servizos de moedas virtuais, incluindo os servizos de cambio
de moeda virtual por moeda de curso legal, ou viceversa, e os provedores de servizos de
custodia de moedeiros electrénicos ou de salvagarda de claves; e crea un sistema rexistral
unico dos titulares reais das persoas xuridicas no que se incluird a informacidén xa existente
dos mesmos no Rexistro Mercantil e nas bases de datos notariais.

Asi mesmo, a Lei Orgdnica 6/2021, do 28 de abril modificou os artigos do Cédigo penal que
regulan o delito de branqueo de capitais para traspofier ao ordenamento xuridico nacional
a Directiva (UE) 2018/1673 do Parlamento Europeo e do Consello, do 23 de outubro de 2018,
relativa d loita contra o branqueo de capitais mediante o Dereito penal. A reforma consistiu
en incluir ddas novas agravantes para o citado delito, nos casos en que os bens obxecto de
branqueo procedan dos delitos de trata de seres humanos, delitos contra cidaddns estranxei-
ros, prostitucion, explotacién sexual e corrupcién de menores e aqueles delitos vinculados
a corrupcidn nos negocios; asi como cando o suxeito activo do delito sexa suxeito obrigado
pola normativa de prevencién do branqueo de capitais e financiamento do terrorismo.

A Lei 11/2021, do 9 de xullo, de medidas de prevencion e loita contra a fraude fiscal, adoptou
medidas lexislativas para reforzar as capacidades dos drganos do Estado para a prevencidn e
represién deste tipo de condutas de cardcter fraudulento, incluida a fabricacién clandestina
de cigarros en Espafia.

Este ano tamén comezaron os traballos para a elaboracién dunha Lei Integral contraa Trata de
Seres Humanos, que incluiron unha consulta publica, a licitacién dun contrato para a realiza-
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cién duninforme xuridico previo e a reactivacién do Grupo técnico de Traballo sobre trata de
mulleres con fins de explotacidn sexual, no que participan representantes das comunidades
auténomas, creado na Conferencia Sectorial de Igualdade reunida o 17 de outubro de 2019.

Cooperacioén e Coordinaciéon Internacional

En 2021 finalizou o Ciclo Politico da Unién Europea 2018-2021 e comezaron os preparativos
para o seguinte ciclo, para o periodo 2022-2025, denominado EMPACT 2022+. Tratase do prin-
cipal instrumento de loita contra o crime organizado a nivel da UE. No marco de EMPACT
(Plataforma Multidisciplinar Europea contra as Ameazas delituosas) os Estados membros, as
axencias da UE e outros axentes colaboran estreitamente para facer fronte ds ameazas deli-
tuosas, utilizando ferramentas como a formacién policial e as acciéns operativas conxuntas
para desmantelar as redes delituosas, as stas estruturas e os seus modelos de negocio.

Espafia, baixo a coordinaciéon do CITCO como autoridade nacional e coa participacién das
FCS, contindia asumindo un rol moi destacado respecto da sta participacion nas distintas
acciéns operativas previstas e nos Dias de Accién Operativos. Concretamente, para o novo
periodo, Espafia vai liderar, a nivel europeo, as prioridades de armas de fogo, drogas e
medioambiente, este Ultimo durante o periodo 2024-2025, e vai a co-liderar as prioridades
de redes delituosas de alto risco, trata de seres humanos, explotacién sexual de menores,
trafico ilicito de migrantes, delitos contra a propiedade intelectual e delincuencia organizada
contra a propiedade.

No marco dos diferentes proxectos financiados pola Unién Europea de fortalecemento ins-
titucional e formacion e capacitacién en materia de loita contra o crime organizado Espafia
estd presente en diferentes areas xeograficas.

En América Latina, Espafia co-lidera con Francia, coa participacién de Italia e Portugal, o Pro-
grama de Asistencia contra o Crime trasnacional Organizado (EL PAcCTO) cuxa finalidade é
contribuir a reforzar o Estado de Dereito e a seguridade cidada na rexién. Igualmente, Espa-
fia lidera o proxecto EL-PAcCTO apoio a AMERIPOL, no cal se traballa para lograr a personali-
dade xuridica plena e o fortalecemento da Comunidade de Policias de América (AMERIPOL).

Espafia lidera tamén o proxecto da UE de Cooperacidon en materia de investigacién pe-
nal en Centroamérica para a loita contra a delincuencia organizada e o trafico de drogas
(ICRIME) e o proxecto de Apoio contra o trafico de drogas e o crime que se desenvolve en
Per(i (EU-ENLCD).

A Policia Nacional e a Garda Civil participan no Proxecto de cooperacién portuaria (SEACOP),
financiado pola Comisién Europea, cuxo obxectivo é apoiar a loita contra o trafico maritimo
ilicito (substancias estupefacientes) e as redes criminais internacionais en paises de Africa
occidental e meridional, asi como América Latina e o Caribe.

Asimesmo, a Policia Nacional lidera o proxecto de seguridade fronteiriza para a loita contra o
crime organizado (MCBS Caribe) na Republica Dominicana, Haiti e Xamaica, dirixido a mello-
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rar as capacidades para supervisar as fronteiras terrestres e maritimas, asi como a fortalecer
as habilidades de investigacién das axencias, FCSE.

Espafia tivo un papel destacado no proxecto EU-ACT, destinado & mellora da cooperacién e
reforzo das capacidades para facer fronte ao crime organizado relacionado coa droga ao lon-
go da ruta da heroina, con participacién da Policia Nacional, a Garda Civil e a Secretaria Xeral
de Institucidns Penitenciarias.

En Albania, a Policia Nacional lidera un proxecto para mellorar a loita contra o crime organiza-
do e o trafico de drogas mediante investigacidns penais e financeiras baseadas na intelixen-
cia e métodos proactivos. No mesmo participan como expertos xuices e fiscais espafois.
Igualmente lidera o proxecto Accidn contra a trata de seres humanos e as redes de favorece-
mento da inmigracién irregular (A- TIPSOM) da UE en Nixeria.

As FCSE contintdan potenciando a cooperacién e coordinacidn internacional a través da sua
participacion de expertos en proxectos como o “Proxecto ONNET” co fin de reforzar a coo-
peracidn policial internacional en materia de grupos delituosos de tipo mafioso a través do
despregamento de investigadores especializados; e o Proxecto WHITESNOW, que pretende
combater as organizaciéns criminais relacionadas co trafico de drogas.

Dentro do ambito de Europol, as FCSE participan nos diferentes Proxectos de Andlises
(EUROPOL AP) relacionadas con diversas dreas delituosas, que constittien un marco Unico
para a posta en comun de informacidn estratéxica, boas practicas e cofilecementos tedricos
entre os corpos policiais dos diferentes paises europeos.

As FCSE espafiolas participaron, en cooperacidon con Europol e axencias de varios paises
do mundo agrupadas en Operational Task Forces (equipos de traballo multinacionais para
abordar problematicas concretas), na andlise e explotacion de informacién que permitiu a
interceptacion e desarticulacidn dos sistemas de comunicacién encriptados empregados po-
las organizacions de crime organizado mdis importantes do mundo. Destaca tamén a partici-
pacién na OTF Balkan Cartel oua OTF BLENDER Il, para a actuacién sobre grupos organizados
integrados por obxectivos de alto valor.

Pola sta banda, o Departamento de Aduanas e Impostos Especiais da Axencia Tributaria
(AEAT) estd a impulsar a presenza de oficiais de ligazén en oficinas ou proxectos internacio-
nais relevantes para a xeracion de intelixencia e de procesos de cooperacién e intercambios
de informacién, especialmente no dmbito da loita contra o crime organizado transfronteirizo
e a vixilancia maritima. Asi, en 2021 destacouse por primeira vez un Oficial de Ligazdn na Ofi-
cina de Espafia en Europol coa finalidade de reforzar a cooperacién policial e aduaneira. Por
outra banda, estd a negociarse un memorando de entendemento co servizo aduaneiro ruso
para reforzar a cooperacion aduaneira internacional na loita contra os traficos ilicitos.

En relacién aos intercambios de informacion de datos do Rexistro de Nomes de Pasaxeiros
(PNR), para a prevencién, deteccidn, investigacién e axuizamento de delitos de terrorismo e
delitos graves, con Unidades de Informacién sobre Pasaxeiros (PIUs) dos Estados membros
ou Europol, estableceuse un procedemento a través da canle securizado SIENA, realizan-
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dose asi mesmo intercambios con PIUs estranxeiras a través doutras canles seguras. Froito
deste intercambio tramitaronse un total de 1.088 peticidns de informacién sobre persoas
vinculadas ao terrorismo ou o crime organizado, 101 de Espafia ao exterior e 987 doutras
PIUs a Espafa.

Durante o ano 2021, o uso de datos e intercambio de datos PNR mostrouse efectivo para
apoiar as investigacions levadas a cabo polas FCSE, asi como por Vixilancia Aduaneira da
Axencia Tributaria (AEAT), a nivel nacional e internacional, destacando a horizontalidade
desta ferramenta que permite loitar contra diversas tipoloxias de delincuencia grave e de
terrorismo.

No marco de Interpol, as FCSE contintan participando en iniciativas como o Project Millen-
nium especializado nos Ladrdns en Lei ou maximos dirixentes da Criminalidade Organizada
rusa e xeorxiana dedicada @ comisidn reiterada de delitos por toda Europa, o Proxecto For-
taleza orientado 34s estruturas delituosas con orixe en América Latina, pero con impacto a
nivel mundial e o Proxecto CRIMJUST que apoia a paises en América Latina, o Caribe e Africa
Occidental na sta loita contra a delincuencia organizada nas rutas de trafico de cocaina e que
estd financiado polo programa Ruta da Cocaina da Unién Europea.

A nivel bilateral, destaca a constitucién dun Equipo Conxunto de Investigaciéon formado pola
Garda Civil e o Servizo de Loita contra o Crime Organizado da Policia serbia e as respectivas
autoridades xudiciais (o primeiro entre ambos os paises e o primeiro de Espaiia cun pais extra
comunitario), que permitiu desmantelar unha organizacién serbia que traficaba con mari-
huana desde Espafia. Igualmente mantense a constante cooperacién da Policia Nacional coa
OFAST (Office anti- stupéfiants) francesa ou coa DIA (Direccidn de Investigaciéon Antimafia)
italiana a través dos proxectos EPI Costa do Sol e I-CAN.

En relacidon & vixilancia do fluxo de armas ilicitas, constituiuse na Garda Civil o Punto Focal
Nacional de Armas. Deste xeito, dentro das actividades desenvolvidas para dar cumprimento
a lexislacion nacional e ao Programa das Nacidns Unidas para eliminar as armas de fogo de
orixe ilicita, en 2021 materializouse a destrucion dun total de 69.732 armas de fogo intervidas.

Pola stia banda, a Axencia Tributaria (AEAT) liderou para o bienio 2020-2021a accién do Grupo
de Cooperacion Aduaneira do Consello da Unién Europea sobre trafico ilicito de armas de
fogo, en coordinacién con EMPACT.

Espafia continua coa sua participacion no Grupo de Expertos UE sobre prevencién do bran-
queo de capitais e o financiamento de terrorismo, asi como a participacion no Grupo de
Accidn Financeira Internacional (GAFI) onde se aprobaron as modificacions dos estandares
internacionais sobre loita contra o branqueo de capitais.

O CITCO, as FCSE e a ORGA participan nas principais redes de intercambio de informacién en
localizacidn de activos e branqueo de capitais a nivel internacional como son a Rede de Re-
cuperacién de Activos do GAFILAT, ARIN-CARIBE, CARIN ou AMON, formando parte a Policia
Nacional do grupo directivo destas ddas ultimas.
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No dmbito da formacién e capacitacidn, as FCSE e Vixilancia Aduaneira da Axencia Tributaria
(AEAT) asisten e organizan acciéns formativas en coordinacién coa Axencia da Unién Europea
para a Formacién Policial (Cepol), sendo Espaiia uno dos principais colaboradores da mesma.
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Proximos pasos

Mellorar a interoperabilidade ou a integracion dos sistemas de informacién necesarios para a
investigacion criminal, incluindo a existente nos diferentes repositorios publicos, efectuando
para iso as adaptacidons normativas que sexan necesarias.

Avanzar, de acordo ds recomendaciéns da UE, na implementaciéon do concepto de Punto
Unico de Contacto (SPOC, Single Point of Contact) como unha boa préactica a seguir por
todos os seus Estados membros, para mellorar a eficacia na xestién das solicitudes de coo-
peracién policial internacional, reunindo todas as canles de comunicacién utilizados para o
devandita labor.

Fortalecer as redes de cooperacién e a formacion de operadores especializados, despregar
maxistrados e maxistradas de ligazén e promover instrumentos normativos para axilizar a
finalizacion efectiva das causas dirixidas contra o crime organizado e conseguir unha efec-
tiva persecucién penal, ademais dunha eficaz recuperacién dos bens obxecto da actividade
criminal.
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INFORME ANUAL DE SEGURIDADE NACIONAL 2021

NON PROLIFERACION DE ARMAS DE
DESTRUCION MASIVA

CONTEXTO INTERNACIONAL:
* Prdérroga por cinco anos do Novo Tratado START entre Estados Unidos e Rusia.

* Negociacidns indirectas entre Estados Unidos e Iran sobre o Plan de Accidn Integral
Conxunto.

e Modernizacién e ampliacidn do arsenal nuclear de China.

Retos

Espafia participa activamente en multiples tratados, acordos e convencidns que conforman
o Réxime internacional de non proliferacidon de armas de destrucién masiva, tanto mediante
o cumprimento rigoroso dos mesmos, como co apoio 3s iniciativas internacionais que procu-
ran conseguir a paz a través da non proliferacién dese tipo de armas. (Figura 4.1)

Tras os graves retrocesos sufridos en 2020 polo réxime de non proliferacion, co abandono
por parte de Estados Unidos do Tratado de Forzas Nucleares Intermedias (INF) e do Tratado
de Ceos Abertos, en 2021 parece deterse a deterioraciéon do réxime internacional en mate-
ria de non proliferacién. Con todo, a aparicién de novos modelos de misiles de velocidade
hipersdnica e alta manobrabilidade e a introducién de sistemas de resposta con crecente
autonomia supofien un novo risco de escalada. (Figura 4.2)

En febreiro, Estados Unidos e Rusia acordaron prorrogar por cinco anos o Novo Tratado
START, abrindo unha xanela de oportunidade para negociar outro instrumento que o substi-
tda. Tras dous anos de atrasos, todo apunta a que a Décima Conferencia de Exame do Trata-
do de Non Proliferacién das Armas Nucleares celebrarase en 2022, ofrecendo a posibilidade
de volver dinamizar o desarmamento nuclear. Procesos dirixidos a garantir o seu éxito, como
a Iniciativa de Estocolmo para o Desarmamento Nuclear, seguiron celebrando reuniéns mi-
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nisteriais (unha delas, en xullo en Madrid). Doutra banda, o Tratado de Prohibicién das Armas
Nucleares, do que Espafia non forma parte, entrou en vigor en xaneiro de 2021 tras superar
cincuenta ratificaciéns. Doutra banda, unha vez confirmado que a nova Administracién esta-
dounidense non fa tratar de reincorporarse, Rusia anunciou o seu abandono do Tratado de
Ceos Abertos, que se fixo efectivo en decembro de 2021.

Figura 4.1: Normativa vixente no dmbito da Non Proliferacién de Armas de Destrucién Masiva na que participa Espana

NORMATIVA VIXENTE NO AMBITO DA NON PROLIFERACION DE ARMAS DE DESTRUCION MASIVA NA QUE

PARTICIPA ESPANA

AMBITO AMBITO AMBITO

TRATADO NUCLEAR QUIMICO BIOLOXICO

Resolucion 1540 (2004) do Consello de Seguridade das Nacions Unidas (contra
adquisicion por actores non estatais de armas de destrucion masiva e as suas
vectores ou precursores)

Protocolo sobre Prohibiciéon do Emprego na Guerra de Gases Asfixiantes, Téxicos ou
Similares e de Medios Bacterioldxicos (Protocolo de Xenebra)

Tratado de Non Proliferacion das Armas Nucleares

Acordo de Salvagardas entre os paises europeos non posuidores da arma nuclear e o
Organismo Internacional da Enerxia Atomica, complementado polo Protocolo Adicional
a devandito acordo

Convencion para a Proteccion Fisica dos Materiais Nucleares (emendada en 2005)

Convenio Internacional para a Supresion dos Actos de Terrorismo Nuclear

Convencion sobre a Prohibicion do Desenvolvemento, a Producion, o Almacenamento
e o Emprego de Armas Quimicas e sobre a stua Destrucion

Convencion sobre a Prohibicion do Desenvolvemento, a Producion e o Alimacenamento
de Armas Bacterioloxicas (Bioldxicas) e Toxinicas e sobre a sta Destrucion

Fonte: Instituto Internacional de Estudos para a Paz de Estocolmo (SIPRI)
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Figura 4.2: Inventario estimado de cabezas nucleares no mundo 2021

Diversas situacidons concretas na actualidade centran a atencidn e esixen esforzos, tanto mul-
tilaterais como aos distintos actores involucrados na non proliferacion.

En abril inicidronse en Viena conversaciéns para reincorporar a Estados Unidos ao Plan de
Accion Integral Conxunto sobre o programa nuclear de Irdn, e para que este volva cumprir os
seus compromisos. Mediante contactos indirectos favorecidos polo Alto Representante da
UE para Politica Exterior e Seguridade, ata xufio celebraronse seis roldas negociadoras e re-
xistraronse importantes progresos. Con todo, a chegada dun novo Goberno en Teherdan atra-
sou as negociacions, ata que se retomaron a finais de novembro. Durante todo o proceso,
[rdn continuou enriquecendo uranio a niveis superiores aos permitidos, producindo uranio
metalico e desenvolvendo centrifugadoras mais avanzadas. Mais importante con todo foi a
progresiva deterioracion da stia cooperacion co Organismo Internacional de Enerxia Atémica
(OIEA). As conversacidns proseguen, pero o tempo aprema.
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A firma, en setembro, do acordo de seguridade AUKUS (do acrénimo en inglés de Australia,
Reino Unido e Estados Unidos) implica a transferencia de uranio altamente enriquecido e
tecnoloxia nuclear sensible (reactor nuclear para propulsién marifia) para o seu uso militar a
Australia, un Estado non posuidor da arma nuclear. Isto expdn un reto para o sistema inter-
nacional de control da proliferacién. As partes implicadas e o OIEA acordaron un periodo de
18 meses para atopar unha solucién satisfactoria e acorde co réxime xuridico internacional.

En 2021 e inicios de 2022, en violacidén de diversas resoluciéns do Consello de Seguridade de
Nacidns Unidas, a Republica Popular Democratica de Corea levou a cabo unha vintena de
ensaios de misiles de distintos tipos. Entre eles, atoparianse os primeiros ensaios de vecto-
res hipersdnicos que, de chegar a ser operativos, alterarian substancialmente os equilibrios
estratéxicos na rexién. Ademais, o Organismo Internacional de Enerxia Atdmica confirmou
que en 2021 sereiniciou o reactor nuclear de Yongbyon, considerado orixe do material fisible
co que o réxime norcoreano fabricou no pasado as stas armas nucleares.

Doutra banda, os avances de China no dmbito do armamento non convencional nuclear, fan

necesario implicar a este pafs nos mecanismos internacionais de control de armamento nu-
clear. (Figura 4.3)

Figura 4.3: Forzas nucleares mundiais. Xaneiro 2021

FORZAS NUCLEARES MUNDIAIS. XANEIRO 2021

Cabezas Cabezas Outras

Midear  Judesres | nuceares - caberas  invaniro
Estados Unidos 1945 1.800 2.000 1.750 5.550
Rusia 1949 1.625 2.870 1.760 6.255
Reino Unido 1952 120 105 - 225
Francia 1960 280 10 .. 290
China 1964 - 350 - 350
India 1974 - 156 .. 156
Paquistan 1998 - 165 .. 165
Israel . - 90 . 90
Corea do Norte 2006 = . [40-50] [40-50]
TOTAL 3.825 5.745 3.510 13.080
.. = non aplicable ou non dispofiible -=cero []=numero incierto

Fonte: Instituto Internacional de Estudos para a Paz de Estocolmo ( SIPRI)
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Os principais retos no ambito NRBQ estdn relacionados con avaliar a ameaza desde o punto
de vista da potencialidade dos axentes quimicos, bioléxicos e nucleares; controlalos para
impedir o acceso por parte de actores non estatais, terroristas ou criminais; establecer as
directrices e accidns preparatorias para previr a perpetracién dun ataque deliberado levado
a cabo mediante a utilizacién de armas con os devanditos axentes, asi como determinar a
organizacion e os procedementos de actuacién que permitan a mobilizacidn das capacida-
des operativas para garantir unha resposta adecuada ante unha agresién producida polos
devanditos medios.

Doutra banda, a evolucién de novas tecnoloxias pode contribuir a desestabilizar o escenario
de seguridade ao permitir o desenvolvemento de axentes quimicos e bioldxicos mais efecti-
vos ou mais letais; facilitar a sua fabricacion mediante procesos que eviten os controis para
0 uso e exportacion de precursores e equipos; permitindo o uso de axentes NRBQ usando
Vehiculos Aéreos non Tripulados ou outras plataformas de baixo custo.

A OTAN estivo en 2021 sumida no proceso de elaboracién dunha nova Politica NRBQ de non
proliferacién de armas nucleares, bioldxicas, quimicas e radioldxicas, que busca ser flexible,
ambiciosa e duradeira. A previsidn é que sexa presentada antes do Cume de Madrid de 2022.

Ainda que non constan oficialmente en 2021 ataques con axentes quimicos ou bioléxicos nun
contexto de conflito armado ou con fins terroristas, a proliferacién e o emprego de armas
quimicas seguen sendo unha ameaza 4 seguridade nacional e internacional. Ainda que ata
o momento Europa non sufriu un ataque terrorista utilizando armas NRBQ (Nuclear, Radio-
[6xica, Bioldxica e Quimica), tense coflecemento que actores non estatais mostraron o seu
desexo de utilizar axentes quimicos ou bioléxicos nos seus ataques en Europa.

A pesar da sua prohibicién, seguen usandose armas quimicas, como demostraron a guerra de
Siria, 0 seu emprego por DAESH en Iraq, ou os intentos de homicidio de disidentes politicos
ou altos funcionarios (casos A. Navalni, S. Skripal, Kim Jong Nam) mediante envelenamento
selectivo.

A Organizacién para a Prohibicién das Armas Quimicas (OPAQ) proseguiu co seu labor. O
Equipo de Investigacion e Identificaciéon da OPAQ emitiu o seu segundo informe, responsa-
bilizando & forza Aérea Arabe Siria do lanzamento desde un helicéptero dun cilindro con gas
cloro sobre a localidade de Saqarib, 0 4 de febreiro de 2018. Ademais, tomouse a decision
histdrica de suspender & Reptiblica Arabe Siria dos seus dereitos de sufraxio activo e pasivo
na Organizacidn, por non aclarar as informacidns relativas aos seus arsenais quimicos e a sia
participacién en ataques con estas armas prohibidas.

No dmbito das armas bioldxicas, os patéxenos emerxentes e reemerxentes a nivel mundial,
causantes de brotes de enfermidades en distintas localizaciéns do planeta, seguen consti-
tuindo unrisco de exposicién aos mesmos tanto de modo accidental como a mans de actores
non estatais e, en particular, de organizaciéns terroristas. Tense cofiecemento da existencia
e dispofibilidade de manuais cientificos e non cientificos para a obtencidn de ricina de alta
pureza, sendo un elemento de interese para os grupos terroristas desde hai décadas. Nos
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ultimos anos detivose en Alemafia, Francia e Italia a presuntos terroristas antes de que pui-
desen levar a cabo acciones utilizando este tipo de armas.

Tras o parén provocado pola pandemia, os traballos no marco da Convencidn de Armas Bio-
[6xicas e Toxinicas (CABT) renovdronse coa Reunidn de Estados Parte celebrada en novem-
bro. Con vistas & sta IX Conferencia de Exame, prevista en 2022, o principal reto é dotala
dun protocolo xuridicamente vinculante polo que se estableza un mecanismo de verificacién
efectiva do seu cumprimento.

No dmbito nuclear, de acordo co Real Decreto 1308/2011, do 26 de setembro, sobre proteccién
fisica das instalaciéns e os materiais nucleares, e das fontes radioactivas, o Ministerio do Interior
contrible a pofier en practica e manter un sistema completo de control e proteccidn fisica
das instalacidns e materiais nucleares, realizando a proteccidn fisica ou inspecciéns sobre ins-
talaciéns, os materiais e as fontes radioactivas, asi como dos transportes de materiais nuclea-
res e de fontes radioactivas. Transcorrendo dez anos desde a aprobacién do R.D. 1308/2011
e tendo en conta a practica adquirida na tramitacién das autorizaciéns de proteccidén fisica
tanto de instalaciéns nucleares, como das fontes radioactivas e os seus transportes, faise
necesaria a modificacién de determinados aspectos deste Real Decreto.

Dentro das competencias da Subdireccidn Xeral de Enerxia Nuclear da Secretaria de Estado
de Enerxia no ambito de aplicacién do TNP, en cumprimento do artigo 14 do Protocolo Adi-
cional ao acordo de salvagardas, e tras un longo proceso negociador, aceptouse por parte
de Espafia a implementacién da Transmisiéon Remota dos datos (cofiecida polas suas siglas
en inglés como RDT- Remote Data Transmission). Iniciouse o envio oficial de datos de forma
remota a Luxemburgo desde as centrais nucleares de Trillo, Ascé | e Ascd I, e Vandellds 1.
Quedaria, por tanto, como reto pendente, dita implantacidn no resto de centrais nucleares
espafolas.

A Comisién Europea remitiu aos Estados membros un cuestionario de avaliacién do Regu-
lamento Euratom n °302/2005 da Comisién, do 8 de febreiro de 2005, relativo 4 aplicacién
do control de seguridade de Euratom, que poderia ser o punto de partida dun proceso de
modificacién do mesmo. Desde a Direccidn Xeral de Politica Enerxética e Minas seguirase e
participarase activamente neste proceso.

Doutra banda, Espafia debe continuar articulando, a nivel nacional, os procedementos que
faciliten a integracién de capacidades das Forzas Armadas nas iniciativas e operaciéns de
interceptacion de armas de destruciéon masiva, tendo en consideracién que, nalguns casos,
estas capacidades son Unicas e poden achegar un elevado valor & capacidade nacional.
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Realizacions

Espafia participa activamente nos distintos mecanismos internacionais e cumpre coas acti-
vidades correspondentes aos distintos mecanismos de prevencidon, deteccién e control de
armas nucleares e armas quimicas e bioldxicas.

Reforzo do réxime internacional de non proliferacion

A parte dos tratados, os mecanismos fundamentais para a prevencién, deteccién e control
de armas nucleares no réxime internacional de non proliferacién son o sistema internacional
de salvagardas nucleares, responsabilidade do OIEA, e o control internacional das transfe-
rencias de materiais e tecnoloxias sensibles nucleares, responsabilidade do Grupo de Submi-
nistradores Nucleares (GSN). Para Espafia os acordos de salvagardas nucleares xunto co seu
protocolo adicional son a referencia internacional de obrigado cumprimento por todos aque-
les paises que fan uso dos materiais e tecnoloxias nucleares. Asi mesmo, Espafia participa de
forma activa no desenvolvemento do GSN e na actualizacién dos materiais e tecnoloxias a
controlar.

Espafia continuou en 2021 preparando a sua participacion na Décima Conferencia de Exame
do Tratado de Non Proliferacion das Armas Nucleares (TNP) que, tendo prevista a sua cele-
bracién en xaneiro de 2022 en Nova York, foi aprazada ata agosto pola situaciéon epidemio-
[6xica. Como contribucidn ao éxito desta, ao longo do ano intensificou a sta participacidon na
Iniciativa de Estocolmo para o Desarmamento Nuclear, acollendo o 5 de xullo en Madrid a sta
cuarta reunién ministerial e colaborando nas xestiéns para dar a cofiecer as stas propostas e
solicitar apoios entre o resto de Estados partes do TNP.

Espafia pasou ademais en setembro a formar parte, por un ano, da Xunta de Gobernadores
do OIEA. Participou asi mesmo en numerosas xestidons levadas a cabo pola Unién Europea
ante terceiros Estados para promover a combinacién do acordo de salvagardas e o protoco-
lo adicional do OIEA como o estandar de referencia en materia de salvagardas.

Do mesmo xeito, Espafia participou activamente nos demais foros na materia, con particu-
lar mencién @ OPAQ, cuxo Director Xeneral, o diplomatico espafiol Fernando Arias, viu en
novembro renovado o seu mandato & fronte da organizacién por catro anos mais.

Asi mesmo, Espafia realizou a través do Ministerio de Asuntos Exteriores, Unidn Europea e
Cooperacidn contribuciéns voluntarias a diversos érganos e fondos relevantes en materia da
non proliferacién de armas de destrucidn masiva e o desarmamento, tales como o Fondo de
Seguridade Fisica do OIEA, o Programa espafiol de Apoio ds Salvagardas do OIEA, a OPAQ,
a Unidade de Apoio a Implementacién da CABT, a Organizacion do Tratado de Prohibicién
Completa de Ensaios Nucleares, o Mecanismo do Secretario Xeral de Naciéns Unidas para a
Investigacién do Presunto Emprego de Armas Quimicas, Bioldxicas ou Toxinicas e o Instituto
das Naciéns Unidas de Investigacion sobre o Desarmamento.
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As Forzas Armadas participan tamén a través da Unidade de Verificacién Espafiola, nas activi-
dades relacionadas co Documento de Viena 2011, Tratado de Ceos Abertos e o Tratado sobre
Forzas Armadas Convencionais en Europa.

Do mesmo xeito que en anos anteriores, as Forzas Armadas formaron parte da operacién
da OTAN de seguridade maritima Sea Guardian, que inclte a loita contra a proliferacién de
armas de destrucidon masiva entre os seus labores adicionais, ainda que non implementados
actualmente e que requiren de aprobacién politica por parte do Consello Atlantico.

Pola stia banda, as FCSE continuaron coa sua actividade en varios Grupos de Traballo, dirixi-
dos a materializar intercambios de informacidn sobre os riscos da proliferacién, asi como ao
control de exportaciéns: Grupo de Subministradores Nucleares (GSN), Grupo de Australia,
Grupo Europeo de Deteccién Quimica, Réxime de Control de Tecnoloxia de Misiles, Arranxo
de Wassenaar, Iniciativa de Seguridade contra a Proliferacidn, Iniciativa Global para Comba-
ter o Terrorismo Nuclear e Proxecto Europeo BULLSEYE, para a harmonizacién procedemen-
tal operativa en materia bioldxica e quimica.

No seo do Grupo Asesor NRBQ da Comisién Europea creouse o Grupo Técnico de Expertos
de Deteccidn NRBQ, que incltie representantes do Ministerio do Interior. Neste Grupo esta-
se a traballar para tratar de avaliar a ameaza quimica desde o punto de vista dun potencial
ataque terrorista.

O Instituto de Saude Carlos 11l (ISClII), a través do Centro Nacional de Epidemioloxia e a
Rede de Laboratorios de Alerta Bioldxica RE-LAB, participa como entidade afiliada na Accién
Conxunta TERROR, da Direccién Xeral de Satide e Seguridade Alimentaria da Comisién Euro-
pea, para “fortalecer a preparacidon do sector satdide ante o risco de ataques terrorista bio-
I6xicos e quimicos”.

Espafia, coa coordinacidon do Ministerio de Asuntos Econédmicos e Transformacién Dixital,
contribuiu & aprobacién de novos estandares internacionais contra a evasién das sanciéns
financeiras internacionais por proliferacién de armas de destrucién masiva, aprobados polo
Grupo de Accién Financeira Internacional (GAFI) no Grupo de Expertos da Comision Europea
sobre sancidéns financeiras internacionais.

A Axencia Tributaria (AEAT) participou nas tres reunidns celebradas do Grupo de Traballo de
Tecnoloxias da Deteccién da UE, que reline a expertos de diferentes Aduanas para intercam-
bio de informacidn e elaboracién de documentos sobre o uso de tecnoloxias de deteccidn.
Tamén asistiu as reunidns periddicas co Departamento de Enerxia dos Estados Unidos para
o seguimento do estado do sistema MEGAPORTS (portais de deteccién radioldxica situados
nos principais portos espafois). Ademais, representantes da Axencia Tributaria (AEAT) cola-
boraron coa Organizacién Mundial de Aduanas en programa de formacion sobre esta mate-
ria a outros representantes de Aduanas de Sudamérica e Centro América (Chile, Arxentina,
Brasil, Panama, México e Uruguai).
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Cooperacién internacional en control de exportacions

Espafia seguiu participando con normalidade en todos os réximes de control de exporta-
cions, incluidos os plenarios do Grupo de Subministradores Nucleares (Bruxelas, xufio) e do
Réxime de Control de Tecnoloxia de Misiles (Sochi, setembro).

As listas do Regulamento (UE) 2021/821 do Parlamento Europeo e do Consello do 20 de maio
de 2021 polo que se establece un réxime da Unién de control das exportacidns, a corretaxe,
a asistencia técnica, o transito e a transferencia de produtos de dobre uso, son sometidas a
exame continuamente e actualizanse de acordo 4 realidade e avances da industria.

As FCSE e o CNI, a través dos seus representantes nos Grupos de Traballo da Xunta Inter-
ministerial Reguladora do Comercio Exterior de Material de Defensa e Dobre Uso, asi como
de Non Proliferaciéon de Armas de Destrucién Masiva, realizaron contribuciéns destinadas a
evitar que produtos e tecnoloxia de uso civil ou militar poidan ser utilizados con fins ilicitos.

Doutra banda, as FCSE intervefien no control de exportacions de produtos e materiais e do-
bre uso, entre eles as listas de precursores de armas quimicas e patéxenos, para evitar que
se promova a creacién de armas quimicas ou bioléxicas de axentes estatais ou non estatais.

A AEAT levou a cabo actuaciéns de coordinacion con outras autoridades aduaneiras da UE
co fin de previr movementos ilicitos de produtos e tecnoloxia de dobre uso, principalmente
transitos.

No dmbito da Intelixencia, mantense a coordinacidn cos Servizos que integran a Comunidade
de Intelixencia occidental, cos que se comparte cada vez mais e mellor informacién e execu-
taronse con eficacia acciones conxuntas.

Fortalecer as capacidades nacionais en non proliferacion

No Comité Especializado de Non Proliferacién de Armas de Destrucidn Masiva, o Grupo de
Traballo de Interceptacidn contra a Proliferacién de Armas de destrucién masiva (ADM) os
seus vectores ou materiais conexos identificou posibles melloras legais e estd a elaborar un
Protocolo de actuacidn, que facilite as capacidades de resposta de todos os organismos impli-
cados ante un suposto de interceptacién de material destinado a programas de proliferacion.

Este Grupo de Traballo é un drgano especializado que pretende avaliar os presuntos casos
de desvio de ADM, para ofrecer unha resposta coordinada e eficaz (conforme & normativa
aplicable en Espafa) ao crecente problema da proliferacién das ADM, os seus sistemas vec-
tores e os materiais conexos, co fin de evitar que estas armas ou material poidan acabar en
Estados sensibles, asi como en mans de actores non estatais de preocupacién (grupos radi-
cais ou terroristas). Igualmente, a finalidade do Grupo de Traballo é intercambiar a informa-
cién relevante no ambito do control de ADM e a loita contra os seus traficos ilicitos.
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O Grupo de Traballo Operativo de Biocustodia, creado no seo do Comité Especializado de
Non Proliferacién de Armas de Destrucién Masiva, continuou os seus traballos para o des-
envolvemento do Plan Nacional de Biocustodia e a posta en funcionamento da Comisidn
Nacional de Biocustodia. Acorddronse as funciéns da Comision e seguiuse traballando na
elaboracién dunha lista patéxenos e toxinas susceptibles de ser custodiados e dunhas lista
de instalaciéns con capacidade para manexar este tipo de axentes.

O Comité Especializado de Non Proliferacion de Armas de Destrucién Masiva editou ademais
o denominado ‘“Mapa da Biocustodia”, documento que pretende servir de guia sobre o réxi-
me internacional e nacional na materia para aqueles que dentro da Administracion ou fdra
dela se enfronten a estas cuestidns no seu ambito de actividade.

Desde a Autoridade Nacional para a Prevencién de Armas Quimicas (ANPAQ), cuxo labor é a
aplicacién en Espafia da Convencidn para a Prohibicién das Armas Quimicas, e como drgano
colexiado integrado por varios departamentos Ministeriais, realizanse de maneira periddica
reunidns, emitense recomendacidns e proponse a creacién de guias de actuacién para evitar
o desenvolvemento de programas de armas quimicas.

Neste mesmo ambito, o CNI levou a cabo sesidns divulgativas de sensibilizacién e informa-
cién na Administracién central e con empresas exportadoras de tecnoloxia de dobre uso, a
fin de fortalecer as capacidades nacionais de aplicacién da lexislacidon nacional e internacional
no dmbito.

Actualizdronse e publicaronse, na web da Comisién de Prevencién do Branqueo de Capitais,
as guias en materia de sanciéns financeiras internacionais por proliferacién de armas de des-
trucién masiva en relacién con Irdn e Corea do Norte.

Garantir a seguridade fisica dos materiais e instalaciéns

Espafia participou de forma activa na preparacién da primeira Conferencia de Exame da Con-
vencién emendada para a Proteccidn Fisica dos Materiais Nucleares, que se celebrard en Vie-
na en abril de 2022.

As FCSE continuaron traballando no cumprimento do Plan Nacional de Inspeccidéns de insta-
lacidns radioactivas e no asesoramento para a correcta adopcién das medidas e servizos de
seguridade, encargados da proteccién das devanditas instalacidns.

Durante o ano 2021, producironse tres alarmas reais no sistema MEGAPORT, protocolo de
actuacién en caso de deteccién de movemento inadvertido ou trafico ilicito de material ra-
dioactivo en portos de interese xeral, todas elas consideradas como de risco baixo.

A completa aplicacidn a nivel nacional da Convencidn sobre a Prohibicidn de Armas Quimicas

implica as seguintes realizacidns da Secretaria Xeral da Autoridade Nacional para a Prohibi-
cién das Armas Quimicas:
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* Aentrega en tempo e forma da declaracién de actividades industriais relacionadas e
suxeitos obrigados, preservando o nivel de confidencialidade adecuado, afectando a
case 200 instalacions industriais.

e A verificacidn das instalaciéns industriais sometidas a inspeccidns in situ pola OPAQ
(actividade que se retomou no ultimo trimestre ano 2021). En 2021 recibironse ins-
pecciéns a 6 instalaciéns. Todas as inspeccidns levaron a cabo sen contratempos e as
empresas inspeccionadas colaboraron de forma transparente, adecuada e eficaz.

Liderado polo Ministerio do Interior constituiuse un Grupo de Traballo Interministerial para

abordar a elaboracién dun Plan Nacional de Proteccién contra Armas Quimicas acorde cos
requirimentos do Plan da UE para a proteccién NRBQ.
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Proximos pasos

Seguir traballando cos socios da Iniciativa de Estocolmo para o Desarmamento Nuclear e a
Unidén Europea polo éxito da Décima Conferencia de Exame do Tratado de Non Proliferacion
e para contribuir a dinamizar a causa do desarmamento nuclear.

Desde o Comité Especializado de Non Proliferacién de Armas de Destrucidon Masiva, contri-
buir a establecer a Comisién Nacional de Biocustodia e a elaborar o Plan Nacional de Protec-
cién contra Armas Quimicas.

Optimizar os mecanismos de integracion das capacidades NBQ e outras que poden contribuir
a non proliferacidon de armas de destrucién masiva das Forzas Armadas no Sistema Nacional
de Xestidén de Crise e a stia oportuna posta ao dispor das Autoridades competentes.
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INFORME ANUAL DE SEGURIDADE NACIONAL 2021

CONTRAINTELIXENCIA

CONTEXTO INTERNACIONAL:

e Incremento en uso de instrumentos de vixilancia no ciberespazo, incluindo a infeccién
de teléfonos mdbiles con spyware.

* Instrumentalizacion por parte de Bielorrusia de fluxos de inmigracién ilegais como ex-
pofiente do crecente uso de estratexias hibridas.

* Retirada por parte da OTAN da acreditacion a oito membros da delegacién diplomati-
ca rusa na sede da Alianza en Bruxelas.

Retos

Nos ultimos anos detectouse un aumento das actividades dos Servizos de Intelixencia (SE)
estranxeiros en Espafia. O actual escenario internacional fai prever que se mantefia esta
traxectoria d alza. Os intereses dos SE en Espafia estan centrados nos ambitos politico, finan-
ceiro, enerxético, tecnoldxico, aeroespacial, asi como de seguridade e defensa. (Figura 5.1)

As acciéns dos membros acreditados dos SE, simanse as dos axentes itinerantes que non sé
utilizan Espafia para executar actividades que inclien a captacién e explotacién de fontes,
sendn tamén para obter financiamento para os seus gobernos a través de medios legais ou
fraudulentos. Alguns deles, buscan métodos para eludir as sancidns internacionais vixentes
sobre os seus paises, especialmente 4 hora de adquirir material de dobre uso necesario para
a stia industria de defensa, asi como para a exportacion de armamento.

En ocasidns os SE utilizan Espafia como base de operacidns para alcanzar obxectivos infor-
mativos que estan féra das suas fronteiras. Nalguins casos, os membros dos SE obtefien resi-
dencia no pais, e mesmo nacionalidade espafiola, para ter libre acceso ao espazo Schengen
co fin de realizar o seu traballo de Intelixencia en calquera pais de Europa.
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Figura 5.1: Indice de actividade dos Servizos de Intelixencia estranxeiros

Outro ambito de actuacién dos SE hostis é o seguimento e control das actividades dos seus
nacionais no exilio, especialmente de lideres da oposicién e movementos contrarios aos seus
gobernos. Asi mesmo, buscan activamente o apoio politico, tanto dentro de Espafia como da
UE, para lexitimar os seus réximes no dmbito internacional.

Os membros dos SE hostis utilizan diferentes coberturas para realizar as stas actividades
en Espafia, especialmente en sectores empresariais, medios de comunicaciéon e o dmbito
académico, xa sexa como asesores en centros de pensamento, profesores ou mesmo uni-
versitarios. O distanciamento social promovido pola pandemia dificultou os achegamentos
presenciais aos seus obxectivos, polo que os novos formatos de seminarios en lifia ou video-
conferencias abriron outras vias para realizar aproximaciéns madis discretas e mais dificiles de
detectar.

Para detectar e neutralizar as accions dos SE hostis en Espafia € necesario realizar un segui-
mento das suas técnicas, tacticas e procedementos, asi como dos seus principais obxectivos.

O uso de ciberataques por SE hostis tamén segue en ascenso, tanto en accidns de influencia
como en ciberespionaxe. Estes ataques proporcionan unha alta capacidade de penetracidon
e tefien uns riscos minimos asociados, dada a dificultade da sta deteccidn e posterior atri-
bucién. O aumento da comunicacidn e interaccidn a través do ciberespazo incrementou a
superficie de exposicion e, por tanto, o risco de sufrir ciberataques.
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Os principais obxectivos dos ciberataques dos SE hostis son a Administracién publica, as ins-
tituciéns internacionais e o sector empresarial, con complexos ciberataques cada vez mais
dificiles de detectar e neutralizar.

Actualmente a lifia que separa os ciberataques patrocinados por Estados dos motivados por
outros intereses, principalmente de orixe criminal ou de “ hacktivismo” financeiros é cada
vez mdis difusa. Deste xeito, obsérvase unha evolucién no comportamento de determinados
Estados que, cada vez con mais frecuencia, apdianse en estruturas e capacidades tradicional-
mente asociadas 4 comunidade cibercriminal como medio para cumprir os seus obxectivos.

Neste sentido, creceron significativamente os ciberataques de tipo ransomware. Este tipo de
agresion vinculase normalmente ao cibercrime, con todo, non se descarta que, en ocasiéns,
as accidns destes actores criminais poidan estar a ser dirixidas polos SE nos seus intentos de
influir nas Administracidns e sociedades obxectivo. Neste marco, é necesario prestar especial
atencidn aos ciberataques de ransomware dirixidos contra obxectivos sensibles e/ou infraes-
truturas criticas que puidesen chegar a ocasionar un grave impacto contra a seguridade, dan-
do, no seu caso, unha resposta oportuna e proporcionada ante estas agresions.

O uso de ferramentas comerciais e a explotacién de “vulnerabilidades de dia cero”, ampla-
mente estendidos no mercado dos atacantes estatais e non estatais, obstaculiza a atribucidn
correcta destes ciberataques.

Non sé os SE dos paises mdis avanzados tecnoloxicamente son capaces de executar este tipo
de ataques, as capacidades ofensivas no ciberespazo dalgins dos SE dos paises da conca
mediterranea, o Sahel e Oriente Medio estan a aumentar de forma notable. Alguns destes
Servizos efectuaron ataques informdticos moi complexos e dificiles de neutralizar, para ob-
ter informacidn de Europa e concretamente de Espafia.

Para facer fronte aos ciberataques dos SE, é importante incrementar o investimento na pro-
teccién das redes TIC das organizacidns nacionais e supranacionais, aumentar a colaboracién
internacional e impulsar a denuncia publica e o desenvolvemento dun marco legal que penali-
ce estas actividades, ademais de manter unha adecuada concienciaciéon das Administracions,
organizacions e cidadans co fin de reducir as malas practicas e riscos asociados ao factor
humano.

Doutra banda, os actores que empregan estratexias hibridas a nivel global estdn a incremen-
tar as siias capacidades e mantefien a siia vontade de xerar zonas grises utilizando todos os
instrumentos ao seu alcance, en funcidon do escenario e dos seus intereses. Tanto as rexions
fronteirizas & UE, como as institucidns europeas e a OTAN son obxectivo preferente das es-
tratexias hibridas hostis.

En Espafa, os instrumentos hibridos destes paises —axentes de influencia, Servizos de Inte-
lixencia, oligarcas, crime organizado, fundaciéns, ONG, etc.— contindan reforzando os seus
vinculos con sectores da politica, sociedade civil e sector privado para inxerir nos asuntos
internos e promover a desestabilizacién.
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Do mesmo xeito, as campafias de desinformacién e adoutrinamento dos SE nos medios de
comunicacién e entidades internacionais contintian en aumento.

A situacion de pandemia mundial potenciou ainda mdis as relaciéns interpersoais mediante
medios telemdticos que incliien as redes sociais e aplicacions de mensaxeria instantanea,
onde prolifera a desinformacién. O uso da desinformacién para apoiar outras actividades
desestabilizadoras, como poden ser as que afecten o control dos fluxos migratorios, confor-
ma o vector de maior risco.

Unha das prioridades para facer fronte a esta ameaza é a identificacion dos actores e medios

proxy que forman parte das campafas de desinformacién. Adicionalmente, requirense medi-
das disuasorias a nivel europeo, asi como unha comunicacién estratéxica adecuada.
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Realizacions

A vixilancia e control das actividades de intelixencia realizadas polos S| estranxeiros, a pro-
teccion da informacidn clasificada e a cooperacién internacional son fundamentais para a
defensa dos intereses estratéxicos, politicos e econédmicos de Espafia fronte a agresions en-
cubertas doutros Estados ou dos seus Servizos de Intelixencia.

Reforzo de capacidades

O CNI continda realizando actividades de formacién en organismos da Administracion pu-
blica e en empresas de sectores estratéxicos, concienciando sobre os riscos existentes e a
importancia de intensificar as medidas de seguridade.

Doutra banda, desde o CNI faise un notable esforzo por protexer tamén &s embaixadas, con-
sulados e empresas espafiolas no exterior das acciéns agresivas que os SE hostis puidesen
desenvolver.

A Garda Civil, o CNI e outros organismos contindan a sda participacién nos cursos Superior e
Avanzado de Intelixencia das FAS. Estes cursos, dirixidos a Oficiais das FAS, tefien a finalida-
de de proporcionar os cofiecementos de Intelixencia, Contraintelixencia, Seguridade e Plan
Operativo das Operaciéns Conxuntas.

Tamén contintia o esforzo de concienciaciéon do persoal das FAS sobre a ameaza TESSCO
(Terrorismo, Espionaxe, Sabotaxe, Subversién e Crime Organizado), especialmente no refe-
rente 3 espionaxe, @ seguridade no uso das redes informaticas e & proteccién da informacién
clasificada.

Proteccion da informacion clasificada

A transformacién dixital que se estd implementando na Oficina Nacional de Seguridade
(ONS), constitte un elemento fundamental para poder afrontar a demanda crecente de ha-
bilitacidons de empresas e persoas, constitucion de drganos de control e acreditacion de ins-
talacidns. (Figuras 5.2 e 5.3)

Por circunstancias da pandemia da COVID-19, este ano seguironse impartindo en formato
en lifia os cursos para xefes de seguridade de érganos de control, tanto para entidades con-
tratistas do sector privado como para organismos do sector publico, pero restrinxironse as
sesidns de concienciacidon en materia de proteccién da informacidn clasificada.

Mantivose un grao aceptable de proteccidn da informacion clasificada nos organismos publi-

cos e privados que a manexan, mediante a mellora dos procesos de xestidn, a maior utiliza-
cion de medios de ligazén electrdnica e a estandarizacién de procesos.
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Figura 5.2: Numero de Habilitaciéns de Seguridade concedidas a empresas

Figura 5.3: Ndmero de Autorizaciéns de Seguridade Persoal concedidas pola ONS 2016-2021
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Consolidouse o sistema de intercambio de informacidn e intelixencia en cuestidns de intere-
se comun vinculadas @ Contraintelixencia, entre os Servizos de Intelixencia e os Servizos de
Informacidén das Forzas Armadas e as FCSE, dispofiendo tamén de oficiais de ligazén destaca-
dos que facilitan dita cooperacién.

No dmbito dos contratos e proxectos do Ministerio de Defensa contintiase no proceso de
mellora para o intercambio, control e xestidon da informacidn clasificada que manexan as
empresas, como consecuencia de ser adxudicatarias dun “contrato clasificado”, e nas activi-
dades clasificadas dos Programas e Proxectos do Ministerio. Asi, continta incrementando o
ndmero de empresas que empregan medios seguros para o intercambio de informacidn co
Ministerio de Defensa no marco da sua participacidn en “contratos clasificados” e en materia
de Seguridade Industrial.

Contintase traballando coas empresas na identificacién das ameazas, tanto internas como
externas, ds que estan expostas para asi poder implementar as contramedidas necesarias na
industria de Defensa.

Tamén se estd desenvolvendo un proceso de avaliacion de ameazas e riscos para ter identifi-
cado a persoal clave das empresas que ten acceso a informacién clasificada do Ministerio de
Defensa, xa sexa por volume ou pola importancia da informacion.

O Centro de Intelixencia contra o Crime Organizado (CITCO) atdpase en proceso de acondi-
cionar as sdas instalaciéns para acreditalos como zona de acceso restrinxido (ZAR).

Loita contra as estratexias hibridas e a desinformacion

No dmbito da loita contra as estratexias hibridas o CNI participa en todas as iniciativas dirixi-
das a establecer un procedemento de actuacién e coordinacién nacional, asi como nas inicia-
tivas do Centro de Intelixencia e de Situacién da Unién Europea (INTCEN), cuxo obxectivo é
incrementar o cofiecemento das autoridades da Unién Europea (UE) e dos Estados Membros
da UE sobre os riscos vinculados as estratexias hibridas.

As FCSE, seguindo as recomendaciéns da Unién Europea no Plan de Accidn contra a Desin-
formacién de 2018, no que se pedia aos Estados membros que reforzasen as stas capacida-
des na loita contra a desinformacién, fixeron as modificacidns pertinentes para crear e/ou
potenciar grupos especificos de loita contra a desinformacién e os ciberataques.

En febreiro de 2021 materializouse o respaldo da Comisiéon Europea ao Procedemento de
actuacion contra a desinformacion, aprobado polo Consello de Seguridade Nacional en 2020,
que actualiza o sistema espafiol existente para previr, detectar e responder as campafias
de desinformacion e para establecer estruturas de coordinacidn. O procedemento dispdn a
creaciéon dunha Comisién Permanente contra a Desinformacién que ha de supervisar e avaliar
as campafas de desinformacion en lifia, investigar a sua orixe e determinar se o caso debe
elevarse ao Consello de Seguridade Nacional para que se adopte unha resposta politica.
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Doutra banda, a definicién da relacién de operadores esenciais con incidencia na Defensa
Nacional, de acordo co establecido no Real Decreto 43/2021, do 26 de xaneiro, polo que se
desenvolve a Real Decreto-lei 12/2018, do 7 de setembro, de seguridade das redes e sistemas de
informacidn, permitird mellorar a resiliencia nacional fronte a estratexias hibridas, en tanto
que permitird aumentar a eficacia do sistema nacional de notificacién e xestién de incidentes,
e en consecuencia, mellorar a resposta fronte a incidentes. Ademais, permitird mellorar o co-
flecemento da situacion no ciberespazo, e o sistema de indicadores e alertas, especialmente
en relacién coas posibles campafias de enfraquecemento que de forma indirecta pretendan
erosionar capacidades relacionadas coa Defensa Nacional.

Cooperacién internacional

No ambito da Contraintelixencia, os Servizos de Intelixencia europeos mantefien unha coo-
peracién reforzada desde hai anos para facer fronte 8 ameaza comun que supofien os Servi-
zos hostis, cuxo obxectivo son os Estados membros, pero tamén a UE e as suas institucions.
A cooperacién constante, as reuniéns plenarias, os intercambios bilaterais ou un axil inter-
cambio de datos, contriblien ao obxectivo de Contraintelixencia de neutralizar acciéns que
poidan prexudicar os intereses nacionais e os da organizacién supranacional europea.

Espafia é parte activa no Grupo de Traballo de Influencia no marco da Iniciativa Europea de
Compromiso Estratéxico (EI2), cuxo obxectivo principal é a andlise da influencia de Rusia e

China no continente africano e mais concretamente en Africa occidental e Sahel.

Espafia ten en vigor 49 acordos internacionais para a proteccion mutua de informacién
clasificada.
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Proximos pasos

Actualizar a lexislacién de segredos oficiais, de maneira que se proporcione cobertura as ne-
cesidades actuais e ao cumprimento das demandas procedentes dos organismos internacio-
nais cos que Espafia intercambia informacién clasificada. Ademais de actualizar a normativa
relativa a proteccidon de material clasificado para ter en conta o aumento de documentacion
dixital e implementar solucidns técnicas para favorecer o control.

Reforzar os sistemas de informacién e comunicaciéns acreditados para o manexo de infor-
maciodn clasificada en toda a Administracion do Estado.

Levar a cabo acciones de concienciacién e de sensibilizacion da sociedade en xeral e, en par-
ticular, daqueles sectores ou dmbitos que sexan obxectivo prioritario dos SE hostis, que han
de incluir accidns formativas para identificar as campafias de desinformacién e adoutrina-
mento dos SE nos medios de comunicacién e entidades internacionais e o desenvolvemento
de ferramentas para evitar a stia propagacion na contorna dixital.
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INFORME ANUAL DE SEGURIDADE NACIONAL 2021

CIBERSEGURIDADE

CONTEXTO INTERNACIONAL.:
* Aumento significativo do uso de ransomware.
e Incremento no ndmero e alcance dos ataques a cadeas de subministracidns.

* Faise publica a vulnerabilidade no software Log4j de Apache, catalogada como de cri-
ticidade moi alta.

Retos

O ciberespazo, como dominio estratéxico, € un elemento fundamental para a Seguridade
Nacional. O incremento en nimero e perigo dos ciberataques, o uso ilicito e malicioso do
ciberespazo, a dependencia tecnoldxica ou a crecente tensidn xeopolitica, constitien retos
de seguridade aos que facer fronte neste ambito. O proceso de transformacidn dixital, que
se viu acelerado pola pandemia da COVID-19, incrementa tanto as oportunidades como os
desafios neste ambito.

As tecnoloxias emerxentes ou o 5 G actian como multiplicadores destas oportunidades e
desafios. O aumento do teletraballo, a potenciacién da conexién transfronteiriza de redes e
a incorporacién de novas tecnoloxias constittien factores de risco. Un nimero considerable
de organizacidns vironse obrigadas, nun curto periodo de tempo, a migrar de maneira masiva
cara a contornas mais descentralizadas ou na nube, habilitando infraestruturas de acceso re-
moto non auditadas nin securizadas correctamente. Doutra banda, o incremento no nimero
de dispositivos conectados (10T, Internet of Things) constitéie unha ameaza adicional.
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En canto a ciberincidentes refirese, o seu nimero, perigo e impacto seguiu crecendo nalguns
sectores durante 2021. O ESPDEF- CERT xestionou 619 ciberincidentes de seguridade nas re-
des e sistemas do Ministerio de Defensa que superaron o nivel minimo de impacto (Datos a
data 25/11). O INCIBE- CERT xestionou 93.483 incidentes (Datos a data 31/10), cuxo nivel de
perigo foi: 1,43% moi alto, 41,70% alto, 37,90% medio, 18,97% baixo. O CCN-CERT xestionou
69.202 incidentes, dos que 139 foron criticos. (Figuras 6.1a 6.6)

Figura 6.1: Incidentes xestionados por ESP-CERT-DEF en 2021 (Datos a 25 de novembro)

Figura 6.2: Nivel de perigo de ciberincidentes xestionados por ESP-CERT-DEF. (Datos a 25 de novembro)
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Figura 6.3: Numero total de incidentes xestionados polo CCN-CERT

Figura 6.4: Incidentes criticos xestionados por el CCN-CERT
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Figura 6.5: Tipoloxia de principais incidentes xestionados polo CCN-CERT en 2021

Figura 6.6: Evolucidn do ntiimero de ciberincidentes xestionados por INCIBE e tipoloxia en 2021
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A maioria dos ataques proceden da inxeccidn de software danifio, a suplantacién e o engano
e aprovéitanse das practicas inseguras de cidadans e empregados (non afeitos protexer a
informacién que manexan).

O ransomware, segue sendo a maior ameaza contra os sistemas e a informacién. Durante
a primeira parte do ano, diferentes ciberataques de ransomware ocasionaron un importan-
te impacto nalguns organismos publicos (Servizo Publico de Emprego Estatal, Ministerio
de Traballo e Economia Social, Ministerio de Asuntos Econémicos e Transformacién Dixital,
Ministerio de Industria, Comercio e Turismo, Ministerio de Educacién e Formacién Profesio-
nal e Ministerio de Cultura e Deporte - Consello Superior de Deportes).

A facilidade de éxito e a eficacia na obtencién de grandes sumas de difieiro fai que os ciber-
criminais elixan este tipo de ciberataque como unha das suas principais ferramentas para a
obtencién de beneficios. A extorsién &s vitimas (especialmente a grandes empresas), me-
diante o cifrado dos seus sistemas e a ameaza de revelacidon de datos de cardcter persoal
de clientes, provedores ou segredos corporativos ocasionou un gran prexuizo 3 actividade
tanto do sector publico como o privado, incluindo operadores de servizos esenciais e prove-
dores de servizos dixitais. A iso Unese que é un fenédmeno esta en constante evolucién (as
familias de ransomware que mais impacto causaron apenas tefien un ano de vida) e téndese
cara ao modelo ransomware como servizo.

Como vector inicial de entrada séguense empregando ataques de tipo spear phishing. Por
iso a concienciacion e formacién dos usuarios considérase un reto crave para a seguridade
darede e débese acompafiar doutras medidas como a implementacién xeneralizada de siste-
mas de autenticacion de dobre factor.

Espafia participa nunha iniciativa global liderada por Estados Unidos para tratar de mobilizar
4 comunidade internacional contra o ransomware, que non sé constitie un problema econé-
mico sendn que supdn unha ameaza a soberania dos Estados. Coordinar unha resposta glo-
bal a ciberataques e mellorar as canles de atribucidn e de rendicién de contas de entidades
ou estados responsables é por tanto unha prioridade.

Por outra banda, apréciase unha diminucién dos ataques con finalidade hacktivista, mentres
que se detecta unha incipiente incidencia de ataques ligados a extorsidn sobre empresas, de
natureza puramente econémica, baseados na ameaza de ataques de denegacidn de servizo.

Os delitos relacionados coas fraudes informaticas aumentan de maneira significativa e cons-
tante. Como fendmeno emerxente no ambito da fraude no ultimo ano, destacan as estafas
relacionadas con tarxetas bancarias, fraude en banca electrénica, fraude en comercio elec-
trénico, supostos soportes técnicos, estafas de investimentos a través de ofertas engano-
sas de alta rendibilidade -tanto en moeda de curso legal nos diferentes estados como en
criptomonedas- e SIM swapping. Igualmente, continuda a utilizacién da sensibilidade sobre a
pandemia da COVID-19 como vector de engano.

A producién e difusidn de material derivado da explotacién e abuso sexual de vitimas vulne-
rables e necesitadas de especial proteccién (menores, persoas con discapacidade intelectual,
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etc.), utilizando tanto as clasicas canles de P2 P (peer to peer, rede de iguais) como os novos
mercados da Internet Escura, conforma un fendmeno delituoso en notable crecemento.

Na Internet Escura, onde se comercia con todo tipo de produtos e servizos ilicitos, rexistrou-
se un progresivo incremento en nimero de usuarios e infraestrutura. Tamén se observou
un crecemento dos mercados clandestinos e foros de discusidn nos que os cibercriminais
ofrecen os seus servizos e produtos (cibercrime como servizo), onde organizaciéns criminais
tradicionais trasladan a sta actividade ilicita ao ciberespazo sen necesidade de dispofier de
cofiecementos técnicos.

Pola stia banda, as técnicas DeepFake (tanto de audio como de video) estan a ser utilizadas
tanto para a comisién de estafas informdticas como para acciéns de desinformacién, non
descartdndose o seu uso neste terreo e enmarcadas dentro de accidns hibridas con fins de
dano da reputacion e/ou de ciberespionaxe.

O uso da Intelixencia Artificial (IA) tanto para optimizar os ciberataques como para cometer
actividades delituosas incrementarase nos préximos anos. O seu uso permitira evitar os sis-
temas de seguridade tradicionais, explotar vulnerabilidades cofiecidas ou descubrir outras
descofiecidas, cofiecer patrdns de comportamento de usuarios e identificar o mellor momen-
to no que realizar unha accién delituosa coas maiores garantias de éxito, ou suplantar perso-
nalidades mediante xeracidn de audios, videos e textos falsos en acciéns de desinformacion.
Por iso, as administraciéns deben avanzar na utilizacién da IA para mellorar os mecanismos
de prevenciodn, deteccidn, defensa e investigacion.

Con cardcter xeral, a investigacion e sancidon dos chamados ciberdelitos, e por tanto efectiva
persecucién penal dos mesmos, require dun marco normativo nacional e convencional moi
técnico e en permanente actualizacién. Segue supofiendo un problema a indefinicién legal
do tratamento da evidencia dixital. E necesario adaptar o esforzo investigador e forense ao
elevado nimero de requirimentos solicitados; mellorar as capacidades de descifrado de volu-
mes de datos e asumir a analise de novos dispositivos ou prestacidns tecnoldxicas, tanto en
dispositivos existentes como naqueles novos dispositivos que xorden no ambito comercial e
que poden ser importantes para as causas xudiciais. E esencial a formacidn e especializacién
de membros da xudicatura, fiscalia e persoal da Administracion de Xustiza e das Forzas e
Corpos de Seguridade do Estado. (Figuras 6.7 a 6.9)

Figura 6.7: Cibercriminalidade sobre o total de infraccidns penais
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Figura 6.8: Evolucidn de feitos cofecidos por categorias criminais
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Figura 6.9: Criminalidade informatica: procedementos incoados 2020

En relacidn s tecnoloxias emerxentes e disruptivas, o seu desenvolvemento presenta unha
serie de retos a miido relacionados co marco regulador e con factores técnicos.

O principal reto identificado en materia de IA € a posta en marcha dunha regulacién a nivel
da UE baseada no humanismo tecnoldxico, isto €, que garanta, en todo caso os dereitos
fundamentais, tendo en conta os distintos casos de uso da mesma e as stias moi diversas
aplicacidons. Neste sentido e no marco da UE e o da ONU, é necesario facer referencia ao Libro
Branco da Comisién sobre a Intelixencia Artificial, que expuxo que determinados usos desta
tecnoloxia conlevan unha serie de riscos potenciais. Tal e como sinala tamén o Plan de Accidn
Antirracista da UE para 2020-2025 e a Recomendacion n° 36 do Comité para a Eliminacion da
Discriminacion Racial da ONU, o uso de algoritmos pode perpetuar e mesmo estimular os
prexuizos raciais.

Ademais, hai que lembrar, que Espafia conta desde decembro de 2020 coa Estratexia Na-
cional de Intelixencia Artificial, incluindose como unha dos seus principais medidas a Carta
de Dereitos Dixitais, presentada en xullo de 2021. Tradtase dun documento de caracter non
normativo que busca protexer os dereitos dos cidadans e cidadds na nova era da internet e
a Intelixencia Artificial.
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En canto ao 5 G, un dos retos fundamentais € reforzar a sua ciberseguridade, en particular
ante a vulnerabilidade da cadea de subministracién e no relativo a inxerencias externas. A
sostibilidade da competencia efectiva e a diversidade de provedores na subministracion de
activos clave tamén son prioritarios.

A computacion cudntica consolidard o seu desenvolvemento nos préximos anos, ainda que
existen ainda importantes retos aos que debe facer fronte (condicidns fisicas extremas, dimi-
nucién de erros ou distribucién de claves). En paralelo pode dar lugar a un uso indebido con
obxectivos maliciosos sobre usuarios, empresas ou estados. Neste sentido, a convocatoria
do National Institute of Standards and Technology norteamericano para establecer novos
estandares resistentes 4 computacion cudntica atdpase na sua ultima fase de publicacién de
algoritmos.

Atecnoloxia de rexistros distribuidos (en particular blockchain), constituirase como eixo que
vertebra ao redor do cal se podera potenciar o desenvolvemento de aplicaciéns cun maior
nivel de privacidade e seguridade en diversos dmbitos da sociedade especialmente sensibles
(Sector Financeiro, Sector Satde, Administracién Pulblica, etc.). Para iso, a ciberseguridade
xogara un papel crucial para garantir un uso seguro deste tipo de aplicacidns.

Doutra banda, os criptovalores representan un reto de primeiro nivel para as FCSE para
afrontar a cibercriminalidade. Para evitar que sexan utilizados de forma impune polos ci-
bercriminais como produto da sua actividade ilicita, requirese regulacién e implementacion
de normativa, Neste sentido, a UE estd a desenvolver o primeiro regulamento europeo
de criptomoedas.

Outras das tecnoloxias que se estan desenvolvendo, son as relacionadas coa electrificacion
e automatizacién de vehiculos, que se combinan no concepto europeo de Mobilidade Coo-
perativa, Conectada e Automatizada, e onde garantir a ciberseguridade tamén supofiera un
importante reto.

Os datos consolidaronse como activo estratéxico e empresarial e Espafia empeza a consoli-
darse como hub internacional e destino dos fluxos de informacién e almacenamento de da-
tos na nube de maneira segura. Como proba disto pode citarse a constituciéon da Asociacion
espafola de Gaia-X, que xerard un hub nacional da iniciativa europea do mesmo nome cuxa
principal finalidade é crear un espazo Unico de datos a nivel europeo. Ademais, a Oficina do
Dato do Ministerio de Asuntos Econdmicos e Transformacién Dixital, serd unha divisién cra-
ve para establecer un goberno claro do ecosistema de datos en Espafia. O principal desafio
en canto a ciberseguridade consistira en garantir unha correcta integracion das diferentes
infraestruturas.

Asi mesmo, hai que comezar a considerar o papel que pode desempefiar no mapa mundial de
conectividade a aparicién de novos operadores de satélites, especialmente aqueles proxec-
tos vinculados as grandes empresas tecnoldxicas, coa consecuente dependencia da UE desta
tecnoloxia.
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Outro reto é impulsar a ciberseguridade no mundo OT (operational technology, tecnoloxia
operacional), dotdndoo do mesmo grao de madurez en materia de ciberseguridade que o
alcanzado no mundo TI (informational technology, tecnoloxia da informacién). Para iso, o
Grupo Renfe estd a levar a cabo un proxecto de ciberseguridade nas estacidns, a través de
sondas e elementos de enxefieria industrial. Asi mesmo, é necesario reforzar a cibersegurida-
de na cadea de subministracién, esixindo aos provedores que dispofian dunha organizacién
de seguridade e cumpran co Esquema Nacional de Seguridade (ENS). Estes requirimentos
4 cadea de subministracién impulsardn a ciberseguridade nas empresas e nos servizos que
prestan.

A nivel europeo, presentouse unha proposta para substituir a Directiva NIS (Network and
Information Security Directive) de xufio de 2016 e, con iso, fortalecer os requisitos de segu-
ridade, abordar a seguridade das cadeas de subministracién, simplificar as obrigaciéns de
informacidn e introducir medidas de supervisidn e requisitos de execucién mais estritos, in-
cluidas sanciéns harmonizadas en toda a UE. A ampliacidn proposta do ambito de aplicacidn,
axudard a aumentar o nivel de ciberseguridade en Europa a longo prazo, pero vai supofier
todo unreto en canto ao aumento de suxeitos obrigados e o reforzo necesario de capacida-
des, asi como as novas obrigacidns de supervision que terdn que ser asumidas polas Autori-
dades Competentes.

Tamén cabe destacar a proposta de revisién da regulacién para establecer o novo marco de
Identidade Dixital Europea (eIDAS), que pode supofier un cambio de paradigma na identifi-
cacion dixital de cidadans e empresas en Europa e ofrece potencial en relacién cos procesos
para a prevencion do branqueo de difieiro e o financiamento do terrorismo.

Un importante reto, vén determinado pola publicacién do Regulamento (UE) 2021/784 do Par-
lamento Europeo e do Consello, sobre a loita contra a difusién de contidos terroristas en lifia,
cuxa aplicacién entrara en vigor a partir do 7 de xufio de 2022, no cal se determina que cada
Estado membro designara a autoridade competente para ditar ordes de retirada de contidos
e supervisar a aplicacién das medidas adoptadas e impofier sanciéns.

Asi mesmo, son relevantes as duas iniciativas para actualizar as regras que gobernan os ser-
vizos dixitais na UE, o Dixital Services Act, que regula as obrigacidns dos servizos dixitais
que actian como intermediarios conectando consumidores con bens, servizos e contido, e o
Dixital Markets Act, que impofierd novas obrigaciéns aos controladores de contido, e as pro-
postas de regulamento do parlamento europeo e do consello relativas a un mercado unico
de servizos dixitais (Lei de servizos dixitais) e aos mercados de criptoactivos.

Tamén, a entrada en vigor do Regulamento de Execucién (UE) 2019/1583, polo que se estable-
cen medidas detalladas para a aplicacion das normas bdasicas comuns de seguridade aérea,
no que se refire as medidas de ciberseguridade, requirird desenvolver unha regulacién espe-
cifica para incluir no Programa Nacional de Seguridade para a Aviacién Civil e material guia
asociado.
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Realizacions

En 20210 Consello Nacional de Ciberseguridade (CNCS) reuniuse en ddas ocasidns, nas que se
aprobaron os traballos do Foro Nacional de Ciberseguridade, o Informe de avaliacién anual
da Estratexia Nacional de Ciberseguridade e o Plan Nacional de Ciberseguridade. Asi mesmo,
continuou o seguimento da actividade do Grupo de Cooperacion NIS e estableceuse un Gru-
po de Traballo para facer seguimento da implementacién da Estratexia Europea de Ciberse-
guridade. A Comisién Permanente de Ciberseguridade, grupo de traballo do CNCS, reuniuse
en catro ocasiones durante 2021 para tratar asuntos de caracter mais operacional.

O Foro Nacional de Ciberseguridade, aprobou en 2021 o seu primeiro Informe titulado “Foro
Nacional de Ciberseguridade: Motor da colaboracién publico-privada”. Tamén se aprobou un
novo Grupo de Traballo de Regulacién, que se une ao catro xa existentes: grupo de cultura
de ciberseguridade, grupo de apoio a Industria e [+D+i, grupo de formacion, capacitacion e
talento en ciberseguridade e grupo de anadlise e impulso & industria de ciberdefensa.

Espafia figura en 4° posto a nivel mundial no indice Global de Ciberseguridade publicado pola
Unidn Internacional de Telecomunicacidns, situdndose sé por detrds de EEUU, Reino Unido,
Arabia Saudita e Estonia, e empatada con Corea do Sur e Singapur. (Figura 6.10)

Figura 6.10: Indice Global de Ciberseguridad

ESTADOS UNIDOS 100 1

REINO UNIDO 99,54 2

ARABIA SAUDITA 99,54 2

ESTONIA 99,48 3
REPUBLICA DE COREA 98,52 4

SINGAPUR 98,52 4

ESPANA 98,52 4

FEDERACION RUSA 98,06 5
EMIRATOS ARABES UNIDOS 98,06 5
MALAISIA 98,06 5
LITUANIA 97,93 6
XAPON 97,82 7
CANADA 97,67 8
FRANCIA 97,6 9
INDIA 97,5 10
TURQUIA 97,49 1
AUSTRALIA 97,47 12
LUXEMBURGO 97,41 13
ALEMANA 97,41 13
PORTUGAL 97,32 14

Fonte: Unién Internacional de Comunicacions
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Ademais Espafia ocupa 0 9° posto dos vinte e sete Estados membro do indice da Economia e
a Sociedade Dixitais (DESI) 2021 publicado pola Comisién Europea e o sétimo en materia de
servizos publicos dixitais. (Figuras 6.11 e 6.12)

Figura 6.11: Indice de Economia e Sociedade Dixital (DESI), clasificacién de 2021

Figura 6.12: Indice de Economia e Sociedade Dixital (DESI) 2021, Servizos Publicos Dixitais
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Reforzar as capacidades ante as ameazas procedentes do ciberespazo

Este ano promulgouse o Real Decreto 43/2021, polo que se desenvolve a Real Decreto-lei 12/2018,
de seguridade das redes e sistemas de informacion. Esta norma, entre outros fins, pormeno-
riza a designacion de autoridades competentes, desenvolve os supostos de cooperacion e
coordinacién entre os CSIRT de referencia e as autoridades competentes, formaliza o proce-
demento de notificacién de incidentes e desenvolve a obrigacién dos provedores de servizos
dixitais coas autoridades competentes. Establece no seu artigo 11 a creacién dunha Platafor-
ma Nacional de Notificacién e Seguimento de Ciberincidentes que permitird o seguimento
deincidentes entre os operadores de servizos esenciais ou provedores de servizos dixitais, as
autoridades competentes e os CSIRT de referencia de maneira segura de confianza.

O Centro Criptoldxico Nacional (CCN- CERT) estd a levar a cabo o desenvolvemento da Rede
Nacional de Centros de Operaciéns de Ciberseguridade (SOC), que permitird unha maior coor-
dinacién e un mellor e mais fluido intercambio de informacidn entre todos os seus membros,
co desenvolvemento de servizos horizontais de seguridade xestionados a través de SOC
en diferentes ambitos: Administracién Xeral do Estado, comunidades auténomas, entidades
locais e sectoriais. Todos os SOC que formen parte desta rede integraranse co CCN- CERT
mediante as ferramentas LUCIA e REYES que constituirdn a base da Plataforma Nacional de
Notificacion e Seguimento de Ciberincidentes. Esta plataforma debe ser o instrumento dos
tres CERT de referencia (o CCN- CERT no caso do sector publico, INCIBE- CERT para o sector
privado e ESP- CERT- DEF no caso de Defensa) para coordinar e intercambiar informacion de
forma axil cos seus organismos atendidos que, a sta vez, deben estar protexidos por un SOC
publico ou privado. (Figura 6.13)

Figura 6.13: Rede Nacional de SOCs (Security Operations Centres)
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Un compofiente fundamental desta arquitectura é o Centro de Operacidéns de Ciberseguri-
dade da Administracién Xeral do Estado e Organismos Publicos (COCS) cuxa tramitacion se
estd levando a cabo con cargo aos Fondos Europeos de Recuperacion e Resiliencia. Tamén
se asinou un convenio de colaboracidn entre a Secretaria de Estado de Dixitalizacién e Inte-
lixencia Artificial (SEDIA) e o Centro Criptoldxico Nacional, para fixar os termos e o alcance da
colaboracién en materia de implantacién e operaciéon do COCS.

Ante a onda de ransomware, o Consello de Ministros do 25 de maio de 2021 acordou un pa-
quete de actuacidéns urxentes para reforzar de maneira inmediata as capacidades de defensa
fronte as ciberameazas sobre o sector publico e sobre as entidades que fornecen tecnoloxias
e servizos ao mesmo e adoptou un Plan de Choque de Ciberseguridade. Estas medidas refor-
zaronse coa implantacién de ferramentas de ciberseguridade que proporcionan vixilancia
e andlise continuo de calquera dispositivo informatico conectado & rede para protexer os
dispositivos de 150.000 usuarios da AGE. Tamén se avanzou na implementacion de sistemas
de autenticacién de dobre factor nos servizos de acceso remoto, a actualizacion de sondas e
o incremento de organizacidns vixiadas.

Doutra banda, cabe resaltar a actualizacién do ENS, para o que se estd tramitando de manei-
ra urxente un Real Decreto que substitia ao Real Decreto 3/2010, co obxectivo de mellorar
a proteccién da informacién manexada e dos servizos prestados, contribuindo a unha maior
confianza e continuidade dos servizos.

O CCN desenvolveu en 2021 tres novas soluciéns: ADA para a andlise avanzada de cddigo
danifio, CARLA co obxectivo de que as organizacidns tefian a stia informacién e documentos
sempre protexidos e baixo control en calquera localizacién e ELENA para facilitar a capaci-
tacion dos profesionais en ciberseguridade. Ademais, o CCN desenvolveu 38 novas vactas
en microCLAUDIA (centro de vacinacién contra o ransowmare que se atopa despregado
en 530.000 equipos da Administracién e que da servizo a mdis de 1.400 organismos), e me-
llordronse as ferramentas que facilitan a implantacién e adecuacién ao ENS.

En relacién ao sector privado, reforzouse o equipo e servizo de vixilancia dixital de INCIBE e
os equipos de resposta a incidentes do INCIBE- CERT para deteccidn, andlise e contencién de
ameazas e a xestion e xeracién de contramedidas, asi como a lifia de axuda de cibersegurida-
de para asesoramento preventivo e reactivo a cidadans e empresas (o Nimero de consultas
atendidas por esta Lifa foi de 58.227).

Garantir a seguridade e a resistencia dos activos estratéxicos para Espafia

A Oficina de Coordinacién de Ciberseguridade (OCC) da Secretaria de Estado de Seguridade,
mediante a analise dos investimentos estranxeiros en materia de ciberseguridade, contribte
a proteccidn dos intereses de Espafia en materia comercial. A OCC traballou ao longo de 2021
no desenvolvemento dun Esquema de certificacién que seria obrigatorio para os operadores
de servizos esenciais que se consideran criticos.
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Tamén se estableceron indicadores para a mellora da resiliencia cibernética (IMC). Tratase
dunha iniciativa que difunde unha consulta para medir o estado da ciberresiliencia en opera-
dores estratéxicos e infraestruturas criticas en Espafia.

No marco do Plan de Recuperacién, Transformacién e Resiliencia, a Secretaria de Estado de
Telecomunicacidns e Infraestruturas Dixitais (SETELECO) estd a elaborar un Anteproxecto de
Lei de Ciberseguridade 5G (baseado na Caixa de Ferramentas da UE) co obxectivo de lograr
un equilibrio entre un despregamento de medidas técnicas de ciberseguridade e, desde un
punto estratéxico, o mantemento dunha competencia efectiva na tecnoloxia 5 G. Ademais,
no marco da transposicion do Cddigo Europeo de Comunicaciéns Electrdnicas, a nova Lei
Xeral de Telecomunicaciéns incorporard medidas de reforzo para garantir a integridade e
seguridade das redes de servizos de comunicaciéns electrdnicas..

Por outra banda, a SEDIA, como responsable da supervisién dos provedores de servizos dixi-
tais, efectuou un primeiro contacto coas entidades identificadas como provedores de ser-
vizos dixitais, facilitdindolles informacidn sobre as canles para a notificacidn de incidentes e
os servizos que ofrece INCIBE- CERT, como o seu CSIRT de referencia. Tamén se avaliaron as
medidas de seguridade das entidades que foron obxecto de actuaciéns de supervisién no
marco dos incidentes investigados, achegandose en todos os casos directrices e instrucidns
para a sua mellora.

O CCN- CERT desenvolveu IRIS, unha plataforma para cofiecer en tempo real o estado da ci-
berseguridade do sector publico e a situacién da ciberameaza a nivel nacional, mediante ma-
pas interactivos e representacions graficas. Tamén desenvolveu unha nova arquitectura de
sondas distribuidas nos seus Sistemas de Alerta Tempera que permite a vixilancia e xestién
dun maior nimero de eventos. Asi mesmo, mellorouse a deteccion de ameazas APT a través
da ferramenta CARMEN. Para analizar as deficiencias de configuracién e vulnerabilidades de
equipos, asi como medir a superficie de exposicidn dos sistemas tamén desenvolveu a ferra-
menta ANA.

Dentro das operaciéns de apoio as Autoridades Civis realizadas polas FAS, e encadrada den-
tro da Operacién Baluarte, o Mando Conxunto de Ciberdefensa (MCCE) constituiuse como
Mando Compofiente Operativo, achegando no Ciberespazo a capacidade de plan e execu-
cién de Ciberoperacidns defensivas e de Ciberintelixencia, consolidando o Ciberespazo como
quinto dmbito operativo militar. Entre as actividades incliense, a vixilancia do ciberespazo
para detectar campafias maliciosas que puidesen afectar & operacidn, actividades de con-
cienciacion en Ciberdefensa aos usuarios de sistemas CIS (Communication and Information
Systems, Sistemas de Informacién e Telecomunicaciéns) e o desenvolvemento dunha auditoria
de seguridade en coordinacién co provedor de servizos CIS, no Hospital Central da Defensa
Gomez Ulla, onde se despregou un Centro de Operacidns de Seguridade, o Hospital Xeral da
Defensa, Orade e Gajias e o Centro Militar de Farmacia das FAS.

Pola sta banda, o CSIC creou o Servizo Central de Proteccion da Informacién Clasificada
Nacional, co fin de almacenar e protexer a informacion clasificada que poida chegar aos seus
diferentes centros. O Instituto de Saude Carlos 111 (ISCIII) elaborou o Plan de Continxencia de
Infraestrutura Critica do ISCIII.
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No plano empresarial, ENAIRE actualizou o Plan Estratéxico de Ciberseguridade 2020-25,
debullando o seu contido nun primeiro Plan Operativo 2022 e renovando os mecanismos de
vixilancia mediante Cadros de Mando e indicadores actualizados. Ademais, ENAIRE profun-
dou no cumprimento normativo do ENS, co propdsito de manter e ampliar o alcance dos
Certificados de Conformidade.

ADIF implantou un Sistema de Xestién de Seguridade da Informacién en base ao cumprimen-
to do ENS, participa en diversos foros para potenciar a seguridade en contornas ferroviarias
e xunto a RENFE e INCIBE impulsa o HUB de ciberseguridade ferroviaria nacional. Renfe im-
plantou un Sistema de Xestién de Seguridade da Informacién para o cumprimento do ENS, e
atépase inmerso no proxecto de dotar aos trens das medidas de ciberseguridade oportunas,
participando en diversas iniciativas como o grupo de traballo sobre Ciberseguridade Ferro-
viaria (xestionado polo INCIBE e impulsado por ADIF e Renfe), TestBed (proxecto desenvol-
vido con fondos europeos sobre simulacién de ciberataques), e o grupo de traballo sobre
ciberseguridade embarcada en tren (formado por CCN, Talgo e Renfe). Por parte de AESA
Asinouse un protocolo coa OCC para a vixilancia de entidades e realizaronse auditorias piloto
en ciberseguridade conxuntas para entidades esenciais.

Aena aprobou un Plan Estratéxico de Seguridade da Informacidén, para o quinquenio
2022 - 2026, que ten como obxectivo definir as estratexias necesarias para que 0s procesos
que conforman a seguridade da informacidn alcancen o estado obxectivo adecuado & orga-
nizacién, determinado en funcidn das boas practicas e as normas de referencia da segurida-
de da informacién. Asi mesmo o Plan Estratéxico establece un novo modelo de goberno da
Ciberseguridade, para a mellora da xestién dos riscos de seguridade da informacién.

Durante o ano 2021, Aena estivo adecuando o goberno e a xestién da ciberseguridade dos
sistemas de seguridade fisica para a entrada en vigor, o 31 de decembro de 2021, do Regula-
mento de Execucién (UE) 2019/1583, que modifica o Regulamento de Execucién (UE) 2015/1998,
incluindo medidas de ciberseguridade.

Pola stia banda, Portos do Estado estd a realizar o Proxecto SOC (Security Operations Centre)

para o sistema portuario espafiol de interese xeral e definiu a sta estrutura, que se focaliza
na xestidn de incidentes 24/7, para todos os portos, e servizos como a adaptacién ao ENS.
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Reforzar as capacidades de investigacion e persecucion da cibercriminalidade

O Ministerio do Interior elaborou e puxo en marcha ao longo do ano 2021 o Plan Estratéxico
contra a Cibercriminalidade que recolle medidas alifladas coas contempladas na Estratexia
Nacional de Ciberseguridade e serve de base para as acciéns das FCSE e resto de organis-
mos do Ministerio do Interior para un periodo de catro anos. Tanto a Policia Nacional como
a Garda Civil han elaborado os seus respectivos plans de actuacién en desenvolvemento do
previsto no PECC.

Tamén se potenciaron as capacidades en materia de alerta temperad e ciberintelixencia a tra-
vés da implantacién dun servizo 24/7 con capacidade de alertar s FCSE de calquera tipoloxia
delituosa detectada no ciberespazo. Ademais, executdronse diversas acciéns en materia
de andlise de grupos e ciberameazas concretas, en especial focalizadas na distribucién de
malware tipo ransomware e Ameazas Persistentes Avanzadas (APT) a través da elaboracién
de Informes Técnicos.

A OCC desenvolveu ferramentas e plataformas propias que permiten o tratamento da infor-
macion técnica en materia de ciberseguridade e exercéronse e potenciado as funciéns de
punto de contacto nacional de coordinacién operativa para o intercambio de informacidn
coa Comisién Europea e os Estados membros. Tamén desenvolveu varias accidéns formativas
en materia de ciberseguridade para FCSE e outros organismos publicos. Pixose en marcha
na OCC, en coordinacidn co INCIBE, un mecanismo de comunicacion s FCS daqueles casos
de pornografia infantil comunicados no marco da iniciativa internacional Rede INHOPE.

Coa finalidade de potenciar as stias capacidades operativas e técnicas no ambito de loita con-
traa ciberdelincuencia, a Garda Civil ha creado, 84 Equipos @, que representan o primeiro
nivel de resposta especifica a esta ameaza. Do mesmo xeito, constituiu unha estrutura para
ainvestigacion de criptoactivos.

En relacién @ coordinacién coa Fiscalia de Criminalidade Informatica, ao obxecto de incre-
mentar a eficiencia das unidades do Ministerio do Interior na persecuciéon da cibercrimina-
lidade, e en especial por parte das FCSE, ao longo do ano 2021, comezouse a adaptacion e
mellora do sistema estatistico de cibercriminalidade & nova realidade criminal.

O Real Decreto-lei 7/2021, de transposicién de directivas da Unién Europea nas materias de com-
petencia, prevencién do branqueo de capitais, entidades de crédito, telecomunicaciéns, medi-
das tributarias, prevencién e reparacién de danos ambientais, desprazamento de traballado-
res na prestacion de servizos trasnacionais e defensa dos consumidores, supén un importante
paso na regulacién e control dos criptoactivos ao incluir aos provedores de servizos de cam-
bio de moeda virtual por moeda fiduciaria e de custodia de moedeiros electrénicos entre os
suxeitos obrigados contemplados na Lei 10/2010, de prevencién do branqueo de capitais e do
financiamento do terrorismo.

O CSIC, a través do Instituto de Tecnoloxias Fisicas e da Informacidn, participa no grupo de

traballo da Asociacion Espafiola de Normalizacién (UNE) que elabora a norma sobre Tecno-
loxias dixitais habilitadoras - Blockchain e tecnoloxias de rexistro distribuido para o manexo
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de evidencias dixitais, de especial relevancia para a validez xuridica de probas por interposi-
cién distribuida.

En maio de 2021 finalizouse a negociacidon dun Segundo Protocolo Adicional ao Convenio
sobre a Ciberdelincuencia do Consello de Europa (Convenio de Budapest), sobre a mellora
da cooperacién internacional contra o cibercrime que inclde disposicidns sobre unha asisten-
cia xudicial reciproca madis eficaz; sobre cooperacién directa con provedores doutras xurisdi-
cidns; marco e salvagardas para as practicas existentes de ampliacién das procuras transfron-
teirizas e sobre o Estado de Dereito e salvagardas en materia de proteccién de datos.

No dmbito de Naciéns Unidas aprobouse a creaciéon dun Comité ad hoc para a elaboracién
dunha “Convencidn Internacional ampla sobre a loita contra a utilizacién das tecnoloxias da
informacién e as comunicaciéns con fins delituosos”.

Impulsar a ciberseguridade de cidadans e empresas

INCIBE, cuxo orzamento para 2021 foi de 273 milléns de euros (dos cales 249,6 provefen
do Mecanismo de Recuperacién e Resiliencia), continuou mellorando os servizos ofrecidos
sobre identificacidn, documentacion e seguimento de ameazas e vixilancia dixital, deteccién
e notificacién das alertas detectadas, Servizo Antibotnet e os servizos de ICARO (servizo de
comparticién de informacion sobre ciberameazas). Tamén reforzou o equipo e servizo de
vixilancia dixital do CERT. En 2021 levou a cabo unha nova edicién do exercicio International
CyberEx, na que participaron 80 equipos cun total de 320 participantes de 33 paises.

Entre as lifias prioritarias de investigacion que o CSIC identificou da sta organizacién para os
préximos 20 anos hai dous especialmente relacionados coa ciberseguridade: Dixitalizacién e
Intelixencia Artificial, Ciencia de Datos e Robdtica. Ademais, as Plataformas Tecnoldxicas In-
terdisciplinares seguen desenvolvéndose como instrumentos de investigacidon que unen os
esforzos dainvestigacion e a empresa. En especial é de destacar tanto a parte dedicada as co-
municacidns cudnticas debido & construcién (xa iniciada) dun Laboratorio de Comunicaciéns
Cuanticas no Instituto de Tecnoloxias Fisicas e da Informacién “Leonardo Torres Quevedo”
que pretende ser a referencia nacional deste tipo de comunicaciéns, como o despregamento
dunha arquitectura de cémputo intensivo de datos para o desenvolvemento de técnicas de
intelixencia artificial en ciberseguridade.
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Potenciar a industria espafola de ciberseguridade, e la xeracidn e retencion
de talento

Como parte do Plan de Recuperacién, Transformacion e Resiliencia, aprobouse o Real Decre-
to 1040/2021, polo que se regula a concesion directa dunha subvencidn a centros e fundaciéns
publicos de investigacién e universidades publicas espafnolas para a realizacién de proxectos in-
novadores no despregamento das tecnoloxias 5 G avanzado e 6 G. Tamén estad previsto o desen-
volvemento de ecosistemas ao redor da ciberseguridade 5 G para crear un polo de referencia
en materia de probas, validacidn, investigacién e “testeo” de infraestruturas.

O Ministerio de Defensa, a través do MCCE achegou a direccion tecnoldxica en sete proxec-
tos de I+D+i relacionados coa Ciberdefensa e estd en proceso de firma doutros tres novos
proxectos. A nivel internacional participa activamente no Foro Iberoamericano de Ciberde-
fensa, a Conferencia Internacional sobre Ciber Conflito do Centro de Excelencia da Ciberde-
fensa Cooperativa da OTAN e a Iniciativa 5+5. Asi mesmo, leva a cabo a procura, contacto e
seguimento de pequenas empresas (start- ups) e investigadores para a procura de proxectos
disruptivos ou de desenvolvemento nacional que permitan seguir mantendo a independen-
cia tecnoldxica. O MCCE impartiu conferencias en foros de Investigacién como RENIC (Rede
de Excelencia Nacional de Investigacién en Ciberseguridade) e na Organizacién de Ciencia
e Tecnoloxia da OTAN, asi como en universidades e contintia o programa de realizacion de
practicas en Ciberdefensa dirixido a recentemente titulados.

No ambito do Ministerio do Interior, as FCSE inclden contidos relacionados coa cibersegu-
ridade e cibercriminalidade nos seus plans formativos de acceso e promocién 3s distintas
escalas. Asi mesmo, contindian coas actividades formativas periddicas como as ediciéns C1 B3
RWALL ACADEMY, C1 B3 RWALL CHALLENGE e PHYTON da Policia Nacional dirixidas a alum-
nos da Escola Nacional de Policia e futuros investigadores respectivamente.

Celebrouse unha nova edicién da liga nacional de retos no ciberespazo de Garda Civil dirixida
a difundir a cultura de ciberseguridade e potenciar o talento de novos estudantes.

O CSIC mantén a suta colaboracidn coa industria espafola e outras institucidns, mediante a
firma de contratos de apoio tecnoldxico. Por outra banda, colabora coa xeracién e retencidon
de talento a través da docencia en cursos de posgrao, mestrados e direccién de traballos fin
de grao, fin de mestrado e tese doutorais. O CSIC estd a desenvolver cinco proxectos que te-
fien como obxectivo comun contribuir @ mellora da ciberseguridade no contexto tecnoldxico
actual e futuro, destacando o proxecto P2 QProMeTe que pretende desenvolver algoritmos
e protocolos criptograficos, especialmente aqueles relacionados coas criptografias lixeira,
precudntica e postcudntica.

O Centro para o Desenvolvemento Tecnoldxico Industrial (CDTI) como impulsor, mobilizador
e promotor de convocatorias no dmbito da ciberseguridade, reforza e potencia o papel da
industria espafiola, ademais de buscar mellorar a stia competitividade e posicionamento a
nivel global.



Pola sta banda, INCIBE publicou unha Consulta ao Mercado sobre o impulso & Compra
Publica Innovadora (CPI) como instrumento para a execucién de actuacidns e proxectos que
aceleren o proceso de dixitalizacidn das empresas espafiolas en todo o relativo & cibersegu-
ridade, asi como para apoiar o desenvolvemento dunha industria nacional competitiva neste
campo. Para iso, INCIBE realizard contratos de CPI no préximos tres anos por valor de 224
milléns de euros.

No marco da Estratexia Nacional de Industria Conectada 4.0, desefiouse ACTIVA Cibersegu-
ridade, un programa de Innovacién en Ciberseguridade da peme impulsado pola Secretaria
Xeral de Industria, co obxectivo que as pemes determinen o seu nivel de seguridade actual.
En 2021 participaron 149 pemes espafiolas de 321 solicitudes presentadas. Mdis da metade
das empresas (66%) participantes obtiveron un risco xeral medio, o 32% situdbanse en risco
alto, mentres que o risco xeral baixo comprendeu tan sé o 2%.

Contribuir @ seguridade do ciberespazo no ambito internacional

A nivel europeo, Espafia continuou participando activamente no Grupo de Cooperacién NIS
conformado polos Estados membros, a Comisidn Europea e a Axencia Europea de Ciberse-
guridade (ENISA), cuxo obxectivo é facilitar a cooperacién estratéxica, intercambiar informa-
cién, compartir experiencias e desenvolver boas practicas para a implementacién da Directi-
va NIS de forma coherente en toda a UE.

Espafia tamén participou activamente, coa presenza do INCIBE- CERT e o CCN- CERT, na
Rede de CSIRTs da UE, formada polos Equipos de Resposta a Incidentes (CSIRTs) dos Estados
membros e nas reuniéns da rede de Oficinas Nacionais de Ligazdn e o Consello de Adminis-
tracion de ENISA.

Por outra banda, hai que destacar o establecemento do Centro Europeo de Competencia
en materia de investigacion, tecnoloxia e investigacién de ciberseguridade e a Rede de
Centros Nacionais de Coordinacién. Espafa estd representada no devandito Consello a tra-
vés da Secretaria Xeral de Administracién Dixital.

Asi mesmo, cabe destacar a adopcidn por parte da Comisién Europea do Acto Delegado da
Directiva REDE sobre a ciberseguridade de dispositivos sen fios, que permitira reforzar a ci-
berseguridade destes dispositivos capaces de conectarse por Internet (dispositivos [0T, xo-
guetes e equipos de coidado de nenos) ao impoiier certos requisitos esenciais.

No Programa de Asistencia contra o Crime Trasnacional Organizado (PACcTO) da UE, e im-
pulsada e coordinada por Espafa, consolidouse durante en 2021 a Rede CIBEL@ (Rede de
Policias Especializados na Loita contra o Cibercrime) composta por investigadores especia-
listas en investigacion de ciberdelitos de Lationamérica e a UE. A finalidade desta rede é
a creaciéon dun grupo estable birrexional América Latina — UE que sirva como instrumento
eficiente e Util para o impulso de acciéns de loita contra o cibercrime.
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As FCSE participan activamente nos grupos de traballo EMPACT derivados do Ciclo Politico
da UE para o periodo 2018-2021 contra a delincuencia organizada na sua prioridade
de ciberdelincuencia.

Policia Nacional organizou e participado en distintas formacidns no dmbito UE, entre elas de
forma conxunta coa Escola Europea de Policia (CEPOL), a Webminar Analyzing the Lastest
Cyber- Threats e OSINT Tools for Cyber- investigation.

A Garda Civil foi anfitrién e organizador da Asemblea Xeral Anual do Grupo Europeo de Forma-
cion e Educacién sobre Ciberdelincuencia, celebrada en Madrid a finais do mes de outubro de
2021. Tratase dunha asociacién internacional financiada pola Comisién Europea, cuxos mem-
bros son forzas policiais e do mundo académico, en estreita colaboracién con Europol-EC3 e
CEPOL.

Espafia, representada polo Departamento de Seguridade Nacional, participou un ano mais
no exercicio BlueOlex, e cuxo obxectivo é pofier a proba os mecanismos de coordinacién
existentes para a xestién de crise de ciberseguridade a nivel da UE, mediante a participacion
darede CyCLONe (Cyber Crises Liaison Organisation Network).

As FAS participaron en cursos, actividades e exercicios do Centro de Excelencia de Ciberde-
fensa da OTAN (CCD COE de Tallin) e da Axencia Europea de Defensa.

En marzo de 2021 o CCN coa colaboracién de INCIBE organizou en Colombia o primeiro
capitulo das Xornadas STIC en América Latina, coas que se impulsou a alianza entre Espafa
e América Latina en materia de ciberseguridade e a cooperacién publico-privada a nivel in-
ternacional. Contaron con participacién internacional e o apoio da Organizacién dos Estados
Americanos e 16 empresas do sector.

O CSIC ten presenza en drganos de estandarizacién e de discusidn nacionais e internacionais
como a Asociacion Espafiola de Normalizacién e a European Cyber Security Organization, o
que contriblie ao despregamento dos seus marcos lexislativos, asi como 4 implementacion
dos elementos cientifico-técnicos que demandan a sua aplicacidn.

ADIF participa en diversos foros internacionais para potenciar a seguridade en contornas fe-
rroviarias. Asi mesmo, esta a levarse a cabo un labor de implementacion da ciberseguridade
no Ferrocarril, tanto a nivel nacional, como internacional, participando en diversas iniciativas
e grupos de traballo, asi como colaborando coa Axencia Europea de Ciberseguridade (ENISA).

O Grupo Renfe estd inmerso en proxectos de expansion internacional como o Renfe of
America (para a xestién e explotacién do tren de alta velocidade que conectara Houston con
Dallas) e o proxecto Haramain (o proxecto AVE & Meca, en Arabia Saudita), na que se estan a
levar a cabo diversas actuacidns co obxectivo de implantar a ciberseguridade.
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Desenvolver unha cultura de ciberseguridade

O Consello de Ministros aprobou o Plan Integral de Cultura de Seguridade Nacional, cuxo
obxectivo principal é “aumentar a concienciacién social sobre o cardcter imprescindible da
Seguridade Nacional, e da corresponsabilidade de todos nas medidas de anticipacion, pre-
vencidn, analise, reaccidn, resistencia e recuperacion respecto a os desafios, riscos e amea-
zas” aos que se enfronta a sociedade e o pais. Alifiado co Plan e, en canto a ciberseguridade
refirese, o Foro Nacional de Ciberseguridade elaborou o Informe sobre Cultura de Cibersegu-
ridade que contén 65 medias concretas para alcanzar este obxectivo.

INCIBE continuou coas suas actividades para incrementar a cultura de ciberseguridade con
accidns dirixidas a varios sectores da cidadania, que incluiron a publicacién e difusién conti-
dos enmarcados en campafias sobre o control da privacidade, a prevencién do abuso e ex-
plotacidn sexual de menores na internet ou as ferramentas de control parental, entre outras.
Tamén desenvolveu outro tipo de acciéns como talleres formativos, xornadas de ciberseguri-
dade e charlas en lifa dirixidas a pais e/ou titores e educadores/as.

No mes de xufio o CCN celebrou a 37 edicién do Encontro do Esquema Nacional de Seguri-
dade organizado en colaboracién coa Federacién Espafiola de Municipios e Provincias e co
apoio de 39 empresas do sector. Tamén se celebrou a 10? edicién das stas Xornadas do Siste-
ma de Alerta Tempera.

Asi mesmo, en 2021 celebrouse a 157 edicién das Xornadas STIC CCN- CERT, nas que se abor-
daron as novas ciberameazas, ataques e retos tecnoldxicos e os desafios da transformacion
dixital, entre outros. As Xornadas recibiron a un total de 2.500 asistentes de forma presencial
e 14.584 usuarios conectaronse a retransmision en lifia.

Durante 0 20210 CCN organizou 51 cursos para formar a un total de 1.830 alumnos do sector
publico, impartiu 32 seminarios en lifia de formacién complementaria (con 9.179 usuarios) e
continua coa actividade a través do portal de formacidn, capacitacién e talento ANGELES,
que conta con mdis de 5.900 usuarios rexistrados. (Figuras 6.14 e 6.15)

O CCN tamén elaborou 14 informes de cddigo danifio, 65 informes técnicos, 34 informes de
ameazas e desenvolveu e actualizou un total de 52 guias de seguridade das tecnoloxias da
informacién e a comunicacion.

Desde a OCC elaborouse e difundiu unha Guia 10T que recolle recomendacidns e controis. As
Unidades das FCSE no marco do Plan Maior Seguridade e o Plan Director para a convivencia
e mellora da seguridade nos centros educativos e as stias contornas, continuaron realizando
actividades relacionadas coa promocién do uso seguro das novas tecnoloxias.

O Ministerio de Educacién e Formaciéon Profesional impartiu dous cursos especificos de
ciberseguridade a 1.000 profesores. Estd a desenvolverse un programa de formacién anual
en dixitalizacién aplicada ao sector produtivo, para 125.000 traballadores. Tamén se esta ela-
borando un mdédulo de dixitalizacién aplicada ao sector produtivo, con contidos especificos
de ciberseguridade, que se incluirad no curriculo de todos os titulos de formacién profesional.
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Creouse ObservaCIBER, un novo espazo de encontro especializado en ciberseguridade im-
pulsado polo Ministerio de Asuntos Econdmicos e Transformacién Dixital ante a crecente
demanda de informacién sobre este &mbito por parte da cidadania e as empresas.

Figura 6.14: Niimero de cursos impartidos por el CCN

Figura 6.15: Niimero de alumnos formados polo CCN
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Proximos pasos

Continuar coa implementacién da Estratexia Europea de Ciberseguridade, especialmente
no que se refire & Directiva NIS 2, o desenvolvemento do marco de xestién de crise e do
Ciberescudo e outros desenvolvementos lexislativos.

Avanzar na implementacién da Estratexia Nacional de Ciberseguridade a través da execucién
do Plan Nacional de Ciberseguridade, asicomo do Plan Estratéxico contraa Cibercriminalidade.

Impulsar a creacién da Rede Nacional de Centros de Operaciéns de Ciberseguridade, cuxa
coordinacion se realizara mediante a Plataforma Nacional de Notificacién e Seguimento de
Ciberincidentes, que permitira o intercambio de informacidn e o seguimento de incidentes
de maneira segura e fiable e fomentando o despregamento do Centro de Operaciéns de
Ciberseguridade da AGE, asi como potenciar os proxectos para o desenvolvemento das ca-
pacidades de Ciberdefensa, en concreto o desenvolvemento dun sistema de combate no
ciberespazo.
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INFORME ANUAL DE SEGURIDADE NACIONAL 2021

SEGURIDADE MARITIMA

CONTEXTO INTERNACIONAL:

e Bloqueo do canal de Suez debido ao aterramento do buque porta-contedores Ever
Given.

* Aumento dos ciberataques na industria marifia a nivel global, tanto nos sistemas de
xestién como nos relativos ds axudas 4 navegacion.

e A Unién Europea propdn unha moratoria na exploracién de hidrocarburos no Artico.

Retos

Os desaxustes de 2021 no comercio internacional proxectdronse no transporte maritimo, que
supdn o 80% do comercio a nivel mundial, e nos portos, onde se retefien contedores durante
longos periodos e os barcos deben esperar entre dous e tres semanas para poder descargar.
Ademais, durante 2021 produciuse un considerable aumento no prezo de fretes.

Son varias as causas, entre as que se atopan a subida de prezo dos combustibles; o desaxus-
te da relacién oferta-demanda no comercio internacional; a falta de contedores baleiros en
Asia e acumulacién noutras partes do mundo; e a conxestion do trafico en determinadas
areas xeograficas. O custo de transporte dun contedor de Asia a Europa pasou de menos
de 1.000 $/ TEU en 2017-2020 a preto de 8.000 $/ TEU na actualidade (TEU, Twenty- foot Equi-
valent Unit, Unidade Equivalente a Vinte Pés, medida de carga dun contedor normalizado).
(Figuras 7.1a7.6)
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Figura 7.1: Indice mundial de tarifas de carga de contedores de xullo de 2019 a decembro de 2021

Figura 7.2: Evolucién do volume de carga dende 2010

118



Figura 7.3: Evolucién do comercio internacional maritimo 2005-2021

Figura 7.4: Variacién 2020-2021 do trdfico de contedores en Espaiia
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Figura 7.5: Trdfico de contedores nos portos de Espafia con maior volume de operacions

Figura 7.6: Os 10 portos espafnois con maior volume de pasaxeiros en 2021 (datos a novembro)
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Os estreitos e canle de entrada e saida ao Mediterraneo (Xibraltar, Suez e Bésforo) seguen
sendo cruciais para o trafico maritimo e a economia global, tal e como se comprobou co
importante efecto comercial que supuxo o bloqueo da Canle de Suez polo accidente do por-
tacontedores “ Ever Given” en marzo de 2021.

Ademais, 2021 non estivo exento de tensidns nos espazos maritimos de interese. Dentro dos
actores xeopoliticos presentes no Mediterrdneo, destaca a presenza de buques da marifia
rusa, con intencion de aumentar a sua influencia en paises como Exipto, Libia e Alxeria, ade-
mais da sta presenza no conflito de Siria.

Doutra banda, a inestabilidade xerada no Mediterrdneo oriental polas prospeccidns de gas
no mar territorial en disputa entre Turquia, Chipre e Grecia, dificulta unha postura comun da
Unidn Europea e o consenso dentro da OTAN.

O estreito de Kerch, que comunica o mar de Azov co mar Negro, tamén foi orixe de numero-
sas disputas entre Ucraina e Rusia, reflexo da sta gran relevancia estratéxica, xa que consti-
tle un elo vital na cadea que enlaza Rusia co Mediterrdneo.

Pola stia banda, as organizaciéns criminais involucradas en actividades de migracidn irregular
e trafico de drogas persisten na conca mediterranea e na conta atldntica. En canto 3 inmi-
gracion irregular por via maritima, o nimero de chegadas en 2021 &s costas espafiolas é de
40.100, cifras similares a 2020.

O golfo de Guinea € unha das rexidns do mundo de maior preocupacién polo nimero de
ataques piratas a buques mercantes e pesqueiros e o seu impacto negativo na liberdade de
navegacion, nos intereses espafiois, e na seguridade dos buques de vinculacién nacional da
rexion entre os que se atopan os pesqueiros, petroleiros e gaseiros. (Figura 7.7)

Ademais, a inestabilidade e en ocasidns a escaseza de medios nos Estados rexionais limita a
capacidade de reaccién ante as actividades de pesca ilegal que outros paises estan a realizar
na zona. Doutra banda, no medio e longo prazo, as practicas de pesqueira ilegal poden levar
4 sobre explotacion dos caladoiros africanos, en detrimento de a pesqueira da UE e espafiola.
A falta de sostibilidade pode crear conflitos cos paises ribeiregos e resto de frotas pesquei-
ras, asi como un incremento progresivo da inseguridade na zona.

No Corno de Africa, os niveis de piraterfa mantéfiense contidos, pero esta actividade non
estd erradicada. A nova Resolucién 2608 do Consello de Seguridade de Naciéns Unidas sobre
a situacién en Somalia, adoptada o 3 de decembro de 2021, prorrogou, de momento por tres
meses, a autorizacién para operar nas augas territoriais do pais aos buques e aeronaves de
EUNAVFOR Atalanta. (Figura 7.8)
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Figura 7. 7: Risco de ataques no Golfo de Guinea

Figura 7. 8: Risco de ataques terroristas Golfo de Adén
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As rutas maritimas no Océano indico son de vital importancia para o comercio entre o sueste
asiatico e Europa, asi como para o fluxo de hidrocarburos procedente de Oriente Medio. O
paso obrigado por estreitos como Bab o Mandeb e Ormuz supofien unha vulnerabilidade
que, xunto ao incremento da rivalidade estratéxica na zona, fan da seguridade maritima no
Océano Indico un factor que continuara sendo relevante nos préximos anos.

A rexién indo-pacifica tamén comprende un alto interese estratéxico derivado da elevada
actividade comercial, as disputas territoriais (con mdis de 70 litixios abertos) e do renovado
interese das principais potencias mundiais na zona. Fortalecer a seguridade maritima nesta
contorna xeografica asegurara a normalidade comercial necesaria para o desenvolvemento
e crecemento das economias occidentais.

No Océano Artico, o desxeo e as especulacidns en relacién coa explotacién dos seus recursos
naturais Unense ao dilema de seguridade ao redor da militarizacién da rexidn.

En canto 3 proteccidn e conservacidon do medio marifio, algunhas das ameazas que pofien en
risco a biodiversidade e os recursos naturais marifios son a explotacidn ilegal dos recursos vi-
vOs, como a pesca ilegal ou capturas accidentais, dos recursos naturais como hidrocarburos,
0s riscos xeoldxicos, a contaminacién marifia, a expansion de especies exdticas invasoras e
o cambio climatico.

O ritmo ao que aumentan a temperatura e a salinidade das augas do Mediterraneo occi-
dental acelerouse desde mediados dos anos noventa co consecuente impacto en termos de
perda de biodiversidade e degradacién dos habitats marifios.

Ademais, as actividades de pesca ilegal, non declarada e non regulamentada xeran efectos
lesivos no fondo e fauna marifia e poderian levar a sobre explotacién e insostibilidade dos
caladoiros. Tratase dun reto prioritario para a Politica Pesqueira Comun e para Espafia, cun-
has estimacidns de ao redor de 26 milldns de toneladas de peixe ilegal ao ano a nivel mundial,
equivalente a mais do 15% da produciéon mundial anual dos produtos pesqueiros.

Outro reto é a proteccién dos cables submarinos, polos que circula o 97% do trafico da inter-
net e que serven como vehiculo fisico para realizar transaccidns financeiras por valor aproxi-
mado de dez billédns de ddlares americanos ao dia.

O progreso tecnoldxico mellora a seguridade na navegacion e o intercambio de informacidn.
Novas tecnoloxias, como o big data e o Internet das Cousas tefien innegables vantaxes ope-
rativas, por exemplo a determinacidn da mellor ruta maritima, os cdlculos dos tempos de
chegada de buques, e a mellora da conectividade entre buques e terra. Este conxunto de
técnicas tamén se utiliza para crear sistemas de asistencia para a navegacion en condicidns
dificiles, incluindo mal tempo e trafico intenso nas canles.

Por outra banda, o emprego de tecnoloxia tamén obriga a desenvolver procesos que pro-
porcionen resiliencia. A ciberdelincuencia é un dos principais riscos aos que se enfrontan
o sector maritimo e a xestién portuaria, con ameazas que inclien interferencias as cartas
electrdnicas e a sua visualizacién e informacion dixital, sistemas automaticos de identifica-
cién, perturbacién do sinal GPS e @ manipulacién dos sistemas de carga e outros sistemas
maritimos e portuarios coa introducién de malware. Isto require implementar sistemas de
seguridade cada vez mais robustos e aumentar a sensibilizacion, mediante a formacién dos
usuarios e o uso de medidas preventivas que minimicen esta vulnerabilidade.
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Realizacions

En 2021, 0s principais actores con medios operativos e competencias legalmente asignadas
en materia de seguridade maritima, tanto a nivel nacional como internacional, tiveron que
levar a cabo medidas de adaptacién a un contexto de importante volatilidade.

Enfoque integral

O Consello Nacional de Seguridade Maritima proseguiu a stia actividade mediante o avance
nas medidas contempladas no Plan de Accién aprobado en 2019 polo Consello de Seguridade
Nacional.

E de destacar a aprobacién polo Consello de Ministros, o 7 de decembro de 2021, do Plan
Nacional de Servizos Especiais de Salvamento da Vida Humana na Mar e da Loita contra a
Contaminaciéon do Medio Marifio. Este plan, que serd o quinto desenvolvido en Espaia, e
estd alifiado cos obxectivos da estratexia de transporte europeo, despregarase entre 2021 e
2024 e contard cun orzamento de 173 milléns de euros.

O Plan aspira a manter o sistema espafol de salvamento maritimo e loita contra a contami-
nacion desenvolto ata o de agora como un referente global civil na prestacién de servizos
de seguridade e proteccidn na mar. Estara convenientemente coordinado con outras admi-
nistraciéns e organismos, apostando pola innovacién e contribuindo ao desenvolvemento
sostible e @ preservacién da contorna marifia.

Outra prioridade € o impulso de accidns de vixilancia maritima baseada no emprego de siste-
mas aéreos tripulados de forma remota en zonas de especial sensibilidade, como o Estreito
de Xibraltar. Asi, en 2021 organismos nacionais e a Axencia Europea de Seguridade Maritima
participaron en proxectos conxuntos de formacién e estudo operacional con drons, con
despregamento de medios en Galicia e o Estreito de Xibraltar.

O Estreito de Xibraltar, é precisamente una das dreas xeograficas de maior relevancia para
a seguridade. Dentro das medidas do Plan de Accidn para a intensificacidon de actuaciéns re-
presoras na Zona Campo de Xibraltar sobre embarcaciéns semirrixidas usadas para o trafico
de substancias estupefacientes, Vixilancia Aduaneira da Axencia Tributaria (AEAT) creou un
mecanismo propio situado na Dependencia Rexional de Andalucia, para a coordinacién ope-
rativa dos seus recursos con outras axencias en materia de medios aéreos e navais.

En canto as accidéns relacionadas co risco sismo- volcdnico nas illas Canarias, o Instituto Espa-
fiol de Oceanografia (IEO) do Consello Superior de Investigacidns Cientificas (CSIC) mantén
desde a erupcién submarina nailla do Hierro do ano 2011, un programa de vixilancia e segui-
mento do vulcanismo submarino e a suda afeccién ao ecosistema marifno, realizando duas
campafas de investigacién oceanografica ao ano (primavera-outono).

Adicionalmente, e con cardcter de emerxencia e extraordinario co fin de dar resposta aos
requirimentos do PEVOLCA (Plan de Emerxencias Volcanicas de Canarias) fronte & erupcién
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volcanica da illa da Palma, no ano 2021 o IEO realizou durante setembro, outubro e novem-
bro, tres campafias de investigaciéon marifia para levar a cabo un estudo oceanografico multi-
disciplinar exhaustivo da zona suroeste da illa da Palma, con especial atencidn ao estudo de
cambios morfoléxicos na parte oceanica asi como 4 presenza de anomalias fisico-quimicas
e bioldéxicas na columna de auga con posible afectacidn ao ecosistema marifio. Tamén se
contou co uso de drons pilotados polo equipo SeaDrone do Instituto de Ciencias Marifias
de Andalucia que permitiron ademais analizar a temperatura superficial da auga ao redor do
delta de lava grazas a unha camara térmica. Por outra banda, o equipo de xeoloxia marifia
do IEO realizou unha completa cartografia e caracterizacién do fondo marifio da zona occi-
dental da illa da Palma antes e despois da chegada de lava, cartografando preto de 24.000
hectareas.

O IEO tamén contrible a facer fronte aos riscos e as ameazas por contaminacidon marifia,
realizando un seguimento da contaminacién marifia para avaliar o estado ambiental de toda
a costa espafiola en base @ concentracidon de contaminantes en diferentes matrices ambien-
tais, e para os efectos bioléxicos que poidan causar no ecosistema. Ademais, leva a cabo o
programa de seguimento de contaminacidn acustica nas cinco demarcaciéns marifias espa-
fiolas. Todo iso, permite obter unha mellora do cofiecemento cientifico no que respecta a a
contaminacién marifia necesaria na toma de decisidns e prevencion da propagacién da con-
taminacion e mitigacién dos impactos sobre o ecosistema e sobre a sociedade.

Respecto da ameaza ambiental que supdn a situacién actual do mar Menor, o IEO presentou
o “Informe sobre o0 novo evento de mortalidade masiva de organismos marifios no mar me-
nor: contexto e factores”. O informe sinala 4 incesante entrada de fertilizantes a lagoa pro-
cedentes da agricultura intensiva e outras actividades humanas na contorna ribeirega como
causa principal do mesmo. O estudo, que actualiza o exhaustivo informe previo realizado
polo IEO en xullo de 2020, corrobora o papel determinante da achega de nutrientes e materia
orgénica como motor de eutrofizacidon da albufeira.

En canto as actividades para facer fronte a pesca ilegal, non declarada e non regulamentada,
o Centro de Seguimento de Pesca realiza un seguimento via satélite permanente dos bu-
ques espafnois de eslora superior a 15 metros que pescan en caladoiros repartidos por todo
o mundo. En 2021, o nimero de inspeccidéns foi de 11.075, das cales, 1.426 reflicten presunta
infraccion.

En canto a planificacién do espazo maritimo, en 2021 finalizou o proceso de consulta publica
do proxecto de Real Decreto polo que se aproban os plans de ordenacién do espazo mari-
timo das cinco demarcacidons marifias espafiolas co obxectivo de favorecer a coexistencia
entre os diferentes usos e actividades en zonas maritimas sen comprometer o bo estado
ambiental do medio marifio.
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Cooperacién internacional

No marco da Unién Europea, Espafia segue liderando e contribuindo @ Operacién Atalanta
coa presenza permanente na zona de operaciéns de buques da Armada Espafiola e aviéns do
Exército do Aire, e co mando do Cuartel Xeral Operacional na Base Naval de Rota.

Ademais, con obxecto de mellorar a capacidade da UE como socio na drea da seguridade
maritima, implementouse o Concepto de “Presenzas Maritimas Coordinadas”, baseado nun-
ha contribucién voluntaria dos Estados membros para reforzar o cofiecemento da contorna
maritima, a presenza naval en apoio dos obxectivos politicos e estratéxicos da UE e a coope-
racion internacional na mar con outros Estados. Espafia, enmarcado no proxecto piloto do
golfo de Guinea, despregou durante oito meses un patrulleiro, en periodos de catro meses,
realizando actividades de adestramento, no marco da diplomacia de defensa, para mellorar
as capacidades de seguridade maritima dos paises ribeiregos.

Neste sentido, e sen prexuizo dun estudo detallado das suas causas, destaca significativa-
mente a reducién de incidentes informados no Golfo de Guinea, que pasaron de 81 casos
contabilizados no ano 2020 a 34 casos en 2021, fronte ao aumento exponencial de casos iden-
tificados noutras areas que sofren o mesmo problema (estreitos de Singapur, fondeadoiro
de Callao, etc.).

A Policia Nacional e a Garda Civil contintian participando no “Proxecto de cooperacién por-
tuaria” (SEACOP), financiado pola Comision Europea, cuxo obxectivo é apoiar a loita contra
o trafico maritimo ilicito (substancias estupefacientes, especialmente cocaina) e as redes cri-
minais internacionais en paises de Africa occidental e meridional, asi como América Latina e
o Caribe.

Igualmente lidérase o proxecto da UE “Apoio & estratexia de seguridade da seguridade ma-
ritima en Mauritania”, dedicado a mellorar o control fronteirizo e a seguridade maritima no
devandito pais.

En materia de cooperacién internacional contintase traballando na implantacién do Proxec-
to EUCISE 2020, de intercambio de informacién entre axencias europeas con competencias
en seguridade maritima.

As Forzas e Corpos de Seguridade do Estado (FCSE) participaron en diversas operaciéns de
caracter internacional, destacando a terceira edicién no ano 2021 da operacién coordinada
por INTERPOL “30 dias no mar 3.0”, desenvolta a nivel mundial coa participacién de 56 paises
e que ten como obxectivo combater todo tipo de contaminacién marifia.

Tamén se participou na operacion IKATERE de INTERPOL, en apoio por parte das Oficinas de
Intelixencia Maritima e o Grupo de Expertos Técnico en Navegacién da Direccién Adxunta
de Vixilancia Aduaneira & Subdireccién Xeral de Pesca na loita contra a pesca ilegal e outras
actividades ilicitas relacionadas con buques pesqueiros.
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Igualmente, xestiondronse un elevado nimero de alertas emitidas por EUROPOL relativas
a embarcaciéns susceptibles de estar involucradas en diferentes delitos, como o trafico de
armas ou o trafico de drogas

Implementouse o Proxecto europeo ESPIAS, desenvolto pola Garda Civil e a Garda Nacional
Republicana GNR (Portugal) sobre novas ferramentas para reforzar medios aéreos, mariti-
mos e terrestres destinados a vixilancia maritima e ao intercambio de informacidn eficientes,
no marco de EUROSUR. O proxecto contribtie a creacién dun cadro de situacién comun, in-
tegrando a informacién dispofiible nos centros nacionais de coordinacién de Madrid e Lisboa
e os medios despregados na drea comun de interese. Cabe destacar asi mesmo a participa-
cién de Espafia, a través da Direccién Adxunta de Vixilancia Aduaneira, na operacién PASCAL.
Tratase dunha operacidon conxunta maritima de dmbito rexional que leva a cabo entre as
Aduanas de Espafia e Francia con despregamento de medios aeronavais en ddas dreas xeo-
graficas: desde lllas Canarias ata o golfo de Cadiz; e na zona a levante do Estreito de Xibraltar
ata a canle de Eivissa. Ten como resultado a intensificaciéon de vixilancia coa interceptacién
de embarcacidons dedicadas ao traficoilicito de estupefacientes nas stias zonas de actuacién.

No ambito da proteccién do patrimonio arqueoldxico subacudtico, Espafa participou en 2021
no proxecto “Bancos de Skerki”, iniciativa que se desenvolve nas augas internacionais entre
Sicilia, Sardefia e Tunes. Esta iniciativa permitiu crear o primeiro exemplo da protecciéon do
patrimonio en augas internacionais, nun momento en que especialmente os naufraxios da
Primeira e a Segunda Guerra Mundial estan a ser saqueados.

Reforzo de capacidades nacionais

Dentro dos programas de modernizacién do Ministerio de Defensa, en 2021 cabe destacar a
posta & boia do submarino S81 e o comezo do proxecto do novo buque de accidn maritima
para salvamento e rescate, denominado BAM- IS.

O 8 de maio de 2021 puxose & boia o submarino S81, desefiado e construido en Espafa.
A entrada en servizo supofiera un salto operacional significativo, debido as capacidades de
operacién do novo submarino.

O buque BAM- IS e a adquisicidn e integracién dos equipos de intervencidn subacuatica con-
ta cun orzamento de 166,46 milléns de euros. A stia construcion xerard unha carga de traba-
llo de 1,3 milléns de horas durante tres anos e medio, estando prevista a stia entrega en 2025.

Ademais, no marco do Plan Nacional de Recuperacidn, Transformacidn e Resiliencia, dentro
da loita contra a pesca ilegal, procederase @ modernizacion dos tres patrulleiros de altura
operados pola Armada Espafiola, asi como & adquisicién de catro patrulleiras de nova cons-
trucién para ser operadas pola Garda Civil.

En canto @ modernizacidn da frota aeronaval do servizo aduaneiro, en 2021 ptixose en servizo
un novo buque CONDOR dotado dun sistema optrénico de dltima xeracién para deteccién e
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seguimento de obxectivos, e un helicéptero serie D3 Dauphin para o reforzo das operaciéns
na zona do Estreito de Xibraltar.

Pola stia banda, o Servizo Aéreo da Garda Civil ha adquirido un avién lixeiro King Air 350 es-
pecialmente capacitado para contribuir 3 vixilancia e control dos espazos maritimos.

A Axencia Tributaria (AEAT) esta en pleno proceso de remodelacién e desenvolvemento do
Centro de Coordinacién Operativa Permanente (CECOP) de Vixilancia Aduaneira, adaptan-
doo 3s novas necesidades tecnoldxicas que demanda a loita contra traficos ilicitos por via
maritima. A tal fin, estd prevista a implementacién de novas ferramentas de seguimento,
analise e control da contorna maritima que permitan unha xestién segura e centralizada de
accions operativas e investigadoras.

Ademais, en 2021 consolidouse a creacién da unidade GEXCEN (Grupo de Expertos Técnico en
Navegacion) da Subdireccién Xeral de Operaciéns da Direccién Adxunta de Vixilancia Adua-
neira para a sua participacién en proxectos europeos co fin de crear plataformas de Intelixen-
cia Artificial con integracién de informacion procedente de diferentes fontes vangardistas
(embarcacidns non tripuladas, plataformas de gran altitude, satélites e drons aéreos).

O novo CECOP manterd o estudo e analise comparativo por parte do GEXCEN da intelixencia
xerada, incorporando novos produtos de plataforma satelital e en apoio permanente 24/7
a vixilancia e control de espazos maritimos. Ademais, desde o GEXCEN deséfianse as alertas
de control de comportamentos anédmalos para as diferentes zonas criticas de vixilancia que
permiten captacién de informacidn relevante para a investigacion de trafico ilicito por via
maritima ou actuacions operativas concretas en zonas de despregamento aeronaval.

Pola sta banda, 0 27 de maio de 2021 aprobouse a nova Resolucidn da Presidencia da Axencia
Tributaria, do 13 de xaneiro de 2021, sobre organizacién e atribucidns de funciéns na area
de Aduanas e Impostos Especiais. Esta nova Resolucién permite o desenvolvemento dunha
estratexia de coordinacién maritima para a Zona Cantdbrica de forma conxunta entre as de-
legaciéns de Asturias, Cantabria e Pais Vasco.

A Garda Civil aprobou en febreiro de 2021 a Orde de Servizo “Portos Seguros”, que ten por
obxectivo reforzar as fronteiras exteriores da Unidn Europea no territorio nacional, con dis-
positivos das forzas de seguridade en instalaciéns portuarias. A Orde de Servizo Portos Segu-
ros foi activada en catro ocasiones nos portos de Ceuta e Alxeciras.

O Ministerio de Transporte, Mobilidade e Axenda Urbana, a través da Direccidn Xeral da
Marifia Mercante, realizou en 2021 mais de 1.500 inspecciéns a buques estranxeiros baixo
o dmbito do Memorando de Paris. Tras estas inspecciéns, producironse 29 detenciéns por
incumprimento dos requisitos establecidos nos convenios internacionais respecto a a seguri-
dade maritima, proteccién maritima, protecciéon do medio ambiente marifio e/ou condiciéns
de vida e traballo a bordo.
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A Sociedade Espaiola de Salvamento Maritimo (SASEMAR), coordinou en 2021, o rescate,
asistencia e procura de 36.073 persoas (unha media de 126 persoas ao dia), das cales 26.502
foron rescatadas polas unidades propias de SASEMAR. Doutra banda, con obxecto de previr
posibles contaminaciéns procedentes de barcos, en 2021 vixiouse unha superficie igual a 264
milléns de km2, equivalente a 523 veces o territorio nacional. Asi mesmo, co fin de incremen-
tar a seguridade maritima, SASEMAR supervisou en 2021 o trafico de 269.977 buques tanto
nos dispositivos de separacion de tradfico como nas zonas portuarias.

Por parte do Ministerio de Ciencia e Innovacidn, en 2021 comezouse o proceso de licitacion

publica para a construcion do novo buque de investigaciéon oceanogréfica para o IEO, orzada
con 85,4 millédns de euros.
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Proximos pasos

Elaborar escenarios de risco e plans de preparacién e resposta para aquelas situaciéns que
se consideren de especial interese para a Seguridade Nacional no ambito da seguridade ma-
ritima, tal e como se contempla na Estratexia de Seguridade Nacional 2021, desde unha pers-
pectiva de cooperacién interdepartamental.

Promulgar un novo marco para a ordenacién do espazo maritimo, cuestién que contribuird
4 optimizacién dos recursos econdmicos do mar e o fondo marifio, & vez que preservar o
ecosistema marifio.

Potenciar os actuais procesos de dixitalizacidon dos centros operativos e a modernizaciéon dos
sistemas de intercambio de informacidén interdepartamental, para contribuir a unha mellora
do cofiecemento da contorna maritima e poder afrontar con éxito a xestion das crises que
se produzan.
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INFORME ANUAL DE SEGURIDADE NACIONAL 2021

SEGURIDADE DO ESPAZO AEREO E
ULTRATERRESTRE

CONTEXTO INTERNACIONAL:

Recuperacién do trafico aéreo trala drastica reducién de 2020 desencadeada pola pan-
demia da COVID-19.

Proliferacidn de vehiculos aéreos tripulados de forma remota.

Peche do espazo aéreo europeo a compafias aéreas de Bielorrusia trala aterraxe for-
zosa por motivos politicos dun vo comercial.

Retos

A crise sanitaria da COVID-19 segue tendo un gran impacto no transporte aéreo, presentando
importantes retos para as autoridades reguladoras e as empresas provedoras de servizos.
Ainda que as actividades relacionadas coa aviacién mostraron unha recuperacion significati-
va durante 2021, ainda non se alcanzaron os niveis anteriores & pandemia. (Figuras 8.1a 8.4)

Os datos acumulados a decembro de 2021 eran os seguintes:

Numero de operacidns: aumentaron un 37,9% con respecto aos datos acumulados a
decembro de 2020, sendo ainda inferiores nun -35,7% que no mesmo periodo do exer-
cicio 2019.

Numero de pasaxeiros: aumentaron un 57,7% con respecto aos datos acumulados a
decembro de 2020, sendo ainda inferiores nun -56,4% que no mesmo periodo do exer-
cicio 2019.

Volume de mercadorias: aumentaron un 26,5% con respecto aos datos acumulados a
decembro de 2020, sendo lixeiramente inferiores nun -6,6% que no mesmo periodo do
exercicio 2019.
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Numero de operacidns en aeroportos de Espafia 1.518.713

Operacions afio 2019 Operacions afio 2020 Operacions afio 2021
(miles) (miles) (miles)
2.353 1.098 1.519

Numero de pasaxeiros nos principais aeroportos de Espafia 119.959.671

Pasaxeiros ano 2019
(milléns)

Pasaxeiros ano 2020
(milléns)

Pasaxeiros ano 2021
(milldns)

274,16

75,85

120

Volume de mercadorias xestionadas en aeroportos espafois 998.470.938 Tm

Figura 8.1: Evolucidn do niimero de operacidns, pasaxeiros e volume de carga nos aeroportos espanois

nos ultimos tres anos
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Figura 8.2: Os 5 aeroportos con maior volume de operacions

Figura 8.3: Os 6 aeroportos con maior trdfico de pasaxeiros

Figura 8.4: Os 5 aeroportos con maior volume de mercancias
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A aparicién de novas variantes da COVID-19 incrementa a incerteza sobre a recuperacion dos
niveis de trafico aéreo e estimase que o nivel de perdas continuarad sendo elevado para as
compafias aéreas, atrasando a reincorporacion operativa das aeronaves retiradas de servizo
e o encargo de novos pedidos & industria aerondutica.

O espazo aéreo e ultraterrestre forman un Unico ambito, no que as ameazas e desafios
desenvdlvense a gran velocidade. Isto implica un tempo de reaccién moi curto e, por tanto,
esixe dispofier de estruturas de decisidon en tempo case real, apoiadas en sistemas de mando
e control fiables, perfectamente coordinados, tanto a nivel nacional como internacional, e
en estado de disponfibilidade permanente. Isto implica dotar ao sistema de defensa aérea
de multiplicidade de sensores cunha elevada capacidade de deteccién a longa distancia de
todo tipo de aeronaves, incluidas as que incorporan tecnoloxias de baixa detectabilidade
(stealth). Tamén debe localizar con precisién aeronaves remotamente tripuladas e misiles
balisticos tacticos, garantindo a alerta tempera en tempo oportuno.

Para iso, é preciso contar con plataformas capaces de xestionar de maneira integral as capa-
cidades de vixilancia e control do espazo aéreo; incrementar o uso de novas tecnoloxias para
mellorar a coordinacién e intercambio de informacidn; e potenciar o rendemento operativo
e a eficiencia dos medios humanos e técnicos.

Aintegracién das capacidades de vixilancia, control e defensa do espazo aéreo (incluindo os
voos de drons a baixa altura) coas de vixilancia e seguimento do espazo ultraterrestre, é un
reto que esixird potenciar as capacidades nacionais na estado da arte que en cada momento
sexa requirido.

A proliferacién de vehiculos aéreos tripulados de forma remota supdn unha ameaza crecente
para a seguridade nacional e o desafio, tanto tecnoldxico como institucional, de desenvolver
e dispofier de sistemas eficaces contra vehiculos aéreos tripulados de forma remota, capaces
de adaptarse ao ritmo dunha ameaza en constante evolucién tecnoldxica.

Outro gran reto neste ambito, € o de compatibilizar, de forma segura, a operacién dos siste-
mas aéreos non tripuladas ou tripulados remotamente coa do resto de usuarios do espazo
aéreo: aeronaves comerciais, aviaciéon xeral, ultralixeiros, etc.

E necesario completar e consolidar o despregamento xa iniciado polas FCSE, nas stias misiéns
de proteccion e seguridade cidad3, para a detencién remota, identificacion, seguimento,
vixilancia e, no seu caso, neutralizacion de aeronaves non tripuladas (Unidades/Axentes de
Seguridade e Proteccién Aérea- ASPA- da Policia Nacional e “Equipos Pegaso” da Garda Civil).

Igualmente, é esencial dispofier dunha base legal que incorpore un sistema de control da
compravenda de sistemas aéreos non tripulados (UAS Unmanned Aerial System) e de com-
pofientes de fabricacidn considerados esenciais.

A proliferacién de constelacidns de satélites de reducido tamafio e, en moitos casos, sen

capacidade de manobra, elevou significativamente o risco de colisiéns e reentradas non con-
troladas na atmosfera. A inexistencia dun sistema de xestidn do trafico espacial global supén
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que os distintos actores, estatais e privados, aclisense mutuamente de malas practicas ou
mesmo de acciéns maliciosas. Boa mostra diso son as declaraciéns de condena a proba dun
misil antisatélite pola Federacién Rusa o 15 de novembro 2021, que puxo en risco a Estacion
Espacial Internacional e a nota verbal de China, do 3 de decembro 2021, ao Secretario Xeral
de Naciéns manifestando o risco de colisién sufrido pola Estacién Espacial China en duas oca-
siéns durante 2021 con satélites da constelacion Starlink.

Espafia estd a concertarse cos seus socios europeos e a OTAN para reforzar a seguridade e
integridade dos seus sistemas de satélites, e adoptar medidas para evitar a sta destrucién
en drbita por potencias hostis. Entre outras, Espafia favoreceu e participou na elaboracién
da declaracién UE27 de condena ao ensaio antisatélite ruso que puxo en perigo a Estacion
Espacial Internacional.

A salvagarda das infraestruturas espaciais é unha prioridade dentro da politica espacial de
Espafia e da UE, ainda que ainda non existe un mecanismo de coordinacién da Unién Europea
dedicado a seguridade espacial. Desde o punto de vista nacional, considérase que o uso do
espazo exterior conducird a unha revolucién en materia de seguridade e defensa, e debe aco-
meterse como prioridade no desenvolvemento de capacidades que contemplard a UE no seu
Compads Estratéxico. Alcanzar a autonomia europea no sector espacial da defensa requirird
dunha maior integracion no marco da Politica Comun de Seguridade e Defensa.

No borrador do Compads Estratéxico incliese como obxectivo a aprobacién durante a pre-
sidencia espafiola do Consello, a finais de 2023, dunha Estratexia Espacial da UE para a Se-
guridade e a Defensa (EU Space Strategy for Security and Defence). Esta estratexia debe
contribuir a crear un entendemento comun dos riscos e ameazas relacionados co espazo,
desenvolver respostas adecuadas e facer un mellor uso dos beneficios e oportunidades liga-
dos ao dominio espacial.

O desenvolvemento desta nova estratexia comezou xa coa redaccidon dun documento de
reflexién promovido por Francia e no cal participou Espana. Preténdese que, coa colabora-
cién do Servizo de Accidn Exterior, sirva de punto de partida para os traballos de redaccién
que se estenderdn ao longo das presidencias checa e sueca, e que deberdn culminar coa sta
aprobacién durante a espafiola do segundo semestre de 2023.

Doutra banda, a aplicacién do Regulamento (UE) 2021/696 do Parlamento Europeo e do Conse-
llo do 28 de abril de 2021, polo que se crean o Programa Espacial da Unién e a Axencia da Unién
Europea para o Programa Espacial, establece a vixilancia e seguimento espacial (SST, Space
Surveillance and Tracking) como un programa de espazo da Unidn. Isto implica a formacién
dun participado con 15 Estados membros e a definicion do programa SST para o periodo
2021-27, asignando a cada Estado membro un orzamento e unhas actividades especificas,
que contribtian a consolidacién das capacidades, a provisién de novos servizos e a definicién
da arquitectura EU SST para mellorar a rede de sensores, aumentando a sua cobertura e
prestacions.

Espafia precisa definir novas actividades para o periodo 2021-27 que permitan situar a indus-
tria espafiola dentro do novo marco financeiro europeo e seguir competindo no mercado
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internacional. Dentro destas actividades, cabe destacar a ampliacién do radar de vixilancia
espacial ( S3 TSR), que triplicara a siia capacidade de deteccion e poderd detectar obxec-
tos de ata 40cm a 700km de altura e o desenvolvemento de novas capacidades no S3 TOC
(Centro de Operaciéns Espafiol SST) para poder procesar estes datos e proporcionar novos
servizos SST contemplados no Programa da Unidn. O desenvolvemento en Espafia dun radar
de seguimento poderia estar entre as novas capacidades.

Asi, a industria espafiola enfréntase a importantes retos, non sé en programas nacionais, se-
ndn na sda contribucién ao Programa Espacial da UE. Particularmente, neste, non soamente
deberase consolidar a posicién da industria nacional nos Programas Galileo e EGNOS, sendn
que ademais deberase continuar na evolucién da sta segunda xeracion, prevista para 2024.
Ademais, a nova constelacién de satélites europeos impulsada pola Comisién Europea para
ter capacidade de comunicacidns satélite seguras afectara os programas nacionais de comu-
nicacions gobernamentais.

En 2021 aprobouse por parte dos Ministros de Defensa dos paises UE a modernizacidn das
capacidades do Centro de Satélites da UE en Torrexdn. Iso implicard un aumento das contri-
buciéns nacionais para financialas, pero tamén oportunidades para as empresas espafiolas
do sector, moi ben situadas para beneficiarse desta iniciativa.

Os Xefes de Estado e de Goberno dos paises membros da OTAN en decembro de 2019 en
Londres declararon o espazo ultraterrestre como dominio operacional para a OTAN, xunto
co terrestre, 0o maritimo, o aéreo e o ciberespacial. Asi, a OTAN avanzou na elaboracién dun
“Plan Inicial de Implementacién” do espazo como dominio operacional, baseado en capa-
cidades e recursos cuxa autoridade e soberania reteran os estados. Este Plan contempla a
creaciéon dun NATO Space Centre (en Ramstein, Alemafia), como ligazén con loa estados con-
tribuintes e punto focal para ainteroperabilidade e coordinacién; un Space Theatre Compo-
nent encargado de sincronizar esforzos en apoio ds operacions e actividades da Alianza, e un
grupo de expertos en materia espacial.

Os avances no campo de misiles balisticos e hipersdnicos por parte dalgunhas potencias

poderian converterse nunha seria ameaza para a seguridade do espazo euroatlantico e dos
propios aliados, polo que a OTAN estd a desenvolver politicas que contrarresten este desafio.
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Realizacions

O Consello Nacional de Seguridade Aeroespacial reuniuse en tres ocasions ao longo do ano
e continuou coa actividade dos seus tres grupos de traballo activos: grupo de traballo de
drons; grupo de traballo de indicadores de seguridade aeroespacial; e grupo de traballo para
o desenvolvemento dun protocolo de difusion da informacién de seguridade espacial.

Seguridade operacional no espazo aéreo

Co obxectivo de potenciar a andlise de riscos en materia de sobrevoos en zonas de conflito
para companias aéreas nacionais, fortalecéronse os mecanismos de intercambio de informa-
cion entre organismos nacionais de intelixencia, autoridades de aviacidn civil e aeroportua-
rias, provedores de navegacion aérea e operadores aéreos nacionais. Tamén se implantou un
proceso robusto de andlise e comunicacién que derivou na publicacién de informacién aero-
nautica puntual e clara para permitir aos devanditos operadores nacionais tomar as decisiéns
adecuadas en base & maior e mellor informacidn.

En relacidn & xestién do espazo aéreo e de acordo co Real Decreto 995/2013, do 13 de decem-
bro, polo que se desenvolve a regulacién do Programa Estatal de Seguridade Operacional
para a Aviacién Civil, (PESO), elaborouse o documento unificado do PESO 2021 e o Plan de
Accion de Seguridade Operacional 2021.

Tras o incremento nos envios de carga aérea desde terceiros paises, no marco da Unién Eu-
ropea, axustaronse os procesos do Programa ACC3 (Air Cargo Carrier operating into the EU
froma Third Country Airport), mellorando a analise de riscos necesario para unha operativa
axil e segura, que tefia en conta as vulnerabilidades nos devanditos paises.

O Centro de Operaciéns Aéreas Combinadas, situado na Base Aérea de Torrexdn, continta
a cargo das operaciéns de Defensa Aérea no flanco Sur da Alianza. Este Centro, que se ali-
menta de datos facilitados por preto de 20 centros de control e informacidn e 100 estaciones
radar, exerce o mando tactico duns 40 aviéns de caza, en situacidon de alerta 24 horas ao dia,
7 dias 4 semana e 365 dias ao ano, das distintas naciéns que Integran a Alianza.

En outubro de 2021 asinouse o Protocolo de colaboracién entre o Mando Aéreo de Combate
(MACOM) do Exército do Aire e a Garda Civil no dmbito da vixilancia do espazo aéreo en
territorio nacional. Este protocolo ten como obxecto establecer o leito para as coordina-
ciéns e colaboracidns coa finalidade de aproveitar as capacidades do MACOM para a detec-
cidn, localizacidn, identificacidn, seguimento, interceptacién e intervencion de aeronaves,
incluindo aquelas non tripuladas e tripuladas remotamente, que puidesen estar implicadas
na realizacion dalgun acto ilicito, continuando a Garda Civil coas actuacions en terra que fo-
sen necesarias.

Igualmente, en 2021 asinouse o Protocolo de comunicaciéns en voo para a zona do Estreito

de Xibraltar co obxecto de mellorar a seguridade en voo, quedando baixo control aéreo civil.
Devandito protocolo foi subscrito pola Garda Civil, a Policia Nacional, a Direccién Adxunta de
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Vixilancia Aduaneira e a Sociedade de Salvamento e Seguridade Maritima. O seu obxecto é
facilitar a comunicacidon e coordinacién directa entre as aeronaves que van coincidir en tem-
po e espazo, salvagardando os intereses interministeriais en misiéns encomendadas baixo o
principio de cooperacién entre axencias.

O Ministerio de Defensa, a través do Estado Maior do Exército do Aire, e a Axencia Estatal
de Seguridade Aérea desenvolveu un procedemento conxunto para a andlise dos sucesos da
aviacion civil nos que intervefia unha aeronave ou dependencia militar.

Accions para facer fronte ao emprego irregular de drons

O Grupo de Traballo de ameazas e riscos da Comision Permanente do Comité Nacional de
Seguridade de Aviacidn Civil realizou actualizacidns de andlises de riscos en materia de drons
non colaborativos contra a aviacién civil e fronte a actos de terroristas ou delituosos por
parte dos provedores de servizos de navegacion aérea e de xestidn de afluencia do transito
aéreo.

Séguese evolucionando na experimentacion de sistemas e adaptacion de tdcticas, técnicas
e procedementos ante a crecente ameaza relacionada cos vehiculos aéreos tripulados de
forma remota; tanto en territorio nacional como en operaciéns no exterior.

O Ministerio do Interior estd a elaborar unha Instrucidn pola que recolle o Protocolo de ac-
tuacién das Forzas e Corpos de Seguridade ante aeronaves controladas por control remoto
(RPA, Remotely Piloted Aircraft) e a “Guia para a supervisién de operadores de UAS por parte
de Forzas e Corpos de Seguridade”, elaborado en colaboracién con AESA.

Consolidouse o Sistema Global Contra Drons (Sistema SECULO CD) da Secretaria de Estado
de Seguridade, que esta na sua segunda fase, e que dota de proteccién antidréns a poboa-
ciéns e instalacidns criticas ante operacidons non comunicadas. As FCSE aumentaron o nime-
ro de operadores do devandito sistema para mellorar as stias capacidades de deteccién e
identificacién, e no seu caso neutralizacién.

Do mesmo xeito, incrementouse a integracién de sistemas antidréns (C- UAS) en dispositivos
de seguridade de grandes eventos ou de especial relevancia, especialmente os relacionados
coa proteccién de espazos fisicos, altas personalidades e institucidns nacionais e estranxei-
ras, ou eventos deportivos considerados de alto risco.

Ademais, desenvolvéronse diversas iniciativas para adestrar as capacidades e efectividade
reais dos sistemas C-UAS. Como exemplo destacanse os exercicios realizados pola Policia Na-
cional, no marco do Convenio SES-Liga de Futbol Profesional, para a proteccién dos estadios
de futbol.

A Garda Civil integrouse no consorcio do proxecto IFSP-2020 AC-CUAS co obxectivo de me-

llorar as capacidades dos Estados membros para mitigar as ameazas expostas por sistemas
aéreos non tripulados (UAS) non cooperativos; e mais concretamente, para reforzar a coo-
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peracién entre os Estados membros na realizacidon de probas sobre as soluciéns de contra
medidas UAS, co obxecto de ofrecer unha comprensién basica de referencia sobre a efecti-
vidade das soluciéns UAS dispofiibles no mercado.

Actuacién coordinada de todas as administraciéns publicas

Espafia adoptou por Resoluciéon da Direccidn da Axencia Estatal da Seguridade Aérea as Di-
rectrices para a xestidn de pasaxeiros aéreos e persoal de aviacién con relaciéon ao COVID-19,
baseadas nas directrices elaboradas pola Axencia Europea para a Seguridade da Aviacién
(EASA), e o Centro Europeo para a Prevencién e o Control das Enfermidades (ECDC). Asi mes-
mo, creouse o portal Spain Travel Health (SPTH) para que todos os pasaxeiros internacionais
poidan verificar antes de viaxar a Espafia a documentacidn requirida. Todas estas actuaciéns
foron coordinadas a través do Comité Nacional de Facilitacion do Transporte Aéreo.

O desenvolvemento e implementacidn destas Directrices operativas ha suposto axudar as
partes interesadas da aviacidn para implementar unha proteccidn eficaz da salde e a segu-
ridade para os pasaxeiros e o persoal da aviacién e proporcionou unha serie de ferramentas
para supervisar a implementacién de tales medidas e brindar asesoramento cando sexa ne-
cesario, 4 vez que facilita a coordinacién e harmonizacidn con outras entidades nacionais.

O Comité Nacional de Seguridade da Aviacidn Civil, a sia Comisién Permanente e as subcomi-
sidns e grupos de traballo especializados, coordinan os distintos aspectos relacionados coa
seguridade da aviacidn civil. Neste marco aprobouse un Protocolo coordinado de resposta
ante a ameaza de presenza de drons na contorna aeroportuaria, que se estd implementado
a nivel local nos correspondentes procedementos aprobados polos Comités Locais de Segu-
ridade nos respectivos aeroportos.

A Secretaria de Estado de Seguridade do Ministerio do Interior estd a traballar coa Direccién
Xeral de Aviacidn Civil, no proxecto de Real Decreto polo que se completa o réxime xuridico
para a utilizacidn civil de sistemas de aeronaves non tripuladas.

Realizacions en materia de politica espacial

No dmbito nacional, continuouse avanzando no desenvolvemento das capacidades do
Centro de Operacidns de Vixilancia Espaciais (COVE), creado en novembro de 2019; na forma-
Cién e adestramento do persoal nesta especialidade mediante cursos especificos do dmbito
nacional e internacional; e na participacion en exercicios de Estados Unidos e Francia.

Doutra banda, o Programa Espacial Europeo ten por obxectivo fomentar o liderado da UE en
actividades espaciais, promover o I+D industrial do sector aeroespacial, salvagardar o acceso
auténomo ao espazo e simplificar o goberno. Os catro proxectos principais do Programa
Espacial Europeo son: GALILEO/ EGNOS, COPERNICUS, GOVSATCOM e SST. Estd a traballarse
no acordo para o desenvolvemento do Programa Espacial que se pretende que abarque o pe-
riodo de 202122027, facilitando o investimento e o desenvolvemento de proxectos espaciais.
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Os aspectos financeiros estan pendentes de acordo, dentro do marco financeiro plurianual.
(Figura 8.5)

O Instituto Nacional de Técnica Aeroespacial (INTA) foi designado Autoridade Nacional para o
Servizo Publico Regulado do programa europeo Global Navigation Satellite System (GNSS),
e en setembro de 2021 foi designado Autoridade Nacional para a compofiente GovSatCom
do Programa Espacial Europeo. Como Autoridade Competente do Servizo Publico Regulado
(E CPA), 0 INTA encérgase de traspofier os estdndares minimos comuns (CMSs, Common Mi-
nimum Standards) e implantalos no Estado espafol, en coordinacién co resto de CPAs euro-
peas, a Direccion Xeral de Industria de Defensa e Espazo da Comisién Europea e a Axencia da
Unidn Europea para o Programa Espacial. Como organismo nacional encargado de canalizar
e xestionar o orzamento para a implantacién do sistema europeo GNSS no Estado espafiol,
o INTA colabora co resto dos organismos nacionais e empresas do sector espacial e de segu-
ridade que participan no programa e actda como xestor financeiro do orzamento asignado
nos Orzamentos Xerais do Estado por este concepto.

Dentro do marco creado pola Decisién 541 do Parlamento Europeo e o Consello sobre vixilan-
cia e seguimento espacial (SST Space Surveillance and Tracking), o Centro para o Desenvol-
vemento Tecnoldxico Industrial (CDTI), como entidade designada para representar a Espafia
no citado Programa Europeo, levou a cabo durante 2021 as seguintes realizaciéns destacadas
a nivel nacional e europeo:

e Reforzouse a colaboracién civil-militar mediante a transferencia do control operativo
e mantemento do radar de vixilancia espacial (S3TSR) do Ministerio de Ciencia e Inno-
vacion ao Ministerio de Defensa con data de entrada en vigor o 1 de xaneiro de 2021.

* O S3TSR contribuiu aos eventos de vixilancia e seguimento espacial mais importantes,
como a reentrada do obxecto chinés Long-March en maio de 2021 e a proba contra
satélites realizada por Rusia en novembro de 2021.

e Espafia, através do S3TOC, operativamente controlado polo CDTI, consolidouse como
provedor de servizos SST, aumentando en madis dun 200% o nimero de satélites aos
que presta servizos de aviso de colisidns. Espafa contribuiu con andlise e informacidn
4 primeira manobra de evitacion dun satélite Galileo.

e O S3TOC comezou a xestionar as alertas de colision entre satélites activos. Este feito
é de especial relevancia, xa que algunhas delas estiveron relacionadas con mega cons-
telaciéns como “Space” X ou “OneWeb”.

e O CDTIlanzou novos contratos de I1+D no dmbito da SST que permitirdn a Espafia des-
envolver novas tecnoloxias, como a fusién de datos, as técnicas de aprendizaxe auto-

matica ou a intelixencia artificial aplicada ao &mbito da SST.

* Espafia é a encargada de lanzar a primeira version dun planificador de sensores que
coordina os activos dos paises do Consorcio.
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Espafia participa de maneira activa nos distintos érganos da Oficina do Espazo Ultraterrestre
de Naciéns Unidas, asi como nas Subcomisidons de Asuntos Cientificos e Técnicos, e na Sub-
comisién de Asuntos xuridicos da Comisidn para a utilizacion do espazo ultraterrestre con
fins pacificos de Nacidns Unidas onde se estd estudando e empezando a regular cuestiéns
cruciais como medidas para mitigar os refugallos espaciais, posible normativa respecto diso
e regulacion do trafico no espazo ultraterrestre. No seo da Primeira Comisién de Nacidns
Unidas, en 2021 Espafa copatrocinou a Resolucién 76/231 “Reducindo as ameazas espaciais
a través de normas, regras e principios de comportamento responsable”, impulsada polo
Reino Unido e pola que en 2022 crearase un grupo de traballo de composicién aberta para
analizar as ameazas e riscos para a seguridade dos sistemas espaciais e acordar normas de
comportamento responsable que contriblian @ seguridade espacial.

Pola stia banda, a AEMET implantou un servizo operativo de meteoroloxia espacial (https://
spaceweather.aemet.es/sol.php). Tamén participou no experimento EUMETNET Crossborder
para a harmonizacidn a nivel europeo das prediciéns meteoroldxicas para a aviacién en ruta
en relacién coas tormentas. Igualmente, proporciona informacién xeorreferenciada aero-
nautica que permite unha maior interoperabilidade en sistemas externos.

Figura 8.5: Programas espaciais da UE
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Proximos pasos

Potenciar o didlogo interministerial para a creacién da Axencia Espacial Espafiola co obxecti-
vo de lograr a eficiencia institucional.

Preparar a candidatura de Espafa & reeleccién ao Consello da OACI (Organizacién de Avia-
cién Civil Internacional), nas elecciéns que teran lugar en setembro de 2022. Tratase dunha
candidatura estratéxica para Espafia tanto porque no seu seo discitense numerosas cues-
tidns de relevancia politica internacional, como pola gran importancia que o sector aeronau-
tico, o transporte aéreo e, en xeral, a conectividade aérea que Espafa proporciona, ten para
a sla economia e a stia relevancia como pais.

En materia de drons, implementar de maneira graduada no territorio nacional o sistema glo-
bal para a deteccién remota, identificacion, seguimento e vixilancia de aeronaves non tri-
puladas. Igualmente, é necesario elaborar unha regulacion especifica relativa @ adquisicion,
tenencia, comercio e utilizacion de sistemas de deteccidn e de neutralizacién de UAS.
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INFORME ANUAL DE SEGURIDADE NACIONAL 2021

PROTECCION DAS INFRAESTRUTURAS
CRITICAS

CONTEXTO INTERNACIONAL:

e Os ciberataques a infraestruturas criticas puxeron no punto de mira as vulnerabilida-
des dos sistemas de control industrial e a necesidade de impulsar a ciberseguridade
da tecnoloxia operacional.

e O ataque ao maior operador de oleodutos de Estados Unidos, Colonial Pipeline, pro-
voca interrupciéns na subministracion de combustible no sueste do pais.

e A recuperacion da demanda de bens causa una sobresaturacién das infraestruturas
e os servizos loxisticos portuarias, con consecuencias na cadea de subministracion
global.

Retos

A seguridade das infraestruturas estratéxicas pddese ver afectada tanto por ameazas fisicas
como léxicas, que poden impedir a prestacién de servizos esenciais.

As ciberameazas constitiien a causa da maioria dos incidentes detectados. Por iso, é necesa-
rio destacar a importancia que adquire a proteccion en materia de seguridade [6xica e segu-
ridade de redes e sistemas para garantir a continuidade e prestacién dos servizos esenciais.

Tras o forte incremento dos ciberataques as infraestruturas criticas en 2020, con mais 13.000,
en 2021 rexistrouse un total de 10.831 ciberincidentes de distinto perigo e impacto en opera-
dores criticos, de servizos esenciais ou estratéxicos, tanto privados (675) como de titularida-
de publica (10.153).

Os sectores estratéxicos mais afectados por ciberataques foron o sector da Administracion
(32%), Financeiro e Tributario (23%) e de Transporte (29%). (Figuras 9.1a 9.3)
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A pesar da diminucién con respecto ao ano anterior, a tendencia de fondo segue sendo
crecente, de acordo aos datos proporcionados pola Oficina de Coordinacién Cibernética da
Secretaria de Estado de Seguridade. (Figura 9.4)

Figura 9.1: Incidentes notificados d OCC por Sector Estratéxico no ano 2021

Figura 9.2: Incidentes notificados d OCC por nivel de perigosidade no ano 2021
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Figura 9.3: Incidentes notificados d OCC en 2021

Figura 9.4: Nimero de ciberataques a infraestruturas criticas
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Evidenciouse un incremento de ataques por parte de actores estatais dirixidos a explotar
vulnerabilidades dos sistemas de informacién das infraestruturas criticas en tres eixos prin-
cipais: 0 dmbito ciber (estratexias hibridas), o ciberespionaxe e as operaciéns de influencia
(desinformacidn). Frecuentemente, o obxectivo dos ataques é obter informacién sobre o
grao de implantacién das medidas de seguridade integral das organizaciéns, ao obxecto de
posuir datos suficientes que lles permita planificar ataques futuros.

Neste contexto, é necesario adoptar medidas eficaces que minimicen a exposicidn e posibles
consecuencias ante un ciberataque, para garantir o correcto funcionamento dos sistemas de
Tecnoloxias da Informacién e a Comunicacién (TIC), esenciais para un funcionamento normal
dos servizos basicos, servizos produtivos, a seguridade e o benestar da cidadania, asi como
para o eficaz funcionamento das institucions do Estado e das administraciéns publicas.

De ai a necesidade de que os operadores criticos dediquen recursos e establezan medidas
de control, supervisidon e coordinacién dos diferentes actores implicados, no esforzo para
identificar, previr e reaccionar contra as distintas ameazas que poidan afectar ao correcto
funcionamento dos sistemas TIC que apoian o funcionamento das infraestruturas criticas.

Asi mesmo, un gran nimero de ameazas fisicas afectan & seguridade das infraestruturas es-
tratéxicas, co consecuente prexuizo & prestacion dos servizos esenciais. Na maiorfa dos ca-
sos estan relacionadas con movementos activistas que reivindican os seus postulados contra
certos sectores estratéxicos. Ademais, persisten as ameazas derivadas do terrorismo, crime
organizado, espionaxe e causas naturais, asi como a vulnerabilidade do espazo maritimo e do
espazo aéreo e ultraterrestre.

O cambio climatico é un dos elementos que inflte no risco fisico que afecta & seguridade das
infraestruturas estratéxicas. A Estratexia de adaptacién ao cambio climdtico da UE inclte o
apoio por parte da Comisién Europea 3 integracién das consideraciéns de resiliencia fronte
ao cambio climdtico nos criterios aplicables & construcién e renovacién de edificios e infraes-
truturas criticas. Neste sentido, a Comisién Europea ha publicado en 2021 as orientaciéns téc-
nicas sobre a defensa contra o cambio climético das infraestruturas para o periodo 2021-2027.

En 2021 reportdronse ao Centro Nacional de Proteccion de Infraestruturas Criticas (CNPIC)
un total de 29 incidentes relacionados coa seguridade fisica nos sectores estratéxicos, fronte
a0s 24 rexistrados en 2020, 89 rexistrados en 2019, 22 en 2018 e 0s 54 do ano 2017.

Por tanto, é necesario dispofier de medios que permitan levar a cabo actividades de preven-
cién que melloren a resposta dos operadores estratéxicos e permitan actuar ante acciéns
inesperadas e que poidan afectar ao normal funcionamento dos servizos esenciais.

Como exemplos, pédese destacar a necesidade de incrementar as capacidades e ferramen-
tas na aviacidn civil contra as ameazas expostas por “insiders”, empregados que poderian
utilizar os seus privilexios de acceso 3as distintas instalacidéns para levar a cabo ataques te-
rroristas. Pola stia banda, no sector ferroviario esta a explorarse a implementacién de novas
solucidns tecnoldxicas dirixidas @ disuasion e identificacion precoz de ameazas, como o uso
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de intelixencia artificial nos sistemas de CCTV ou 0 uso de drons como servizo de seguridade
naquelas instalaciéns que se consideran estratéxicas.

En Espafia, as operacidns con drons aumentaron mais dun 200%, sen ter en conta os drons
particulares que non necesitan de control aéreo. Estas aeronaves non tripuladas, moi pronto,
converteranse nun elemento mdis da paisaxe urbana. Son de destacar os sistemas aéreos
non tripulados de pequena entidade, cuxo baixo custo, versatilidade de emprego e capaci-
dade para evitar a deteccién, supofien unha seria vulnerabilidade. Esta expansion debe de
ser acompafiada por sistemas de control e anti-drons, xa que non se pode descartar o seu
posible uso contra instalaciéns sensibles.

Os novos sistemas Contra- UAS deben adaptarse continuamente & evolucién da ameaza
UAS (miniaturizacién de componentes, mellora capacidade de voo, ausencia de emisidns,
precisién da navegacién, abaratamento de custos, etc.) e as necesidades de proteccién das
infraestruturas.

Outro aspecto para ter en conta é o investimento directo estranxeira en sectores estratéxi-
cos. O 17 de marzo de 2021 cumpriuse un ano da introducién do novo mecanismo de control
para os investimentos estranxeiros directos (IED) en Espaia, que ata entdn atopdbanse libe-
ralizadas (excepto as relacionadas coa defensa nacional).

Tras varias décadas de apertura practicamente total ao investimento estranxeiro en Espafia,
airrupcion da pandemia da COVID-19 desencadeou a preocupacion por protexer a empresas
espafolas que operasen en sectores estratéxicos da economia fronte a adquisiciéns de in-
vestidores estranxeiros que buscasen aproveitarse da situacion de debilidade das mesmas.

As |ED seguen estando permitidas, pero aquelas que puidesen afectar & seguridade, 4 orde
publica e & saide publica necesitardn, a partir de agora, obter unha autorizacién previa ao
peche da operacién. A normativa espafiola segue a recomendacién da Comisién Europea que
animaba aos estados membros a despregar o uso dos seus mecanismos de control s IED.

Por unha banda, aquelas IED en sociedades espafolas que desenvolvan a sta actividade nos
seguintes sectores necesitaran solicitar autorizacion:

* Infraestruturas criticas de: enerxia, transporte, auga, sanidade, comunicacions, ae-
roespacial, defensa, electoral ou financeira, etc.

e Tecnoloxias criticas e de dobre uso, aquelas clave para o liderado e a capacitacidn in-
dustrial, e tecnoloxias desenvolvidas ao amparo de programas de particular interese
para Espafa (intelixencia artificial, robdtica, ciberseguridade, almacenaxe de enerxia,
nanotecnoloxia etc.).

e Subministracion de insumos fundamentais: enerxia, servizos de conectividade, mate-
rias primas ou seguridade alimentaria.
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e Sectores con acceso a informacién sensible: datos persoais ou capacidade de control
de dita informacidn.

¢ Medios de comunicacion

Por outra banda, independentemente do sector no que se inviste, serd necesaria a autoriza-
cién administrativa previa se o investidor estranxeiro:

e Estd controlado directa ou indirectamente polo Goberno dun terceiro pais (incluindo
organismos publicos, Forzas Armadas ou fondos soberanos).

* Realizou inversidns ou participou en actividades en sectores que afecten a segurida-
de, & orde publica ou & saude publica noutro Estado membro.

* Supdn un risco grave de exercer actividades criminais ou ilegais, que afecten a seguri-
dade publica, 4 orde publica ou 4 satde publica en Espaia.

Neste ultimo sentido, o CNPIC emitiu durante o ano 65 informes de conveniencia sobre ad-

quisicions de empresas que operan no dmbito dos servizos esenciais en Espafia, por parte de
investidores estranxeiros, co fin de detectar posibles ameazas na prestacion destes servizos.
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Realizacions

Cumprimento normativo e planificacion graduada

Este ano supuxo a culminacidn, a nivel de sectores estratéxicos, dos traballos do Sistema de
Planificacién para a Proteccién das Infraestruturas Criticas, coa aprobacién do Plan Sectorial
da Administracién. Desde 2014 aprobdronse 18 Plans Estratéxicos Sectoriais, 0s correspon-
dentes aos sectores da Enerxia -electricidade, gas e petrdleo-; Industria Nuclear; Sistema
Financeiro; Transporte -aéreo, maritimo, estradas e ferrocarril-; Auga; Espazo; Industria Qui-
mica; TIC; Transporte Urbano e Metropolitano; Alimentacién; Saude; Instalaciéns de Investi-
gacion; e o da Administracion. Estes plans permitiron que todas as entidades crave que debian
intervir na loita contra a COVID-19 estivesen identificadas e coordinadas a través do CNPIC.

Este ano, incorpordronse 80 novas entidades, que sumadas 4s 170 xa existentes, establecen
unha complexa comunidade de seguridade, formada por uns 250 operadores criticos, de ca-
racter publico-privado.

As infraestruturas estratéxicas identificadas ascenden a mais 3.600. Entre elas, no ano 2021
designdronse 137 novas infraestruturas criticas, que xunto 4s madis de 500 xa existentes, si-
tdan a Espafia nunha posicion de referencia.

En lifia co proceso de planificacion graduada recollido na normativa sobre proteccion de In-
fraestruturas Criticas, durante o ano 2021 aprobaronse (incluidas revisions) 56 Plans de Se-
guridade do Operador (PSO), alcanzando a cifra de 302, un aumento do 22% respecto ao ano
anterior. En canto aos Plans de Proteccion Especificos (PPE), aprobaronse 91, alcanzando
en 2021 a 477 PPE en vigor, o que significa un aumento do 23% respecto 3 cifra do ano 2020.

(Figura 9.5)

Figura 9.5: Grado de avance do Sistema Nacional de Proteccidén das Infraestruturas Criticas
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Seguridade integral a través dun prisma amplo

Contindase traballando na actualizacién da normativa de Proteccidn de Infraestruturas
Criticas (PIC), co fin de acadar a seguridade integral, eixo estratéxico e vital no ambito PIC.
Buscase, entre outros, mellorar e reforzar o proceso de xestién integral das incidencias en
activos fisicos e 16xicos que poidan afectar 4 prestacion de servizos esenciais ou infraestru-
turas criticas.

Coordinacién en materia de proteccion de infraestruturas criticas

Durante 2021 continuou a colaboracidn e cooperacién entre departamentos ministeriais, en-
tre eles 0 CNPIC, o CITCO e a FCSE, intercambiando informacién e implantando mecanismos
de coordinacidon en materia, entre outras, de intelixencia sobre ameazas a infraestruturas es-
tratéxicas, que permitan obter, avaliar e difundir esta informacién entre operadores criticos
e operadores de servizos esenciais, co obxectivo de promover a prevencidn.

Por parte das Forzas Armadas, mantéfiense vixentes e actualizados os plans de continxencia
para a proteccidon de infraestruturas criticas para responder eficazmente, en apoio & FCSE,
na loita terrorista..

Coordinacién e cooperacién publico-publico e publico-privada

A Mesa de Coordinacién PIC (en 2021 celebrdronse catro reuniéns) funcionou como érga-
no permanente de apoio para o seguimento e coordinacién das medidas de proteccidn ac-
tivadas polos operadores criticos, asi como para o establecemento de procedementos de
colaboracién e comunicacién entre os distintos axentes do Sistema PIC, o que permitiu un
intercambio significativo de informacidn valiosa para adecuar as necesidades dos operadores
4 cambiante realidade das situacions atopadas.

Nas devanditas Mesas atépanse representados todos os operadores criticos e operadores de
servizos esenciais dos sectores estratéxicos que dispofien de Plans Estratéxicos Sectoriais.

Doutra banda, as FCSE desenvolveron actividades formativas e elaboraron e difundiron bo-

letins formativos e mensaxes coa finalidade de contribuir a mellorar a profesionalidade e a
operativa do persoal de seguridade privada.
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Colaboracion internacional e comunitaria

No marco da OTAN, inicidronse os traballos para solicitar dos Aliados informacién sobre ci-
berseguridade das infraestruturas criticas. Esta analise forma parte da implementacién da
Politica de Ciberdefensa da Alianza recentemente actualizada. O informe resultante do de-
vandito estudo abarcard desde a Estratexia ata o Goberno da Ciberseguridade das Infraes-
truturas Criticas e os mecanismos de intercambio de informacidn entre responsables e auto-
ridades nacionais.

Pola stia banda, a Axencia Estatal de Seguridade Aérea (AESA) colaborou coa Axencia
Europea de Seguridade Aérea no desefio dun plan de accién do C-UAS (Counter Unmanned
Aircraft Systems).

Os investigadores do Instituto Nacional de Investigacidon e Tecnoloxia Agraria e Alimenta-
ria de Espafa (INIA) do Consello Superior de Investigacidns Cientificas (CSIC), participan en
proxectos de investigacién europeos e internacionais e como Infraestrutura Cientifica e Téc-
nica Singular mantén o acceso aberto as instalacidns a investigadores de institucions publicas
e privadas nacionais e internacionais. O Centro de Investigacion en Sanidade Animal do INIA
é laboratorio de referencia da UE e da Organizacién das Nacidns Unidas para a Agricultura e
a Alimentacién (FAO) en Peste Porcina Africana e centro de referencia da FAO en seguridade
bioldxica. Forma parte da Rede de Laboratorios de Alerta Bioléxica (RELAB), dependente do
Ministerio da Presidencia e da Rede de Laboratorios de Alta Seguridade Biol6xica (RELASB).
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Proximos pasos

Elaborar un Esquema de Certificacion PIC, coa finalidade de dispofier dunha ferramenta co-
mun cos Operadores Criticos e Operadores de Servizos Esenciais para a avaliacién do estado
de desenvolvemento e implantacién do Sistema PIC nas suas respectivas organizacions.

Desenvolver a capacidade contra- UAS, asi como os protocolos para o emprego e coordi-
nacion de todos os medios ao dispor do Estado, que permita facer fronte a esta ameaza de
forma integrada, rdpida e eficaz.

No dmbito das Forzas Armadas, débese continuar co proceso de adquisiciéon desta capaci-
dade conxunta, en base a sistemas desefiados especificamente para impedir o seu uso nas
proximidades das Infraestruturas Criticas e neutralizalos chegado o caso sen risco para o per-
soal e as instalacidns. Igualmente, as FCSE estan a desenvolver estudos, xunto aos operado-
res, para reforzar e mellorar a seguridade mediante a incorporacién de capacidades contra-
UAS/drons nas suias Unidades de Resposta.
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INFORME ANUAL DE SEGURIDADE NACIONAL 2021

SEGURIDADE ECONOMICA E FINANCEIRA

CONTEXTO INTERNACIONAL:

e Disrupcions nas cadeas de subministracién que afectaron ao abastecemento e provo-
cado subidas de prezos.

e Aumento dea inflacién e risco ao proceso de recuperacidon econémica.

e Notable crecemento das Fintech e as criptomonedas.

Retos

A pandemia da COVID-19 desencadeou unha crise econdmica global sen precedentes, ainda
non superada totalmente. Ainda que na Eurozona evidénciase, por unha banda, a recupera-
cién dos niveis de actividade econdmica previos 4 crise e, polo outro, a mellora do escenario
macroecondémico, subsiste certa incerteza acerca da robustez da recuperacién, directamen-
te ligada & evolucién da pandemia. (Figura 10.1)

No plano internacional, o mapa de regas & seguridade econémica e financeira evoluciona,
cobrando unha maior importancia os riscos derivados do incremento dos prezos (especial-
mente dos recursos enerxéticos e das materias primas), as disfunciéns das cadeas de submi-
nistracion e posibles medidas de reubicacién ou de proteccionismo econdmico que poden
condicionar a evolucidn da situacidon econdmica a escala global. A economia espafiola non é
inmune a esta situacion e os desaxustes entre a oferta e a demanda en determinados secto-
res, como o motor ou o material e equipo eléctrico, supofien xa o principal factor que limita.
E destacable o caso de crise de subministracién de semicondutores que provocou conside-
rables paros e reaxustes na producién e loxistica na industria do automaébil en Espafia e en
Europa. (Figuras 10.2 € 10.3)
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Figura 10.1: Previsiéns de crecemento econémico e desviaciéns en canto as proxeccions anteriores

Xufo 2021 (estimado) | (proxeccion) | (proxeccion)
Economias avanzadas 1,7% -4,6% 5,0% 3,8% 2,3%
Estados Unidos 2,3% -3,4% 5,6% 3.7% 2,6%
China 6,0% 2,2% 8,0% 5,1% 5,3%
Area euro 1,6% -6,4% 5,2% 4,2% 2,1%

Mercados emerxentes e

. 3,8% -1,7% 6,3% 4,6% 4,4%
economias en desenvolvemento

Fonte: Elaboracion do DSN con datos do Banco Mundial

Outubro 2021 (estimado) | (proxeccion) | (proxeccion)
Economias avanzadas 1,7% -4,6% 4,6% 3,6% 2,2%
Estados Unidos 2,3% -3,4% 4,4% 3,2% 2,3%
China 6,0% 2,2% 7,5% 4,8% 5,3%
Area euro 1,6% -6,4% 4,2% 4,0% 1,8%

Mercados emerxentes e

. 3,8% -1,7% 6,1% 4,5% 4,4%
economias en desenvolvemento

Nota: en cor vermella méstranse aqueles indicadores que foron revisados & baixa

Fonte: Elaboracion do DSN con datos do Banco Mundial
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Figura 10.2: Evolucidn do IPC xeral en Espafia 2010-2021

Figura 10.3: Evolucién do IPC en 2021 (indice xeral y subxacente)
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Ademais, a recuperaciéon econdmica en moitos paises estd a verse afectada pola falta de
espazo fiscal e polo impacto da débeda, cuestidns que afectan 4 posta en marcha dunha
recuperacion verde e as medidas de resposta contra o cambio climatico, coas consecuentes
implicaciéns para a seguridade internacional.

Os factores que estdn a causar o aumento da inflacién son maioritariamente de natureza
transitoria e atédpanse concentrados no sector enerxético. Os efectos basee desaparecerdn
en 2022, unha vez as comparaciéns interanuais da evolucidn dos prezos deixen de ter como
referencia 2020. Os pescozos de botella deberdn desaparecer ao longo de 2022 a medida que
o mercado se axuste.

Neste sentido, é fundamental a actuacidon conxunta dos Estados membros para evitar cal-
quera afectacién da estabilidade econdmica da Unidn Europea.

Doutra banda, haberd que ter en consideracién a reversidn das politicas monetarias expan-
sivas dos paises desenvolvidos. A Reserva Federal de Estados Unidos iniciara a diminucién
gradual do seu balance en decembro de 2021, que continuara previsiblemente ata o veran de
2022. Tamén o Banco de Inglaterra subiu os tipos de interese en decembro de 2021, por vez
primeira desde o comezo da pandemia. O Banco Central Europeo esta a seguir un enfoque
mais pausado. O programa de compras de activos de emerxencia pola pandemia (PEPP) fina-
lizara en marzo de 2022, de maneira que actualmente persisten ddas incégnitas. En primeiro
lugar, se o programa ordinario de compras de activos tomara un papel mais relevante e flexi-
ble unha vez o PEPP vexa o seu fin. En segundo lugar, o calendario da subida de tipos. Parare-
solver as devanditas cuestions serdn claves as proxecciéns que faga o Banco Central Europeo
(BCE) respecto da evolucién da inflacién e a sia converxencia ao 2% no medio prazo. A evolu-
cién das expectativas sobre inflacién esta estreitamente interrelacionada coa evolucién das
expectativas de alza de tipos. De ser as primeiras transitorias, o BCE contaria cunha maior
marxe de actuacion antes de iniciar a progresiva normalizacién das politicas monetarias.

Asi, a medio prazo, o escenario macroecondmico na eurozona estard marcado por elevados
indices de déficit publico e da cociente de débeda publica sobre PIB, ademais de taxas de
inflacién en tendencia ascendente, nun contexto de retirada paulatina dos estimulos tanto
fiscais como de politica monetaria.

Ademais, a pandemia da COVID-19 puxo de manifesto as diversas dependencias e debilidades
estruturais no abastecemento de produtos e materias primas criticas da Unién Europea e a
necesidade de estar preparados para mitigar disrupcidns no abastecemento de produtos ou
insumos criticos.

As institucidons comunitarias, en consecuencia, empezaron a abordar o problema daquelas
dependencias criticas e, por tanto, a autonomia estratéxica da Unién en determinados pro-
dutos e insumos criticos ou esenciais nos sectores crave (industriais, tecnoléxicos ou ener-
xéticos). Este exercicio ademais ten lugar nun momento de dobre transicién para o tecido
industrial e a economia da Unidn en xeral. Por unha banda, a loita contra o cambio climatico
e, doutra banda, a dixitalizacion da economia europea.
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As medidas adoptadas no sector financeiro han ido dirixidas a evitar que se produzan ten-
siéns de liquidez. Ainda que a curto prazo non se ve a posibilidade de que se derive en pro-
blemas de solvencia, é preciso manter o nivel de alerta para evitar que a crise econémica
convértase en financeira, no caso de que a recuperacion non alcance a robustez esperada. O
obxectivo de incrementar as consolidaciéns bancarias intracomunitarias non obtivo ainda o
éxito esperado. Para a sUa consecucion pode ser determinante a vontade dos socios comu-
nitarios para completar a Unidn Bancaria. O sector bancario espafiol continuara afrontando
este proceso, no que se atopa inmerso a nivel interno.

A nova relacién entre a Unién Europea e o Reino Unido tras o brexit expdn diversos desa-
fios no ambito econdmico e comercial, sobre a base do cambio de paradigma nas relaciéns
tras a entrada en vigor do Acordo de Comercio e Cooperacidén asinado por ambas as partes,
que pode afectar os sectores econédmicos espafiois mais expostos a relacién comercial con
Reino Unido.

Doutra banda, a globalizacidn da actividade econdmica e financeira, coa consecuente mo-
bilidade de capitais, leva anos expondo desafios importantes para todas as administraciéns
tributarias, incluida a espafiola, polos riscos que isto supén de ocultar ingresos e patrimonio
féra do fronteiras do Estado de residencia fiscal. Actualmente, estes retos seguen a existir,
incrementados pola dixitalizacién das finanzas e a aparicién e expansiéon dos denominados
activos criptograficos ou activos virtuais, entre os que se atopan as criptomoedas ou moedas
virtuais.

O principal reto neste dmbito é continuar co esforzo de mellora do intercambio internacional
de informacién como ferramenta de prevencidn e loita contra a fraude fiscal, asi como a in-
corporacion de novos intercambios automaticos en consonancia co establecido na Directiva
2011/16/UE de o Consello, do 15 de febreiro de 2011, en materia de cooperacién administrativa en
materia fiscal e pola que se derroga a Directiva 77/799/CEE e as promovidas no seo da OCDE.

Anivel nacional, tras a aprobacién en 2020 do Plan de Recuperacién de Europa, en 2021 apro-
baronse os plans nacionais de recuperacién e resiliencia. A posta en marcha do Plan de Re-
cuperacion, Transformacidn e Resiliencia de Espafia constittie o principal reto ao que se en-
fronta o pais para acadar, ademais de reverter os efectos da crise, unha economia sostible.
Tanto os datos de crecemento do PIB como os indicadores conxunturais de alta frecuencia
reflicten o proceso de recuperacién da economia espafiola impulsado polo éxito do proce-
so de vacinacion, a resposta da politica econdmica & pandemia, a vigorosa recuperacion do
mercado laboral e a dispofiibilidade de crédito para empresas a tipos de interese que sigan
sendo favorables.

Non obstante, a suba dos prezos traduciuse nun efecto prexudicial sobre o crecemento do
PIB espafiol en 2021 de preto de 3 décimas, segundo a ultima prevision do Banco de Espafia,
o préximo 2 de decembro, mentres que no ano 2022 se situaria nunhas 7 décimas. (Figuras
10.4 € 10.5)
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Figura 10.4: Produto interior bruto Volume encadeado. Taxas de variacién interanual (millons de euros)

Figura 10.5: Previsiéns PIB (%)

Comisién Europea (11/2021) -10,8 4.6 55
FMI (10/2021) -10,8 57 6,4
Plan Orzamentario 2022 (10/2021) -10,8 6,5 7,0
Escenario Macroeconémico (10/2021) -10,8 6,5 7,0
Actualizacién Programa Estabilidade Financeira (04/2020) -10,8 6,5 7,0

Ultimos datos dispofiibles a 12/11/2021

Fonte: Elaboracion do DSN con datos de fontes diversas proporciondas desde o Ministerio de Asuntos
Econémicos e Transformacion Dixital
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Ademais, a crise deixou a moitas empresas nunha situacién de vulnerabilidade no mercado. A
sUia baixa capitalizacién de mercado aumenta o risco de adquisiciéns hostis ou outras accidns
desestabilizadoras. Determinados sectores, considerados estratéxicos para a seguridade,
como as infraestruturas criticas, a enerxia ou as telecomunicaciéns, requiren de determina-
dos mecanismos de regulacion fronte ao réxime xeral de liberalizacidn do investimento es-
tranxeiro para garantir a sda proteccién cando se estima que existe un risco para a seguri-
dade, a salude ou a cidadania. orde. Tamén é o caso do comercio de material de defensa ou
do considerado de dobre uso. Un dos elementos fundamentais da recuperaciéon econémica
que estd a vivir a economia espafiola é o mellor comportamento do mercado laboral, sobre
todo en comparacién con outros periodos histéricos, reducindo os riscos de histérese ou
de persistencia do paro. Un factor fundamental para iso foi a intervencién publica mediante
expedientes de regulaciéon temporal de emprego. As afiliacidns & Seguridade Social xa estan
en valores pre-pandémicos e a taxa de paro intensificou a stia caida desde marzo de 2021 e
sitilase nos niveis de 2018. Esta mellora do mercado laboral tamén esta a beneficiar s mu-
lleres, asi como aos colectivos mais vulnerables, como como parados de longa duracién ou
mozos. (Figuras 10.6 € 10.7)

Para contrarrestar os efectos negativos da crise do COVID-19, produciuse unha forte débeda
que, non obstante, se estabilizou en 2021. A medida que se consolida a recuperacién econé-
mica e as necesidades de gasto asociadas a crise, o déficit publico e o coeficiente de débeda
publica/PIB entrara nunha senda descendente. O reto da economia espanola é a consolida-
cién paulatina das contas publicas, permitindo unha reducién paulatina do volume de débe-
da, ao tempo que se establecen os alicerces correctos para a recuperaciéon e un crecemento
sostido e sostible. (Figura 10.8)

Pola sta banda, o obxectivo da actual politica industrial é impulsar a modernizacién e pro-
dutividade do ecosistema industria-servizos espafol, mediante a dixitalizacién da cadea de
valor, o impulso da produtividade, a competitividade e a mellora da eficiencia dos sectores
estratéxicos clave na transicion ecoldxica e na transformacién dixital. Para iso, a Politica In-
dustrial Espafia 2023 incliiese como compoiente 12 dentro do Plan de Recuperacidn, Trans-
formacion e Resiliencia, que incltie ddas reformas estruturais: (i) a Estratexia Espafola de Fo-
mento Industrial 2030 e (ii) a Politica de Residuos e fomento da economia circular. Ademais,
destacan tres investimentos complementarios, estimados en 6.106,5 milldns de euros, que
serdn fundamentais para impulsar o sector industrial espafol: (a) a creacion dun espazo de
datos sectoriais, (b) un programa de fomento da competitividade e a sostibilidade industrial
e (¢) un Plan de apoio 4 implantacion da normativa de residuos. e o fomento da economia
circular.

Ademais, no marco do Plan de Recuperacidn, Transformacion e Resiliencia, Espafia ten unha
gran oportunidade para impulsar a transformacién dixital que permita a modernizacién da
economia, garantindo a accesibilidade de toda a sociedade as novas tecnoloxias, a dixitali-
zacion das empresas e industrias -especialmente pemes e startups-, o reforzo da [+D+i, e a
formacién dixital da poboacién.

O perfil demografico de Espafia, caracterizado polo envellecemento da poboacidn, e o des-
poboamento rural son tamén retos de gran envergadura e con consecuencias para a seguri-
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dade. Sectores estratéxicos como o agroalimentario e o pesqueiro estan afectados, con di-
ficultades, tanto para manter a actividade produtiva como para apoiar a poboacién no rural.
Ademais dos riscos directos, como o aumento da criminalidade, o despoboamento tamén
implica riscos ambientais, climaticos e forestais, pola perda de actividades tradicionais e a
mala xestién dos montes. (Figura 10.9)

Figura 10.6: Afiliaciéns d Seguridade Social (dfiliacién media por mes axuste estacional)

Figura 10.7: Taxa de paro da poboacién (2010-2021)
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Figura 10.8: Débeda publica

Figura 10.9: Pirdmides demogrdficas de Esparia (1971y 2021)
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Realizacions

A pesar de que Espafia foi un dos paises mais afectados pola crise pola sta estrutura econd-
mica, os datos reflicten unha mellora dos principais indicadores econdmicos para 2021. Neste
contexto, é fundamental consolidar a recuperacién, que permite mantemento da cohesién
social e fortalecemento da economia nacional, facéndoa mais sostible e resistente.

Plan de Recuperacion, Transformacion e Resiliencia

O Plan de Recuperacién, Transformacién e Resiliencia configlirase como un instrumento
esencial para aumentar o crecemento econdmico a longo prazo e a resiliencia empresarial,
garantindo a transformacién verde e dixital. Para iso, o Plan contempla 110 investimentos
por un valor engadido de mais de 69.000 millédns de euros e 102 reformas estruturais. Os
Orzamentos Xerais do Estado para 2021, aprobados o 22 de decembro de 2020, permitiron a
execucién do primeiro ano do Plan de Recuperacidn, Transformacidn e Resiliencia. Asi mes-
mo, os Orzamentos Xerais do Estado para 2022 permitirdn incorporar os 26.900 milldns de
euros que Espafia recibird do mecanismo europeo Next Generation EU para promover a re-
cuperacién econdmica e social, contribuindo & converxencia, resiliencia e transformacién do
conxunto da Unién Europea, favorecendo un ambiente estable e seguro.

Por outra banda, para garantir a prestacion dos servizos publicos fundamentais por parte
de todas as Administracidns Publicas, aprobdronse as medidas necesarias para incrementar
o financiamento das comunidades auténomas e das entidades locais, entre as que destaca
a aprobacién dun fondo extraordinario.de 13.486 milléns de euros e destinados ds comuni-
dades auténomas, coas que financiaron os principais gastos ocasionados pola pandemia, asf
como a suspension das normas fiscais en 2020, 2021 e 2022, medida extraordinaria basea-
da na decisién da Comisidn Europea de activar a cldusula de salvagarda para estes anos, co
obxectivo de pofier a disposicidn de todas as administracidns publicas todas as ferramentas
posibles para facer fronte @ emerxencia sanitaria e, ao mesmo tempo, aplicar unha flexibili-
dade fiscal que permita impulsar a recuperaciéon econémica e social.

Ademais, o Plan de Medidas para o Reto Demografico destina mais de 10.000 milléns e 130
politicas activas para loitar contra o despoboamento e garantir a cohesidn territorial e social.

Loita contra a delincuencia econdmica e financeira

As actividades delituosas de cardcter econdmico, especialmente nun contexto de impacto da
pandemia do COVID-19 e da crise econdmica, afectan directamente a sociedade, 4s empresas
e as institucions publicas.

En termos xerais, entre as actividades delituosas mais relevantes que repercuten negativa-
mente no tecido econémico, destacan o branqueo de capitais (que se infiltra na economia
xuridica con fluxos de divisas procedentes de actividades ilicitas), a fraude & seguridade so-
cial e & Facenda publica nacional ou comunitaria, o contrabando , comercio de produtos falsi-
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ficados, evasion de divisas, fraude en diversos sectores da economia nacional (como fraude
de seguros, entidades bancarias, empresas con potencial exportador ou pequena e mediana
empresa) e a corrupcion cidadd, publica e privada ou fraude de apostas vinculadas & corrup-
cién no deporte.

En materia de loita contra a fraude fiscal, un dos principais logros en 2021 foi a aprobacién
da Lei 11/2021, do 9 de xullo, de medidas de prevencion e loita contra a fraude fiscal, pola que se
traspon a Directiva (UE) 2016/1164, do Consello , do 12 de xullo de 2016, polo que se establecen
normas contra as prdcticas de evasion fiscal que afecten directamente ao funcionamento do
mercado interior, modificacién de diversas normativas tributarias e en materia de regulacién
do xogo. Esta Lei incorpora medidas de loita contra a fraude fiscal vinculada &s novas tecno-
loxias, permitird perseguir comportamentos inadecuados das grandes empresas e contribui-
rd a evitar unha planificacién fiscal abusiva. Entre outras medidas, inclie a prohibicién das
amnistias fiscais, o reforzo da lista de debedores 4 Facenda Publica, a eliminacién do softwa-
re de dobre uso que permita ocultar vendas, a reducién a 1.000 euros do limite para pagos
en efectivo, a revision do concepto de xurisdiciéns non cooperativas en materia fiscal, ou un
maior control das moedas virtuais.

A nivel internacional, o 8 de outubro de 2021, 136 paises da OCDE e do Marco Inclusivo do
G20, que representan mais do 90% do PIB mundial, chegaron a un acordo histérico sobre un
paquete de dous alicerces para a reforma do marco fiscal internacional, que entrard en vigor
en 2023. Esta reforma facilitard un marco fiscal mais xusto, estable e mellor preparado para
satisfacer as necesidades da economia global do século XXI, especialmente os retos fiscais
derivados da dixitalizacién da economia. O primeiro piar garantira unha distribucién mais
xusta entre paises dos beneficios e competencias fiscais das empresas multinacionais mais
grandes e rendibles, de xeito que parte do seu beneficio tributara nos mercados nos que des-
envolvan a sua actividade econdmica e obtefan beneficios, con independentemente de que
tefian ou non presenza fisica neles.O segundo piar introduce un imposto sobre sociedades
minimo global do 15% para as empresas cuxo volume de negocio supere os 750 milléns de
euros. Este acordo deberd plasmarse en 2022 en acordos multilaterais e en normas modelo
para a modificacién do regulamento de réxime interior, co obxectivo de que sexa efectivo a
partir de 2023.

Unha das ferramentas para loitar contra a fraude e a evasidn fiscal é o intercambio de infor-
macidén con transcendencia fiscal. A este respecto, cabe destacar a publicacién o 17 de no-
vembro de 2021 do documento da OCDE Peer Review of the Automatic Exchange of Financial
Account Information 2021, que atrible a Espafia a maxima cualificacién con respecto ao
marco legal.

Espafia seguiu realizando as distintas formas de intercambio internacional de informacion,
entre as que destacan o intercambio automatico de contas financeiras e o intercambio auto-
matico de informes pais por pais.

En 2021, Espafia comezou a intercambiar co resto de Estados membros da Unién Europea

informacién sobre os mecanismos de planificacion fiscal transfronteiriza realizados ao abeiro
da Directiva (UE) 2018/822 do Consello, do 25 de maio de 2018, pola que se modifica o Directiva
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2011/16/UE relativa ao preceptivo intercambio automdtico e obrigatorio de informacién en mate-
ria fiscal en relacién cos mecanismos transfronteirizos suxeitos a comunicacién de informacion.

En transposicién da citada Directiva (UE) 2018/822 aprobouse a Lei 10/2020, de 29 de decem-
bro, pola que se modifica a Lei 58/2003, de 17 de decembro, Xeral Tributaria asi como o Real
Decreto 243/2021, de 6 de abril, polo que modifica 0 Regulamento Xeral das actuaciéns e os
procedementos de xestidn e inspeccidn tributaria e de desenvolvemento das normas co-
muns dos procedementos de aplicacién dos tributos, aprobado polo Real Decreto 1065/2007,
de 27 de xullo.

Ademais, cabe destacar a entrada en vigor, 0 4 de marzo de 2021, do Acordo Internacional
en materia de fiscalidade e proteccidn dos intereses financeiros entre o Reino de Espafia e o
Reino Unido de Gran Bretana e Irlanda do Norte en relacién con Xibraltar, feito ad referen-
dum en Madrid e Londres o 4 de marzo de 2019, que incliie unha cooperacidon reforzada en
materia fiscal que permitiu obter informacidn adicional 3@ que xa se intercambiaba e o acceso
directo a determinados Rexistro publicos de Xibraltar.

Por otro lado, en la gestidn de los fondos del Mecanismo de Recuperacidn y Resiliencia, se
contintia trabajando con herramientas de data mining (extraccién de datos), para detectar
conflictos de intereses no declarados y operaciones con riesgos de fraude. Los avances que
se realicen en la incorporacién de datos en estas herramientas mejorardn el resultado de
estas verificaciones.

As FCSE implicaronse de maneira activa nos programas da Plataforma Europea Multidiscipli-
nar contra as Ameazas Criminais (EMPACT) do Ciclo Politico da Unidn Europea, participando,
principalmente nos EMPACT de Finanzas Criminais, Branqueo de Capitais e Recuperacion de
Activos, de Impostos Especiais e Impostos Intracomunitarios.

Igualmente, participanse nunha operacion para a protecciéon dos Fondos Next Generation EU
a nivel europeo: “Operaciéon SENTINEL”, lanzada por Europol en outubro de 2021 e na que
participan 19 paises da UE.

A especial implicacidn espafiola na prevencidn e investigacion de calquera actividade rela-
cionada coa corrupcién, derivou en que as FCSE, xunto co Servizo Nacional de Coordinacién
Antifraude (SNCA), asumiron a presidencia espafiola, durante dous anos, da Rede Operativa
Mundial de Autoridades Encargadas de Facer Cumprir a Lei contra a Corrupcién, recentemen-
te creada no marco da Oficina de Naciéns Unidas contra a Droga e o Delito (UNODC) e cuxo
lanzamento levou a cabo en novembro de 2021.

Derivado da Estratexia Nacional contra o Crime Organizado (ENCODEGQ), estd a traballarse
na elaboracién do “Plan Estratéxico Nacional Contra o Enriquecemento llicito” (PENCEIL)
coordinado polo Centro de Intelixencia contra o Crime Organizado (CITCO) da Secretarfa
de Estado de Seguridade/Ministerio do Interior, orientado principalmente a dotar ao marco
normativo espafol de ferramentas que permitan unha maior efectividade da loita contra as
redes ou individuos que se lucran do beneficio econédmico procedente de calquera forma de
delincuencia.

| 64



Finanzas dixitais, criptoactivos e seguridade

En canto ao reto da expansidén dos criptoactivos e, en particular, das criptomoedas, dado
que os principais provedores de servizos relacionados con estes activos estdn situados fdéra
de Espafa, o intercambio de informacidn con transcendencia fiscal constatase novamente
como un instrumento valioso para a loita contra a fraude fiscal. Neste sentido, cGmpre sinalar
que se estan a desenvolver propostas técnicas no dmbito da OCDE e da UE para garantir un
nivel adecuado de informacién e intercambio de informacidn en relacién aos activos cripto-
graficos e que Espafia participou activamente ao longo do ano 2021 e seguira facéndoo, nas
reuniéns onde se estean a tratar estas cuestions.

Anivel europeo, Espafia segue participando nos traballos para a adopcién por parte da Unién
Europea dun novo paquete de medidas en materia de financiamento dixital. Isto inclte:

e A Estratexia de Financiamento Dixital cara a un espazo europeo de datos financeiros
(novas formas de canalizar o financiamento &s pemes e mellores produtos financeiros
para os consumidores).

* A Estratexia de Pagos Retallistas, que ten como obxectivo crear un entorno competi-
tivo e innovador que permita aos consumidores realizar as sdas transaccions de xeito
inmediato e minimizar os custos.

* Propostas lexislativas sobre criptoactivos, dirixidas a potenciar as ganancias de efi-
ciencia e o potencial de crecemento do segmento de criptoactivos ao tempo que se
establecen requisitos europeos para limitar os novos riscos inherentes a estas tecno-
loxias e se crean mecanismos de supervision e control eliminando a incerteza lexislati-
va existente ata o de agora.

e Propostas lexislativas sobre resiliencia operativa dixital, enfocadas a evitar ciberata-
ques e mellorar a supervisiéon dos servizos externalizados, modificando o sistema de
notificacién de incidentes do ciberespazo.

O 24 de novembro de 2021, o Consello chegou a un acordo sobre os mercados de activos
criptograficos e a resiliencia operativa dixital, polo que o Consello e o Parlamento Europeo
iniciardn agora o didlogo tripartito sobre as propostas relativas ao paquete de financiamento
dixital.

Asi mesmo, o BCE traballa no desenvolvemento dunha proposta de euro dixital que permi-
ta establecer unha alternativa publica aos desenvolvementos privados que intenten actuar
como medio de pago no contexto dixital.

Por outra banda, a aprobacion da Lei 11/2021, do 9 de xullo, de medidas de prevencion e loita
contra a fraude fiscal, pola que se traspdn a Directiva (UE) 2016/1164, do Consello, do 12 de xullo
de 2016, pola que se establecen normas contra a fiscalizade, prdcticas de evasiéon que incidan
directamente no funcionamento do mercado interior, na modificacién de diversas normas fis-
cais e na regulacién do xogo, introduce novas obrigas de informacidn relativas @ posesion de
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moedas virtuais e ds operacidns realizadas con elas. Estas obrigas informativas, cuxo desen-
volvemento normativo estd en proceso, permitiran mellorar o control das consecuencias fis-
cais que se derivan da posesion de moedas virtuais e das operaciéns que con elas se realicen.

A aprobacién da normativa para o desenvolvemento das obrigas de informacién sobre moe-
das virtuais, permitird @ Axencia Tributaria (AEAT) comezar a recibir informacién de impor-
tancia fiscal en relacién coa posesién de moedas virtuais e as transacciéns con elas e realizar
a consecuente comprobacién e accidns de investigacion.

Asi mesmo, a citada Lei 11/2021 incluiu as moedas virtuais na obriga de facilitar informacién
sobre bens e dereitos situados no estranxeiro.

Estabilidade financeira

Anivel internacional, Espafia participa nos debates para a adopcién de medidas e marcos que
garantan a seguridade econdmica e financeira. Entre outros esforzos, Espafia contriblie ao
traballo do Consello de Estabilidade Financeira (Financial Stability Board) sobre practicas de
supervision e regulacion do sistema financeiro ante os riscos actuais, asi como nas discusiéns
no G20 ao respecto. Ademais, continda co desempefio da sta funcidn nas distintas entidades
financeiras multilaterais das que Espafia forma parte.

A nivel nacional, o Consello de Estabilidade Financeira da Autoridade Macroprudencial
(AMCESFI), creado en marzo de 2019, reuniuse en varias ocasiéns en 2021 para garantir a
estabilidade do sistema financeiro e previr riscos sistémicos nun contexto de alta incerteza
como consecuencia do crise sanitaria. Os supervisores sectoriais adoptaron medidas macro-
prudenciais dentro das stias esferas de competencia en favor da estabilidade financeira. Asi
mesmo, a AMCESFI avaliou as medidas fiscais adoptadas ante a crise pandémica, cun resul-
tado moi positivo.

166



Proximos pasos

Participar activamente no desefo das lifias de actuacién da Unidn Europea a prol da sua au-
tonomia estratéxica aberta, de forma que se promovan e salvagardan os intereses econémi-
cos, tanto europeos como nacionais.

Pofier en marcha a Reserva Estratéxica baseada en Capacidades Nacionais de Producidn
Industrial que asegure unha producién industrial que permita as administraciéns publicas
cumprir coa sua obriga de garantir a subministracién de recursos que se consideren esen-
ciais ou de caracter estratéxico. E crear o Centro de Coordinacién e Promocién da Industria
Estratéxica que permita a identificacidn destes recursos esenciais e estratéxicos; identificar a
producidn industrial destes bens; e promover o desenvolvemento das capacidades produti-
vas necesarias para abastecer eficazmente os recursos esenciais de cardcter estratéxico, no
caso de declararse unha situacion de interese para a seguridade nacional.

Concluir a elaboracién e desenvolvemento da Estratexia Nacional Antifraude, baixo a coordi-
nacién do Servizo Nacional de Coordinacién Antifraude e na que participaran diversos axen-
tes, entre eles as Forzas e Corpos de Seguridade do Estado.
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INFORME ANUAL DE SEGURIDADE NACIONAL 2021

SEGURIDADE ENERXETICA

CONTEXTO INTERNACIONAL:
* Tensidns xeopoliticas en torno aos gasodutos Nord Stream 2 e Magreb.
* Recuperacién da demanda de gas e petrdleo a niveis prepandémicos.

* Tendencia alcista dos prezos de petrdleo e gas.

Retos

Existe unha necesidade compartida a nivel europeo de promover o proceso de transicion
do sistema enerxético cara a un climaticamente neutro e descarbonizado. Neste sentido,
o Pacto Verde Europeo foi presentado na Conferencia das Naciéns Unidas sobre o Cambio
Climatico de 2019 (Cume Climatica COP 25), que se configura como a folla de ruta climatica
na Unién Europea para os proximos anos, e que incluird a todos os sectores de a economia,
especialmente as do transporte, a enerxia, a agricultura, a construcién e as industrias, como
0 aceiro, o0 cemento, as tecnoloxias da informacién e da comunicacidn, o téxtil e os produtos
quimicos.

Durante este proceso de transicidn, a inestabilidade xeopolitica seguird implicando riscos
claros en relacién co prezo do cru e do gas natural, tanto a nivel global como local. Ao ser
Espafia un pais importador neto de combustibles fdsiles, é previsible que calquera inesta-
bilidade nos paises de referencia na importaciéon destes produtos afecte temporalmente &
subministracion e deberan activarse as medidas contempladas na normativa do sector ener-
xético para responder a esta situacidn.

Polo tanto, desde a perspectiva da seguridade enerxética, é desexable que exista estabili-
dade xeopolitica a nivel internacional para favorecer a posta no mercado destes recursos
enerxéticos que afectan de forma notable ao benestar dos cidadans, & competitividade das
industrias e, en consecuencia, ao desenvolvemento da economia. (Figuras 11.1a 11.4)
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Figura 11.1: Importacidns de petrdleo en 2021

Figura 11.2: Importacidns de gas natural en 2021
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Figura 11.3: Evolucidn das importaciéns de gas natural e gas licuado en 2021

Figura 11.4: Evolucién das importaciéns de gas en 2021
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En relacién & volatilidade dos prezos en 2021, obsérvase un comportamento alcista nos mer-
cados que afecta a todas as fontes de enerxia (petrdleo, gas, carbdén, CO2,) debido principal-
mente 3s previsions de recuperacidon da actividade econémica mundial, segundo os procesos
de vacinacién son avanzando e, sobre todo, no continente asidtico. Ainda que non estan do
todo claras as razéns fundamentais que favorecen estes incrementos, a tendencia global
poderia suxerir un aproveitamento do poder dos paises produtores para tratar de recuperar
parte das perdas sufridas durante o ano 2020 cando o consumo caeu a minimos histdricos.

(Figura 11.5)

Desde principios de marzo de 2021, os prezos do gas en Europa mantiveron unha tendencia
d alza, impulsados pola recuperacién da demanda e a escasa oferta de gas e os elevados pre-
zos do Brent, que segue a utilizarse como referencia en moitos contratos de subministracion
de gas a longo prazo e, especialmente, no mercado asiatico. Os futuros e a situaciéon do mer-
cado indican que os prezos poderian manterse en 2022 nun rango de valores en torno aos
80-90 EUR/MWh, suxeito & alta volatilidade dos mercados e a situacién xeopolitica existente.
(Figura 11.6)

Ademais, existen consideraciéns de cardcter politico que afectan a estes mercados arredor
da entrada en funcionamento do gasoduto Nord Stream 2. A complexa situacion xeopolitica
viuse ainda madis estresada en 2021 coa ruptura das relaciéns diplomaticas entre Alxeria e o
Reino de Marrocos, que provocou a perda dun dos gasodutos que comunican o norte de
Africa con Espafia.

Esta situacién afecta aos prezos da electricidade, como consecuencia da estreita vinculacion
entre os prezos dos dereitos de emision de CO2 e o prezo do gas natural co prezo do merca-
do maiorista da electricidade. (Figuras 11.7 a 11.9)

Ainda que limitado ao dmbito maiorista, o contexto non € alleo aos mercados retallistas des-
tes mesmos produtos enerxéticos, xa que os sinais de prezos acaban trasladando as facturas
que soportan os consumidores finais. No caso do sector eléctrico, esta transferencia acaba
tendo repercusions en todos os dmbitos da sociedade (sector residencial, pemes e industria).
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Figura 11.5: Evolucion do prezo do petréleo (barril de Brent)

Figura 11.6: Evolucién do prezo do gas en 2021
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Figura 11.7: Evolucion dos prezos diarios da electricidade (2010-2021)

Figura 11.8: Evolucién dos prezos diarios da electricidade en 2021

Figura 11.9: Valores extremos e medios do prezo diario do mercado eléctrico (decembro de 2021)
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No que se refire s conexidns con paises vecifios, a resistencia da rede de transporte estd
condicionada en gran medida pola baixa capacidade de interconexién con Francia. Uns va-
lores de capacidade de intercambio mais elevados, combinados cun desefio adecuado do
sistema, mellorarian ainda mais a capacidade desta rede para soportar as continxencias que
se poidan producir. (Figura 11.10)

Polo anterior, o Plan Nacional Integrado de Enerxia e Clima (PNIEC) 2021-2030 prevé varias
medidas para aumentar a interconexion eléctrica con Francia e Portugal. En particular, a me-
dida 4.1 prevé a construcidn das seguintes interconexidns esenciais con Francia:

¢ Proxectodo Golfo de Biscaia: Interconexién entre Aquitania (FR) e o Pais Vasco (E). Per-
mitird que a capacidade de interconexién entre Espafia e Francia chegue a 5.000 MW.

* Interconexidén entre Aragén (E) e Atlantic Pyrenees (FR) e interconexién entre
Navarra (E) e Landes (FR). Aumentaran a capacidade de interconexién entre Espafia e
Francia ata os 8.000 MW.

Figura 11.10: Intercambios de enerxia eléctrica (decembro 2021)
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Realizacions

As principais realizacidns no ano 2021 vefien marcadas pola actuacién en materia de tran-
sicion enerxética e loita contra o cambio climatico, asi como para facer fronte 4 subida de
prezos dos recursos enerxéticos.

Marco Estratéxico de Enerxia e Clima

A nivel nacional, o Marco Estratéxico da Enerxia e o Clima establece as bases para o cumpri-
mento dos compromisos internacionais en materia climatica e define o camifio cara @ neutra-
lidade climética. O principal referente legal en Espafia € a Lei 7/2021, do 20 de maio, de cambio
climdtico e transicidn enerxética.

A Lei de Cambio Climatico e Transicién Enerxética establece varios obxectivos minimos na-
cionais para 0 ano 2030, como a reducién das emisidns de gases de efecto invernadoiro en
polo menos un 23% con respecto a 1990; acadar unha penetracién minima de enerxia proce-
dente de fontes renovables no consumo final enerxético do 42%;e lograr un sistema eléctrico
con polo menos un 74% de xeracién a partir de fontes renovables, asi como unha mellora da
eficiencia enerxética do 39,5%. A partir de 2023, o Goberno poderd revisar estes obxectivos,
4 alza, ata 2030. Ademais, no desenvolvemento desta lei, en materia de politicas de adapta-
cién, o Goberno comprométese a desenvolver os Programas de Traballo do Plan Nacional de
Adaptacién ao Cambio Climatico PNACC, a aplicar en periodos de cinco anos, con medidas es-
pecificas para mellorar o cofiecemento dos impactos e riscos do cambio climatico no dmbito
da enerxia e aplicar medidas para reducilos. (Figura 11.11)

Figura 11.11 Evolucién do consumo de enerxia primaria en Espana por tipo de fonte

2016 2017 2018 2019 2020

E. Primaria (Ktep) 123.431,7 129.868,1 129.554,8 126.009,7 110,846,6
Carbodn 10.836,0 12.907,9 11.521,9 5.071,7 3.099,8
Produtos Petroliferos 54.180,3 57.300,4 57.512,4 56.162,3 45.689,5
Gas Natural 25.039,7 27.266,4 27.081,0 30.896,8 27.927,6
Renovables 17.004,7 16.001,1 17.458,8 17.545,1 18.133,9
Residuos non renovables 438,8 472,3 547,3 525,8 539,7
Nuclear 15.272,9 15.131,5 14.478,8 15.218,0 15.174,0
Saldo eléctrico 659,2 788,4 954,6 590,1 282,0

Fonte: Ministerio para a Transicion Ecoléxica e o Reto Demografico
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Asi mesmo, a Lei de Cambio Climatico e Transicidn Enerxética crea, no artigo 27 do Titulo VI,
a Estratexia de Transicidon Xusta, que deberd ser aprobada polo Consello de Ministros cada
cinco anos, e que se constitlie como un instrumento de dmbito estatal destinado & de opor-
tunidades na actividade e emprego da transicidn cara a unha economia baixa en emisiéns de
gases de efecto invernadoiro e a identificacion e adopcidn de medidas que garantan un trato
equitativo e solidario aos traballadores e territorios especialmente implicados na devandita
transicion.

Dentro do marco desta Estratexia de Transicién Xusta, subscribiranse os correspondentes
Convenios de Transicidn Xusta, cuxo obxecto principal serd fomentar a actividade e contri-
buir @ sia modernizacién, asi como favorecer a empregabilidade de traballadores vulnera-
bles e colectivos en risco de exclusidn neste proceso de transicion enerxética, todo iso in-
volucrando tanto a Ministerios, como a comunidades auténomas, entidades locais de areas
xeograficas vulnerables a esta transicién a unha economia baixa en carbono, e podendo con-
tar coa colaboracién tanto de empresas, como de organizaciéns de sectores empresariais,
sindicatos, universidades e organizacidns non gobernamentais no campo ambiental.

Entre os principais logros de 2021, cabe destacar a aprobacién polo Consello de Ministros do
16 de marzo de 2021 do PNIEC.

O devandito Plan Nacional establece como obxectivo para o ano 2030 que as enerxias reno-
vables representen o 42% do consumo final de enerxia en Espafia. En consonancia con este
obxectivo, o plan define unha serie de obxectivos intermedios para a cota das enerxias re-
novables, situdndoa nun 24% en 2022 e nun 30% en 2025. Supdn un reto a conexién a rede de
transporte e distribucion do elevado continxente de xeracién renovable previsto no PNIEC,
que implica unha instalacién media ao redor de 6 GW/ano anualmente ata 2030. (Figura 11.12)

Figura 11.12: Obxectivos de xeracion eléctrica a partir de enerxias renovables
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Ademais, o PNIEC contempla reducir a dependencia enerxética exterior do 74% en 2017 ao
61% en 2030. Ademais, o PNIEC contempla uns 59 GW de nova xeracién renovable ata 2030,
aos que se sumaran as lifias e subestacidns que haberd que tramitar e construir para integrar
este continxente. En canto aos obxectivos en canto 4 reducién de emisiéns de GEI, en 2030
espérase acadar unha reducién das emisiéns de GEI nun 23% con respecto a 1990. (Figuras
11.13 2 11.16)

Figura 11.13: Dependencia enerxética do exterior

2016 2017 2018 2019 2020

Producion interior de Enerxia (ktep) 33.902,80 33.391,48 33.633,89 33.851,22 34.462,71
Carbén 736,18 1.127.82 882,88 - -

Produtos Petroliferos 142,45 121.24 87,90 40,41 28,69
Gas Natural 47,96 23,82 76,49 116,21 41,69
Renovables 17.264,49 16.514,80 17.461,51 17.950,81 18.679,01
Residuos non renovables 438,81 472,32 547,30 525,79 539,72
Nuclear 15.272,9 15.131,5 14.478,8 15.218,00 15.174,00

Dependencia do Exterior (%) 72% 74,3% 74,0% 282,0%

Fonte: Ministerio para a Transicion Ecoléxica e o Reto Demografico

Figura 11.14: Producién de enerxia eléctrica (decembro 2021)
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Figura 11.15: Diferenza 2020-2021 na producion de enerxia eléctrica con Fontes renovables

Figura 11.16: Evolucidn da xeracidn renovable peninsular
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Este marco compleméntase con outra serie de documentos estratéxicos, cuxa execucién é
necesaria para acadar os grandes obxectivos neles establecidos. En 2021 aprobouse a Estra-
texia de almacenamento de enerxia; a Folla de ruta para o desenvolvemento das enerxias
edlicas e marifias offshore en Espafa; o Proxecto Estratéxico de Recuperacién e Transforma-
cion Econdmica de Enerxias Renovables, Hidréxeno Renovable e Almacenamento. Estas tres
pezas sumanse as aprobadas en anos anteriores: a Estratexia de Transicidon Xusta; a Estra-
texia Nacional contra a Pobreza Enerxética; a estratexia de descarbonizacién a longo prazo;
e a folla de ruta do hidréxeno: unha aposta polo hidréxeno renovable. (Figura 11.17)

Figura 11.17: Avances no marco estratéxico de enerxia e clima
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Marco normativo de seguridade enerxética

O marco normativo da seguridade enerxética baséase na lexislaciéon europea e nacional, asf
como nos compromisos derivados da participaciéon de Espafia como membro da Axencia In-
ternacional da Enerxia.

En relacién co sector de hidrocarburos, a nivel nacional, a Lei 34/1998, do 7 de outubro, do
sector de hidrocarburos e o Real decreto 1716/2004, do 23 de xullo, polo que se regula a obriga-
toriedade de manter os stocks minimos de seguridade, a diversificacién abastecemento de gas
natural e a corporacion de reservas estratéxicas de produtos petroliferos, contefien obrigas
para os operadores e consumidores directos de manter reservas estratéxicas de cru e pro-
dutos petroliferos equivalentes a 92 dias de consumo, cuxa supervisidn estd encomendada &
Corporacién de Reservas Estratéxicas de Produtos Petroliferos (CORES).

No caso dos derivados do petrdleo, a xestion destes stocks minimos de seguridade compar-
tense entre a industria (42 dias) e CORES (50 dias). En caso de crise de abastecemento, os
operadores estdn obrigados a pofier a disposicién do Goberno estes inventarios, nos termos
establecidos pola lei. Por outra banda, o citado Real Decreto 1716/2004 establece o desen-
volvemento por parte do Ministerio para a Transicion Ecoldxica e o Reto Demogréfico, a pro-
posta do CORES, de normas ou plans para implantar en caso de crise no abastecemento de
produtos petroliferos, de acordo cos procedementos establecidos na Axencia Internacional
da Enerxia e na normativa da Unién Europea. En relacién co gas natural, contefien varias
medidas para salvagardar a seguridade do abastecemento, fundamentalmente obrigas de
diversificacion de subministracidn para os comercializadores e obrigas de manter existencias
minimas de gas natural para importadores e operadores (20 dias de vendas).

Neste contexto, cdmpre destacar a obriga de manter existencias minimas de gas natural e as
obrigas adicionais establecidas anualmente nos Plans de Inverno para garantir a seguridade
do abastecemento de gas no periodo invernal. En 2021 reforzouse o Plan de Inverno, obri-
gando aos comerciantes a manter un total de 5,5 dias de vendas inmobilizadas en tanques de
GNL, 2 dias adicionais ao Plan de Inverno vixente en 2020.

A nivel europeo, en cumprimento do Regulamento da Unién Europea UE 2017/1938, do 25 de
outubro de 2017, sobre medidas para garantir a seguridade do abastecemento de gas e polo que
se derroga o Regulamento (UE) 994/2010, Espafia Espafia remitiu & Comisién Europea a Ava-
liacion de Riscos Nacional, o Plan de Accidn Preventiva e o Plan de Emerxencia para o perio-
do 2019-2023. Estase a elaborar un Acordo de Solidariedade con Portugal que se presentou
como posible lider do Grupo de Risco Alxerino para analizar todos os riscos que se poidan
derivar dunha interrupcién da subministracién do norte de Africa, asi como para despregar
plans de continxencia para reducir calquera impacto.

Do mesmo xeito, en relacién & seguridade de subministro do sistema eléctrico, cémpre si-
nalar que Espafia cumpre co Regulamento da Unién Europea do 5 de xufio de 2019 sobre pre-
paracién aos riscos no sector eléctrico e polo que se derroga a Directiva 2005/89/CE actualiza e
harmoniza o enfoque da seguridade no sector eléctrico no seu actual proceso de transfor-
macidn, caracterizado por mercados mais descentralizados que implican un maior nimero
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de axentes, unha maior proporcién de enerxia procedente de fontes renovables e sistemas
mellor interconectados, de acordo cos obxectivos establecidos no politica europea de loita
contra o cambio climatico.

Por outra banda, os criterios de desefio das infraestruturas de transporte enerxético dos
sistemas de electricidade, gas e produtos petroliferos permiten afirmar que o sistema ener-
xético nacional conta con infraestruturas robustas e altos niveis de resiliencia ante situacidns
de perda dos seus elementos de forma permanente ou temporal, que garanten a seguridade
dos subministracions dos diferentes produtos enerxéticos, tal e como se desvelou durante a
crise sanitaria ou o temporal Filomena.

No caso de Espafia, o feito de que parte do seu territorio sexa insular supén un reto impor-
tante & hora de facer fronte ds continxencias sen pofier en risco a0 mesmo tempo a sos-
tibilidade econdmica do sistema enerxético nacional no seu conxunto. Neste sentido, nos
ultimos anos fixose un importante esforzo para reforzar os niveis de interconexién entreillas
de territorios non peninsulares que, no caso das lllas Baleares, tamén incluiron a conexidén co
continente.

Actuaciéns fronte & escalada de prezos da enerxia

En resposta & subida de prezos da enerxia, o Goberno implementou un conxunto de instru-
mentos reguladores que tiveron como obxectivo paliar os efectos negativos provocados
pola escalada de prezos do gas natural nos mercados comerciantes polo mitido de gas e o
seu contaxio ao prezo da electricidade (escalada que foi particularmente perentoria no se-
gundo semestre de 2021).

En primeiro lugar, destaca a publicacidn do anteproxecto de lei polo que se actta sobre a
retribucion do CO2 non emitido do mercado eléctrico, sometido a audiencia o dia 1 de xufio
de 2021, e que ten por obxecto a minoracion da retribucién da producidon de enerxia eléctrica
das instalaciéns de producién de tecnoloxias non emisoras de gases de efecto invernadoiro
postas xa en servizo con anterioridade 4 entrada en vigor do mercado europeo de comer-
cio de dereitos de emisidn, nunha contia proporcional ao maior ingreso obtido por estas
instalaciéons, como consecuencia da incorporacién aos prezos da electricidade no mercado
almacenista do valor dos dereitos de emisidn de gases de efecto invernadoiro por parte das
tecnoloxias emisoras marxinais. Actualmente, o texto atépase (como proxecto de lei) en
sede parlamentaria.

Dita medida aprobouse no marco do incremento da cotizacidon dos dereitos de emisién obser-
vada principalmente durante o primeiro semestre de 2021, ainda que a escalada seguiu incre-
mentandose nos meses sucesivos (a finais de 2021, 0 CO2, cun valor superior aos 70 €/ tCO2,
cotizaba a valores préximos ao 200% respecto dos prezos negociados un ano antes).

Posteriormente, aprobouse a Real Decreto-lei 12/2021, do 24 de xufio, polo que se adoptan me-

didas urxentes no dmbito da fiscalizade enerxética e en materia de xeracién de enerxia, e sobre
xestién do canon de regulacion e da tarifa de utilizacién da auga, que reduciu, de forma ex-
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cepcional e transitoria, ata 0 31 de decembro de 2021, o IVE da electricidade do 21% ao 10%,
logrando contrarrestar de maneira inmediata o incremento do prezo do mercado almacenis-
ta de electricidade. Ademais, suspendeuse, para o terceiro trimestre do ano 2021, o imposto
sobre o valor da producidn de enerxia eléctrica, medida que permitiu reducir, ainda que sé
parcialmente (o tipo orixinal do imposto é do 7%), o prezo almacenista da electricidade, ao
descargar aos produtores do peso da carga impositiva asociada ao devandito tributo.

Ante a continua escalada dos prezos da electricidade (incremento que, durante o segundo
semestre do exercicio 2021, tivo como principal inductor a evolucién da cotizacién do gas
natural tanto nos hubs internacionais como en MIBGAS) o Goberno adoptou un ambicioso
paquete de medidas, recollidas en Real Decreto-lei 17/2021, do 14 de setembro, de medidas ur-
xentes para mitigar o impacto da escalada de prezos do gas natural nos mercados comerciantes
polo mitido de gas e electricidade, que contempla medidas desde unha vision global do fend-
meno enerxético, incluindo medidas directas sobre o sector comerciante polo mitdo do gas
(mediante unha limitacién da variacién do valor do custo da materia prima na tarifa de ultimo
recurso de gas natural nos mercados comerciantes polo mitido de gas e electricidade).

De entre estas medidas, destdcanse a aprobacién dun instrumento de minoraciéon do exce-
so de retribucién do mercado eléctrico, causado polo elevado prezo de cotizacién do gas
natural nos mercados internacionais (unha medida que garda certas similitudes metodoldxi-
cas coa medida de minoracién do exceso de retribucién causado polo CO2, ainda que neste
caso a medida ten un marcado caracter temporal, finalizando a sta vixencia o 31 de marzo
de 2022) e a reducién dos cargos do sistema eléctrico nun 96% para o periodo comprendido
entre a entrada en vigor do citado Real Decreto-lei (por medio da Resolucién do 26 de setem-
bro) e 0 31 de decembro de 2021, da Direccién Xeral de Politica Enerxética e Minas, pola que
se publica a tarifa de Gltimo recurso de gas natural.

Asi mesmo, no citado Real Decreto-lei incluironse novamente medidas tributarias, prorro-
gando durante o cuarto trimestre a suspensién do imposto sobre o valor da producién da
enerxia eléctrica, e rebaixando, de forma excepcional e transitoria, ata 0 31 de decembro de
2021, o tipo impositivo do imposto especial sobre a electricidade do 5,1% ao 0,5 %.

Posteriormente, aprobouse a Real Decreto-lei 23/2021, do 26 de outubro, de medidas urxentes
en materia de enerxia para a proteccién dos consumidores e a introducién de transparencia nos
mercados almacenista e comerciante polo miudo de electricidade e gas natural, que ademais de
introducir unha precisién do dmbito subxectivo de aplicacién do mecanismo de minoracién
de gas aprobado na Real Decreto-lei 17/2021, do 14 de setembro (para precisar a aplicacién
do devandito instrumento 4 enerxia cuberta por instrumentos de contratacién a prazo), in-
troduciu novas medidas para introducir transparencia tanto no dmbito almacenista como
comerciante polo mitdo de electricidade.

Finalmente, destacase, como medidas que pretenden diminuir a exposiciéon dos consumido-
res domésticos a volatilidade de prezos do mercado almacenista, a apertura dun periodo de
consulta publica previa orientada & eventual modificacién do prezo voluntario para o peque-
no consumidor, mediante a introducién de sinais de prezo a prazo que reduza a indexacion
da devandita tarifa regulada as oscilaciéons do mercado diario de electricidade.
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Diversificacion das fontes de enerxia

Ao obxecto de reducir a exposicién aos riscos que poderia representar a diminucién na sub-
ministracion de combustibles fésiles, a substitucion destes combustibles por enerxias re-
novables resulta esencial. Para ese efecto, levaronse a cabo distintas iniciativas normativas
destinadas aimpulsar as enerxias renovables en diferentes dmbitos e, en particular, ao hidré-
xeno renovable.

En 2021 levaronse a cabo duas poxas de enerxias renovables:

* A primeira poxa de asignacion do Réxime Econédmico de Enerxias Renovables, cele-
brada o pasado 26 de xaneiro de 2021, adxudicou unha potencia de 3.034 MW a uns
25 €/ MWh, dos cales, 2.036 MW corresponden a tecnoloxia fotovoltaica e 998 MW 3
tecnoloxia edlica.

* A segunda poxa, celebrada o 19 de outubro de 2021, adxudicou unha potencia de
3.123,77 MW a uns 30,5 €/ MWh, dos cales, 865,77 MW corresponden & tecnoloxia fo-
tovoltaica e 2.258 MW & tecnoloxia edlica.

Estimase que estas poxas mobilizaran un investimento de 5.100 milldns de euros, ocupando
a uns 59.000 traballadores e evitaran a emisidn de 5,5 milldns t/CO2- eq. Asi mesmo provo-
caran un aforro de 125 milléns de euros en dereitos de emisién de CO2 e o0 abaratamento do
prezo do mercado eléctrico. (Figura 11.18)

Figura 11.18: Poxas de enerxias renovables en 2021

POXAS DE ENERXIAS RENOVABLES EN 2021

26-ene-21 19-oct-21
FOTOVOLTAICA EOLICA FOTOVOLTAICA EOLICA
2036 MW 998 MW 865,77 MW 2258 MW
POTENCIA TOTAL POXADA POTENCIA TOTAL POXADA
3024 MW 3123,77 MW
PREZO PREZO
25 euros/MWh 30,5 euros/MWh

Fonte: Ministerio para a Transicién Ecoléxica e o Reto Demografico
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Ademais do desenvolvemento de follas de ruta para o hidréxeno e para as edlicas marifias,
cabe facer referencia ao impulso ao biogds, como gas renovable de producién autéctona
que contribude @ diminucién da dependencia enerxética nacional. Para ese efecto, o borrador
de Folla de Ruta do Biogas foi sometido a consulta puiblica no mes de setembro de 2021.
Finalmente, resulta tamén esencial o desenvolvemento do almacenamento de enerxia eléc-
trica como ferramenta para garantir a subministracién continuada aos consumidores. Para
iso, levouse a cabo a adaptacién do marco regulador para contemplar adecuadamente o
almacenamento.

Seguridade do abastecemento e de subministracién

En 2021 cabe destacar as provisiéns adoptadas para asegurar o subministracién fronte ao pe-
riodo invernal, concretamente no temporal Filomena, e as actuaciéns na illa da Palma como
consecuencia da erupcién volcdnica.

En primeiro lugar, con obxecto de aumentar a seguridade de subministracién e abastecemen-
to durante os periodos con maior risco de sufrir unha onda de frio e tensidns na demanda, o
Plan de Actuacidn Invernal do sistema gasista para 2021 elevou a 5,5 dias o nivel de reservas
esixido en xaneiro. Esta medida permitiu optimizar a resposta durante a tormenta Filomena.
Ademais, adoptouse un sistema graduado, segundo o cal, o nivel de reservas de gas aplicado
é directamente proporcional ao nivel de risco. Durante o mes de xaneiro, a obrigatoriedade
de reservas era de 5,5 dias; mentres que nos periodos de menor risco, correspondentes aos
meses de novembro e abril, a cantidade fixada foi de 1,5 dias. Esta planificacién permitiu a re-
ducién de custos a través da relaxacién do volume de gas inmobilizado. Asi, en 2021, os cus-
tos foron uns 5,4% inferiores ao ano anterior, onde as reservas para todo o periodo invernal
eran fixas de 3,5 dias. En concreto, dos 11 milléns de euros pasouse a 10,4 milldns, reducién
derivada dunha menor cantidade de gas natural inmobilizada por seguridade.

En segundo lugar, con respecto & erupcion volcanica na illa da Palma, a Real Decreto-lei
20/2021, do 5 de outubro, polo que se adoptan medidas urxentes de apoio para a reparacién dos
danos ocasionados polas erupcidns volcdnicas e para a reconstrucién econdmica e social da illa
da Palma articula medidas para a relaxacién contractual para os contratos de subministra-
cién e o aprazamento de facturas de enerxia eléctrica para axudar a aqueles auténomos e
empresas que directa ou indirectamente estivesen vexan afectados pola erupcién volcanica
en Cumbre Vieja.

Ante o avance da coada de lava, e a destrucién ao seu paso de lifias de distribucidn, algun-
has zonas que non se viron afectadas directamente por este fenédmeno atopdbanse en risco
estrutural de subministracién. Por este motivo, autorizdronse coberturas econdémicas para
determinadas actuaciéns que o Goberno canario tivo que adoptar nailla da Palma para a sub-
ministracidon de enerxia eléctrica, como € o caso da instalacion de xeradores de emerxencia.
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Fortalecemento da seguridade enerxética da UE

Estase a traballar no seo da Unidn Europea na revisién do regulamento en vigor (de 2013) que
establece as normas para o desenvolvemento e a interoperabilidade das redes de infraes-
trutura enerxética transfronteiriza para alcanzar os obxectivos da politica enerxética da UE.
O obxectivo clave é a identificacién e despregamento dos proxectos de interese comun de
infraestruturas de enerxia nas suas diferentes categorias para desenvolver/conectar as dreas
e corredores prioritarios identificados na UE.

Doutra banda, a iniciativa europea presentada en 2021, denominada Delivering the European
Green Deal, ofrece todo un conxunto de propostas que revisan, actualizan e introducen no-
vas iniciativas na lexislaciéon da UE co obxectivo de reducir as emisidns netas da Unién en polo
menos un 55% en 2030 con respecto a 1990, e converterse no primeiro continente climatica-
mente neutro en 2050.

Entre as medidas incluidas atdpanse a proposta de Regulamento sobre un Mecanismo de
Axuste de Carbono en Fronteira para abordar a fuga de carbono das importaciéns, a propos-
ta de revisién da Directiva que establece un Réxime de Comercio de Dereitos de Emisidn, e
as revisidons das Directivas sobre eficiencia enerxética, enerxias renovables e fiscalizade da
enerxia.

En concreto, o Mecanismo de Axuste de Fronteiras de Carbono, € unha iniciativa orientada a
crear unha igualdade de condicidns a nivel mundial e evitar que os obxectivos de reducion de
emisiéns danen a competitividade das industrias da UE.

Adicionalmente, coa actualizacién da nova Estratexia Industrial da UE, en maio de 2021, iden-
tificase a enerxia como unha das dreas crave nas que analizar posibles dependencias tecno-
I6xicas externas que poidan pofier en risco a transicién enerxética.

Medidas de proteccidon a empresas e consumidores

Para mitigar a situacién excepcional vivida como consecuencia da pandemia da COVID-19, en
2021 adoptdronse unha serie de iniciativas que se suman as xa tomadas en 2020 no dmbito
da pobreza enerxética con obxecto de garantir a proteccién ao consumidor, en particular ao
mais vulnerable, entre as que cabe sinalar a prérroga, ata o 28 de febreiro de 2022, da impo-
sibilidade de suspender a subministracion de enerxia eléctrica, gas natural e auga a aqueles
consumidores nos que concorra a condicién de consumidor vulnerable.

Ademais, incrementouse a contia minima do bono social térmico de 25 a 35 euros, con aplica-
cién inmediata para o exercicio 2021, asi como o orzamento asignado para 0 mesmo, pasan-
do de 102,5 milldns de euros a 202,5 milléns de euros. Con estas medidas excepcionais para
este exercicio 2021 ampliase a proteccidn dos consumidores vulnerables de enerxia térmica,
adaptdndose as necesidades actuais nun contexto de incremento da sua cesta de produtos
enerxéticos (entre eles, o gas natural e o gas licuado do petrdleo envasado) nunha porcenta-
xe considerable para asegurar a efectividade desta politica protectora.
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Destaca asi mesmo, como medida que pretende diminuir a exposicion dos consumidores
domésticos 4 volatilidade de prezos do mercado almacenista, a apertura dun periodo de con-
sulta publica previa orientada 4@ eventual modificacién do prezo voluntario para o pequeno
consumidor, mediante a introducién de sinais de prezo a prazo que reduza a indexacidn da
devandita tarifa regulada as oscilaciéns do mercado diario de electricidade.

Por outra banda, a caida do prezo medio no mercado da electricidade durante o estado de
alarma reduciu notablemente os ingresos das instalaciéns de coxeracion de enerxia eléctrica,
non permitindo a recuperacién dos seus custos variables. Iso supofifa problemas de tesou-
rerfa importantes para moitas industrias nun momento delicado economicamente, pofiendo
en dubida a sua continuidade.

Ao obxecto de facilitar a viabilidade destas empresas e evitar o seu peche e a consecuente
caida de xeracion basee no sistema eléctrico, o Real Decreto 23/2020 adoptou medidas de
acompafiamento para o sector nun contexto moi negativo para as suas condiciéns de ope-
racién. Para compensar esta situacion, aprobouse a Orde TED/260/2021, do 18 de marzo, que
revisa 4 alza a retribucién @ operacién da coxeracién en 171 M€, considerando o prezo real de
mercado rexistrado durante o periodo de aplicacién do estado de alarma.
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Proximos pasos

Actualizar a Estratexia de Seguridade Enerxética Nacional que foi elaborada en 2015, de acor-
do co establecido na Estratexia de Seguridade Nacional 2021. A nova estratexia recollera as
medidas do novo paquete normativo da UE e os obxectivos de politica enerxética do PNIEC.

Impulsar a cadea de valor do hidréxeno mediante a creacién de agrupacidns industriais tec-
noléxicas e proxectos piloto a escala rexional, o fomento da innovacién industrial, o apoio as
zonas de transicion xusta e a dispofibilidade de enerxiarenovable a prezos competitivos. Para
estes efectos, o hidréxeno renovable conta cunha Compofiente 9 no Marco do Plan de Recu-
peracién, Transformacidén e Resiliencia para mobilizar no préximos tres anos 1.555 milléns de
euros para o impulso desta tecnoloxia.

Identificar e o despregar os proxectos de interese comun de infraestruturas de enerxia nas
suas diferentes categorias para desenvolver as dreas e corredores prioritarios identificados a
nivel nacional e na UE. Entre as principais novidades atdpase a creacion de novas categorias
de hidréxeno, electrolizadores, redes intelixentes de gas e redes marifias de transporte de
electricidade procedente de enerxias renovables marifias offshore.
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INFORME ANUAL DE SEGURIDADE NACIONAL 2021

ORDENACION DE FLUXOS MIGRATORIOS

CONTEXTO INTERNACIONAL:

e Instrumentalizacidn dos fluxos migratorios co obxectivo de lograr réditos politicos.

* Mais de 4.470 migrantes falecidos nas diferentes rutas migratorias, maritimas e
terrestres.

e Aprobado o Regulamento (UE) 2021/1147 do Parlamento Europeo e do Consello de
7 de xullo de 2021, polo que se crea o Fondo de Asilo, Migracidn e Integracion.

Retos

Os datos de fluxos migratorios irregulares de entrada en Espafia de 2021 ofrecen cifras moi
similares as rexistradas o ano anterior. En 2021 chegaron irregularmente a Espafia un total de
41.945 inmigrantes, un 0,4% menos que o0 ano anterior, onde se rexistrou un total de 42.097 en-
tradas. As chegadas por via maritima permanecen en cifras similares ao ano anterior, pasando
de 40.385 en 2020 a 40.100 en 2021; mentres que por via terrestre aumentaron un 7,8%, pasan-
do de 1.712 en 2020 a 1845 en 2021. Neste cdmputo non se contabilizaron os correspondentes
a entrada masiva que tivo lugar na cidade auténoma de Ceuta entre os dias 17 e 18 de maio de
2021 con motivo da crise fronteiriza con Marrocos.

As illas Canarias han recibido o 55,65% das chegadas maritimas totais, 0 que supdn un descenso
do 4,1% respecto a 2020 —23.271 chegadas en 2020 fronte a 22.316 en 2021—. Do mesmo xeito,
as chegadas as costas peninsulares, Baleares, Ceuta e Melillaaumentaron lixeiramente un 3,91%
respecto a 2020 —17.114 en 2020 fronte a 17.784 en 2021—. (Figura 12.1)

A pandemia e as sdas consecuencias unironse aos factores que tradicionalmente motivaron a
inmigracion irregular, xerando un efecto “fuxida” nos paises de orixe e un importante incre-
mento na presién migratoria.

E por iso que ainda que se observa que o fenémeno migratorio mantivose relativamente esta-
ble entre os anos 2020 e 2021, produciuse un importante incremento na presién migratoria en
Espafia desde o inicio da pandemia en comparacidon co ano 2019, sendo ese aumento do 29,4%
-9.519 entradas mais no ano 2021-, e do 53,8% unicamente atendendo as entradas por via mari-
tima -14.020 inmigrantes mais por esa via, un 733,9% mais que no ano 2019 s6 no Arquipélago
Canario. (Figura 12.2)
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Figura 12.1: Entradas irregulares de inmigrantes a Espafia en 2021 por ruta de entrada

Figura 12.2: Evolucidn anual de entradas irregulares a Espana por via de entrada (2012-2021)
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Ao longo de 2021, a accidn de contencidn levada a cabo polas forzas de seguridade marroquis
ao norte do pais desprazou a presién migratoria, por unha banda, cara a Alxeria; e, por outro,
cara as costas do sur de Marrocos e do Sahara Occidental, orixe dun significativo niumero de
inmigrantes, tanto marroquis como nacionais de distintos paises subsaharianos.

Considérase esencial manter o compromiso e a capacidade de xestién da migracién de Marro-
cos, tanto na zona norte do pais como fronte as organizacidns dedicadas @ migracién irregular
na zona atldntica. Manter as chegadas por ambas as rutas nunhas marxes manexables € vital
para non colapsar os sistemas de recepcién e acollida.

A provincia de Cadiz—cun 62%— e as lllas Baleares —cun 48%— son as zonas onde mais aumen-
tou o fluxo migratorio con respecto ao ano anterior. Con todo, As Palmas —con 19.576 entra-
das— e Almerfa —con 6.121— son, do mesmo xeito que o ano anterior, as provincias con maior
ndmero de chegadas. Pola contra, Mdlaga, Granada e Tenerife son as provincias onde o fluxo
migratorio reduciuse con maior intensidade, cun descenso do 82%, 38% e 98% respectivamente.

Segundo a Organizacién Internacional para as Migraciéns (OIM), ao longo de 2021, méis de
4.470 migrantes faleceron nas diferentes rutas migratorias, maritimas e terrestres. Nas rutas
cara a Europa faleceron 2.720 persoas; 1.315 delas no Mediterraneo Central.

Doutra banda, ao longo de 2021, levaronse a cabo 1.141 intervencidns de Salvamento Maritimo
—dependente do Ministerio de Transporte, Mobilidade e Axenda Urbana—, un 10% mais que
en 2020. (Figura 12.3)

Figura 12.3: Intervenciéns de Salvamento Maritimo
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As principais nacionalidades dos migrantes que chegaron a Espafia corresponden —por esta
orde— a Marrocos, Alxeria, Mali, Costa do Marfil, Senegal e Republica de Guinea (Conakry).
En lifias xerais, o 38% dos migrantes son de orixe subsahariana —Costa do Marfil, cun 181%, e
a Republica de Guinea, cun 45%, son os paises que mdis aumentaron o nimero de migrantes
chegados a Espafia respecto a 2020—, un 33% son de Marrocos e un 28% de Alxeria. Ademais,
hai que destacar a chegada de inmigrantes procedentes do mediterraneo oriental, como sirios
ou iraquis, ainda que en cifras menos relevantes. En particular, produciuse a chegada de 185
inmigrantes sirios, un 320% mais que o ano anterior.

O peche dos postos fronteirizos con Marrocos desde 2020, asi como a interrupcién da circu-
lacidn e o trafico diario coas cidades de Ceuta e Melilla, provocou que se reduza considerable-
mente as entradas irregulares que utilizan os modus operandi habituais. Por iso, os inmigrantes
irregulares recorreron ds redes de inmigracion irregular ou 3 utilizacién de pequenas embarca-
ciéns (tipo kaiaks ou toys) construidas polos propios inmigrantes para entrar en Ceuta por via
maritima ou para cruzar o estreito de Xibraltar.

Durante 0 ano 2021, persistiu o reto de proporcionar unha acollida digna as persoas chegadas a
Espafia, tanto a través do sistema de atencidon humanitaria como pola via da proteccidén interna-
cional. Ademais, € necesario continuar avanzando nos medios e procedementos de deteccién
temperd de posibles vitimas de trata de seres humanos en todos os sistemas de atencién, me-
diante o desenvolvemento dos mecanismos de comunicacién e coordinacion que permitan a
mellora do acceso aos recursos especificos e 4 stia proteccidn.

No ano 2021 recibironse un total de 64.434 solicitudes de proteccidn internacional, un 27% in-
ferior ao ano 2020, cando se rexistraron 88.871 solicitudes. As principais nacionalidades dos
solicitantes de proteccidn internacional son venezolanos (25%) e colombianos (18%); seguidos
por marroquis (10%), malianos (7%) e senegaleses (5%). A prevalencia de migrantes procedentes
de Iberoamérica lembra a importancia de prestar atencién aos movementos migratorios a tra-
vés de via aérea, pola que entran en Espafia legalmente pero, con posterioridade, permanecen
irregularmente no pais unha vez extinguido o seu permiso de estancia. (Figuras 12.4 e 12.5)
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Figura 12.4: Evolucidn dos solicitantes de proteccion internacional (2014-2021)

Figura 12.5: Paises de procedencia dos solicitantes de Proteccién internacional 2021
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As capacidades do sistema nacional de atencién humanitaria e do sistema de acollida de pro-
teccion internacional mantivéronse estables, e resultaron suficientes para atender aos migran-
tes. O sistema de atencién humanitaria —que conta, a final de 2021, con 10.955 prazas, das que
5.567 localizanse nas lllas Canarias— permaneceu cun nivel de ocupacién de entre 0 50 e 0 75%.
Pola sta banda, o sistema de acollida de proteccién internacional —que conta, a final de 2021,
con 9.919 prazas— permanece cun nivel de ocupacién entre o 90 e 0 100%. (Figuras 12.6 e 12.7)

Figura 12.6: Capacidade e ocupacidn do sistema de atencién humanitaria
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Figura 12.7: Capacidade e ocupacién do sistema de acollida de proteccién internacional

En canto a proteccidn internacional, hai que destacar o rol asumido por Espafia en Afganistan,
que —tras evacuar do pais a 2.300 persoas— deu acollida a un total de 1.392 afgdns. Este feito,
xunto coa solicitude de proteccidn internacional por inmigrantes econdmicos, xerou unha pre-
sién engadida ao sistema. Por iso, estan a prepararse reformas dirixidas a reforzar o sistema de
acollida de solicitantes de proteccién internacional e dotar ao modelo de xestién da acollida
dunha maior estabilidade, previsibilidade, institucionalizacién e coordinacién entre as adminis-
traciéns publicas competentes.

Doutra banda, a modificacién da Lei de Asilo nacional é necesaria a fin de axilizar os tramites de
determinacién da necesidade de proteccidn internacional —de acordo con todas as garantias
que establece a Convencién de Xenebra e o seu Protocolo— 4 vez que se adapta as realidades
actuais —abuso mundial ao recurso ao sistema de asilo— e ao nivel de solicitudes presentadas
en Espafa, multiplicadas por dez en sé un lustro.

Os Centros de Estancia Temporal de Inmigrantes (CETI) de Ceuta e Melilla—ambos os depen-
dentes do Ministerio de Inclusién, Seguridade Social e Migraciéns— permaneceron cunha ocu-
pacién entre 0 30 e 0 80%.

En canto aos Centros de Internamento de Estranxeiros (CIE) —dependentes do Ministerio de
Interior—, a final de 2021, a taxa de ocupacién media dos Centros na peninsula era do 46%, per-
manecendo os de Murcia e Alxeciras totalmente desocupados, mentres que nas lllas Canarias
unicamente aloxaba migrantes o Centro de Barranco Seco (As Palmas), cunha ocupacién do 14%.
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En materia de retornos, a actividade de 2021 é inferior & de 2020, ano no que, debido & pandemia
e ao consecuente peche de fronteiras exteriores, reducironse notablemente estas accidns. Es-
tas restricions supofien un desafio para a xestidn a nivel nacional, asi como cos terceiros paises
para a sta reactivaciéon. Neste contexto, as expulsions reducironse un 10% (1.641 en 2021 fronte a
1.834 en 2020 e 3.554 en 2019). As devolucidns descenderon un 30% (1.342 en 2021 fronte a 1.904
en 2020 e 4.621 en 2019). As denegacidns de entrada tamén se reduciron un 37% (2.274 en 2021
fronte a 3.620 en 2020 e 7.641 en 2019). Con todo, as readmisiéns aumentaron un 3%: 421 en 2021
fronte a 409 en 2020 e 642 en 2019.

A nivel europeo, ao longo do ano 2021, a ruta do mediterrdneo central foi a principal ruta de
entrada d UE, acumulando un total de 68.318 entradas —concentradas en Italia e con orixe, prin-
cipalmente, nas costas de Libia e Tunisia—, o que supén un aumento dun 88% respecto a2020. A
ruta do Mediterraneo oriental, con 19.051 entradas, diminuiu un 5% respecto a 2020; as chegadas
—a través de Turquia— produtcense a Italia, Grecia e, en menor medida, a Bulgaria. Por ultimo,
a ruta occidental, con 41.632 entradas —concentradas en Espafia e con orixe, principalmente,
nas costas de Alxeria, Marrocos e o Sahara Occidental— mantense en cifras similares ao ano
anterior. Doutra banda, hai que destacar a crise migratoria acaecida na fronteira da UE con Bie-
lorrusia, que afectou fundamentalmente a Polonia, Lituania e Letonia, paises nos que, ao longo
de 2021, rexistraronse un total de 48.445 intentos de entrada @ UE, dos que 8.267 conseguiron
entrar (52% en Lituania, 42% en Polonia e 6% en Letonia). (Figura 12.8)

Figura 12.8: Principais rutas de entrada de migracion irregular d UE
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Para Espafia o principal reto € diminuir a presidn migratoria nas rutas do Atlantico e do Medite-
rraneo Occidental, a través da cooperacidn bilateral cos paises de orixe e transito da migracion,
tanto en relacién ao control reforzado de saidas, como na reasuncién de retornos ou repatria-
ciéns, xa sexan ou non voluntarias. (Figura 12.9)

Ademais, a cooperacion cos paises de orixe e transito dos fluxos irregulares precisa do apoio
da UE, tanto a nivel politico como a nivel orzamentario, con obxecto de actuar contra as causas
profundas que activan os fluxos migratorios, asi como para axudar a eses paises a que controlen
mellor as suas fronteiras e loiten contra as actividades criminais de grupos organizados.

E aqui onde se enmarca a recente proposta da Comisién Europea sobre o Instrumento de Veci-
fianza, Desenvolvemento e Cooperacién Internacional (NDCI, Neighbourhood, Development and
International Cooperation Instrument), que presenta varios interrogantes, entre os que destaca
a contia asignada ao Norte de Africa e a Iberoamérica, ambas as reas de especial interese para
Espafia.

O didlogo politico en materia migratoria entre a UE e os paises socios do continente africano
permite a identificacién de intereses comuns non sé no ambito da xestién migratoria, sendn
tamén noutras materias relacionadas coa seguridade en termos xerais; asi como o posterior
desenvolvemento de accidns de cooperacidon no marco da dimensién exterior da UE en asuntos
migratorios.

Neste contexto, faise necesario fomentar a realizacidon de actuacidns de cardcter cooperativo
—como as misiéns EUTM da UE ou a través de acordos bilaterais— e disuasorio —como as
operaciéns de apoio ao G5 Sahel— para, mediante instrumentos de formacién e capacitacion as
Forzas Armadas, impulsar unha maior estabilidade e goberno nalguns paises de orixe.

O pacto europeo de migracién e asilo supdn un reto en simesmo para o porvir do control dos flu-
x0s migratorios por parte da Unién Europea, e especialmente, para aqueles paises como Espafia
que se constitden como primeira lifia de chegada das ondas migratorias que tratan de acceder
ao espazo comun de maneira irregular. No seo da Unidn Europea hai unha ampla maioria favo-
rable a converter a loita contra a migracién irregular na lifia de accidn prioritaria no desefio e a
execucion do pacto europeo de migracion e asilo, tanto na stiia dimensidn interna como na sua
dimensién exterior. Nesta contorna, Espafia debe promover enfoques globais de accién que
enfronten todas as dimensiéns do fenédmeno migratorio.

Asi, o reto é dobre. Na dimensién interna é convencer as opinidns publicas dos Estados mem-
bros de que a migracidn regular é necesaria desde o punto de vista laboral —tanto pola nece-
sidade dos mercados laborais nacionais como pola necesidade de captar talento internacional
para manter a competitividade da industria e economia europeas— e demografico —a teor do
envellecemento xeneralizado da poboacién europea e o reto que supdn para a sostibilidade dos
sistemas publicos de pensiéns —Na dimensidn externa, avanzar cara a unha politica mais euro-
pea de migracién legal —competencia exclusiva dos Estados membros— a través do desefio de
diversos programas futuros.
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No ambito nacional, a estes dous retos inense o de lograr, de forma progresiva, unha mellor de-
terminacién das necesidades laborais reais —tanto en termos cuantitativos como cualitativos—
do mercado laboral nacional a medio prazo —como a reforma do Catalogo de postos de dificil
cobertura—; asi como o de contar con medios financeiros suficientes para o desenvolvemento,
en cofinanciamento coa UE, de novos proxectos de migracion circular con paises migratorios
prioritarios do Norte de Africa, Sahel, Africa Occidental e América Latina. Ademais, serd necesa-
rio contemplar outras vias de migracion como estudantes ou reagrupamento familiar que, sen
ter un principal fin laboral, acaban accedendo ao mercado de traballo.

A existencia de vias de migracion regulares e seguras permite contrarrestar de maneira eficaz
0 recurso as redes criminais, a inmigracion irregular e a posta en perigo de vidas humanas. Por
iso, segue sendo un reto imprescindible facilitar unha informacién veraz, realista e homoxénea
sobre as vias de migracidn legal existentes desde terceiros paises, a fin de xestionar as expectati-
vas, ser transparentes e contribuir a aclarar o xa complexo armazdn xuridico existente a nivel eu-
ropeo, onde ds sete directivas existentes en vigor, que cobren certas “categorias” de migrantes,
Unense os esquemas desenvolvidos a nivel nacional por cada Estado membro para satisfacer as
peculiaridades dos seus mercados laborais.

A pandemia puxo de relevo as lagoas que existen na xestidon migratoria a nivel mundial. Os re-
tos do fenédmeno migratorio internacional son comuns e sen unha aproximacion de posturas,
intereses e sensibilidades, con espirito de compromiso, non serd posible avanzar de maneira
estrutural e sostible no obxectivo de facer da migracién un feito cada vez mais seguro para o
migrante e mais ordenado e regular para os Estados que han de xestionalo. Este € un das men-
saxes que Espafa transmitira no primeiro Foro Global de exame da execucién do Pacto Mundial
Migratorio que se celebrard, na sede de Naciéns Unidas de Nova York, en maio de 2022.

E necesario seguir velando pola garantia, aplicacidn e obrigado cumprimento de cuantos estan-
dares internacionais existan en aspectos tales como: a seguridade das persoas migrantes, facili-
tando a circulacién transfronteiriza de persoas de maneira “segura e regular”, para o que, tal e
como establece o obxectivo 11 do Pacto Mundial para a Migracién Segura, Ordenada e Regular,
é necesario “aplicar politicas de xestién das fronteiras que respecten a soberania nacional, o es-
tado de dereito, as obrigaciéns en virtude do dereito internacional e os dereitos humanos de to-
dos os migrantes, independentemente do seu status migratorio, que non sexan discriminatorias
e que tefian en conta a perspectiva de xénero e infantil”’; ou o cumprimento do principio de non
devolucidn para persoas solicitantes de asilo e refuxio ex artigo 33.1 da Convencién de Xenebra
de 1951 ou o Pacto Internacional de Dereitos Civis e Politicos.

Doutra banda, a instrumentalizacién dos fluxos migratorios co obxectivo de lograr réditos po-
liticos é un fendmeno que aumentou durante o ultimo ano e afectou directamente a Espafia.
Esta realidade obriga a dotarse de instrumentos, tanto a nivel nacional como comunitario, para
lograr contrarrestar este tipo de acciéns coa méxima axilidade. Asi, foi fundamental o rol da UE
no caso de Bielorrusia, onde se instrumentalizou a manipulacién dos fluxos migratorios como
unha ameaza hibrida ao conxunto dos paises da UE, con claros fins politicos. E unha tendencia
que debe seguirse con atencidn e aplicar con coidado para evitar un uso abusivo no futuro. A
manipulacién de fluxos migratorios utilizada como ameaza hibrida e a falta de cooperacién mi-
gratoria son casos diferentes que deben ter reaccidns diferenciadas
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Asi mesmo, a interoperabilidade e o avance nos mecanismos de intercambio de informacién
son claves para a comprension e ordenacion dos fluxos migratorios. Neste sentido, tanto na
recentemente publicada Estratexia contra a Delincuencia Organizada 2021-2025 da UE, como na
Estratexia da UE para unha Unién da Seguridade de xullo do 2020, faise fincapé na necesidade
de que os axentes encargados de facer cumprir a lei, nas sdas funciéns de control de fronteiras,
prevencion e investigacién, dispofian en cada momento e en tempo real da informacién que
necesiten para o cumprimento das stas obrigacidns.

Con todo, a inmigracion irregular debe abordarse desde unha perspectiva integral e intermi-
nisterial. Os retos impostos pola pandemia mostraron os efectos positivos dunha estreita cola-
boracién entre administraciéns publicas e promoveron novos mecanismos de cooperacion que
deben consolidarse e mellorarse no futuro. A colaboracién entre departamentos da Administra-
cién Xeral do Estado, en tempo Util e en fases temperds, nas decisions sobre o desefio da politica
migratoria nacional € esencial; como tamén o é a colaboracidn entre os diversos niveis das admi-
nistraciéns publicas na fase de execucién.

En canto & mellora de capacidades, un dos retos mais importantes é continuar mantendo, reno-
vando e desenvolvendo os medios materiais e tecnoldxicos existentes para a vixilancia maritima
e de fronteiras, especialmente naquelas zonas con maior presién migratoria, como pode ser
Ceuta, Melilla, o Estreito de Xibraltar, a zona do levante e as lllas Canarias. Entre os proxectos
previstos atopanse: a modernizacion e ampliacién do Sistema Integral de Vixilancia do Estreito
(SIVE), xestionado pola Garda Civil; a actualizacién do Sistema de Identificacién Automatizado
de Matriculas ou a implementacién do Sistema Entry- Exit preceptivo nas fronteiras exteriores
da UE.
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Figura 12.9: Principais rutas de orixe e trdnsito
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Realizacions

Durante 2021, impulsouse a colaboracién entre todos os organismos da Administracién nos am-
bitos da prevencidn, a seguridade e a asistencia aos migrantes. A capacidade do sistema de aten-
cién humanitaria incrementouse considerablemente, o que permitiu que o sistema se mantefia
estable durante todo o ano. Do mesmo xeito, amplidronse as capacidades do sistema de protec-
cion internacional, que acolleu ao conxunto de afgdns evacuados en agosto e outubro de 2021.

Vixilancia e control de fronteiras

En relacidn & xestién integrada de fronteiras, as Forzas e Corpos de Seguridade do Estado (FCSE)
levan a cabo as Operaciéns Conxuntas Indalo —que se desenvolve nas localidades de Alxeciras,
Malaga, Motril, Almeria, Cartaxena e Alacante—; a Operacién Minerva —que leva a cabo nos
postos fronteirizos de Alxeciras, Tarifa e o porto de Ceuta—; e a Operacién Canary Island —
desenvolvida nas illas de Gran Canaria, Tenerife, Lanzarote e Forteventura—. Todas estas ope-
racions estan coordinadas coa Axencia Europea da Garda de Fronteiras e costas (FRONTEX).
Espafia é un socio estratéxico de FRONTEX e pon ao dispor da Axencia as stias unidades, persoal
e capacidades dos centros de formacion.

Ademais, as Forzas Armadas mantefien —mediante os medios asignados s operacions perma-
nentes— o apoio as FCSE nesta tarefa e contriblien de maneira efectiva ao seguimento e control
dos fluxos migratorios, polas fronteiras de Ceuta e Melilla e polas rutas maritimos procedentes
do Norte de Africa. Esta colaboracién quedou de manifesto na crise migratoria acaecida na cida-
de de Ceuta en maio de 2021, onde as unidades da Comandancia Xeral de Ceuta tiveron un papel
destacado, tanto no control do fluxo migratorio como no posterior apoio loxistico.

En 2021, foi aprobado o Regulamento (UE) 2021/1148 do Parlamento Europeo e do Consello do
7 de xullo de 2021, polo que se establece, como parte do Fondo para a Xestion Integrada das
Fronteiras, o Instrumento de Apoio 4 Xestidn de Fronteiras e a Politica de Visados. O seu obxec-
tivo é: (i) contribuir & xestidn integrada das fronteiras exteriores para previr e detectar a inmi-
gracién irregular e a delincuencia transfronteiriza e xestionar eficazmente os fluxos migratorios;
e (i) apoiar a politica comun de visados para garantir un enfoque harmonizado con respecto 4
expedicién de visados e facilitar as viaxes lexitimas, axudando ao mesmo tempo a previr os ris-
cos migratorios e de seguridade.

O Centro de Coordinacidn para a Vixilancia Maritima de Costas e Fronteiras da Garda Civil, actta
como Centro Nacional de Coordinacién ( NCC, National Coordination Center) da rede EUROSUR.
O desenvolvemento e potenciacién do NCC para adaptalo ds necesidades derivadas de recentes
modificacidns lexislativas no dmbito europeo supdén unha necesidade a curto prazo. En particu-
lar, o Regulamento 2021/581 relativo aos mapas de situacién do Sistema Europeo de Vixilancia
de Fronteiras esixird a introducién e validacién dun volume de informacién moito maior que o
actual, ao ser necesario a creacién dun mapa de situacién nacional, que integre informacién
das diferentes autoridades nacionais, practicamente en tempo real. Nesa lifia, este Regulamen-
to establece a necesidade de automatizar os procesos de intercambio de informacién na rede
EUROSUR.
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Con obxecto de mellorar a identificacion de persoas falecidas ou desaparecidas en vias mariti-
mas nas diferentes rutas migratorios, a Garda Civil realiza un importante esforzo para favorecer
os contactos bilaterais cos paises de orixe e transito a fin de potenciar e axilizar o intercambio
de informacién, asi como de impulsar a colaboracién coas ONG para facilitar o contacto cos
familiares nos paises de orixe e poder identificar as persoas falecidas nas rutas de inmigracién
marftima.

Politica migratoria e de asilo comun na UE

Este ano, foi aprobado o Regulamento (UE) 2021/1147 do Parlamento Europeo e do Consello do 7 de
xullo de 2021, polo que se crea o Fondo de Asilo, Migracion e Integracion, para contribuir & xestidn
eficaz dos fluxos migratorios e & aplicacion, o reforzo e o desenvolvemento da politica comun de
asilo e da politica comin de inmigracion. Este regulamento pretende desenvolver todos os as-
pectos do Sistema Europeo Comun de Asilo, incluida a sia dimensidn exterior; reforzar a migra-
cion regular cara aos Estados membros, de acordo coas stias necesidades econémicas e sociais;
e promover d integracién efectiva e d inclusién social dos nacionais de terceiros paises. Ademais,
contrible 3 loita contra a migracion irregular, mellorando o retorno e a readmisién efectivos,
seguros e dignos, asi como a reintegracion inicial efectiva en terceiros paises; e potencia —me-
diante a cooperacidn practica— a solidariedade e a reparticién equitativa da responsabilidade
entre os Estados membros, en particular respecto dos mais afectados polos desafios migrato-
rios e de asilo.

O Ministerio de Asuntos Exteriores, Unidn Europea e Cooperacidn participou activamente na
definicién das posiciéns negociadoras na dimension interna do pacto de migracidn e asilo, con
obxecto de chegar a un equilibrio entre a solidariedade cos socios de Espafia e a responsabilida-
de cos seus propios intereses. Ademais, o Ministerio coadxuvou nas tarefas da sta explicacién
e promocién no seo da Unién Europea e liderou e coordinou a posicidns e iniciativas espafiolas
na dimensién externa, entre as que se destaca o Grupo de Traballo de Aspectos Externos de
Migracidn e Asilo; o Comité e Grupos do Instrumento de Vecifianza, Desenvolvemento e Coope-
racion Internacional; a TEI (Team Europe Initiative) Ruta Atlantica e Mediterrdnea Occidental; e
os Procesos de Rabat, Kharttin, Budapest e Praga.

Doutra banda, adoptouse a Directiva 2021/1883, relativa as condiciéns de entrada e residencia
de nacionais de terceiros paises con fins de emprego de alta cualificacion e pola que se derroga
a Directiva 2009/50/CE. O prazo de transposicién desta Directiva aos acervos nacionais finaliza o
18 de novembro de 2023.
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Cooperacidn cos paises de orixe e transito

O desefio de mecanismos de prevencion da inmigracién en orixe, a identificacién tempera dos
fluxos e dos seus mecanismos, asi como a cooperacion bilateral cos paises de orixe e transito
son exemplos de accidns que facilitan a xestién de fluxos migratorios e constitden un vector
fundamental da politica internacional espafiola.

O Ministerio de Asuntos Exteriores, Unién Europea e Cooperacion intensificou o didlogo migra-
torio con paises de orixe e transito, realizando e recibindo visitas de alto nivel a socios prio-
ritarios do Norte de Africa, Sahel e Africa Occidental. Ademais, coadxuvou & cooperacién cos
paises prioritarios de orixe e transito a través de iniciativas xa consolidadas —do Ministerio e a
AECID— no Norte de Africa, Sahel e Africa Occidental, onde levan a cabo trece proxectos lidera-
dos por Espafia e financiados polo pasado Fondo Fiduciario de Emerxencia para Africa da Unién
Europea.

En América Latina —segunda prioridade migratoria xeografica—, seguironse activamente os
compromisos politicos e financeiros dentro do Grupo de Amigos do Proceso de Quito —rela-
tivo 4 crise de migrantes e refuxiados de Venezuela e os seus efectos nos paises da rexiéon— e
da Plataforma Marco Integral Rexional para a Proteccion e Solucidns. Na segunda Conferencia
Internacional de Doantes para Venezuela, celebrada en xufio de 2021, Espafia renovou o com-
promiso de 150 milléns de euros —asumido no primeiro Cume de 2020—, a desembolsar nun
periodo de tres anos con obxecto de apoiar aos principais paises de acollida de refuxiados e
migrantes venezolanos en América Latina.

Doutra banda, en 2021, o Ministerio de Asuntos Exteriores, Unidn Europea e Cooperacion adop-
tou duas novas iniciativas que puxeron de novo en primeira lifia o liderado de Espafia en te-
mas migratorios na rexién euroafricana. En primeiro lugar, en febreiro, presentouse 4 Comisién
Europea a Team Europe Initiative (TEI): Migracidn para as Rutas Atlantica e Mediterrdneo Occi-
dental. A “TEIl Migraciéns” ten como obxectivo asistir aos paises prioritarios do Magreb, Sahel
e Africa Occidental a mellorar os seus niveis de xestién migratoria a fin de reducir os fluxos non
voluntarios cara a Europa, cun enfoque de prevencién en orixe e espirito europeo, a través de
proxectos e actuacions que contefian un enfoque global. A TEl ten un orzamento inicial para o
préximo bienio de mais de 950 milléns de euros, que serdn achegados pola Comisidn e polos oito
Estados membros participantes (a achega de Espafia elévase a 86 milléns de euros). En segundo
lugar, desde o0 18 de novembro de 2020, Espafia asumiu —por primeira vez— a presidencia do
Didlogo Migratorio Euroafricano do Proceso de Rabat, cun programa que incltie tres reunions de
alto nivel sobre: migracidn irregular, migracion regular e migracién e desenvolvemento. Ao final
da Presidencia, Espafia organizara a 6* Conferencia Ministerial do Proceso de Rabat.

Desde o Ministerio do Interior seguiuse traballando intensamente cos paises vecifios —princi-
palmente do Africa occidental e subsahariana— e lanzaronse novas lifias financeiras de colabo-
racion en diversas actividades e intensificado as xa existentes, que se focalizan en favorecer a
realizacion de actuaciéns de prevencién da inmigracion irregular en orixe, o control fronteirizo,
a loita contra as redes de traficos ilicito e o retorno. Neste contexto, as FCSE participan en dife-
rentes proxectos financiados pola UE dirixidos & loita contra as redes de inmigracién e o trafico
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ilicito de persoas nos paises de orixe e trdnsito, entre os que se incltien, os Equipos Conxuntos
de Investigacion (ECI) e os Participados Operativos Conxuntos (POC).

A Policia Nacional ten despregados efectivos nun ECI en Nixer e en POC en Gambia, Mali e
Senegal, asi como no proxecto NETCOP, con base en Senegal, que ten entre as suas finalidades
a coordinacion e posta en comun da informacién obtida polos diferentes POC. Tamén conta
con efectivos despregados nun ECl en Mauritania, onde se esta traballando na constitucién dun
segundo ECI, con financiamento da Unién Europea. Ademais, lidera o proxecto Accién contra
trataa de seres humanos e as redes que favorecen a inmigracion irregular (A-TIPSOM), en Nixeria.

En América Latina, Espafia lidera o proxecto da UE Apoio d Xestidn Integral de fronteiras en Amé-
rica Latina (EUROFRONT), que ten como obxecto fortalecer as capacidades operativas das for-
zas policiais encargadas da xestién das fronteiras, prestando especial atencién ao control dos
fluxos migratorios e ao delito transfronteirizo en catro fronteiras piloto de sete paises: Arxenti-
na, Bolivia, Brasil, Colombia, Ecuador, Paraguai e Perd.

A Garda Civil mantén despregados efectivos en varios paises africanos da costa atlantica, como
Senegal, Mauritania, Cabo Verde, Guinea Bissau, Republica de Guinea (Conakry), Mali ou Gambia.
Este despregamento permanente permite levar a cabo unha prevencién da inmigracién nos pai-
ses de orixe e transito, asi como mellorar a colaboracidn e comunicacién con estes paises.

Pola stia banda, as Forzas Armadas contriblen a prevencion do fenémeno migratorio irregular
a través do desenvolvemento de actividades de Seguridade Cooperativa con diferentes paises
africanos, entre os que se atopan Senegal, Mauritania, Tunisia e Cabo Verde. Todo iso coa finali-
dade de fortalecer as suas capacidades militares e, de mellorar a stia capacidade para apoiar 4s
suas respectivas Forzas e Corpos de Seguridade no control da inmigracidn.

Tamén se reforzou a colaboracidn cos Servizos de Intelixencia dos paises de orixe e transito, co
fin de lograr unha maior implicacidn destes na xestion do fenémeno e orientado principalmente
4 deteccidn e neutralizacién dos responsables das redes de trafico de seres humanos. Neste sen-
tido, conseguiuse lograr unha maior implicacion destes paises que se plasmou nun incremento
significativo de acciéns de detencién de redes criminais de migracién irregular cuxo destino final
pode ser Espafia.

Ademais, Espafia colabora en actuaciéns destinadas a aliviar a presién migratoria en paises de
transito dos fluxos migratorios. Para ese efecto, o Ministerio do Interior, en 2020, contribuiu
cun importe de 500.000 euros ao Programa de Retorno Voluntario Asistido con Reintegracién
da Organizacién Internacional para as Migraciéns (OIM) en Marrocos e Alxeria, axudando a re-
tornar aos seus paises de orixe a mais de 400 inmigrantes. En Marrocos —con financiamento
da Unidn Europea— esta a realizarse o proxecto de Apoio d xestién integrada das fronteiras e a
migracion.

Doutra banda, mantivéronse os instrumentos de migracion circular, como o lanzamento da

Orde GECCO, a execucion da terceira fase do proxecto Young Generations as Change Agents ou
a preparacion dun proxecto para investigadores, ambos con Marrocos. Neste sentido, € indis-
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pensable dotar s Oficinas de Estranxeiria, dependentes das Delegacidns e Subdelegaciéns de
Goberno, de medios suficientes para atender & xestién da migracién regular, ordenada e segura.

Inclusion social

Adoptouse o Real Decreto 903/2021, do 19 de outubro, polo que se modifica o Regulamento da
Lei Orgdnica 4/2000, sobre dereitos e liberdades dos estranxeiros en Espafia e a stia integracién
social, tras a stia reforma por Lei Orgdnica 2/2009, aprobado polo Real Decreto 557/2011, do 20 de
abril, coa finalidade de establecer un réxime de residencia propio para os menores estranxeiros
que acceden & maioria de idade, e evitar que 0os mesmos caian na irregularidade —pola propia
configuracion xuridica do sistema— e reducir o risco de exclusién social.
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Proximos pasos

Implementar as duas lifias de accidn principais da Estratexia de Seguridade Nacional de 2021, no
ambito do fenédmeno migratorio: (i) o establecemento dun sistema integral e colaborativo de
informacién a nivel da Administracién Xeral do Estado, que permita cofiecer en tempo oportuno
a situacién dos fluxos de inmigracion, os recursos comprometidos na sua xestion, asi como as
necesidades identificadas; e (i) o fortalecemento da relacién e os acordos cos paises de orixe e
transito, para lograr unha migracién ordenada e impedir o tréfico de seres humanos.

Potenciar a nivel europeo —no marco do novo Pacto sobre Migracién e Asilo— a dimensidn
exterior migratoria, a partir do compromiso e vontade politica dos Estados membros de apoiar
aos paises de orixe e transito. Este apoio debe desenvolverse tanto no dmbito econémico, co
reforzo das capacidades das suas forzas de seguridade; como no ambito técnico, a través de
proxectos, asistencias e formacion.

Traballar na regulacién normativa do sistema de acollida dos solicitantes de proteccién interna-
cional, a fin de responder eficazmente as necesidades dos solicitantes de proteccién internacio-
nal, de adaptarse 4 realidade dos tempos de tramitacién das solicitudes, dos perfis recibidos e
das ferramentas actualmente empregadas para establecer as devanditas condicidns. Con iso,
outdrgase maior seguridade xuridica e favorécese a transicion a un modelo mais institucional,
que incrementa a cooperacion entre administracidns publicas e a propia estabilidade do sistema
de acollida.
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INFORME ANUAL DE SEGURIDADE NACIONAL 2021

PROTECCION ANTE EMERXENCIAS E
CATASTROFES

CONTEXTO INTERNACIONAL:

e Rusia sofre a sta peor temporada de incendios forestais na historia moderna do pais,
con mais de 18 milléns de hectareas de bosque queimado.

e Outras areas xeograficas, como California ou ol sur de Europa (Grecia e Italia) tamén
son escenarios de grandes incendios. As altas temperaturas e a seca favorecen a apa-
ricién destes desastres.

e Episodio de choivas torrenciais no norte de Europa no mes de xullo, que desencadeou
inundaciéns graves e causou a morte de mais de 200 persoas en Alemafia y Bélxica.

Retos

Contrarrestar as consecuencias do cambio climatico require o fortalecemento da resiliencia
e as capacidades de adaptacién, ademais da mellora dos mecanismos de prevencién ante
emerxencias e catastrofes e a consolidacién do Sistema Nacional de Proteccién Civil como
instrumento integrador de todas as capacidades de Espafia.

En 2021 rexistraronse un total de 5.425 sucesos no Sistema Integrado de Xestién de Emer-
xencias (SIGE) da Direccién Xeral de Proteccién Civil e Emerxencias (DGPCE) do Ministerio do
Interior. (Figuras 13.1a13.3)

Do conxunto de sucesos notificados & DGPCE a través do Centro Nacional de Seguimento e

Coordinacién de Emerxencias (CENEM), destacan os incendios, as inundacidns e a actividade
sismica e volcanica, todos eles retos de primeiro nivel.
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Figura 13.1: Sucesos rexistrados no Sistema de Xestion de Emerxencias

SUCESOS REXISTRADOS NO SIGE EN 2021
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Andalucia 2 6 95 12 242 6 363
Aragoén 1 9 19 9 4 4 46
Asturias 57 4 61
Canarias 1 11 4 4187 1 4.204
Cantabria 44 6 50
Castela-A Mancha 3 2 5 27 10 6 1 54
Castela e Ledn 8 70 7 14 99
Catalufia 5 19 2 29 7 21 6 119
Ceuta
C. Valenciana 2 2 17 62 9 21 6 119
Estremadura 1 1 54 1 3 60
Galicia 3 2 65 2 60 5 137
lllas Baleares 14 3 2 19
A Rioxa 10 & 13
Madrid 1 3 7 3 1 3 18
Melilla 34 34
Murcia 1 6 6 22 1 36
Navarra 17 5 9 31
Pais Vasco 1 3 4
Total 11 30 55 588 94 4.615 1 31 5.425

Fonte: Ministerio do Interior
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Figura 13.2: Eventos rexistrados no Centro Nacional de Emerxencias

Figura 13.3: Comparativa de sucesos por anualidades
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O quecemento global estd a crear as condiciéns ambientais propicias para que se declaren
e estendan incendios cada vez mais destrutivos. Unha vez iniciados, os lumes liberan gran
cantidade de gases de efecto invernadoiro que agravan o tapdn atmosférico e, por tanto, a
alteracién do clima. Iso perpetua as condiciéns que estan a empeorar os incendios. E preocu-
pante que as condiciéns mais secas e calidas, causadas polo quecemento global, incremen-
tan a inflamabilidade e o risco de combustidn da vexetacidn, o que conduciu a incendios moi
intensos e de rapida expansidn.

A onda de grandes incendios forestais no veran de 2021 foi moi importante no Mediterraneo,
América do Norte e Siberia. As condicidns de secura e onda de calor da conca mediterra-
nea fixeron que incendios moi destrutivos estendésense por Turquia, Grecia, Alxeria, Italia,
Macedonia do Norte e Tunisia e chegasen a golpear Espafia e Portugal.

No que respecta a os incendios forestais (IFF) en Espafia, desde o 1 de xaneiro ata o 31 de
decembro de 2021 rexistraronse un total de 8.780 incendios forestais, un 26% menos que a
media da ultima década. (Figura 13.4)

A superficie forestal queimada en 2021 (87.880 hectareas) foi un 12% inferior @ media da ul-
tima década (99.950 hectéreas), pero tamén é un 30% superior & do ano 2020. Unicamente

dous grandes incendios forestais (Jubrique e Navalacruz) supuxeron o 33% da superficie total
afectada. (Figura 13.5)

Figura 13.4: Sinistros, conatos e incendios na tltima década

210



Figura 13.5: Superficie forestal queimada na ultima década

No 75No 75% (439) dos 588 incendios notificados ao CENEM intervifieron medios da AGE e un

16% (96) tiveron consecuencias de proteccidn civil. En 438 intervifieron medios do Ministerio
para a Transicién Ecoldxica e o Reto Demografico e en 14 medios da Unidade Militar de
Emerxencias (UME). (Figuras 13.6 e 13.7)

Figura 13.6: Incendios notificados e resumo de incidencias de Proteccion Civil

2021 EApAy) 2019 2018 2017

N° de incendios rexistrados 588 508 575 342 772
N° de incendios con consecuencias 96 48 69 36 98
Falecidos 1 6 3 1 6
Feridos 61 9 17 12 28
Incendios con evacuados 57 32 52 22 59
Incendios con dano en infraestructuras 18 11 17 3 21
Incendios con activacion de UME 14 21 26 5 51

Fuente: Ministerio do Interior
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Figura 13.7: Incendios notificados por comunidade auténoma
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Andalucia 95 74 74 1 23
Aragén 19 17 17 1 4
Asturias 57 57 57
Comunidade Valenciana 62 7 7 1 14
Canarias 11 8 8 2 4
Cantabria 44 41 41
Castela e Ledn 70 56 56 3 10
Castela- A Mancha 27 17 17 1 10
Catalufa 29 23 23 1 11
Estremadura 54 38 38 5
Galicia 65 61 61 1 5
lllas Baleares 14 11 11 1
A Rioxa 10 7 7 2 2
Madrid 7 3 3 5
Murcia 6 3 3
Navarra 17 16 15 1 1
Pais Vasco 1 1
Ceuta
Melilla
TOTAL 588 439 438 14 96

Fonte: Ministerio do Interior
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Respecto a as consecuencias en proteccidn civil, dos 588 incendios notificados ao CENEM
producironse 96 incendios forestais con efectos relevantes de proteccidn civil. Este indicador
sitlia ao ano 2021 como o terceiro peor ano da década, tras 2012 e 2017.

E destacable o incremento dos incendios que afectaron & interface urbano-forestal. O suceso
mais grave tivo lugar no incendio de Jubrique (Mdlaga), onde faleceu un bombeiro forestal.

Comparando as cifras deste ano con anos anteriores, 2021 presenta datos por encima da me-
dia dos ultimos 5 anos en termos xerais, en incidencias de proteccion civil. Con todo, sé foi
necesario activar a UME en 14 incendios, por baixo da media dos ultimos 5 anos.

No que respecta a os fendmenos meteoroléxicos adversos (FMA), durante 2021 rexistraron-
se un total de 94 sucesos relacionados con Inundaciéns e Fenédmenos Meteoroldxicos Adver-
sos e nomearonse 9 borrascas con gran impacto que derivaron en inundacidns locais, episo-
dios de choivas intensas, tormentas, episodios de ventos moi fortes e fendmenos costeiros.
Ademais, rexistraronse 5 episodios significativos, dato que coincide coa media do ultimos
cinco anos.

Entre os episodios mais significativos do 2021, destaca a borrasca Filomena, que tivo lugar
nas primeiras semanas do ano. Tamén foron notables as choivas e tormentas que afectaron
a Rioxa en xufio, a DANA (depresién illada en niveis altos) que afectou entre agosto e se-
tembro a zonas do Mediterrdneo e centro peninsular, as choivas que afectaron o suroeste
peninsular a finais de setembro e as precipitacidns, nevadas e desxeos que se produciron no
Cantabrico oriental e Navarra entre finais de novembro e decembro.

Alguns dos episodios de grandes proporcidns provocaron danos en infraestruturas e en bens
publicos e privados, asi como danos en cultivos e explotaciéns agropecuarias, poligonos in-
dustriais e outras instalaciéns produtivas.

Neste sentido, supdn un reto garantir a solvencia técnica e a suficiencia financeira dos distin-
tos instrumentos nacionais que se pofien ao dispor dos produtores para a xestién dos riscos
da natureza aos que se atopan expostas as explotacidns agrarias, asi como reforzar a capa-
cidade econdmica do sistema de xestidn de riscos para estar en condiciéns de dar unha res-
posta efectiva ante o incremento dos riscos da natureza a que da lugar o cambio climatico.

Doutra banda, requirese unha revisién do Plan Meteoalerta de Predicion e Vixilancia de Fe-
némenos Meteoroldxicos Adversos, incluindo os limiares de avisos. Tamén € importante me-
llorar o cofilecemento sobre os efectos do cambio climatico nas avenidas para poder desefar
escenarios de inundacién que os inclian e mellorar os protocolos de comunicacién entre
os distintos sistemas de informacidn hidrometeoroléxica e coas autoridades de Proteccion
Civil, co obxectivo de xerar previsidns e avisos meteoroldxicos a curto e medio prazo de cre-
cidas e inundacidéns e dos seus efectos. Finalmente, aumentar a consciencia sobre o risco de
inundacién e fomentar a autoadaptacién contribuird a minimizar o impacto dos devanditos
fendmenos.
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Neste sentido, o Sistema Nacional de Cartografia de Zonas Inundables (SNCZI) é un instru-
mento relevante de apoio 4 xestidn do espazo fluvial, a prevencién de riscos, a planificacién
territorial e a transparencia administrativa.

Durante o primeiro semestre de 2022 estd prevista a aprobacién da revisién dos plans de xes-
tién do risco de inundacién das demarcacidns espafiolas para o ciclo 2022-2027, segundo o
previsto no Real Decreto 903/2010, do 9 de xullo, de avaliacién e xestidn de riscos de inundacién
que traspon ao ordenamento xuridico espafnol a Directiva 2007/60/CE de avaliacién e xestidn dos
riscos de inundacion.

No que respecta a a actividade sismica, a Rede Sismica Nacional (RSN) do Instituto Xeogra-
fico Nacional (IGN) rexistrou mdis de 18.100 terremotos en Espafia e zonas préximas. Deles,

1.763 tefien magnitude maior de 3,0. O nimero de terremotos sentidos foi de 1404. (Figuras
13.8 2 13.10)

Figura 13.8: Sismos rexistrados pla rede sismica nacional durante 2021
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Figura 13.9: Distribucién do nimero de terremotos de 2021 por magnitude

Figura 13.10: Distribucién do niimero de terremotos de 2021 por intensidade mdxima (escala EMS-98)
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En 2021 rexistraronse no SIGE da DGPCE un total de 4.615 sucesos relacionados coa activida-
de sismica.

A zona de Granada é unha das zonas con maior perigo sismica da peninsula Ibérica. Asi, des-
de principios de decembro de 2020 rexistraronse unha serie de terremotos superficiais ao
oeste da cidade de Granada, cunha profundidade menor de 10 km e magnitudes menores de
2,5. Entre o 1 de decembro de 2020 e 0 18 de agosto de 2021 localizdronse 3079 terremotos
na zona, dos cales 6 foron de magnitude maior ou igual que 4,0, e 353 foron sentidos pola
poboacién. O maior deles, de magnitude 4,5, rexistrouse o 12 de agosto e foi amplamente
sentido en numerosas localidades préximas ao epicentro, sen causar danos.

Asi mesmo, desde principios de abril de 2021, e en maior medida desde o mes de agosto, re-
xistrouse un aumento da actividade sismica ao sur do Mar de Alboran. Tratase de terremotos
superficiais, cunha profundidade menor de 20 km e magnitudes inferiores a 2,5-3,0. Entre o
1 de abril e 0 4 de outubro de 2021 localizdronse un total de 2.859 terremotos na zona, dos
cales 19 foron de magnitude maior ou igual que 4,0, e 156 foron sentidos pola poboacién. O
maior deles, de magnitude 5,1 rexistrouse 0 28 de agosto e foi amplamente sentido en Melilla
-con intensidade maxima de IV- e tamén en numerosas localidades da costa de Malaga, Selec-
ta e Almeria, pero sen causar ningtn dano.

Na illa da Palma iniciouse unha intensa actividade sismica o 11 de setembro de 2021, asociada
ao proceso eruptivo que comezou o0 19 de setembro e que finalizou 0 13 de decembro. Ao lon-
go de toda a erupcidn localizaronse un total de 9.090 terremotos en catdlogo IGN e 34.000
automaticos. O de maxima magnitude foi de 5.1 mbLg o 19 de novembro, mentres que 0 16
de outubro rexistrouse o de maior intensidade sentido pola poboacién (IV-V) con magnitude
4.5 mblg.

No que respecta a a actividade volcanica, o0 ano 2021 resulta especialmente significativo, debi-
do & erupcién volcanica ocorrida en Cume Vello, nailla da Palma. Tratase do primeiro suceso
volcanico rexistrado no SIGE da DGPCE desde o volcan submarino do Hierro no ano 2011.

Este episodio, foi o de maior duracién e gravidade dos cofiecidos en Espafia, supofiendo un-
has perdas que poidan avaliarse en mdis de 600 milldns de euros, asi como a necesidade
dun despregamento extraordinario de recursos da Administracion Xeral do Estado, que cabe
cifrar en 700 efectivos (FCSE, Proteccién Civil, Instituto Xeografico Nacional, Instituto Xeo-
[6xico e Mineiro de Espafia, Instituto Espafiol de Oceanografia, UME e Direccién Xeral de
Trafico). Igualmente, requiriu o desefio dun complexo e completo plan de recuperacién, con
medidas que implican practicamente a todos os departamentos ministeriais.

Con respecto aos riscos tecnoldxicos, neste 2021 mantivéronse os niveis habituais, sen nin-
gun episodio para apuntar nos ambitos nuclear, radioldxico, quimico e bioldxico.

En canto ao transporte de mercadorias perigosas, ao longo do ano non ocorreron incidencias
especialmente destacables no ambito de emerxencias e catastrofes. Continuouse co investi-
mento necesario para o mantemento e mellora das infraestruturas que permiten manter un
nivel de seguridade adecuado. En relacidén a este tipo de riscos, os niveis de seguridade man-
tivéronse nos niveis habituais, nos que se pode esperar a aparicién dalgin suceso accidental
puntual motivado polo propio risco intrinseco destas instalacidns e actividades.
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Realizacions

Plan Estatal Xeral de Emerxencias de Proteccién Civil (PLEGEM)

O 15 de decembro de 2020 aprobouse por acordo do Consello de Ministros o Plan Estatal
Xeneral de Emerxencias de Proteccién Civil (PLEGEM), elaborado pola Direccién Xeral de
Proteccién Civil e Emerxencias do Ministerio do Interior. A sia implementacién ao longo de
2021 supuxo un impulso definitivo & consolidacién do Sistema Nacional de Proteccidn Civil.

Asi, con ocasion do episodio da borrasca Filomena, o PLEGEM foi activado por primeira vez
0 7 de xaneiro de 2021 na sua fase de preemerxencia. Dita activacion permitiu demostrar de
facto a eficiencia e operatividade deste Plan Estatal.

En maio de 2021, mediante Acordo do Consello de Ministros, aprobouse o Plan Estatal de
Proteccién Civil ante o Risco de Maremotos. O Plan, elaborado pola Direccién Xeral de Pro-
teccidn Civil e Emerxencias do Ministerio do Interior en colaboracidn co Instituto Xeografico
Nacional, incorpdrase ao PLEGEM, establecendo a organizacién e os procedementos com-
plementarios que permitan asegurar unha resposta eficaz das administraciéns publicas en
caso de ocorrencia de maremoto nas costas espafiolas.

O Planinclte o establecemento dun Sistema Nacional de Alerta por Maremotos (SINAM) que
ten por finalidade avisar acerca da inminencia de dicha ameaza as autoridades de Proteccién
Civil e aos servizos publicos de emerxencia, asi como aos cidaddns que poidan verse afec-
tados, de tal maneira que as autoridades poidan dispofier do necesario para asegurar unha
rapida resposta e a poboacidn poida adoptar as medidas de auto proteccién que en cada
caso resulten adecuadas.

Respecto ao desenvolvemento do SINAM, previronse diversas actuacions, tanto na rede
de alerta da Rede Sismica Nacional, avaliando e incorporando nova instrumentacién para a
deteccién dos maremotos, como cara ao exterior, contribuindo en xornadas de formacién
ao persoal de Proteccion Civil, Forzas e Corpos de Seguridade e en grupos de traballo para
a elaboracién dos Plans de Proteccién Civil das comunidades autédnomas ante o risco de
maremotos.

Resposta ante emerxencias e catastrofes

En 2021, o Sistema Nacional de Proteccién Civil (SNPC) tivo unha intensa actividade no que se
refire d resposta e intervencién ante emerxencias e catdstrofes.

Borrasca Filomena

A principios do ano 2021 (iniciouse o 5 de xaneiro e finalizou 0 18 de xaneiro) Espaiia sufriu en
amplas zonas do pais o paso da denominada borrasca Filomena, constituida pola borrasca in-
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vernal e unha posterior onda de frio con fortes xeadas, que motivaron a activaciéon na DGPCE,
por primeira vez, do PLEGEM na sua fase 2.

A pesar de ser episodio histérico, puideron minimizarse os efectos catastréficos, debido en
gran parte 3 anticipacion do suceso, & coordinacion entre todas as administracions implica-
das e 4 aplicacién do PLEGEM.

Os principais efectos tiveron lugar no interior peninsular, onde entre os dias 8 e 10 as pre-
cipitacions de neve tiveron un espesor medio de entre 30 e 50 cm. en cotas anormalmente
baixas. Os efectos destas precipitacidons foron seguidos dunha onda de frio, con temperatu-
ras anormalmente baixas (en oito capitais de provincia rexistraronse temperaturas minimas
inferiores a -10° C).

As actuaciéns da DGPCE e os drganos centrais do SNPC centrdronse na xestiéon do Protocolo
Viario Invernal na Rede de Estradas do Estado, o seguimento da incidencia da emerxencia nas
infraestruturas esenciais de ambito xeral e no apoio ds comunidades auténomas, de acordo
cos procedementos que se definen no PLEGEM.

Respecto a os medios da Administracién Xeral do Estado asignados a xestién desta emer-
xencia, estaban compostos, por unha banda, polos asignados ao Protocolo Viario Invernal da
Rede de Estradas do Estado e, por outro, polos facilitados con caracter extraordinario 4s co-
munidades auténomas, de acordo cos instrumentos xerais de planificacion de proteccién civil.

No que respecta a os medios estatais dentro do ambito de competencia do Ministerio do
Interior, estes incluiron: Garda Civil; Policia Nacional, UME e outras Unidades Militares, so-
licitadas pola DGPE ao Ministerio de Defensa a pedimento das comunidades auténomas e
doutros departamentos ministeriais para atender incidencias en centros da stia competen-
cia. Igualmente, foi a primeira vez que se mobilizaron féra das stias bases e para misidns
xenéricas de proteccidn civil as Brigadas de Incendios Forestais (BRIF) do Ministerio para a
Transicion Ecoldxica e o Reto Demografico establecéndose un procedemento de urxencia ad
hoc, de acordo co cal ditas BRIF foron postas ao dispor das Delegaciéns do Goberno en Ma-
drid, Castela e Ledn e Castela -A Mancha, para a sta integracion no dispositivo dirixido polas
respectivas comunidades.

O Ministerio de Transportes, Mobilidade e Axenda Urbana activou os seus distintos plans de
emerxencia e dos organismos dentro da sta estrutura implicados na xestion e prestacién dos
servizos de transporte, e a coordinacién e colaboracién con outras administraciéns para a
actuacién ante a emerxencia, incluindo a utilizacion dos medios do Ministerio para facilitar a
volta & normalidade a concellos, comunidades auténomas ou asociaciéns empresariais.
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Volcan Cumbre Vieja na illa da Palma

O 19 de setembro de 2021 iniciouse unha erupcién volcdnica nailla da Palma. A erupcidn, de
tipo fisural con estilo estromboliano, presentou fases intermitentes de diferente explosivi-
dade con varios centros de emisién activos (tanto de piroclastos como de lava) e con emi-
sién dun considerable volume de cinzas que cubriron todo o sector oeste e noroeste daiilla.
A erupcidn finalizou o 13 de decembro.

A magnitude da erupcién foi de VEI = 3 (Indice de Explosividade Volcanica con valores en-
tre 0 e 8). A superficie total afectada polas coadas, incluido o delta de lava, alcanza as 1.219
hectareas, cunha altura maxima de 60 metros e un ancho maximo da coada de 3.350 metros
aproximadamente. Unhas 7.250 persoas tiveron que ser evacuadas e 1.642 edificaciéns re-
sultaron danadas, das cales 1.039 son de uso residencial. Ademais, vironse afectadas 360
hectdreas de cultivos. Producironse danos na rede de distribucién eléctrica afectando a mais
de 2.300 usuarios e cortes locais da rede de telefonia, cortéronse sete estradas e o aeroporto
da Palma estivo inoperante algins dias de maneira intermitente.

No que respecta a os plans de emerxencia volcdnica, ata a data tivo lugar a activacion, en
Situacion de Emerxencia Nivel 2, do Plan Especial de Proteccion Civil e Atencién de Emer-
xencias por risco volcdnico da Comunidade Auténoma de Canarias (PEVOLCA), asi como do
PLEGEM en fase de Alerta e Seguimento permanente, asumindo a Comunidade Auténoma de
Canarias a direccidon da emerxencia. Igualmente tivo lugar a aplicacién do Plan de Evacuacion
da Palma (PLEVAPAL).

O Sistema de Vixilancia e Alerta Volcanica do Instituto Xeografico Nacional permitiu realizar
un seguimento continuado dos cambios dos pardmetros fisicos asociados & actividade vol-
canica e das series sismicas rexistradas nos ultimos anos en zonas cun vulcanismo activo,
como a illa da Palma, o que puxo de manifesto a importancia da incorporacién dos organis-
mos cientificos aos plans de proteccién civil.

O Instituto Xeoldxico e Mineiro de Espafia, do CSIC, mediante o uso de drons con voos dia-
rios, xerou a cartografia de lavalas volcdnicas que permitiron as manobras de evacuacién e
delimitacion da zona de exclusién. Asi mesmo, activou a Unidade de Resposta Xeoléxica de
Emerxencia (URXE) que se integrou cos efectivos UME na andlise de perigos volcdnicos para
intervenientes e cientificos.

No que respecta a os medios da Administracién Xeral do Estado, intervifieron na emerxencia
efectivos de diferentes organismos/entidades, incluindo: a Unidade de Proteccién Civil da
Delegacion do Goberno en Canarias/Subdelegacidon do Goberno en Santa Cruz de Tenerife; a
Rede Nacional de Radio de Emerxencias (REMER); o CENEM; a Garda Civil; a Policia Nacional;
a UME e outras unidades militares dos Exércitos e Armada.

Resulta digno de mencién o papel desempefiado polo Comité Cientifico Asesor do PEVOLCA,

o IGN, o Instituto Xeoldxico e Mineiro de Espafia, a AEMET, o CSIC, o Instituto Oceanografi-
co, o Instituto Hidrografico da Marifia e o Instituto Vulcanoldxico de Canarias.
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Axudas econdmicas fronte a situacidons de emerxencia

Durante 2021 tiveron lugar diversos sucesos que deron lugar a situaciéns de emerxencia ou
de natureza catastréfica, que provocaron necesidades e xeraron cuantiosos danos. En res-
posta a estes sucesos, aprobdronse diversas declaraciéns como “Zona Afectada Gravemente
por unha Emerxencia de Proteccidn Civil” mediante Acordos do Consello de Ministros, aten-
dendo & Lei 17/2015 do Sistema Nacional de Proteccién Civil. Tratase dos Acordos do Consello
de Ministros do 19 de xaneiro, 24 de agosto e 21 de setembro, asi como do 28 de setembro,
en relacidon coas emerxencias derivadas da borrasca Filomena; os incendios forestais e outros
sucesos acaecidos a mediados de agosto e principios de setembro; e a erupcién volcanica da
illa da Palma.

Polo que respecta 3s cifras globais de axudas no conxunto de sucesos catastréficos acaeci-
dos en territorio nacional durante 2021, as solicitudes rexistradas na DGPCE do Ministerio do
Interior, na base de datos SIGAY a data 31 de decembro de 2021 resimense a continuacién:

SOLICITUDES EXPEDIENTES IMPORTE
N° SOLICITUDES EN FASE EXPEDIENTES AYUDAS CONCEDIDO
INSTRUCCION EN RESUELTOS CONCEDIDAS (EUROS)

DELEGACIONES

11.945 10.508 1.209 520 14.685.810%*

* A este importe haberia que engadirlle os 10,5 milléns de euros da subvencién directa pre-
vista no Real Decreto 820/2021, polo que o importe total concedido seria de 25.185.810 euros.

A actividade das Delegacidns e Subdelegaciéns do Goberno na tramitacion de expedientes
de axuda foi especialmente intensa en 2021, como consecuencia da tormenta Filomena e a
erupcion do volcan Cume Vella na Palma.

A DGPCE do Ministerio do Interior tramitou, a través da instrucion e resolucién realizadas
nas Delegacidns e Subdelegaciéns do Goberno, a concesién de axudas ou subvencidns, por
un valor de 9.058.219 euros, para facer fronte & emerxencia derivada da borrasca Filomena.

No contexto da emerxencia derivada da erupcién volcdnica da illa da Palma, a DGPCE do
Ministerio do Interior, tramitou, a través da instrucién e resolucién realizadas na Delega-
cién e Subdelegacién do Goberno, a concesidn de axudas ou subvenciéns, por un valor de
4.171.539 euros.
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En termos de axudas econdmicas aprobaronse os seguintes Real Decreto-Leis:

e Real Decreto 820/2021, do 28 de setembro, polo que se aproba a concesién directa d
Comunidade Auténoma de Canarias dunha subvencidn para financiar a adquisicién de
vivendas e aveinos de primeira necesidade destinados ds familias afectadas pola erupcién
volcdnica na zona de Montana Rajada, na illa da Palma (Santa Cruz de Tenerife), a través
do cal se ha instrumentado unha subvencién directa de 10,5 milléns de euros para o
cofinanciamento e adquisicidn de ata 107 vivendas.

e Real Decreto-Lei 20/2021, 206/10000do 5 de outubro, polo que se adoptan medidas urxen-
tes de apoio para a reparacién dos danos ocasionados polas erupciéns volcdnicas e para
a reconstrucion econémica e social da illa da Palma.

e Real Decreto-lei 28/2021, do 17 de decembro, polo que se adoptan medidas complementa-
rias de cardcter urxente para a reparacién dos danos ocasionados polas erupcidns volcd-
nicas e para a recuperacion econémica e social da illa da Palma.

O pasado 2 de novembro, o Consello de Ministros aprobou a concesiéon dunha subven-
cién directa que foi cedida & Comunidade Autédnoma de Canarias por un importe total de
18.833.060 euros, mediante orde do ministro de Agricultura, Pesca e Alimentaciéon do
3 de novembro. 2021.

Durante o ano 2021, o Ministerio para a Transicion Ecoléxica e o Reto Demogrifico, en co-
laboracidn cos concellos afectados, iniciou as actuacidéns para executar as axudas previstas
no Real decreto 1158/2020, do 22 de decembro, polo que se regula a concesidn directa de
subvencidéns para o desenvolvemento de plans piloto para favorecer a adaptacién do risco
de inundacidn dos edificios, equipamentos e instalacidns existentes ou explotaciéns nos con-
cellos dos Alcazares, San Javier, Torre-Pacheco, Cartaxena e San Pedro del Pinatar (Murcia).

Por outra banda, o Ministerio de Agricultura, Pesca e Alimentacién conta cun mecanismo
de axudas previas, o Sistema Combinado de Seguros Agrarios. Este Sistema permite pdr a
disposicién do sector agrario seguros para facer fronte aos riscos derivados de fenémenos
meteoroldxicos e outros riscos naturais, a un prezo accesible grazas 4 subvencién concedida
pola Entidade Estatal de Seguros Agrarios, organismo adscrito ao Ministerio de Agricultura,
Pesca e Alimentacidn, que se desconta do custo da pdliza no momento da contratacidn.

En 2021, o Ministerio de Agricultura, Pesca e Alimentacién incrementou o orzamento destina-
do a subvencionar este seguro nun 20% con respecto ao ano anterior, ata alcanzar os 253,77
milléns de euros. Este incremento permitiu incorporar importantes melloras no apoio aos
asegurados, entre as que destaca a subvencidn de recargas, que supuxo aumentar o0 apoio a
aqueles produtores situados en zonas de alto risco e con maior sinistralidade.
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Sistemas de Alerta

O Ministerio do Interior, a través da DGPCE, desenvolveu sistemas de informacién para a cap-
tacién, andlise e difusidn de posibles situacidns de risco e a utilizacién de canles de difusion
en redes de telefonia mdbil, Internet e outras, co fin de garantir que as cidades e os asenta-
mentos humanos son inclusivas, seguras, resilientes e sostibles.

Para tal fin, a DGPCE, facendo uso dos fondos do Programa de Recuperacidn, Transforma-
cion e Resiliencia, en colaboracidon coa Secretaria de Estado de Telecomunicaciéns, finalizou
a licitacién dun sistema PWS (Public Warning System, Sistemas de Aviso Publico, Sistemas de
Alerta Publica) baseado no redes de telefonia mébil que terdn alcance nacional. Este sistema
de aviso & poboacién da Rede Nacional de Alerta que estard dispofiible, previsiblemente no
primeiro semestre de 2022, permitird as autoridades nacionais ou autondmicas competentes
avisar, a través do teléfono mabil, 3 poboacién que se atope en calquera zona afectada por
un ou emerxencia previsible de proteccidn civil. Deste xeito mellorarase substancialmente
o proceso de informacién en casos de emerxencia, garantindo que as mensaxes das alertas
que se produzan sexan recibidas tanto polos vecifios das zonas afectadas como polos tran-
selntes, sempre que tefian un teléfono mdbil acendido e conectado a rede.

Ademais, o Sistema AML (Advanced Mobile Location), cuxo establecemento foi coordinado
pola DGPCE, en colaboracién coa Secretaria de Estado de Telecomunicaciéns, permite que
os centros de atencién de chamadas do 112 reciban informacidn precisa sobre a localizacion
da persoa que chama. e, por extensidn, os servizos de emerxencia actuantes.Estas medidas
complementan a:

e ARede Nacional de Alerta (RAN) que, como sistema de comunicacién de notificaciéns
de emerxencia as autoridades competentes de proteccion civil, ten por obxecto ga-
rantir que os servizos publicos esenciais e os cidaddns estean informados de calquera
ameaza de emerxencia.

* A Rede Nacional de Informaciéon (RENAIN) que, como instrumento de anticipacion
de riscos para facilitar unha resposta eficaz ante calquera situaciéon de emerxencia ou
catastrofe, recolle, almacena e facilita o acceso a informacién sobre os riscos cofieci-
dos, asi como sobre as medidas de proteccidn e os recursos dispofiibles para afronta-
los, garantindo o intercambio de informacién entre os distintos membros do Sistema
Nacional de Proteccidn Civil. A DGPCE esta a desenvolver unha plataforma tecnoléxica
que permite visualizar de forma Unica e compartida o Mapa Nacional de Riscos de
Proteccidn Civil, cuxa versidn inicial se estima que estard operativa en novembro de
2022.

Pola sta banda, a AEMET, en aplicaciéon do Plan de Meteoalerta de Predicién e Vixilancia de
Fendmenos Meteoroldéxicos Adversos, emitiu 2.545 avisos de risco maior ou extremo dun
total de 15.639 avisos emitidos en 2021. Ademais, a Axencia mantén o sistema AEMET. via-
rio invernal para a UVR (Unidade de Avaliacion de Riscos) que facilita unhas previsiéns mais
axustadas espacial e temporalmente para a anticipacién nas decisiéns.
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Rede de Infraestruturas

A mellora da seguridade nas redes de transporte pasa necesariamente polo estudo de inci-
dencias e accidentes anteriores. Para aumentar a seguridade do transporte aéreo, a Comision
de Investigacion de Accidentes e Incidentes de Aviacién Civil (CIAIAC) abriu un total de 83
investigacions de accidentes e incidentes graves de aviacién civil en 2021, emitindo un total
de 48 recomendacidns de seguridade operativa. Para iso, o CIAIAC participa en diferentes
foros e reunidns no marco da Rede Europea de Autoridades de Investigacion da Aviacion
Civil, a Axencia Europea de Seguridade Aérea (EASA), a Conferencia Europea de Aviacién Civil
(CEAC) e a Organizacién de Aviacién Civil Internacional (ICAO).

No eido ferroviario, a Comisién de Investigacion de Accidentes Ferroviarios (CIAF) decidiu
investigar dous accidentes e dous incidentes ocorridos no ano, ademais de realizar cinco Exa-
mes Previos doutros tantos feitos acontecidos, catro en 2021 e un en 2020. Asi mesmo, este
ano pechouse ainvestigacién de cinco feitos, dous ocorridos en 2019 e tres en 2020. En todos
eles emitironse recomendacidéns, facendo un total de 24, todas elas dirixidas a mellorar a
seguridade ferroviaria.

Por parte de Renfe aprobdronse os Plans de Prevencién de Riscos por Fenémenos Meteoro-
I6xicos Adversos de Renfe Viaxeiros e Renfe Mercancias.

No ambito maritimo, a Comisidn de Investigacion de Accidentes e Incidentes Maritimos
(CIAIM) recibiu 283 notificaciéns de accidentes ou incidentes, das que 30 foron investigadas
e 253 desestimadas, publicando 32 informes durante o ano, que contefien 21 recomendaciéns
de seguridade.

Cooperacion entre as administracions publicas

Proba do fomento da cooperacién e coordinacién no seo do SNPC son as reuniéns interadmi-
nistrativas celebradas en 2021, coordinadas pola DGPCE do Ministerio do Interior. Por unha
banda, celebrouse a VI reunién da Comisién Permanente do Consello Nacional de Protec-
cién Civil, constituida como unha conferencia sectorial de cooperacién multilateral no dmbito
especifico de Proteccién Civil. Por outra banda, no que se refire 4 aplicacién dos plans de
emerxencia, celebraronse 14 reuniéns de distintos Comités Estatal de Coordinacién de Emer-
xencias (CECO).

Outra manifestacion desta cooperacién é a posta en marcha da Campafia Municipio Seguro.
Tratase dun convenio de cooperacién entre a DGPCE e a Federacién Espafiola de Municipios
e Provincias (FEMP), de acordo co proxecto de declaracién do ano 2022 como ano da Auto-
proteccién, para que a través da FEMP se desenvolva a campafia de Municipio Seguro no
nivel local. Preténdese certificar, en base a baremos publicos e a avaliacién externa, aqueles
concellos que cumpran e superen os estdndares legalmente establecidos en materia de pla-
nificacién, investimentos, recursos humanos e actuaciéns de autoproteccién desenvolvidas
polas ditas corporacidns locais.

223



Pola stia banda, as Forzas Armadas mantiveron un dispositivo de apoio &s autoridades com-
petentes durante as campafias contra os incendios forestais, destacando, entre outras, a
actuacion, como cada veran, da Operacion Galego Centinela. A UME, como Unidade de Pri-
meira Intervencidn das Forzas Armadas en situacidéns de emerxencia, dotou dun dispositivo
de 3.000 efectivos para apoiar as autoridades competentes durante as Campafas de Loita
contra Incendios Forestais, Inundaciéns e Temporais de Inverno.

Durante o0 ano 2021 solicitouse a intervencién da UME en vinte e sete (27) ocasidns, nos dm-
bitos de borrascas invernais (6), erupcién volcanica (1), colaboraciéns coa FCSE na busca de
persoas desaparecidas (2) e loitando contra os incendios forestais de LCIF catorce (14) veces.

Por outra banda, continta a colaboracidn entre o Ministerio para a Transicion Ecoldxica e o
Reto Demografico, o Ministerio de Transportes, Mobilidade e Axenda Urbana e o Ministerio
do Interior, na aplicaciéon do Sistema Nacional de Resposta, especialmente no relativo ao
Subsistema do Litoral , a través do Plan Estatal de Proteccién da Ribeira do Mar contra a
Contaminacién (Plan Ribera).

En novembro de 2021 puidose retomar a planificacién dos simulacros anuais do Plan Ribera,
que non se puideron realizar en 2020 debido 3 situacidn de alerta sanitaria provocada polo
COVID-19. Tratase de simulacros de actuacion ante episodios puntuais de contaminaciéon ma-
rifia co fin de coordinar e xestionar unha resposta rapida e eficaz aos mesmos. Nestes exerci-
cios mobilizanse os medios dos que dispén o Ministerio para a Transicion Ecoléxica nas bases
loxisticas de Pontevedra, Tarragona, Xerez da Fronteira, Baleares e Canarias.Asi, en 2021 rea-
lizaronse exercicios internos de mobilizacién de medios en Tenerife, Cadiz e Mallorca, e en
Santander realizouse un completo exercicio de activaciéon do plan e mobilizacién de medios,
este Ultimo coa participacién da Comunidade Auténoma de Cantabria, o Ministerio de o Inte-
rior (Garda Civil) e o Ministerio de Transportes, Mobilidade e Axenda Urbana (Direccién Xeral
da Marifa Mercante e SASEMAR).

O Ministerio para a Transicién Ecoldxica e o Reto Demografico e o Ministerio do Interior ini-
ciaron os traballos de conexidn dos seus sistemas para que a informacién dos Sistemas Auto-
maticos de Informacién Hidroldxica e do Sistema Nacional de Cartografia de Zonas Inunda-
bles se integre na Rede de Alerta Nacional e no Rede Nacional de Informacidn.

Tamén se realizaron diversos exercicios e intercambios de expertos da Administracién Xeral
do Estado e de diversas comunidades auténomas, dentro do Programa Nacional de Prepara-
cién contra Incendios Forestais, co fin de mellorar a xa boa cooperacidén e coordinacién entre
todas as Administracidns implicadas na loita contra os incendios forestais.

As Delegacions do Goberno amosaronse como un recurso esencial na actuacion do Goberno
para todo o territorio, consolidando o seu labor de coordinacién e apoio con todas as admi-
nistracidns para o conxunto do territorio, consolidando o seu labor de coordinacién e apoio
con todas as administraciéns para a posta en marcha das medidas oportunas que fosen ne-
cesarias en cada momento, como a resposta a catdstrofes naturais ou como consecuencia da
pandemia. Destacar o seu papel na apertura de canles de comunicacién e asesoramento, es-
pecialmente con concellos e cidaddns, e o traballo permanente nas accidns de apoio loxistico.
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Tamén cabe destacar o labor dos CECOR (comisiéns de coordinacién), constituidas nas
Delegacions do Goberno durante a pandemia, como mdaximos drganos de coordinacién en
materia de seguridade, asi como o labor de apoio e coordinacién que desenvolven as Unida-
des de Proteccién Civil.

Formaciéon do Sistema Nacional de Proteccion Civil

Durante o ano 2021, de acordo co Plan de Formacién da Escola Nacional de Proteccion
Civil, impartironse 175 actividades formativas en materia de proteccién civil e emerxencias
(88 enlifna), o que supdn 5.291 horas programadas (2.910 en lifia), nas que se sumaron mais
de 5.042 alumnos pertencentes a distintos colectivos profesionais do SNPC optaron, ainda
que o total de solicitudes ascendeu a 16.241(9.119 en lifia). A esa cifra hai que sumar os mais
de 5.000 usuarios que realizaron formacién no dmbito da practica ENPC.

Noutro ambito, a formacién recibida pola Garda Civil na Comisién de Investigacion Técnica
de Accidentes de Aeronaves Militares e na Escola de Técnicas Aeronduticas do Exército do
Aire, en relacion coa investigacion xudicial en casos de accidentes aéreos e outros feitos con
multiples vitimas.

Colaboracion Internacional

Respecto as capacidades de resposta ante emerxencias rexistradas no Mecanismo Europeo
de Proteccién Civil, a través da DGPCE, Espafia mantén a posta ao dispor de capacidades na
Reserva de Capacidades do Mecanismo (European Civil Protection Mecanism- Pool- ECPP),
pertencentes ao Ministerio para a Transicion Ecoldxica e o Reto Demogréfico, a UME, a AE-
CID e a Unidade especial de emerxencia e resposta inmediata da Comunidade de Madrid.

Ademais, en periodo estival de incendios forestais (do 15 de xufio ao 15 de outubro), Espafia
tamén pon a disposicién dentro da iniciativa RescUE, a capacidade aérea contra incendios,
con dous Canadair.

O Mecanismo Europeo de Proteccidn Civil foi activado en 112 emerxencias. A DGPCE, que
actdia como punto nacional de contacto do Mecanismo Europeo, xestionou durante 2021 a
achega de axuda de Espafia en 15 ocasidns en relacion con varias catastrofes internacionais,
incluindo o envio de material sanitario, no contexto da COVID-19, ao Libano, Bolivia, Guinea
Ecuatorial, Brasil, India, Nepal e Tunisia; asi como dose de vacina Astra- Zeneca a Xamaica,
Guatemala e Irdn. Igualmente contribuiu nas emerxencias derivadas dos incendios de Turquia
e Grecia, e do terremoto de Haiti. (Figura 13.11)
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Figura 13.11: Activacidns do Mecanismo Europeo de Proteccién Civil nas que participou Espafia
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O programa satelital europeo Copernicus da Unidn Europea, coordinado através do CENEM,
realiza importantes labores de vixilancia e seguimento das redes nacionais de alerta, situa-
ciéns potenciais de risco, incidentes e emerxencias do ambito da proteccién civil. En 2021
destaca a vixilancia que realizou da zona afectada polo volcan nailla da Palma.

Asi mesmo, a Agrupacion de Trafico da Garda Civil desenvolveu ao longo de 2021 actuacions
de colaboracién con corpos policiais doutros paises orientadas a mellorar a resposta no dm-
bito das emerxencias e entre as que destacan os servizos conxuntos e patrullas mixtas coa
Xendarmeria Nacional Francesa para o control de mercadorias perigosas en diversas localida-
des francesas préximas a Espafia (Baiona, Pau, Estancarbon, Urrugne e Bourg- Madame).

Pola stia banda, as Forzas Armadas mantefien o seu compromiso co plan de continxencia
Allied Hand da OTAN, ofrecendo capacidades de Enxefieiros e de defensa NBQ. Este plan
estd deseflado para ter previsto o apoio solidario entre aliados na loita contra a pandemia da
COVID-19, en caso de necesidade.

AEMET integrouse a un equipo internacional chamado ARISTOTLE (All Risk Integrated System
Towards Trans-boundary hoListic Early-Warning - Sistema Integrado todo riesgo hacia la alerta
temprana holistica transfronteriza). A través da participacién neste grupo, ofrécese un servi-
zo de asesoramento operativo e cientifico ao Centro Europeo de Coordinacidon de Resposta
as Emerxencias, que forma parte do mecanismo unificado europeo de Proteccién Civil, sobre
un conxunto de riscos naturais a nivel mundial (erupcidns volcénicas, terremotos, tsunami,
clima adverso, inundaciéns e incendios forestais). AEMET participa no risco de incendios fo-
restais elaborando produtos diarios de predicion de incendios e asesorando ao ERCC.
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Proximos pasos

Implantar o Plan Nacional de Reducién do Risco de Desastres Horizonte 2035 para continuar
co desenvolvemento da Rede de Comunicaciéons de Emerxencia, o Plan Nacional de Interco-
nexidon de Centros de Emerxencia e as Redes Nacionais de Alerta e Informacién mediante o
uso das tecnoloxias mais modernas.

Actualizar e modernizar a Norma Bdsica de Proteccion Civil, como segunda norma do Siste-
ma Nacional de Proteccién Civil, despois da Lei 17/2015, do 9 de xullo, do Sistema Nacional de
Proteccidn Civil, e pola que se establecen os criterios xerais de ordenacidn, asi como os con-
tido minimo dos plans, tanto estatais como doutras administraciéns publicas, co fin de dotar
ao Sistema da cohesidn e integracion necesarias.

Durante 2022 tera lugar a celebracién do “Ano da Autoproteccién”, declarado polo Consello
Nacional de Proteccidn Civil. A autoproteccién constittie unha ferramenta para mellorar a se-
guridade da sociedade ante emerxencias e catastrofes, xa que non existe un nimero impor-
tante de Concellos —sobre todo os de menor poboacién- de plans de proteccidn civil. Nesta
lifia, o Ministerio para a Transicidn Ecoldxica e o Reto Demografico prevé pofier en marcha
novos programas de axudas para a adaptacion ao risco de inundaciéns.
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INFORME ANUAL DE SEGURIDADE NACIONAL 2021

SEGURIDADE FRENTE A EPIDEMIAS Y
PANDEMIAS

CONTEXTO INTERNACIONAL:

e 281.808.207 casos notificados de COVID-19 e 5.411.759 mortes a nivel mundial ata o
30 de decembro de 2021.

e Astaxas de vacinacidn nos paises de renda alta son oito veces superiores as dos paises
de Africa.

e Tres variantes do virus marcaron a evolucién da pandemia: Alfa mais transmisible ca
variante salvaxe; Delta produce cadros mais graves; Omicron, mais transmisible e apa-
rentemente menos virulenta.

Retos

A medida mais determinante para frear a expansidon da COVID-19 é a vacinacién. A nivel mun-
dial, cabe destacar que as diferenzas nos niveis de vacinacién entre as distintas rexiéns do
planeta constitiien non sé un elemento de desigualdade e discriminacién senén unha amea-
za para o control da pandemia. Segundo a Organizacién Mundial da Salde, as taxas de va-
cinacién nos paises de renda alta son oito veces superiores &s dos paises de Africa. Por este
motivo, alcanzar a maxima porcentaxe posible de vacinas na poboacién diana, representa o
reto central. (Figuras 14.1 € 14.2)

En Espafia, a porcentaxe con pauta completa alcanza o 90% da poboacién diana (maiores
de 11 anos). De forma complementaria, dentro dos protocolos establecidos, recoméndase a
vacinacién cunha dose de reforzo e iniciase a vacinacion de menores entre 5 e 11 anos. O 82%
dos maiores de 60 anos recibiron a stia dose de reforzo e 0 27% dos nenos de 5 a 11 anos foron
vacinados coa primeira dose. A experiencia de 2021 mostra a necesidade de manter unha boa
capacidade de identificacién das variantes circulantes para detectar precozmente aquelas
novas que poidan ter un impacto na evolucién da pandemia.
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Figura 14.1: Porcentaxe de poboacidn con calendario de vacinacién completo

Figura 14.2: Porcentaxe de poboacidn vacinada contra a COVID por continentes 31 de decembro 2021
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Nas ultimas semanas do ano, a aparicién da variante Omicron, mais transmisible, incremen-
tou considerablemente a incidencia da Covid-19 en todo o mundo. A pesar de que todo in-
dica que a gravidade dos afectados € menor, as altas incidencias observadas tiveron conse-
cuencias importantes en moitos paises que necesitaron impofer de novo duras medidas non
farmacoléxicas de control da transmisién, por exemplo o peche preventivo de comercios e
servizos considerados non esenciais ou o restablecemento das restricions a mobilidade inter-
nacional e dos controis de viaxe e probas da COVID-19, o que provocou unha ampla incerteza
para os viaxeiros. (Figuras 14.3 € 14.4)

Figura 14.3: Casos notificados e falecidos por COVID-19 a nivel mundial

Figura 14.4: Distribucién de casos COVID-19 por continentes (2020-2021)
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A pandemia da COVID-19 mostrou que os sistemas sanitarios, altamente eficaces en periodos
de normalidade, apenas foron capaces de responder ante unha crise sanitaria da enverga-
dura da actual. Esta experiencia debe utilizarse para mellorar as capacidades dos sistemas
asistenciais, tanto hospitalarios como de atencién primaria, e os de sistemas e recursos de
saude publica incluida a vixilancia da saude. Isto require unificar as funcidns exercidas por
diferentes departamentos da administracién nun centro de saide publica como solicita o
Ditame da Comisidn para a Reconstrucién Social e Econédmica do Congreso dos Deputados
do 29 de xullo de 2020 e crear normativamente unha Rede de vixilancia en satide publica que
substittia 4 actual Rede de vixilancia dirixida unicamente ds enfermidades infecciosas.

Cada vez é mais evidente a estreita relacion entre a actividade desenvolvida en todos os sec-
tores e a salde/enfermidade das persoas. Neste contexto, son de especial interese a saide
animal, o movemento global de mercadorias e o medio ambiente. Débense mellorar os me-
canismos de control sanitario da cabana gandeira, incluindo os programas de vixilancia, con-
trol e eliminacién de enfermidades. Ao mesmo tempo hanse de fomentar acciéns dirixidas
a reducién da resistencia aos antimicrobianos, unha das grandes ameazas para a saude da
poboacién nos préximos anos, reducindo o consumo inadecuado dos mesmos e implemen-
tando o Plan Nacional de Resistencias aos Antimicrobianos. Estas acciéns deben ir acompa-
fladas de mecanismos que garantan o control de riscos en fronteiras, mediante o reforzo das
capacidades de control sanitario en puntos de entrada e en concreto de partidas animais ou
produtos animais e material xenético.
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Realizacions

A pandemia provocada polo COVID-19, mais alé de ser unha crise sanitaria, ten importantes
repercusidons econdmicas e sociais, polo que esixe o esforzo conxunto de todas as adminis-
traciéns publicas e do sector privado para facerlle fronte.

Xestion de crise

Tras a conclusién do terceiro estado de alarma polo COVID-19 0 9 de maio de 2021, promul-
gouse o Real decreto lei 8/2021, co fin de seguir aplicando as medidas da orde sanitaria, social
e xurisdicional no marco definido polo Org. Lei 3/1986, do 14 de abril, de Medidas Especiais en
Saude Publica, e pola Lei 33/2011, do 4 de outubro, Xeral de Saude Publica. Estas medidas pre-
tenden dar resposta a situacién de crise sanitaria nas actuais circunstancias epidemioléxicas
e de control de enfermidades, dentro do control xurisdicional ordinario.

A racionalizacién do control nos aeroportos e portos das persoas que chegan a Espafia
procedentes de paises de risco, ou a evolucién do sistema de informacién Spain Travel
Health-SpTH, para a xestidén da verificacidon dos certificados dixitais no marco da Unidn Euro-
pea, son medidas que permitiron mellorar a xestién dos fluxos de pasaxeiros sen relaxar os
niveis de seguridade.

Ademais, a estas medidas simanse outras que, ainda que non estan expresamente condicio-
nadas a vixencia do estado de alarma, foron adoptadas co fin de paliar os efectos negativos
da pandemia no tecido econdmico e social. E o caso da ampliacién do bono social e da ga-
rantia do abastecemento de auga, luz e gas natural aos consumidores vulnerables, medidas
que se adoptaron especificamente para facer fronte as situacions de vulnerabilidade social e
econdémica en relacién as consecuencias do SARS-CoV. -2 pandemia.

Todas estas medidas foron validadas por resolucidn do Congreso dous Deputados do 20 de
maio de 2021.No contexto da pandemia, coa declaracién do Estado de Alarma en marzo de
2020, os ministros/ as de Defensa, Interior, Transportes, Mobilidade e Axenda Urbana e Sani-
dade constituironse como autoridade competente delegada para a xestiéon das medidas ex-
traordinarias adoptadas para afrontar a crise nas stas respectivas dreas de responsabilidade.

Desde o punto de vista da Seguridade Nacional, isto supuxo que os integrantes das Forzas e
Corpos de Seguridade do Estado, os Corpos de Policia das comunidades auténomas e os das
corporacions locais quedasen baixo o mando directo do Ministerio do Interior en todo o rela-
tivo @ proteccidn das persoas, bens e lugares e para o control das medidas de confinamento
e mobilidade.
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Poriso, desde o Ministerio do Interior disptiixose a Orde INT 226/2020, do 15 de marzo, que es-
tablecia os criterios de actuacion para as Forzas e Corpos de Seguridade enrelacién coa crise.
Para o seu desenvolvemento, constituiuse un Centro de Coordinacién Operativa ( CECOR) a
nivel central, que, baixo a presidencia do Secretario de Estado de Seguridade integraba a Di-
reccién Xeral de Coordinacién e Estudos, Forzas e Corpos de Seguridade do Estado, Direccidn
Xeral de Proteccidn Civil e Emerxencias, Direccion Xeral de Trafico, Federacién Espafola de
Municipios e Provincias, Ministerio de Transportes, Mobilidade e Axenda Urbana e Ministerio
de Defensa. Co seu traballo diario, asegurouse a unidade de criterio, 0 adecuado intercambio
de informacién e unha axil adaptacién 4s modificacidns do escenario xeral de actuacién que
provocaba a pandemia.

Ese CECOR tivo o apoio do Centro Permanente de Informacidn e Coordinacién. Esta unidade
prestou apoio permanente na recepcion, tratamento e distribucién de informacién de carac-
ter esencial para o exercicio das competencias de mando e coordinacién, asi como para a
xestion de crise.

Igualmente, constituironse CECOR e celebraronse multiples reunidns en todas as Delegacions
do Goberno coa finalidade de conformar unha estrutura de coordinacién territorial adapta-
da a realidade das singularidades da organizacidn territorial e administrativa de Espafia, asf
como o estudo, a aplicacién e o seguimento da normativa e as medidas que progresivamente
se foron incorporando e decaendo, incluindo a avaliacidn continua dos datos e a transmisién
destes. Un esforzo que alcanzou tamén as Xuntas Locais de Seguridade e os seus labores no
ambito das Policias municipais e servizos de proteccidn civil e emerxencias.

Destaca o papel das Delegaciéns do Goberno na apertura de canles de comunicacién e ase-
soramento, moi especialmente cos Concellos e cos cidaddns, e o labor permanente en actua-
ciéns de soporte loxistico.

Campania de vacinacion

Oinicio da campafia de vacinacién 027 de decembro de 2020 na maior parte da Unién Europea,
coordinada en Espafia polo Ministerio de Sanidade, foi a accidn mais importante e de maior
impacto desenvolta en 2021 para o control da COVID-19. A poboacién espafiola ha apoiado
masivamente esta accién e xa 0 12 de febreiro de 2021 rexistrouse o primeiro millén de vacina-
dos. O seguimento detallado da execucién da campafia de vacinacién foi posible grazas a que
o Ministerio de Sanidade, xunto coas comunidades auténomas, puxo en marcha o primeiro
rexistro nacional de vacinacidn, que posteriormente foi a base para a emision dos Certifica-
dos Dixitais de Vacinacién contra a Covid-19 da Unién Europea.

A estratexia de vacinacién dispuxo un plan articulado por prioridades, en funcién dos grupos
de poboacidn de risco. Asf, os maiores de 80 anos foron vacinados antes da primeira semana
de maio. O 31 de agosto alcanzouse o obxectivo inicial de ter vacinada ao 70% da poboacién
total coa pauta completa (o0 79,2% dos maiores de 11 anos). (Figura 14.5)
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A data 29 de decembro de 2021, 0 nimero total de vacinas administradas en Espafia para
facer fronte 4 COVID-19 foi de 83.529.797. O nimero de persoas con pauta completa foi de
37.689.504, cifra que supdn o 89,9% da poboacién maior de 12 anos. (Figura 14.6)

Figura 14.5: Evolucién da Campaha de vacinacién en Espaha 2021

Figura 14.6: Campana de vacinacién en Espafia 2021
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Para facer fronte & posible reducién da efectividade das vacinas ao longo do tempo ou aso-
ciada 4 diseminacién de variantes do SARS- CoV-2 que poidan escapar parcialmente 4 inmu-
nidade xerada polas vacinas, a estratexia de vacinacion modificouse para incorporar a apli-
cacion de dose de reforzo. Ademais, en decembro de 2021 iniciouse a vacinaciéon a nenos
menores de 12 anos tras a aprobacién desta prescricién por parte da Axencia Europea de
Medicamentos.

No relativo & dose de reforzo, a data 29 de decembro de 2021, 13.743.032 persoas xa a reci-
bifan, entre as que se atopan aquelas considerados con condicién de alto risco, as persoas
que viven en residencias, as persoas maiores de 40 anos, o reforzo da vacina Janssen e o
persoal sanitario e sociosanitario.

En relacién & vacinacidon a nenos menores de entre 5 e 11 anos, a cifra ao 29 de decembro de
2021 era de 898.676, que supdn o 26,8% da poboacién nesa franxa de idade.

Mellora de capacidades e mecanismos de actuacién

O 11 de maio de 2020, baixo a Coordinacidn do Ministerio de Sanidade, implementouse a
Estratexia de Deteccidn, vixilancia e control da COVID-19. Esta é a estratexia que permitiu
facer seguimento de calidade da evolucién da epidemia a nivel nacional durante todo o ano
2021. Este Ultimo ano continuouse coa mellora do sistema de informacidon da Rede Nacional
de Vixilancia Epidemioléxica mediante a colaboracidn entre o Ministerio de Sanidade e o
Instituto de Sautide Carlos 111 (ISCIII), o que permitiu manter un alto nivel de calidade da in-
formacién nuns tempos moi curtos pese ao volume crecente dos rexistros de casos. Esta
mellora dos sistemas de informacidn para a vixilancia manterase grazas a transferencia de 13
milléns de euros dos fondos de Recuperacién s comunidades auténomas en 2021 para o seu
desenvolvemento.

Neste marco de mellora das capacidades de vixilancia, incluiuse en 2021 a informacién xe-
némica das variantes de virus identificadas nunha mostra dos casos 4 notificacién ao SiViEs.
Esta informacidn, que pretende favorecer a deteccién precoz de variantes de interese e en-
tender os factores que afectan & sua difusién, obtense da Rede Nacional de Laboratorios
para a Secuenciacién Xendmica na Vixilancia do SARS- CoV-2, que se creou a partir da pro-
posta do Relatorio de alertas do Consello Interterritorial do Sistema Nacional de Saude e que
coordina o ISCIII.

No contexto da Unidn Europea da Saude, a Comisidn Europea ha creado unha nova Unidade
con rango de Direccidn Xeral, a Autoridade de Preparacidon e Resposta ante Emerxencias
Sanitarias (HERA) co obxectivo de garantir que na Unién Europea desenvdlvanse as capaci-
dades necesarias de producion de contramedidas farmacoldxicas para responder ante emer-
xencias e crises sanitarias, que se establezan reservas estratéxicas suficientes e que o acceso
as contramedidas farmacoléxicas sexa equitativo para todos os Estados membros. Durante
0 proceso de creacién desta nova unidade e como paso previo, desenvolveuse o proxecto
Europeo HERA Incubator co propdsito de iniciar as accidns para os obxectivos mencionados
especificamente para a resposta ante a COVID-19. Neste contexto, Espafia participou en va-
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rias iniciativas entre as que cabe destacar o reto de mellorar as capacidades de secuenciacién
dos Estados co obxectivo de integrar a informacién xenémica de SARS- CoV-2 (extensible a
outros patdxenos) no contexto europeo. Esta accién estd coordinada polo ISCIII.

Na xestidon da pandemia da COVID-19, ademais do control sobre as medidas de mobilidade
querealizaron as Forzas e Corpos de Seguridade, desde o Ministerio do Interior establecéron-
se lifias de traballo prioritarias orientadas & proteccién das persoas e colectivos mais vulne-
rables. Asi, e coas necesarias medidas de proteccidn, intensificdronse todas as intervencions,
preventivas e de acompafiamento, das vitimas de violencia de xénero; incrementaronse os
contactos (directos ou virtuais) cos centros de maiores e intensificouse a relacién co persoal
sanitario para garantir a stia seguridade. Tamén foron obxecto de atencién os menores e es-
colares. Todo iso no marco dos diferentes Plans Directores de actuacién vixentes e as medi-
das extraordinarias adoptadas con motivo da crise. Xunto a esas actividades, as FCSE tamén
se orientaron a realizacidn de servizos netamente humanitarios, de asistencia e axuda aos
cidadans, alcanzando a cifra de case 220.000 asistencias.

No ambito da proteccidn de infraestruturas criticas, o Centro Nacional para a Proteccién de
Infraestruturas Criticas (CNPIC) contribufu a garantir a normalidade e continuidade en todos
0s servizos esenciais do pais, e estableceuse como punto de contacto cos operadores de
servizos esenciais e criticos, para informar de incidencias en relacién & COVID-19. En conse-
cuencia, identificdronse un total de 109 incidencias, 67 incidencias en operadores criticos e 42
en operadores non criticos.

Asi mesmo, xestiondronse 290.000 acreditacidns para o persoal adscrito a prestacién de ser-
vizos esenciais, para que os traballadores dos diferentes sectores puidesen acudir aos seus
centros laborais; e foron postos ao dispor dos mesmos todas as canles de colaboracidn para
a resolucién de consultas sobre a evolucidn das medidas decretadas no marco dos dous es-
tados de alarma e a suda posible afectacidn aos diferentes sectores de servizos criticos. En
paralelo a Oficina de Coordinacién de Ciberseguridade (OCC) despregou un Dispositivo Ex-
traordinario de Ciberseguridade. Este dispositivo baséase na implementacién de varios pro-
cedementos desefiados especificamente para mitigar as ameazas de ciberseguridade e loita
contra a desinformacién durante a situaciéon de pandemia. Neste marco, desenvolvéronse
labores de xestion de incidentes e vixilancia dixital ante a presenza de riscos no ciberespazo
que puidesen derivar en acciéns contra as redes e sistemas de informacidn, todo iso en cola-
boracién cos CSIRT nacionais de referencia; CCN- CERT e INCIBE- CERT.

Sobre o control fronteirizo, ademais de levar a cabo as medidas necesarias en portos e ae-
roportos, deuse cumprimento ao restablecemento dos controis nas fronteiras interiores te-
rrestres con dispositivos especificos despregados tanto nos postos fronteirizos como nas
proximidades das fronteiras con Francia, Portugal e Marrocos.

Desde a Secretaria de Estado de Seguridade puxose en marcha un Plan de Seguridade para
a proteccidn da cadea loxistica das vacinas contra a COVID-19, co obxectivo de contribuir a
garantir a seguridade fisica e ciber da producidn, almacenaxe e distribucidn en Espafia das
vacinas, contribuindo, ademais, a que o proceso de vacinacién desenvdlvase en condicidns
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de seguridade e normalidade, garantindo a seguridade dos cidadans e do persoal sanitario e
o normal funcionamento dos servizos publicos e privados inmersos no proceso.

En canto & participacién das Forzas Armadas, a operacion Baluarte, que se activou o0 30 de se-
tembro de 2020 e que estaba a piques de concluir, tivo que ser activada como consecuencia
do aumento de contaxios.

Para cumprir co labor encomendado, activouse e mantense activada a estrutura operativa
das Forzas Armadas constituindo Mandos Compofientes sobre a base do Exército de Terra, a
Armada, o Exército do Aire, a Unidade Militar de Emerxencias e o Mando Conxunto do Cibe-
respazo e tamén coa participacién da Inspeccién Xeral de Sanidade da Defensa. O equipo de
militares que integra o centro de operacions conxuntas segue traballando de maneira coor-
dinada co Unico obxectivo de coordinar a actuacién das Forzas Armadas en todo o territorio
nacional, aumentando a eficiencia duns Mandos Compofientes que, en menos de 24 horas,
son capaces de despregar as suas unidades ali onde a sta actuacion € solicitada.

Cabe destacar que o apoio en resposta s solicitudes remitidas desde as Delegacidns de
Goberno non sd incluiu rastrexadores formados e activados os sete dias da semana, sendén
que tamén se levaron a cabo desinfeccidns dos centros onde se realizaban test de antixenos
4 poboacidn, desinfeccidns reactivas de residencias e centros sociais e apoios loxisticos pun-
tuais a instalacidéns sanitarias. Ademais, o traballo de rastrexo supuxo un seguimento directo
dos pasaxeiros cun requirimento de dez dias de corentena.

En 2021 realizdronse mais de 6 milléns de chamadas por parte das Unidades de Vixilancia
Epidemioldxica, cunha media de 8.000 chamadas diarias. En desinfeccidns, o dato acumula-
do é de 1.500 intervencidns, das cales 1.244 foron na Comunidade de Madrid, sendo o persoal
implicado nestes labores mais de 11.000 militares.

Ademais, levouse a cabo o traslado de vacinas con 14 movementos aéreos; asi como o apoio
4 vacinacion de ao redor de 900 deportistas, persoal Olimpico e Paralimpico de Toquio 2021.
Tamén, xestionaronse ao redor de 500.000 citas de vacinacién e deuse formacién en desin-
feccién a preto de 300 membros de organismos civis.

Evolucion epidemioldxica durante 2021

Segundo o balance oficial do 29 de decembro de 2021, en Espafia notificaronse un total de
6.294.745 casos confirmados de COVID-19.

A curva de evolucién epidemioldxica ao longo do ano 2021 mostra tres picos, correspon-
dentes aos meses de xaneiro, xullo e decembro onde o nimero de casos confirmados de
COVID-19 aumentou notablemente, con cifras diarias que superaron os 75.000 contaxios a
final de ano.
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A variante predominante ata decembro de 2021 era 0 denominada Delta. Con todo, a finais
de ano foi desprazada pola variante Omicron, mais transmisible que variantes anteriores.

Outro trazo caracteristico da ultima onda é a diferente distribucidn por idades. A evolucidn
da incidencia acumulada en 14 dias por grupos de idade en Espafia, a data do 29 de decembro
de 2021 mostra como o grupo comprendido entre 0s 20 e 0s 29 anos de idade é o que ten un
maior indicador, con valores superiores aos 3000 puntos para o conxunto de Espafia.

O numero de falecidos en Espafia por mor da pandemia da COVID-19 é de 89.405. A tendencia
mostra unha clara diminucidon da letalidade con respecto aos dias mais duros da pandemia.

(Figuras 14.7 a 14.10)

Figura 14.7: Casos diagnosticados en Espana (media semanal)
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Figura 14.8: COVID-19: Hospitalizados en Espaia (media semanal)

Figura 14.9: COVID-19: Ingresados na UCI (media semanal)

Figura 14.10: COVID-19: Falecidos en Espaiia (media semanal)
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Proximos pasos

Avanzar no proceso de vacinacion a nivel mundial, para os efectos de lograr un maior equili-
brio nas taxas de vacinacidn e pechar a brecha entre os paises con mdis recursos e acceso as
vacinas e aqueles con menos recursos e menos acceso as vacinas.

Crear normativamente unha Rede de vixilancia en satide publica que substitia 4 actual Rede
de vixilancia dirixida unicamente as enfermidades infecciosas como solicita a Comisién para a
Reconstrucion Social e Econédmica do Congreso dos Deputados do 29 de xullo de 2020. Este
serfa o primeiro resultado operativo da Estratexia de Vixilancia en Satde Publica.

Crear un Centro Estatal de Saude Publica como solicita o Ditame da Comisidn para a Recons-
trucion Social e Econémica do Congreso dos Deputados do 29 de xullo de 2020.
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INFORME ANUAL DE SEGURIDADE NACIONAL 2021

PRESERVACION AMBIENTAL

CONTEXTO INTERNACIONAL:

 Ultimo informe do IPCC incide no papel inequivoco da actividade humana no quece-
mento global.

e Conclde con éxito o Cume do Clima de Glasgow (COP26), primeira reunién multilateral
presencial desde o Cume do Clima de Madrid en 2019.

* Rexeitada a proposta de resolucién do Consello de Seguridade que vinculaba formal-
mente o cambio climatico e a seguridade global.

Retos

En agosto de 2021, o IPCC (o Grupo Intergubernamental de Expertos sobre o Cambio
Climatico) publicou un novo informe sobre as bases fisicas do cambio climético. Segundo o
mesmo, o cambio climdtico antropoxénico provocou o aumento de episodios extremos, ta-
les como ondas de calor, precipitacidns fortes, secas e cicldns tropicais. Ademais, a influencia
humana ha aumentado a posibilidade de que se produzan eventos extremos combinados,
como a concorrencia de secas e ondas de calor, e combinacidns de factores propicios para
que se produzan grandes incendios.

No futuro, experimentaranse eventos extremos sen precedentes en magnitude, frecuencia,
localizacion ou momento en que ocorran, e os cambios proxectados incrementaranse con
cada aumento adicional de quecemento. Por exemplo, un evento de altas temperaturas que
antes ocorria unha vez cada 10 anos na actualidade xa é probable que ocorra 2,8 veces no
mesmo periodo de tempo. Segundo o informe Provisional sobre o Estado do Clima en 2021
da Organizaciéon Meteoroldéxica Mundial a temperatura media do planeta en 2021 incremen-
touse ao redor de 1,08 graos respecto a a época preindustrial.
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O quecemento global, a progresiva degradacién ambiental e o esgotamento da biodiversida-
de e a xeodiversidade, agravardn problemas como a pobreza ou a inseguridade alimentaria.
Todo iso coadxuva & fraxilidade dos Estados con importantes repercusidns politicas, econd-
micas e sociais, e polo tanto, o potencial impacto que puidese ter no ambito da seguridade.

En Espafia continda a tendencia a verans con temperaturas por encima das medias histdricas
e especialmente no cuadrante sueste. (Figura 15.1)

Enrelacién aos gases de efecto invernadoiro (GEI), segundo o Informe Provisional sobre o Es-
tado do Clima en 2021 de OMM, as concentracions na atmosfera dos principais GEI seguiron
aumentando en 2020 e 2021 e alcanzaron novos maximos a pesar de que as emisiéns de CO2
dos combustibles fdsiles diminuiron un 5,6% en 2020 polas restriciéns debidas & pandemia da
COVID-19.

O Avance do Inventario de Emisiéns de GEl para Espafia estima unhas emisidns de
271,5 Mt CO2- eq en 2020. Isto supdn unha diminucién de emisiéns de CO2- eqrespecto a 2019
do 13,7 %. O nivel de emisidns sitliase nun -6,4 % respecto a 1990 e un -38,6 % respecto a 2005.
Por primeira vez ao longo da serie inventariada 1990-2020, as emisiéns descenden con res-
pecto ao ano 1990. A diminucién que rexistra o Avance para 2020 ten duas causas principais:
o mix utilizado na xeracién eléctrica e as limitacions de actividade e mobilidade asociadas &
pandemia da COVID-19. (Figura 15.2)

Figura 15.1: Anomalias de temperatura media Verano Espana Peninsular
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Figura 15.2: Evolucién das emisiéns de GEI (datos inventariados: 1990-2019 e Avance pard 2020)

O transporte é a materia pendente da descarbonizacién. En Europa ascende ao 27% do total
das emisidns totais de efecto invernadoiro e un 29% en Espafia. No ano 2030, como resultado
de medidas previstas no Plan Nacional Integrado de Enerxia e Clima, esta previsto alcanzar
unha cota do 28% de enerxia renovable no transporte-mobilidade. A descarbonizacién do
transporte maritimo é un dos principais retos, ao ser responsable a nivel mundial do 3% das
emisions de gases de efecto invernadoiro.

A desertizacién constitie outro reto significativo. O 25 % do sur, centro e leste de Europa
corre un risco alto ou moi alto de desertizacién, un 75 % mais que o que estimaban estudos
previos ( Mapping and Assessment for Integrated ecosystem Accounting, MAES, 2020). En
Espafia o problema ten gran relevancia, € o pais da UE de maior risco. O 74 % da superficie te-
rrestre de Espafia estd na categoria de zonas aridas, semiaridas e subhimedas secas e 0 18%
baixo un risco alto ou moi alto de desertizacién de acordo co Programa de accién Nacional
contra a Desertizacién. (Figura 15.3)

Segundo o informe Impactos e riscos derivados do cambio climdtico en Espafa (2021) do
Ministerio para a Transicién Ecoldxica e o Reto Demografico, por unha banda, espérase un
aumento xeral da intensidade e magnitude das secas meteoroldxicas e hidroldxicas baixo
escenarios. do cambio climatico (debido ao aumento da evapotranspiracién e a reducién das
precipitaciéns) e, por outro, a crecente aridez e o aumento da desertizacion. Estes fenéme-
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nos poden xerar importantes efectos adversos sobre a sociedade, a economia e os ecosiste-
mas. Os principais retos a afrontar nun futuro préximo neste dmbito son:

* Aprobaciéon dos plans hidroléxicos de terceiro ciclo (2022-2027) da Directiva Marco da
Auga, como instrumento fundamental para protexer e recuperar as masas de auga.

* A proteccién das augas para abordar, entre outras cuestiéns, a contaminacion difusa
nas masas de auga.

* Reforzo da seguridade hidrica, con duas vertentes: adecuacién das infraestruturas
publicas (continuar os traballos nas normas de seguridade de presas e encoros) e me-
llora das garantias de abastecemento (mellora da xestién conxunta dos recursos su-
perficiais e subterraneos, asi como a reutilizacién e desalinizacién como adicionais).
férmulas para equilibrar oferta e demanda en zonas con estrés hidrico). (Figura 15.4)

* Ofomento daloita contra a extraccidn ilegal de auga que cause efectos nocivos sobre
acuiferos e augas continentais.

e Aaprobacidn en 2022 da revisién dos planes de xestidn do risco de inundacién actual-
mente vixentes, a maioria dos cales foron aprobados en 2016.

* A mellora da eficiencia e a sostibilidade do regadio, para promover o aforro de auga e
a eficiencia enerxética, a través de sistemas de rego madis eficientes, o uso de fontes
de auga non convencionais (augas rexeneradas, principalmente) e incentivando o au-
toconsumo eléctrico con fontes de enerxias renovables nos sistemas de rego.

e Aproteccion do patrimonio natural non renovable mdis ameazado polo cambio clima-
tico, que estd incluido no Inventario Espafiol de Patrimonio Natural e Biodiversidade.

En canto aos fendmenos meteoroldxicos extremos, a pesar de que o verdn de 2021 non se
caracterizou por unha elevada recorrencia das ondas de calor, destacou pola stia excepcional
intensidade a do 11 ao 16 de agosto, condicidns meteoroldxicas que contribuiron & propaga-
cion do incendio de Navalacruz, o maior incendio forestal rexistrado en Castela e Ledn desde
que se tefen rexistros (mais de 21.000 ha). Tamén hai que mencionar a borrasca invernal
Filomena, que trouxo & peninsula unhas temperaturas excepcionalmente baixas e nevadas,
asi como os fendmenos do Levante relacionados con DANAS. Durante 2021 rexistraronse un
total de 68 eventos relacionados con inundaciéns e fendmenos meteoroldxicos adversos e
nomeadronse 9 borrascas de gran impacto.

A mellora dos mecanismos de subministracién de informacién, a mellora dos sistemas de
alerta temperd e a mellora continua das practicas de xestidn de catdstrofes e resposta coor-
dinada e multidisciplinar, constitien un reto para minimizar os efectos dos episodios que
afectan a Espafa.
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Figura 15.3: Distribucién das clases cualitativas da erosién en funcién da fraxilidade do solo. INES 2019

Figura 15.4: Porcentaxe do volume de auga almacenada respecto da capacidade mdxima de encoro
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Ainda que a intervencién contra o lume e a proteccidn dos bens e dos cidaddns forma par-
te dos obxectivos da zona que o Sistema Nacional de Seguridade denomina “catdstrofes e
emerxencias”, tanto o nimero, como a dimensidn e perigosidade dos incendios forestais, asi
como a sula capacidade para afectar o medio natural e empeorar as condicidns para afrontar
outros riscos, como inundaciéns ou desertizacidn, fan que este risco tamén se considere den-
tro do dmbito da preservacién ambiental e da loita contra o cambio climatico.

A pasada tempada, do 1 de xaneiro ao 30 de decembro de 2021, rexistrdronse un total de
8.780 incendios forestais, un 26% inferior 8 media da ultima década. Detectar un maior nime-
ro de conatos, o que fai pensar que as acciéns de extincién foron moi positivas, pero tamén
hai que considerar que un niimero importante de conatos responde a un maior risco. A super-
ficie forestal queimada foi de 87.880 hectdreas, un 12% inferior 3 media da ultima década
(99.950 hectdreas), pero tamén é un 30% superior & do ano pasado. (Figura 15.5)

Figura 15.5: Superficie afectada por Incendios Forestais

Por outra banda, é fundamental no contexto de incendios forestais cada vez mais comple-
xos de xestionar e extinguir, acometer a modernizacién da flota publica estatal de avidns
anfibios de Canadair, debido a que se detectou nos ultimos anos unha diminucién na opera-
tividade dos avidns como consecuencia do seu envellecemento e obsolescencias. Para iso,
preténdese adquirir sete avidns anfibios de nova fabricacidn, retirando do servizo os aviéns
mais antigos, e modernizar o resto da frota mediante a renovacién integral da cabina e a stia
dixitalizacion.
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Os principais retos en materia de costas estan relacionados coa sta proteccién; a protec-
cién ambiental e a recuperacion do litoral. Asi, continuarase coa aplicacidn das Estratexias xa
aprobadas para a proteccién das zonas costeiras con maiores problemas de erosién (Huelva,
Maresme, Castellén, Valencia, Granada, Cadiz, Malaga, Almeria, Baleares e Mar Menor) e
avanzarase na redaccién do Plan Estratéxico Nacional de Proteccién da Costa. O Plan de pro-
tecciéon do Delta do Ebro sera sometido, ante as alegacions formuladas na sta consulta publi-
ca, a unha Avaliacién Ambiental Estratéxica.

E fundamental integrar a adaptacién ao cambio climatico na ordenacién e xestién do litoral
espafol, continuando coa aplicacidon da Estratexia de Adaptacién ao Cambio Climatico da
Costa Espafiola, como guia para a realizacion de calquera actuacién que leve a cabo nela
e avanzar no desefio de metodoloxias para analizar as proxecciéns de impactos na costa,
reducindo a incerteza asociada, a fin de facer unha boa planificacién de actuaciéns e un uso
eficiente dos recursos dispoiibles. Neste sentido, é unreto de importancia dispofier dun Plan
Estratéxico Nacional para a Proteccion da Costa que, tendo en conta os efectos do Cambio
Climatico, de uniformidade as actuaciéns en todo o territorio nacional.

Avanzar na vixilancia da limpeza dos mares e mellorar a preparacién ante posibles inciden-
tes de contaminacién provocados por substancias perigosas nocivas constitien outro dos
grandes retos.

A perda e degradacidn dos ecosistemas, incrementada polo cambio climatico, acentua o ris-
co de exposicidon e vulnerabilidade a virus e enfermidades zoondticas. Ademais, a natureza
é unha fonte para o desenvolvemento de medicamentos e tratamentos. En consecuencia, o
principal reto é protexer e restaurar a biodiversidade e o bo funcionamento dos ecosistemas
terrestres e marifios. O comercio ilegal de fauna é unha das principais causas da desaparicién
de especies e considérase, despois do trafico de drogas, a falsificacién e o trafico de persoas,
a cuarta actividade ilegal mais importante do mundo. Esta actividade ten un impacto signi-
ficativo na biodiversidade e nos ecosistemas. O comercio ilegal de especies ameazadas e os
seus subprodutos afecta a madis de 7.000 especies en todo o mundo.

O comercio ilegal de animais salvaxes tamén representa un risco crecente para a saude
publica. Asi, o comercio de especies silvestres expdn aos humanos a graves enfermidades
infecciosas.

Por outra banda, o control dos envios transfronteirizos de residuos é un reto urxente, nos ul-
timos anos a xestidon de residuos de todo tipo converteuse nun elemento clave na seguridade
e xeoestratexia global. De cara a 2022, hai que aumentar o nimero de inspeccidns, mediante
a colaboracion coas comunidades auténomas, o SEPRONA da Garda Civil e aduanas, asi como
coa apertura dun maior nimero de procedementos sancionadores. No marco da colabora-
cidén internacional, o Ministerio para a Transicién Ecoldxica e o Reto Demografico, xunto co
SEPRONA da Garda Civil, colaborara no desenvolvemento dun obradoiro de formacién den-
tro dun proxecto LIFE SWEAP de IMPEL (Rede Europea para a implantacién e aplicacién da
lexislacién ambiental).
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Realizacions

O Plan de Recuperacién, Transformacion e Resiliencia estrutirase ao redor de catro eixos
transversais que vertebraran a transformacién do conxunto da economia e que estan plena-
mente alifiados coas axendas estratéxicas da UE, a Axenda 2030, os Obxectivos de Desenvol-
vemento Sostible de Nacidns Unidas e o Acordo de Paris sobre cambio climatico.

Marco Estratéxico de Enerxia e Clima

En 2021 aprobouse a Lei 7/2021, do 20 de maio, de cambio climdtico e transicién enerxética, o
marco normativo e institucional para facilitar a progresiva adecuacién as esixencias que re-
gulan a accidn climatica e pofier ao pais nunha senda coherente coa neutralidade climatica
como moi tarde en 2050 4 vez que se incorpora, por primeira vez nunha lei, a necesidade de
activar politicas de adaptacién para os efectos do cambio climatico.

En marzo de 2021 publicouse o Acordo do Consello de Ministros polo que se adopta a version
final do Plan Nacional Integrado de Enerxia e Clima 2021-2030, tras a elaboracién da Avalia-
cién Ambiental Estratéxica do devandito Plan.

Tras a aprobacién de segundo Plan Nacional de Adaptacién ao Cambio Climatico (2021-2030)
en setembro de 2020, en outubro de 2021 someteuse a informacién publica o borrador de
Orde ministerial do borrador do primeiro Programa de Traballo, para o periodo 2021-2025, do
Plan Nacional de Adaptacién ao Cambio Climatico (PNACC) 2021-2030. Tamén se publicou o
Quinto Informe de Seguimento do PNACC para o periodo 2018-2020.

Asi mesmo, aprobouse a Orde Ministerial pola que se establece a composicién, organizacién
e funcionamento da Asemblea Cidada para o Clima, configurada como un foro de participa-
cién cidadd, e celebrouse a primeira reunién da mesma.

Pola stia banda, AEMET elaborou o Informe Anual do Clima de Espafia 2020.

A Secretaria de Estado de Turismo incluiu medidas sobre o sector turistico orientadas &
adaptacién e mitigacidon do cambio climético, proteccién da biodiversidade, desertizacién e
xestién da auga, e actuacions de caracter preventivo, de resposta e recuperacién no Com-
pofiente 14 “Plan de modernizacién e competitividade do sector turistico” do Plan de Recu-
peracién, Transformacién e Resiliencia.

Cabe destacar as accidéns de cooperacidon internacional que Ministerio para a Transicién Eco-
I6xica e o Reto Demogréfico ha mantido coa Rede Iberoamericana de Oficinas de Cambio
Climatico, co apoio da Axencia Espafola de Cooperacién Internacional para o Desenvolve-
mento e coa colaboracion de diversos actores rexionais/multilaterais. Estas accidns inclien:
a publicacién do Informe “O papel da Rede Iberoamericana de Oficinas de Cambio Climatico
como instrumento de apoio 4 rexidn para unha transicion cara a unha economia baixa en
emisiéns e resiliente ao cambio climatico”, a participacion na semana ambiental iberoameri-
cana, asi como na reunién de alto nivel da RIOCC, a Conferencia de Directores dos Servizos
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Meteoroldxicos e Hidroldxicos e a Conferencia de Directores Iberoamericanos da auga e no
taller de Escenarios climaticos rexionalizados para o desefio de politicas, medidas e accidns
de adaptacion ao cambio climatico

Reducion de emisions

Espafia, nun marco de cooperacidn internacional, incorporouse 4 rede ICOS ERIC (Integrated
Carbon Observation System), infraestrutura de investigacién paneuropea cuxa finalidade é
proporcionar datos harmonizados e de alta precision das perturbaciéns do ciclo do carbo-
no e os gases de efecto invernadoiro. Participan o observatorio atmosférico de Izafia, de
AEMET, e a estacién ocednica Lifia CANOA- VOS xestionada pola Universidade de Las Palmas
de Gran Canaria.

En lifia coa estratexia de mobilidade segura, sostible e conectada, por parte de ENAIRE du-
rante 2021 realizaronse actuaciéns para mellorar a eficiencia das rutas aéreas para reducir o
impacto sobre o cambio climatico do transporte aéreo e potenciar a transiciéon cara a unha
enerxia sostible, como proporcionar voos directos ao 69% dos voos que operaron no espazo
aéreo nacional ou a realizar descensos continuos, cofiecidos como aproximacion “verde”.

Pola stia banda Aena, principal xestor aeroportuario de Espafia, elaborou un Plan de Accidn
Climatica que permitird en 2026 alcanzar a neutralidade de carbono. No camifio cara & con-
secucidn cero emisidns netas en 2040 obterase unha reducién do 94% en 2030 das emisidns
por pasaxeiro asociadas as operacions propias de Aena. Para iso Aena despregara no periodo
2021-2030 actuacidns ligadas ao cumprimento destes obxectivos relativos a: enerxias reno-
vables, eficiencia enerxética, flota propia sostible, propulsién limpa para avidns, eficiencia en
operacidons aeronauticas, frota de asistencia en terra a aeronaves sostible, mobilidade sosti-
ble e cooperacién e concienciacién climatica.

Adif e Adif AV/AV, durante o ano 2021 continuaron co desenvolvemento de iniciativas para
a reducién de emisions de GEI dentro do seu Plan de Loita Contra o Cambio Climatico 2018-
2030, por exemplo a instalacion de seis recuperadores en subestacidns eléctricas de traccion
na rede convencional para permitir a devolucidon da enerxia xerada pola freada dos trens
(subestacidns reversibles), a compra do 100% da enerxia eléctrica con garantias de orixe re-
novable ou a substitucidn de equipos de climatizacidn e iluminacién por outros mais eficien-
tes en estacidns, entre outras.

Portos do Estado realizou o despregamento preliminar de instalaciéns de OPS (Onshore
Power Supply — Fornezo de electricidade desde terra) para buques de pasaxe, permitindo
que durante a estancia en porto apaguen os motores auxiliares, reducindo as emisidns e
avanzouse no control das emisiéns dos buques co despregamento dunha nave aérea non
tripulada da Axencia Europea de Seguridade Maritima no estreito de Xibraltar. Realizaronse
126 misidns, medido as emisidns de 340 buques e notificironse un 9% de posibles casos de
incumprimento por superar os limites establecidos pola normativa internacional de éxidos
de xofre.

251



Espafia esta a participar moi activamente no desenvolvemento da normativa europea para
a descarbonizacién do transporte maritimo e o cumprimento dos obxectivos fixados para
2030 e 2050 e, en concreto, no desenvolvemento da directiva de combustibles marifios e
na incorporacion do transporte maritimo ao mercado de dereitos de emisidns. A este res-
pecto, é importante sinalar que o 100% da frota espafiola cumpriu coas stas obrigacions de
reportar os consumos anuais de combustible durante 2020 tanto & Comisidon Europea como
a Organizacion Maritima Internacional.

A Axencia Tributaria ha participado en operacidns internacionais contra o comercio ilegal
de substancias que esgotan a capa de ozono e outros gases que contriblien ao quecemen-
to global, controlado polo Protocolo de Montreal. Vixilancia Aduaneira e a Policia Nacional
(coa colaboracién da Oficina Europea de Loita contra a Fraude) realizaron o maior descubri-
mento en Europa de Gases Fluorados ilegais (Operaciéon VERBENA) que posteriormente eran
distribuidos en Espafia, Alemafia, Francia, Portugal e Senegal.

Iniciativas en materia de desertizacion e incendios forestais

Ademais de continuar coas accidns de restauracién hidroléxico-forestal que se realizan
desde hai anos, Espafia iniciou a tramitacion dun novo Programa de Accién Nacional con-
tra a Desertizacion (460.856,63 € asignados para a sua redaccién). Asi mesmo, iniciouse un
proxecto piloto para realizar un mapa de formaciéns superficiais de Espana (334.075,43 €),
cuxos resultados permitirdn cofiecer mellor os chans espafois.

E destacable a colaboracién entre administraciéns en relacién aos incendios forestais. Asi,
prepardronse exercicios conxuntos e intercambios de expertos entre as comunidades au-
ténomas. Realizdronse importantes despregamentos do dispositivo estatal de apoio &s co-
munidades auténomas, destacando o papel da as Brigadas de Reforzo en Incendios Fores-
tais (BRIF) e da frota de avidns anfibios Canadair propiedade do Ministerio para a Transicion
Ecoldxica e o Reto Demografico e que opera o Exército do Aire mediante acordo interdepar-
tamental que este ano cumpre 50 anos. Tamén se colaborou, a través das BRIF, noutro tipo
de emerxencias como a borrasca Filomena ou a erupcién volcanica da Palma.

Realizdronse misidns de colaboracién internacional, tanto no seo do Mecanismo Europeo
de Proteccién Civil, coa mobilizacién de resposta de 2 avidns anfibios para apoiar a Grecia e
Turquia, como a nivel bilateral como a misién de asesoramento a Guatemala levada a cabo
polo equipo FAST (Forest Fires Assessment and Advisory Team) de expertos espafiois en incen-
dios forestais que coordina o Ministerio para a Transicién Ecoldxica e o Reto Demografico.
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Iniciativas en materia de patrimonio natural e biodiversidade

No ambito da biodiversidade destaca a aprobacién da Orde PCM/735/2021, do 9 de xullo, pola
que se aproba a Estratexia Nacional de Infraestrutura Verde e da Conectividade e Restaura-
cién Ecoldxicas.

Ata a adopcién dun novo instrumento que o substitta, prorrogouse a vixencia do Plan estra-
téxico do patrimonio natural e da biodiversidade 2011-2017, para compasalo cos periodos de
vixencia dos marcos global e europeo en materia de biodiversidade. Atépase en elaboracién
o novo Plan estratéxico de Patrimonio Natural e Biodiversidade, que atenderd as conclusiéns
e recomendacidns dos diferentes procesos de avaliacién de politicas, e alifarase cos obxecti-
vos e compromisos do futuro Plan estratéxico do Convenio sobre Diversidade Bioldxica para
o periodo posterior a 2020, actualmente en preparacién, e coa estratexia de biodiversidade
da UE ata o ano 2030. (Figura 15.6)

Figura 15.6: Estado de conservacion por agrupacions de hdbitats de interese comunitario. Memoria sexenio
2013-2018
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Por outra banda, no contexto da proteccidn e conservacidn dos ecosistemas marifios, desta-
ca a posta en marcha do operativo marifio para a proteccidn, xestién e vixilancia dos espazos
marifios protexidos e das especies marifias protexidas.

O Programa Anual de Control Integral da Actividade Pesqueira, continuouse desenvolvendo
por parte das unidades da Garda Civil, en coordinacién cos organismos das distintas admi-
nistraciéns, o control, inspeccién e vixilancia da actividade pesqueira. Asi, a Garda Civil ha
implicado ao Servizo Aéreo, o Servizo Maritimo e as unidades do SEPRONA, e colaborado coa
Secretaria Xeral de Pesca e as comunidades auténomas afectadas. Durante 2021, realizéronse
201 patrullas e interposto 182 denuncias, procedéndose a incautacién de 53.214 kg de peixe.

A Axencia Tributaria ha participado, a través da Organizacién Mundial de Aduanas, na Opera-
ciéon Thunder para loitar contra o comercio ilegal de vida silvestre, incluindo plantas, madeira
e fauna.

Iniciativas en materia de xestion da auga, inundaciéns, contaminacion do
medio marino e proteccién das costas

Mediante a Orde TED/801/2021, do 14 de xullo, aprobouse o Plan Nacional de depuracidn,
saneamento, eficiencia, aforro e reutilizacién. O Plan € un instrumento de goberno que iden-
tifica a problematica en materia de depuracién, saneamento, eficiencia, aforro e reutilizacion
e desenvolve propostas de mellora.

AEMET lanzou o sistema DESEMON (vixilancia de secas meteoroldxicas) desefado para o
seguimento, alerta temperd e avaliacidn da seca meteoroldxica.

Establecéronse convenios entre o Ministerio do Interior (Direccidn Xeral da Garda Civil) e as
confederacidns hidrograficas do Texo e a do Guadiana para para control e vixilancia de activi-
dades no dominio publico hidraulico.

En xufio de 2021 a Comisidn Europea seleccionou o Proxecto LIFE Ebro Resilience para a sua
execucion dentro da convocatoria LIFE 2020. A proposta, presentada polo Ministerio para a
Transicién Ecoldxica e o Reto Demografico xunto coa Confederacion Hidrografica do Ebro e
os gobernos da Rioxa, Navarra e Aragdn, ten un orzamento de 13 milléns de euros e un prazo
previsto de 6 anos. Tratase dun proxecto piloto cuxo obxectivo é reducir o impacto das inun-
dacidns, contribuindo a mellorar o estado das masas de auga e os habitats fluviais.

Asi mesmo, durante 2021 puixose en marcha un ambicioso plan para a mellora da eficiencia e
a sostibilidade en regadios, que executard o Ministerio de Agricultura, Pesca e Alimentacién
en colaboracién coas Comunidades de Regadoras espafiolas. Este plan, que forma parte do
Plan de Recuperacién, Transformacidn e Resiliencia, contempla ao redor de 90 actuaciéns de
modernizacién de regadios, sobre mais de 100.000 hectareas. O volume de investimentos é
superior aos 700 milléns de euros.
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En relacién & proteccidn das costas, cabe destacar a redaccién de varias actuacidns previs-
tas en Huelva, Maresme (Barcelona), Castelld, Valencia e Granada. Tamén se avanzou na
redaccién do Plan Estratéxico Nacional para a Proteccién da Costa e finalizdronse as Estra-
texias para a Proteccién da Costa de Cadiz, Malaga, Almeria e Baleares, con financiamento do
Programa de Apoio ds Reformas Estruturais da Unidn Europea.

O Plan para a Proteccién do Litoral do Delta do Ebro, vai someterse a Avaliacién Ambiental
Estratéxica.

Redactouse o Plan para a Proteccién do Bordo Litoral de Mar Menor. A sta vez, a Garda
Civil ha desenvolto investigacidns e actuacidns administrativas e penais sobre actividades de
extraccidn ilicita de auga e contaminacién por salmoira en explotaciéns agrarias, asi como
sobre explotaciéns mineiras e irregularidades urbanisticas relacionadas coa degradacién do
Mar Menor.

Pola stia banda, Portos do Estado puxo en marcha novos sistemas de modelado de vertedu-
ras en zonas portuarias.

Respecto a a vixilancia da limpeza dos mares, incrementouse a actividade e realizaronse 61
informes de identificacién de posibles sospeitosos. Ademais, incorporouse ao exercicio na-
cional anual de loita contra a contaminacién a actuacién fronte a incidentes con substancias
quimicas perigosas.

A frota espafiola estd a cumprir coas obrigacidns do Convenio Internacional de Xestién da
auga de Lastre instalando os equipos requiridos e coa obrigacion de realizar un inventario de
materiais perigosos esixida polo Regulamento Europeo de Reciclaxe de Buques.

No marco da colaboracién internacional, as FCSE participaron en iniciativas e operaciéns in-
ternacionais, como a terceira edicién da operacién coordinada por INTERPOL “30 dias no
mar 3.0”, desenvolta a nivel mundial coa participacion de 56 paises, que ten como obxectivo
combater todo tipo de contaminacién marifia.

Persecucion de delitos ambientais

Aprobouse o Plan Estatal de Inspeccién en materia de Traslados Transfronteirizos de Resi-
duos 2021-2026. O plan configura as bases dun marco de orientacion estratéxico para garantir
unha planificacién periddica e coherente das inspeccidns no marco dos traslados transfron-
teirizos de residuos entre Espafia e terceiros paises, asi como os traslados en transito por
territorio espafiol, que se desenvolverdn a través dos programas anuais nos que se concre-
tard o réxime das inspecciéns. Tamén determina os requisitos de informacién que deberdn
terse en conta durante os traslados de residuos entre paises, asi como as tarefas asignadas
as autoridades competentes e os dispositivos dos que se dispofien para o seu correcto des-
envolvemento.
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A cooperacién entre as distintas autoridades con competencia na materia considérase im-
prescindible para mellorar a efectividade das inspecciéns no dmbito dos traslados transfron-
teirizos de residuos, manténdose a tendencia de ultimo ano en canto ao nimero de inspec-
ciéns realizadas, inicidndose novos procedementos sancionadores aos notificantes que se
puido comprobar que estaban a levar a cabo traslados ilicitos.

Tamén se avanza nos Convenios para Encoméndaa de Xestidon do Ministerio para a Tran-
sicion Ecoldxica e o Reto Demogréfico @s comunidades auténomas para a realizacién de
inspeccidns.

O Ministerio do Interior continuou exercendo as stas misiéns en materia de defensa e pro-
teccién ambiental mediante a prevencion e investigacion dos ilicitos previstos na lexislacion
ambiental. Constituiuse a Oficina Central Nacional de Medio Ambiente, dependente da xe-
fatura do SEPRONA da Garda Civil, como drgano de andlise de intelixencia ambiental, sendo
un punto de contacto e coordinacién coas diferentes administracions e organismos a nivel
nacional e cos corpos policiais estranxeiros 4 hora de levar a cabo actuacidns de investigacion
de cardcter internacional. Esta oficina aspira a ser destino das informacidns relevantes sobre
irregularidades e infraccidns ambientais co fin de optimizar recursos, unificar os datos a nivel
nacional, gafiar en eficiencia nos esforzos despregados polas diferentes instituciéns e detec-
tar novas ameazas e fendmenos emerxentes.

A actividade e contribuciéns das FCSE espafiolas en coordinacién con EUROPOL estableceu-
se como referencia a nivel internacional na investigacion de ilicitos ambientais.

No marco do EMPACT, Espafia exerce o co-liderado do proxecto de Medio do Ciclo
Politico da UE.

A Garda Civil participa na Rede Europea de expertos en investigaciéon ambiental Entradas
irregulares de inmigrantes a Espafia en 2021 por ruta de entrada (EnviCrimeNet), no marco
do proxecto LIFE+SATEC impulsado pola Comisidn Europea. Igualmente, Espafia continta
impulsando a consolidacion e expansién da “Rede Xaguar”, unha Rede de expertos en inves-
tigacién de delitos ambientais entre paises da UE e América Latina.

Pola stia banda, a Axencia Tributaria ha participado nunha operacién mundial (DEMETER VII)

de vixilancia e control dos movementos transfronteirizos de refugallos perigosos e a sua eli-
minacion, regulados polo Convenio de Basilea.
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Proximos pasos

Pofier en marcha o desenvolvemento normativo derivado da Lei de Cambio Climatico e Tran-
sicion Enerxética. Neste sentido, destaca o desenvolvemento do Plan Nacional de Adapta-
cién 2021-2030 e o seu actual programa de traballo 2021-2025, o traballo para asegurar a con-
tribucion dos Orzamentos Xerais do Estado aos obxectivos en materia de cambio climético e
transicion enerxética e o desenvolvemento normativo de obrigaciéns de informacidn finan-
ceira para empresas e distintas entidades.

Aprobar o Plan Estratéxico do Patrimonio Natural e da Biodiversidade a 2030, que estable-
cerd obxectivos e accidns para a conservacion, restauracion e uso sostible da biodiversidade
para esta década incluindo no relativo ao coflecemento do patrimonio natural e a biodiversi-
dade, a proteccidén e conservacion da natureza, a recuperaciéon dos ecosistemas e a reducién
de ameazas para o patrimonio natural e a biodiversidade.

Elaborar un novo Programa de Accién Nacional contra a Desertizacién para actualizar o mar-
co politico nesta materia, e asegurar unha mellor coordinacién entre as politicas sectoriais.
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DESENVOLVEMENTO DO PLAN INTEGRAL DE
CULTURA DE SEGURIDADE NACIONAL

O Plan Integral de Cultura de Seguridade Nacional (PICSN) elaborouse de forma conxunta,
ao longo de 2020, por representantes dos 22 Ministerios da Lexislatura vixente, o Centro de
Intelixencia Nacional e da Secretaria de Estado de Comunicacién, no marco dun grupo de tra-
ballo e baixo a coordinacién do Departamento de Seguridade Nacional (DSN), que exerceu a
xefatura do proxecto. Durante o seu desenvolvemento, presentouse ante a Comisién Mixta
de Seguridade Nacional e ante a Conferencia Sectorial de Seguridade Nacional, ademais de
ser informado por un grupo de expertos.

O 9 de marzo de 2021, o Consello de Seguridade Nacional acordou elevar o Plan ao Con-
sello de Ministros, que o aprobou o 25 de maio. O Plan foi publicado en BOE como Orde
PCM/575/2021, do 8 de xufio, que publica o Acordo do Consello de Ministros do 25 de maio de
2021, polo que se aproba o Plan Integral de Cultura de Seguridade Nacional.

Tras a aprobacién do Plan, 0 25 de xufio de 2021 celebrouse a terceira reunién do Grupo Inter-
ministerial de Traballo. Os asuntos principais foron a presentacién da proposta das Normas
de Funcionamento do Grupo Interministerial de Seguimento e Avaliacién da Cultura de
Seguridade Nacional e do Foro Integral de Cultura de Seguridade Nacional; e a presentacion
do proxecto de inclusién de contidos e unidades didacticas no novo curriculo educativo. Este
proxecto estd e liderado polo Ministerio de Educacién e Formacién Profesional, co apoio do
DSN como drgano de traballo permanente do Plan.

Desde a aprobacién do Plan, e en canto ao seu desenvolvemento normativo, os traballos cen-
traronse na constitucion tanto do Grupo Interministerial como do Foro Integral de Cultura de
Seguridade Nacional, que estdn en fase final de aprobacidn.

Dentro dos ambitos de actuacién do Plan, o grupo de traballo de cultura de seguridade na-
cional destacou a importancia da formacién como primeiro piar para incrementar a concien-
ciacion sobre a transcendencia da seguridade nacional. Nesta lifia, destdcanse as seguin-
tes accidns e actividades formativas e educativas realizadas polos distintos ministerios e
organismos:
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Ministerio de Asuntos

Exteriores, Unidn
Europea e Cooperaciéon

Ministerio de Xustiza

Ministerio de Defensa

Ministerio de Facenda e
Funcién Publica

Ministerio do Interior

Ministerio de
Transportes,
Mobilidade e Axenda
Urbana

Ministerio de
Educacién e Formacion
Profesional
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Plans internos de formacidn sobre a transcendencia de concienciar a cidadania
sobre a seguridade nacional, desenvoltos especialmente na Escola Diplomatica.
Participacion de persoal do Ministerio en cursos e seminarios sobre seguridade
e defensa.

Promocién da formacidn —nacional e internacional— con incidencia na
seguridade nacional no Centro de Estudos Xuridicos para os membros das
Carreiras e Corpos da Administracién de Xustiza, Avogacia do Estado e Forzas
e Corpos de Seguridade do Estado. Desenvolvemento da lifia de traballo
“Formacion Aberta” para fomentar o cofiecemento de dereitos e liberdades
na cidadania.

Desenvolvemento do proxecto “Cofiecemento da Seguridade e Defensa Na-
cional nos Centros Educativos”, en colaboracién co Ministerio de Educacidn,
e do Curso de Posgrao “Seguridade e Defensa na Sociedade do século XXI” da
UNED.

Actividades de formacidn en distintos dmbitos competenciais: cursos internos
de concienciacién en seguridade aeroportuaria, vixilancia aduaneira, ciberse-
guridade e seguridade da informacién. Realizacién de foros con empresarios,
profesionais e universidades do ambito tributario, e seminarios para concien-
ciar sobre unha maior colaboracién publica privada para loitar contra a delin-
cuencia organizada trasnacional. Desenvolvemento do programa de Educacién
Civico-Tributaria para promover, desde o ambito educativo, a conciencia fiscal.

Desenvolvemento do Plan Director para a mellora da convivencia e mellora da
seguridade nos centros educativos e a sia contorna, o Plan Estratéxico Nacio-
nal contra trdtaa e a explotacién de seres humanos e o Plan Estratéxico contraa
Cibercriminalidade. Implementacién do “Plan Maior Seguridade” para mellorar
a formacién de maiores e a sia contorna neste ambito. Desenvolvemento de
actividades formativas no marco do Plan Estratéxico Nacional de loita contra a
radicalizacién violenta, do Plan de Accién de loita contra os delitos de odio e do
Plan Estratéxico Nacional contra o financiamento do terrorismo.

Participacién en organizaciéns e foros (nacionais e internacionais) sobre segu-
ridade do transporte en Espafia. Formacién do persoal do sector ferroviario e
usuarios en materia de seguridade, seguridade maritima e implementacién da
Estratexia de Mobilidade 2030.

Tras a aprobacién da Lei Orgdnica 3/2020 de Educacidn, realizacion de traballos
para o desenvolvemento de curriculos educativos, que inclian a concienciacién
sobre a seguridade nacional: en especial, na materia Educacién en Valores Ci-
vicos e Eticos, Educacién para o Desenvolvemento Sostible. Incorporacién da
perspectiva de xénero en todos os ensinos. No ambito escolar, desenvolvemen-
to de eixos estratéxicos relacionados coa seguridade e educacién alimentaria,
e a convivencia e seguridade escolar. Elaboracién de unidades didécticas e ma-
teriais especificos para a difusién da cultura de seguridade nacional para profe-
sores e alumnos.




Ministerio de Industria,
Comercio e Turismo

Ministerio de

Agricultura, Pesca e
Alimentacidon

Ministerio da
Presidencia, Relaciéns
coas Cortes e Memoria
Democriética

Ministerio para a
Transicion Ecoldxica e o
Reto Demografico

Ministerio de Asuntos
Econdmicos e
Transformacion Dixital

Ministerio de Sanidade

Ministerio de Dereitos
Sociais e Axenda 2030

Desenvolvemento coa Escola de Organizacién Industrial de acciéns de con-
cienciacién, sensibilizaciéon e estudo das Capacidades Industriais estratéxicas
en Seguridade. Participaciéon no desenvolvemento de guias de seguridade e
proteccién quimica nas PEME. Participacién no programa “Comercio Seguro”
desenvolvido pola Policia Nacional e dirixido aos comerciantes. Promocién de
Turespafia “Travel Safe” para a seguridade na actividade turistica. Participacién
en distintos eventos nos dias mundiais da Propiedade Intelectual e da Anti-fal-
sificacion.

Formacién sobre sanidade animal e seguridade alimentaria (concepto “Unha
sauide”). Participacién en cursos de formacién Better Training for Safer Food da
Comisién Europea. Realizacién de xornadas sobre controis oficiais en segurida-
de alimentarias para autoridades competentes.

Formacién interna en materia de seguridade nacional e participaciéon no Grupo
de Traballo sobre Estratexias Hibridas do Consello de Seguridade Nacional. Or-
ganizacién da “Xornada de concienciacién e boas practicas en seguridade da
informacidn para persoal do Ministerio”.

Aprobacién e desenvolvemento do primeiro programa de Traballo do Plan Na-
cional de Adaptacién ao Cambio Climdtico 2020-2030 e do Plan de Accién de
Educacién Ambiental para a Sostibilidade. Posta en marcha da Asemblea Cida-
da para o Clima. Muiltiples accidns formativas, entre as que destacan: Proxecto
LifeShare (cambio climatico), cultura do consumo enerxético responsable, sen-
sibilizacién sobre incendios forestais, residuos, contaminacion e proteccién do
litoral, e a loita contra o despoboamento e cohesidn territorial.

Formacidn interna no Instituto Nacional de Estatistica e o Consorcio de Com-
pensacion de Seguros sobre a transcendencia da seguridade no seu ambito de
competencias. Desenvolvemento da cultura de ciberseguridade e realizacion
de exercicios e acciéns por parte do Instituto Nacional de Ciberseguridade de
Espafia, tanto no ambito interno como entre cidaddns e empresas. Actividades
de administracién de infraestrutura de seguridade, de vixilancia operativa, de
auditorfa e andlise forense e de consultoria en materia de ciberseguridade. Des-
envolvemento do Plan de Formacién Anual de concienciacién neste ambito.
Formacién para asegurar o bo funcionamento dos mercados de capitais e me-
llorar o coflecemento financeiro da cidadania por parte da Comisién Nacional
do Mercado de Valores.

Promocién da formacién da cidadania para dotala de ferramentas fronte a des-
informacién en temas relativos 4 saide e a seguridade sanitaria. Difusiéon de
plans de preparacion e resposta fronte a eventos que poidan ameazar a saide
publica. Desenvolvemento do Plan de formacién e concienciacién en segurida-
de da informacién para os empregados do Ministerio e Organismos Auténo-
mos. Formacidn en ciberseguridade no marco da Comisién de Saude Dixital.

Actividades de potenciacion do coflecemento sobre Obxectivos de Desenvol-
vemento Sostible e a Axenda 2030 en distintos ambitos, e consultas publicas e
formativas con distintos sectores da sociedade respecto diso.
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Ministerio de Ciencia e

Innovacion

Ministerio de Igualdade

Ministerio de Inclusidn,
Seguridade Social e
Migraciéns

Ministerio de
Universidades

Centro Nacional de

Intelixencia

Departamento de
Seguridade Nacional

Fomento da participacién da comunidade cientifica e a stia implicacién direc-
ta nos sistemas de defensa, seguridade publica ou proteccién de infraestrutu-
ras criticas. Promocidén de iniciativas e proxectos de I+D+i —ambito nacional e
europeo— de organismos e empresas orientados a previr e combater riscos e
ameazas contra a seguridade nacional, asi como formacién do persoal do Mi-
nisterio neste dmbito. Actividades, cursos e seminarios do Centro para o Des-
envolvemento Tecnoldxico, Consello Superior de Investigacidns Cientificas e
do Centro de Investigaciéns Enerxéticas, Ambientais e Tecnoldxicas no ambito
empresarial, da sociedade civil e universitario.

Fomento da formacidn de profesionais que atenden as vitimas de violencia con-
tra as mulleres, tanto a nivel nacional como a través das oficinas consulares e
embaixadas espafiolas no exterior. Acciéns formativas para promover a igual-
dade e a non discriminacidn a través dos Fondos Estruturais e de Investimento
Europeos. Formacién no ambito escolar para combater a violencia de xénero,
asi como o acoso homofdbico e transfébico. Accidns de formacidn e capacita-
cién das Forzas e Corpos de Seguridade do Estado sobre a representacién das
mulleres en publicidade e medios de comunicacidn.

Desenvolvemento do “Protocolo para combater o discurso de odio ilegal en
lifia’” entre a administracién, organizaciéns da sociedade civil e empresas im-
plicadas.

Fomento do cofiecemento académico desde as universidades dos elementos
econdémicos, sociais, politicos, tecnoldxicos e culturais que inciden na segurida-
de nacional. Promocién do cofiecemento cientifico sobre os principais procesos
que afectan a seguridade alimentaria, enerxética ou ambiental.

Formacidn sobre ciclo de intelixencia, intelixencia e xestidn de crise, contrainte-
lixencia, intelixencia econdmica e cultura de intelixencia en universidades. Cola-
boracién con rede de universidades en dmbitos relacionados con intelixencia e
realizacion de xornadas sobre intelixencia compartida con expertos de diferen-
tes campos. Celebracidn de cursos sobre ciberseguridade por parte do Centro
Criptoléxico Nacional, seminarios e cursos web a través de solucién Vanesa e
plataforma Angeles, e cursos sobre proteccién de informacién clasificada en
organismos publicos e privados.

Participacién de persoal do Departamento en conferencias e mesas redondas
sobre o Sistema de Seguridade Nacional, riscos e ameazas para a cidadania en
foros académicos e centros escolares.
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Doutra banda, desenvolveuse —a través de medios informativos e vias propias de comunica-
cion (paxinas web e redes sociais)— unha profusa actividade para incrementar a comunica-
cion e divulgacién sobre a importancia de garantir a protecciéon de todos os dmbitos da vida
cotid —reflectidos nas competencias de cada ministerio e organismos publicos— para sal-
vagardar a seguridade humana de toda a cidadania, como sustento da seguridade nacional.

No dmbito referido ao incremento da relevancia exterior de Espafia como pais seguro, desta-
can —entre outras moitas iniciativas— as accions relativas 4 promocién do turismo seguro,
a participacion en foros internacionais relacionados con defensa, seguridade alimentaria, se-
guridade dos transportes, cambio climatico ou biodiversidade, asi como o fomento da soli-
dariedade e a cooperacidn internacional como elemento crave para a seguridade nacional.
Neste contexto, destaca a contribucién espafola d iniciativa COVAX para doazdn de vacinas a
nivel mundial para reforzar aimprescindible colaboracién ante unha ameaza global. Ademais,
reforzouse a cooperacidén no ambito da intelixencia con Europa e Iberoamérica; a colabora-
cion en redes de centros de formacidn xuridica con diversas organizacidns internacionais; a
cooperacion con Iberoamérica na prevencion e eliminacidn da violencia contra a muller, ou o
desenvolvemento do Plan de Accién da Unién Europea contra o racismo.

No marco da participacién activa da sociedade, puxéronse en marcha —entre outras acti-
vidades— varios mecanismos para canalizar as achegas de distintos sectores da sociedade,
como a Asemblea Cidada para o Clima; o Foro para a Cohesién Territorial ou distintos foros
entre a AEAT, empresarios, profesionais do dmbito tributario, asociaciéns de PEMES e Auté-
nomos; ou consultas publicas con distintos sectores da sociedade no marco dos Obxectivos
de Desenvolvemento Sostible. Ademais, activouse unha unidade de seguimento dos refuxia-
dos afgdns chegados no marco da Operacién Antigona, para canalizar os ofrecementos de
fundacidns, universidades e empresas, e ofrecer unha integracién o mais adecuada posible.
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GLOSARIO

A
ADIF
AEAT

AECID

AEMET
AENA
AESA

AMCESFI

AMERIPOL
ANPAQ
APT
AQ

C
CABT
CCN
CDTI
CDCT
CEAC
CECO
CECOP
CECOR

CENEM

CECT

Administrador de Infraestructuras Ferroviarias
Axencia Estatal de Administracién Tributaria

Axencia Espafiola de Cooperacidn Internacional para el
Desenvolvemento

Axencia Estatal de Meteoroloxia
Aeroportos Espafiois e Navegacion Aérea
Axencia Estatal de Seguridade Aérea

Autoridade Macroprudencial Consello de Estabilidade
Financeira

Comunidade de policias de América
Autoridade Nacional para a Prevencidn de Armas quimicas
Amenazas Persistentes Avanzadas

Al Qaeda

Convencién de Armas Bioldxicas y Toxinicas
Centro Criptoloxico Nacional

Centro de Desenvolvemento Tecnoldxico e Industrial
Comité do Consello de Europa contra o Terrorismo
Conferencia Europea de Aviacion Civil

Comités Estatais de Coordinacién de Emerxencias
Centro de Coordinacion Operativa Permanente
Centro de Coordinacién Operativa

Centro Nacional de Seguimento e Coordinacién de
Emerxencias

Comité Especializado contra o Terrorismo
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CEPOL
CERT
CETI
CIAF

CIAIAC

CIAIM

CITCO

CNCS
CNI

CNPIC

COCs

CORES

COVE
csIC
CSIRT
CSN
CSN
CTE

D
DAESH
DANA
DDA
DCGAM
DGPCE
DIA
DSN

Academia Europea de Policia

Computer Emergency Response Team

Centros de Estancia Temporal de Inmigrantes

Comisién de Investigacion de Accidentes Ferroviarios
Comisidn de Investigacion de Accidentes e Incidentes de
Aviacién Civil

Comisidn de Investigacion de Accidentes e Incidentes

Maritimos

Centro de Intelixencia contra o Terrorismo e o Crime
Organizado

Consello Nacional de Ciberseguridade
Centro Nacional de Intelixencia

Centro Nacional de Proteccidon de Infraestruturas e
Ciberseguridade

Centro de Operacions de Ciberseguridade

Corporacién de Reservas Estratéxicas de Produtos
Petroliferos

Centro de Operacidns de Vixilancias Espaciais
Consello Superior de Investigaciéns Cientificas
Equipo de resposta ante Emerxencias Informaticas
Consello de Seguridade Nacional

Consello de Seguridade Nuclear

Loitadores Terroristas Estranxeiros

Dawla al Islamia fi al-Iraq ual — Sham, Estado Isldamico
Depresidn illada en niveis altos

Concepto de Disuasién e Defensa da Area Euroatlantica
Direccidn Xeral de Armamento e Material

Direccidn Xeral de Proteccion Civil e Emerxencias
Direccién de Investigaciéon Antimafia

Departamento de Seguridade Nacional



E
EASA
ECDC
ECI
ECSO
EDA
EDAP
EDF
EDIDP

EL PAcCTO

EMPACT
ENAIRE
ENCOT

ENISA

EPF

ETA

EUCAP
EUCP
EUNAVFOR

EU-ENLCD

EUROPOL
EUROPOL AP
EUTM

F

FAS

FARC-EP

FCS

Axencia Europea de Seguridade da Aviacion

European Centre for Disease Prevention and Control
Equipo Conxunto de Investigacién

Organizacién Europea de Ciberseguridade

European Defence Agency

European Defence Action Plan

European Defence Fund

European Defence Industrial Development Programme

Europa Latinoamérica Programa de Asistencia contra o
Crime trasnacional Organizado

European Multidisciplinary Platform Against Criminal Threats
Xestor da navegacion Aérea en Espafia e o Sahara Occidental
Estratexia Nacional contra o Terrorismo

Axencia Europea para a Seguridade das Redes e da
Informacidn

European Peace Facility

Euskadi Ta Askatasuna

Misién de Capacitacién da Unién Europea
Protocolo Europeo de Crise Online
European Union Naval Forces

Unidén Europea-Estratexia Nacional de Loita Contra as
Drogas

Oficina Europea de Policia
EUROPOL Analysis Proyects
EU Traning Mission

Forzas Armadas

Forzas Armadas Revolucionarias de Colombia - Exército do
Pobo

Fozas e Corpos de Seguridade

267



FCSE Fozas e Corpos de Seguridade do Estado
FEMP Federacion Espafiola de Concellos e Provincias

Fundacidn Internacional e para Iberoamérica de Administra-

FIIAPP cién e Politicas Publicas

FMA Fenédmenos meteoroléxicos adversos

FRONTEX Axencia Europea da Garda de Fronteiras e Costas

G

GAFI Grupo de Accidn Financeira Internacional

GAR-SI Groupes d’Action Rapides - Surveillance et Intervention
GCP Grupo Coordinador de Prevencién do CITCO

GEIl Gases de Efecto Invernadoiro

GNSS Global Navigation Satellite System

GSN Grupo de Provedores Nucleares

H

HERA Health Emergency preparedness and Response Authority
HTS Hayat Tahrir al-Sham

[

A Intelixencia Artificial

[+D+i Investigacion, Desenvolvemento e Innovacion

IED Inversidns estranxeiras directas

[EO Instituto Espafiol de Oceanografia

IGN Instituto Xeogréfico Nacional

INCIBE Instituto Nacional de Ciberseguridade

INF Tratado de Forzas Nucleares Intermedias

INTA Instituto Nacional de Técnica Aeroespacial

INTCEN Centro de Intelixencia e de Situacién da Unién Europea
INTERPOL Organizacion Internacional de Policia Criminal

ISCAP Estado Isldmico en la Provincia de Africa Central

[SClI Instituto de Sadde Carlos Il

ISGS Estado Islamico do Gran Sahara
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ISWAP

JCPOA
M
MACOM
MCCE

MINUSMA

MINUSCA
MITECO
MVNUC
N

NCC
NBQ
NMI
NRBQ

OACI
OcCcC

OCDE

OFAST
OIEA
ONU
ONS
OPAQ
ORGA
OTAN
P

PACIAP

Estado Isldmico na provincia de Africa Occidental

Joint Comprehensive Plan of Action

Mando Aéreo de Combate
Mando Conxunto de Ciberespacio

Misién Multidimensional Integrada de Estabilizacion das
Naciéns Unidas en Mali

Misidn de las Naciéns Unidas na Republica Centroafricana

Ministerio para a Transicién Ecoldxica e o Reto Demografico

Misidn de Verificacion de Nacidons Unidas en Colombia

National Coordination Center
Nuclear, Bioldxico y Quimico
NATO Mission Iraq

Nuclear, Radioléxico, Bioléxico y Quimico

Organizacién Internacional de Aviacidn Civil
Oficina de Coordinacidén de Ciberseguridade

Organizacidn para a Cooperacion e o Desenvolvemento
Econdmicos

Office anti-stupéfiants

Organismo Internacional de Enerxia Atomica
Organizacién das Naciéns Unidas

Oficina Nacional de Seguridade

Organizacidn para a Prohibicién de Armas Quimicas
Oficina de Recuperacidn e Xestidon de Activos

Organizacion do Tratado do Atlantico Norte

Programas Anuais de Control Integral das Actividades
Pesqueiras
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PADR
PCSD

PENCFIT
PENCEIL
PENCRAV
PESCO
PENTRA

PEVOLCA
PEPP

PIB
PLEGEM
PLEVAPAL
PNACC
PNIEC
PNR

PPE

PSO

R

RAN

RDT
RE-LAB
RENAIN
RENIC
RPA

S

S3TSR
SASEMAR

Preparatory Action on Defence Research
Politica Comun de Seguridade e Defensa

Plan Estratéxico Nacional contra o Financiamento do
Terrorismo

Plan Estratéxico Nacional Contra o Enriquecemento llicito

Plan Estratéxico Nacional de Loita contra a Radicalizacidn
Violenta

Permanent Structured Cooperation

Plan Estratéxico Nacional Contra a Trata e a Explotacion de
Seres Humanos

Plan de Emerxencias Volcdnicas de Canarias

Programa de compras activos de emerxencia pola pandemia
Produto Interior Bruto

Plan Estatal Xeral de Emerxencias de Proteccion Civil

Plan de Evacuacién da Palma

Plan Nacional de Adaptacién ao Cambio Climatico

Plan Nacional Integrado de Enerxia e Clima 2021- 2030
Passenger Name Record

Planes de Proteccién Especificos

Planes de Seguridade do Operador

Rede de Alerta Nacional

Remote Data Transmission

Rede de Laboratorios de Alerta Bioldxica

Rede Nacional de Informacion

Rede Nacional de Investigacion en Ciberseguridade

Remotely Piloted Aircraft

Spanish Space Surveillance and Tracking

Sociedade Espafola de Salvamento Maritimo



SEAE
SEDIA

SEPBLAC

SEPRONA

SETELCO

SINAM
SIVE
SNPC
SOC
SPTH
SST
START
T

TEI

TESSCO

TIC

TNP

V)

UAS

UE
UME
UNIFIL
UNSMIL
z

ZAR

Servizo Europeo de Accidn Exterior
Secretaria de Estado de Dixitalizacidon e Intelixencia Artificial

Servizo Executivo da Comisidn de Prevencidn de Branqueo
de Capitais e Infracciéns Monetarias

Servizo de Proteccién da Natureza

Secretaria de Estado de Telecomunicacidns e Infraestruturas
Dixitais

Sistema Nacional de Alerta por Maremotos

Sistema Integrado de Vixilancia Exterior

Sistema Nacional de Proteccidn Civil

Security Operations Centre

Spain Travel Health

Space Surveillance and Tracking

Strategic Arms Reduction Treaty

Team Europe Initiative

Terrorismo, Espionaxe, Sabotaxe, Subversién e Crime
Organizado

Tecnoloxias da Informacién e as Comunicacions

Tratado de Non Proliferacidon Nuclear

Unmanned Aerial System

Unidn Europea

Unidade Militar de Emerxencias

United Nations Interim Force in Lebanon

Misidn de Apoio das Naciéns Unidas en Libia

Zona de Acceso Restrinxido
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Vulnerabilidade do ciberespazo

Espionaxe e inxerencias desde a exterior
Inestabilidade econémica e financeira

Fluxos migratorios irregulares

Efectos do cambio climatico e da degradacion
do medio natural

N~

Epidemias e pandemias

Campafias de desinformacion
Vulnerabilidade do ciberespazo
Ameazas as infraestruturas criticas
Inestabilidade econémica e financeira

Epidemias e pandemias
Inestabilidade econémica e financeira
Vulnerabilidade enerxética
Vulnerabilidade do ciberespazo
Ameazas as infraestruturas criticas




INTRODUCION

Este informe presenta os resultados da enquisa de percepcién de riscos @ Seguridade
Nacional, elaborada no transcurso do mes de outubro de 2021. Tratase do terceiro informe de
riscos que aproba o Consello de Seguridade Nacional, practica que se inaugurou no ano 2019.

As principais novidades con respecto a edicidns anteriores son as seguintes:

En primeiro lugar, neste informe de riscos aparecen, por vez primeira, as campafias
de desinformacién como elemento independente de andlise. Esta medida é como
consecuencia do emprego do novo conxunto de riscos e ameazas que contempla a
Estratexia de Seguridade Nacional 2021. Ademais, o informe adopta o cambio de de-
nominacién dos conflitos armados polo novo de tensidns estratéxicas e rexionais, que
reflicte dunha forma mais certeira o panorama de seguridade actual.

En segundo lugar, para o bloque dedicado as tendencias, ampliouse o rango temporal
de tres a cinco anos. Esta modificacién, que foi unha das achegas de mellora recibidas
na edicidén anterior de 2020, cobra maior sentido se cabe, ao comezar novo ciclo estra-
téxico coa aprobacién da nova Estratexia de Seguridade Nacional 2021.

En terceiro lugar, ademais do tradicional mapa de riscos, que representa os dezaseis
factores de forma grafica en funcién do seu nivel de impacto e grao de probabilidade,
o novo informe engade un novo indicador, denominado “Intensidadee do risco”, que
se corresponde ao produto do impacto pola probabilidade. Desta forma, obtense unha
listaxe ordenada de maior a menor rango que facilita a visualizacidn dos resultados.

Y en cuarto lugar, o informe ofrece un bloque de escenarios de risco, elaborado sobre
a base do novo cuestionario, desefiado asi mesmo sobre a base das principais dindmi-
cas globais da nova Estratexia de Seguridade Nacional 2021, co obxectivo de identifi-
car o escenario central de seguridade nun espazo temporal de 10 anos.

Por ultimo, agradecer a xenerosa participacion das 192 persoas que contribuiron de forma
desinteresada 4 elaboracién do presente informe a través da enquisa de percepcidn de riscos
para a Seguridade Nacional.

Figura A-1
Os cinco riscos e ameazas con maior nivel de impacto (anos 2019, 2020 e 2021)
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Figura A-2
Figura A-2: Mapa de Riscos para a Seguridade Nacional 2021
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MAPA DE RISCOS

O mapa de riscos representa de forma grafica os 16 riscos e ameazas para a Seguridade
Nacional segundo o seu nivel de impacto (eixo vertical) e o seu grao de probabilidade (eixo

horizontal) nunha escala de 0 a 5.

Dos resultados obtidos en 2021, cabe destacar as seguintes
consideracions:

Con caracter xeral:

O conxunto dos 16 riscos e ameazas da
Estratexia de Seguridade Nacional 2021 esta na
zona alta, correspondente aos valores superio-
res a 3 (impacto e probabilidade media).

En canto ao nivel de impacto:

Ademais, de acordo ao nivel de impacto, hai
seis riscos e ameazas que se sitlan na zona de
valores altos ou moi altos (valores comprendi-
dos entre 4 e 5). Son os seguintes: epidemias e
pandemias; inestabilidade econdmica e finan-
ceira; vulnerabilidade enerxética; vulnerabilida-
de do ciberespazo; ameazas as infraestruturas
criticas; efectos do cambio climatico e da degra-
dacién do medio natural; e fluxos migratorios
irregulares.

En funcién do grao de probabilidade:

Por outra banda, en funcién do grao de pro-
babilidade, os resultados sitian aos seguintes
factores na zona de perigo alto ou moi alto: flu-
xos migratorios irregulares; vulnerabilidade do
ciberespazo, campafas de desinformacién, vul-
nerabilidade enerxética; inestabilidade econd-
mico e financeira; efectos do cambio climatico
e da degradacion do medio natural; e epidemias
e pandemias.
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INTENSIDADE DO RISCO

Este novo indicador presenta os dezaseis riscos da Estratexia de Seguridade Nacional 2021 or-
denados de maior a menor en funcién dun pardmetro, denominado “Intensidadee do risco”,
que resulta do produto do nivel de impacto polo grao de probabilidade.

O indicador Intensidadee do risco permite visualizar nun rango de 0 a 25 puntos o dezaseis ris-
cos e ameazas de forma lineal, clasificados en cinco niveles en funcién da puntuacién obtida:

ESCALA DE INTENSIDADE
Intensidade moi alta
(valores comprendidos entre 16 e 25)

Intensidade alta
valores comprendidos entre 13 e 16)

Intensidade media
(valores comprendidos entre 9 e 13)

Intensidade baixa
(valores comprendidos entre 5 e 9)

Intensidade moi baixa
(valores comprendidos entre 0 e 5)
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Figura A-3
Figura A-3: Intensidade do risco
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TENDENCIAS A CINCO ANOS

Por segundo ano consecutivo, a percepcidon da previsible evolucion do contexto de
Seguridade Nacional cun horizonte temporal de cinco anos é de deterioracion. Os resultados
da enquisa sitdan a cinco elementos no rango dos riscos e as ameazas que mostran unha
forte deterioracion.

Son a vulnerabilidade do ciberespazo; as campafias de desinformacién; os efectos do cambio
climatico e da degradacion do medio natural; os fluxos migratorios irregulares; e a vulnera-
bilidade enerxética.

Dentro do bloque de riscos e ameazas que se perciben cunha tendencia para empeorar atoé-
panse ainestabilidade econdmica e financeira; a tensidn estratéxica e rexional; a espionaxe e
as inxerencias desde o exterior; as emerxencias e catastrofes; as ameazas as infraestruturas
criticas; as epidemias e pandemias; e a vulnerabilidade aeroespacial.

En terceiro lugar, aqueles riscos e ameazas que se mantefien no préximos cinco anos son o
crime organizado e a delincuencia grave; a vulnerabilidade do espazo maritimo; o terrorismo
e aradicalizacidn violenta; e a proliferacién de armas de destrucién masiva.

Ningun dos riscos e as ameazas para a Seguridade Nacional atépase dentro do rango de ele-
mentos con tendencia a mellorar ou a mellorar moito.

Figura A-4
Figura A 4: Os cinco riscos e ameazas para a Seguridade Nacional que presentan unha tendencia mas
negativa a cinco afios
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Figura A-5
Figura A-5: Resultados da enquisa de percepcidn de riscos para a Seguridade Nacional (tendencia a
cinco afnos)
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ESCENARIOS 2030

Nesta nova seccidn, preséntanse os resultados do bloque final da enquisa de percepcién de
riscos, onde se solicitaba aos expertos que valorasen, nunha escala de 0 a 10 puntos, o grao
de probabilidade de tres posibles escenarios (que se poderian cualificar como escenarios
optimista, central e pesimista) para cada unha das catro dindmicas de transformacién global
identificadas na Estratexia de Seguridade Nacional en dimensién xeopolitica, econémico-so-
cial, tecnoldxica e ambiental.
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No lado esquerdo represéntanse as opciéns madis votadas, xunto coa cualificacién obtida do
grao de probabilidade de que ocorran nunha escala de o a 10.

Por outra banda, no lado dereito do grafico represéntase o grao de consenso dos expertos
(% de respostas que consideran esta opcién como a de maior probabilidade sobre as tres
opcidns dispoiiibles.

Figura A-6
Figura A-6: Resultados da enquisa de percepcién de riscos para a Seguridade Nacional
(Escenarios 2030)
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CONCLUSIONS

Os resultados da enquisa de percepcidn de riscos para a Seguridade Nacional sitdan nos tres
primeiros postos ds pandemias e as epidemias, a vulnerabilidade do ciberespazo e a vulnera-
bilidade enerxética en canto a Intensidade do risco.

A gran magnitude da crise do coronavirus, ainda activa, a preocupacién por sufrir un inci-
dente de ciberseguridade, cuestién que se percibe como algo moi probable tanto desde as
instituciéns publicas como por parte das empresas e da cidadania, asi como a forte subida
dos prezos, en especial dos produtos enerxéticos son tres riscos e ameazas que debuxan a
zona critica do mapa de riscos para a Seguridade Nacional en 2021.

En canto ao estudo de tendencias no préximos cinco anos, os resultados mostran un panora-
ma onde a previsible evolucién de todos os riscos e as ameazas para a seguridade percibense
cada vez cun maior grao de preocupacion. Reflexo deste sentimento € o feito de que a maio-
ria dos dezaseis elementos analizados atépanse nas zonas denominadas de empeoramento
e de forte empeoramento. En concreto, a vulnerabilidade do ciberespazo € o risco cunha
percepcion de maior deterioracién. O 45% dos expertos situdrona no primeiro posto da cla-
sificacion en canto a grao de preocupacion, seguida polas campafias de desinformacién, cun
40% de votos.

Finalmente, na andlise de escenarios cun horizonte temporal de dez anos, a dimensién que

presenta un peor comportamento é a tecnoléxica, sinalada polos expertos como a que pre-
senta unha evolucidon mais pesimista.
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Figura A-7
Figura A-7: Elementos de maior preocupacion como resultado da enquisa de percepcién de riscos
para a Seguridade Nacional (Mapa de riscos, tendencias a 5 anos e escenarios 2030)
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ESTATISTICAS

A enquisa de percepcion de riscos para a Seguridade Nacional foi elaborada entre os meses
de setembro e outubro de 2021.

As estatisticas son as seguintes:

NUMERO DE ENQUISAS RECIBIDAS: 192

IDADE MEDIA DOS ENQUISADOS: 51,8 ANOS

18
16
14
12

10

ndmero de enquisados

Figura A-8
Distribucién por idades

DISTRIBUCION POR XENERO: 22% FEMININO - 78% MASCULINO

Figura A-9
Distribucidn por xénero
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DISTRIBUCION POR AMBITOS DA SEGURIDADE NACIONAL

Figura A-10
Distribucién por ambitos
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