TRABAJOS DEL FORO CONTRA LAS
CAMPANAS DE DESINFORMACION
INICIATIVAS 2024

CAPITULO 3

MONETIZACION Y ECONOMIA DE
LA DESINFORMACION: ANALISIS
DEL MODELO DE NEGOCIO EN LAS
OPERACIONES DE DESINFORMACION
DIGITAL

Los expertos participantes en los Grupos de Trabajo lo son a titulo personal y no a titulo institucional. Por
lo tanto, sus opiniones y recomendaciones no representan ni comprometen a las instituciones a las que

pertenecen.

El resultado de los trabajos es producto de un ejercicio de reflexion colectivo, si bien, no tiene por qué
representar la opinion individual de todos los participantes, quienes no necesariamente comparten todas las
lusi

iones o propuestas.



INDICE

CAPITULOD 3 ...eeeeeeereeeerereneeresetesesesessesesssesssesessesessesessesensasessasesensesns 4
MONETIZACION Y ECONOMIA DE LA DESINFORMACION:
ANALISIS DEL MODELO DE NEGOCIO EN LAS OPERACIONES DE
DESINFORMACION DIGITAL ...evuvveerrerererenereveresesnresesesesssesesesesssesesesessanenes 5
INTRODUCCION. ..ottt anena 7
TACTICAS, TECNICAS Y PROCEDIMIENTOS INVOLUCRADOS ....oocvevevceeecenens 12
RU S A ettt ettt e e e e e ettt ee e e e e e e e et b e e e e e e eaa— e eeeeeaaaaaaeeraaaas 12
CHIN A ettt e e et e e e et e e e e ta e e e aat e e eaaa e e san e eranaeaeenans 20
IRAN ..ottt ettt a ettt a et ettt et ne e ennanans 25
VENEZUELA ettt e e e ettt e e e e e e ettt aeaeeeeeeaasanaaeeessansnnnaaaaaans 30
IMPACTO ECONOMICO DE LAS ACTIVIDADES ANALIZADAS .....ovoveeevrererenene. 31
ANALISIS DE DOCUMENTOS LEGALES PARA ABORDAR LA AMENAZA ............ 41
CONCLUSIONES Y PROPUESTAS ..., 42




ANEX DS ettt ettt ettt et e e e e e e et e e e e e e e e e e e e e e e eaaeaaeaaaaaan
ANEXO I: IDENTIFICACION Y DESCRIPCION DE LAS TTP ..t 45
ANEXO II: RELACION DE COSTE E IMPACTO POR TTP...uvviiiieeeeieieeve i 51
ANEXO Ill: NIVEL DE ALINEAMIENTO/EFICACIA ESTIMADA DE NORMATIVA
NACIONAL Y EUROPEA FRENTE ALAAMENAZA .o 54
ANEXO IV: CRIPTODIVISAS COMO METODO DE FINANCIACION .....ocvvvveee 62

REFERENCIAS BIBLIOGRAFICAS ...ttt 64




CAPITULO 3



MONETIZACION Y ECONOMIA DE
LA DESINFORMACION: ANALISIS
DEL MODELO DE NEGOCIO EN LAS
OPERACIONES DE DESINFORMACION
DIGITAL

Coordinadores:
Carlos Galan Cordero

Departamento de Seguridad Nacional (DSN)

Autores y colaboradores:

David Arroyo Guardefio

Nicolas de Pedro

Pedro Gomez Garcia

Paula Gonzalez Nagore

Jesus Manuel Pérez Triana

Nicolas Marchal Gonzalez

Jania Miery Teran

Francisco Pérez Bes

lvan Portillo

Jorge Félix Tuidn Navarro

Javier Valencia Martinez de Antofana
Ministerio de Asuntos Exteriores, Union Europea y Cooperacion

Comisaria General de Informacion (Cuerpo Nacional de Policia)







INTRODUCCION

Las campanas de desinformacién o de manipulacion e injerencia extranjera en la informacion son
aquellas actividades hostiles consistentes en patrones de comportamiento desarrollados en el
dominio informativo, desplegadas por actores estatales o no estatales extranjeros o sus proxies',
tanto domésticos como no (en adelante, actores de la amenaza), que se llevan a cabo de forma
coordinada, intencional y manipulativa, cuya implantacion y difusidon supone una amenaza para
los valores constitucionales, los procesos democraticos, las instituciones democraticamente
constituidas y, por ende, para la seguridad nacional (Departamento de Seguridad Nacional (DSN),
2021; Servicio Europeo de Accion Exterior [SEAE], 2023).

Dentro del conjunto de elementos que configuran el panorama de actores implicados en las
campafias de desinformacidon orquestadas, sobresale la amalgama de tacticas, técnicas y
procedimientos (TTP) cuyo despliegue obedece a criterios de efectividad en la persecucion de sus
objetivos estratégicos a través de acciones de interferencia en el espacio informacional del estado
objetivo, lo que les lleva a combinar, acciones planificadas basadas en la seleccion adecuada
de la audiencia objetivo, con otras de caracter oportunista, sobre los cimientos de metodologias
previamente testadas, pero igualmente efectivas.

" Los proxies o actores interpuestos son entidades, organizaciones o individuos dentro de un Estado
que actuan en interés de un actor extranjero. Pueden actuar como supuestos medios de comunicacion,
empresas de marketing y publicidad, organizaciones politicas, grupos de interés, funcionarios, o incluso
figuras publicas e influencers. Aunque pueden estar radicados y operar dentro de su propio pais, estos
actores diseminan mensajes o propaganda que beneficia a un gobierno o entidad extranjera, en contra de
los intereses nacionales. Los proxies pueden no estar directamente afiliados con los agentes extranjeros,
o incluso encubrir dicha afiliacion, pero pueden recibir apoyo en forma de financiacién, informacion, o
recursos. La utilizacion de proxies obedece a un interés del actor extranjero en ocultar su identidad o
eludir la aplicacién del derecho internacional. El término también hace referencia para identificar dominios
web utilizados por actores maliciosos como fachadas disefiadas para blanquear su contenido informativo
manipulado.




Dentro del conjunto de TTP2, encontramos las que se basan en el empleo de supuestos
expertos, “estrellas invitadas” (Centro Criptolégico Nacional [CCN], 2019) o influencers, que se
caracterizan por gozar de cierta credibilidad entre las audiencias potenciales para, de una forma
directa o indirecta, alinearse con los intereses estratégicos y propagandisticos de los actores de
la amenaza, por ejemplo, distribuyendo sistematicamente las narrativas que viene difundiendo la
estructura mediatica, encubiertay abierta, desplegada por aquellos. En ocasiones, estas narrativas
se adaptan al contexto sociopolitico doméstico, donde la propaganda directa no es explicita,
sino que se disfraza con aparentes criticas legitimas con distorsiones, aprovechando el sesgo
de confirmacioén de la audiencia objetivo, convirtiéndose estos actores intermedios en armas de
influencia maliciosa, sutil y efectiva, para debilitar el apoyo a politicas enfocadas a contrarrestar las
acciones hostiles de los actores de la amenaza.

Este acervo de actores se caracterizaria por tratar de aparentar la no vinculacién o interés directo
con los asuntos de discusidn, es decir, proyectar una aparente naturalidad y neutralidad ala hora de
abordar tematicas de indole internacional y geopolitico pero que, sin embargo, podrian constituirse
en agentes encubiertos con motivacién politica, ideoldgica y/o econémica y que, incluso, sus
mensajes podrian llegar a formar parte de una estrategia coordinada de desinformacién que las
audiencias desconocieran.

Las vinculaciones o motivaciones econdémicas podrian subyacer de una serie de indicadores,
como el empleo recurrente de plataformas especificas de crowfunding, o wallets de criptomonedas
que propician la financiacion encubierta mediante donaciones, algunas de forma opaca, donde
algunas destacan por su caracter recurrente o por ser inusualmente elevadas. Frente a esta
casuistica, los analistas se enfrentarian a dos escenarios: el primero, un conjunto de individuos que
divulgarian periddicamente la narrativa alineada con el actor de la amenaza, por el simple hecho
de ver incrementados sus beneficios econémicos por donaciones de terceros, lo que supondria
una forma de cultivar actores propagandistas inconscientes (existen otras denominaciones en la
literatura, como “unwitting agents”); un segundo, en el que los individuos serian conscientes del
origen de los pagos recurrentes, independientemente de la mayor o menor opacidad del emisor.

La instrumentalizacion maliciosa de los algoritmos de recomendacién de contenido de plataformas
online supone también un mecanismo para obtener ingresos por publicidad mediante la creacién
de contenido como parte de una campafia de desinformacién microsegmentada donde,
necesariamente, intervienen un conglomerado de cuentas que, por un lado pueden coordinarse
para potenciar la difusion y, por otro, insertar contenido en comunidades especificas para conducir
la opinidn a los intereses de los actores de la amenaza o, simplemente, provocar respuestas
exacerbadas y polarizantes.

Adicionalmente, existen otras estrategias que ahondan en la monetizacion de las campafias de
desinformacion, que incluye el ingreso por publicidad insertada en sitios web creados ad-hoc; el
uso de empresas de consultoria o servicios estratégicos apoyados financieramente por actores
estatales, empresas privadas u organizaciones o entidades afines que canalizan los fondos hacia
operaciones de influencia y/o cibernéticas; venta de productos de merchandising, libros u otros
productos para, ademas de generar ingresos, consolidar laidentidad del actor; asi como estrategias
de recopilacion y venta de datos personales de usuarios para su posterior distribucion a terceros

2 El presente documento adopta como referencia el marco DISARM para describir y analizar los
comportamientos manipulativos de los actores de la amenaza (DISARM, 2019).




con fines lucrativos y poder crear sofisticadas campafas de desinformacion segmentadas con las
que maximizan su rentabilidad.

A pesar de los esfuerzos para combatir la desinformacion, los sitios web de informaciones poco
fiables han aumentado su presencia en el ambito informativo. Los propietarios de estos sitios
también operan otros tipos de sitios web, incluyendo paginas de “Entretenimiento”, “Negocios”
y “Politica”, sin dejar de destacar que, aproximadamente, el 70% de los sitios de informaciones
objetivamente falsas publicitan productos y servicios de “Negocios”, y cerca del 40% muestran
anuncios de “Entretenimiento”. Todo ello indica que estos tipos de sitios web atraen una variedad
de anunciantes que persiguen aprovechar el trafico generado en estos lugares para mantener el
flujo de ingresos hacia estos sitios de desinformacion.

Por ejemplo, de cada 2,16 ddlares gastados en sitios web de noticias en EE. UU., algo menos de la
mitad se destina a sitios web que publican piezas desinformativas. Pese a todo ello, las agencias de
publicidad en internet persiguen espacios publicitarios de menor costo, aunque residan en lugares
de contenido cuestionable, lo que provoca que los presupuestos publicitarios se desplacen desde
lugares de noticias de alta calidad a sitios controvertidos de bajo coste (Papadogiannakis et al.,
2023).

Y todo ello es posible porque la produccion de informaciéon manipulada es extremadamente
barata y puede ser muy rentable. La creacion y difusiéon de este tipo de narrativas requiere muy
pOCOS recursos en comparacion con noticias legitimas y de calidad. Como es logico suponer, las
piezas informativas objetivamente falsas o manipuladas no necesitan cumplir con los estandares
periodisticos de verificacion de hechos y precision. Ademas, las redes sociales facilitan una
rapida y amplia difusiéon de este tipo de contenidos ya que los algoritmos de estas plataformas
tienden a priorizar el contenido que genera mas interaccion, lo que a menudo incluye narrativas
distorsionadas o de posverdad presentadas con un discurso sensacionalista, generando un ciclo
en el que este contenido se difunde con enorme rapidez y extension.

Como se viene incidiendo, los costes de produccion de este tipo de contenido son muy bajos,
porque no requieren periodistas profesionales ni investigaciones rigurosas, todo ello sin contar
con que los creadores de dichas piezas informativas pueden utilizar contenido generado por
terceros usuarios, imagenes manipuladas o descontextualizadas y llamativos titulares para atraer
la atencion de los lectores, lo que posibilita a los actores de la amenaza maximizar sus ganancias
con una inversién minima (Condliffe, 2017).

Sin embargo, tampoco se puede obviar que, entre las factibles estrategias, se encuentra también
la creacion de supuestos think tanks enfocados a cubrir andlisis geopoliticos utilizando figuras
como los citados “expertos” o “estrellas invitadas”, para simular una mayor garantia de veracidad
en la narrativa transmitida, a la vez que ocultan la entidad, organizacion o agencia que los financia
o dificultan su atribucion por la excesiva complejidad de la estructura societaria y/o econdmica que
las sufraga.

En 2020, la Universidad de Oxford (Bradshaw et al., 2020) publicé uninforme en el que identificaba
las cibercapacidades que poseian numerosos paises para realizar campafas de desinformacion.

En concreto, el documento establece que Rusia posee un alto numero de recursos humanos
dedicados a tales propositos, contando con equipos permanentes operando a nivel nacional e
internacional, y empleando una amplia variedad de herramientas y estrategias sofisticadas para
generar y difundir campafias de desinformacion, particularmente efectivas en la amplificacion




de narrativas antidemocraticas, incluyendo la interferencia en procesos electorales en diversos
paises.

China, por su parte, también posee una alta capacidad de elementos ciber en tales actividades,
asimismo centralizados y operando de manera permanente. Las campafas de desinformacion
chinas se han centrado en amplificar narrativas favorables al gobierno y en desacreditar a los
criticos, tanto a nivel nacional como internacional.

Del mismo modo, Irdn ha evidenciado poseer una alta capacidad para interferir en el dominio
de la informacion, dirigiendo sus campafias desinformativas tanto a audiencias nacionales
como internacionales, utilizando una combinacion de cuentas automatizadas y gestionadas por
humanos para difundir propaganda progubernamental y atacar a la oposicion.

Segun el citado informe, Venezuela contaria asimismo con una significativa capacidad de
generacion de campafias de desinformacion, a través de equipos tanto permanentes como
otros que operan exclusivamente en momentos de crisis. Las campafas de desinformacion en
Venezuela habrian sido utilizadas para apoyar al gobierno y desacreditar a la oposicion, utilizando
una estructura militarizada para gestionar grandes cantidades de cuentas en redes sociales.

Todos estos paises, gobernados por regimenes dictatoriales, autocraticos o hibridos (Freedom
House, 2024; Economist Intelligence Unit, 2023), constituyen retos estratégicos, al disponer de
las capacidades necesarias para desplegar acciones de injerencia en el espacio informacional,
siendo objeto de estudio y analisis en el presente documento.

Como ejemplo reciente de como operan este tipo de campanas, en septiembre de 2024, el
Departamento de Justicia de EE. UU., inculp6 a un medio controlado estatalmente por Rusia por
financiary planificar la creacion y distribucion de contenido a diversas audiencias estadounidenses
que incluian mensajes encubiertos pro-Kremlin. Este proyecto consistia en financiar y dirigir, de
forma opaca, una empresa de creacion de contenidos con sede en EE. UU. a través de la cual se
publicaban narrativas en diversos canales de redes sociales, incluyendo TikTok, Instagram, X'y
YouTube, con el objetivo de provocar divisiones internas a la vez que estaban especificamente
dirigidos a objetivos declarados pubicamente por el Kremlin (Departamento de Justicia de
EE. UU., 2024). Para llevar a cabo esta actividad, se llegd hacer uso de identidades falsas, se
financidé operaciones a través de una red de entidades pantalla a objeto de aparentar financiacion
independiente, se reclutaron YouTubers a los que se ofrecia ingente cantidad de dinero, o se
crearon contenidos videograficos dirigido para lograr un mayor impacto.

Dado este escenario planteado, este documento pretende por un lado, describir como afectan
este tipo de campafas y, por otro, abordar una metodologia de analisis, basado en el estudio
de informacion recopilada de fuentes abiertas, que permita dotar a los distintos investigadores
de organizaciones publicas o privadas, periodistas y a ciudadanos en general, de herramientas
e indicadores para identificar las TTP relacionadas con la monetizacion de las campanas de
desinformacion y contribuir a exponer la infraestructura econdmica que respalda estas actividades
enfocadas a interferir en los flujos informativos de los estados democraticos.

Pese a que pueden existir actores domésticos, que se valen de este tipo de estrategias para
obtener fuentes de financiacion, este documento se centrara unicamente en analizar las TTP
originariamente empleadas por actores estatales y no estatales extranjeros y sus proxies,
asi como de otros actores que, sin una atribucion directa y manifiesta, se alinean, voluntaria o
involuntariamente, con los intereses de aquellos.




Igualmente, se aborda una seleccion de documentos normativos, tanto europeos como nacionales,
aobjeto de analizar silas democracias consolidadas cuentan con las capacidades y con suficientes
instrumentos legales para afrontar el reto planteado por los actores de la amenaza que utilizan las
campafas de desinformacion como modelo de negocio, para obtener financiacién propia con la
que seguir sufragando su estructura digital, ademas de captar potenciales proxies como fuente de
difusién doméstica de propaganda y desinformacion alineada con aquellos.




TACTICAS, TECNICASY PROCEDIMIENTOS INVOLUCRADOS

En relacidon con los mecanismos usados por los agentes de la amenaza, se ha determinado un
procedimiento de analisis inicial basado en estipular la superficie de herramientas que, dentro de
la metodologia DISARM, deben ser tomadas en consideracion.

DISARM es un marco maestro para hacer frente a la desinformacién a través de analisis y
comparticion de datos, desarrollado a partir de las mejores practicas mundiales en materia de
ciberseguridad. DISARM se utiliza para ayuda a los analistas a obtener una clara comprensién
compartida de los incidentes derivados de las campafas de desinformaciéon y a identificar
inmediatamente las acciones defensivas y de mitigacion de que se disponen.

Con el proposito de centrar la atencion en los objetivos fijados para el presente trabajo, se han
considerado exclusivamente aquellas TTP de DISARM (ver listado de TTP en ANEXO I) que,
formando parte del grupo de herramientas usadas por los atacantes, poseen claras implicaciones
en la determinacion del impacto econdmico de las campafas de desinformacion y de su eventual
monetizacién por parte de los actores de la amenaza.

RUSIA

Para analizar las TTP de los mecanismos de monetizacion que utiliza Rusia, es necesario
considerar diversas dimensiones. Partiendo de la tabla de TTP identificadas para el marco de este
estudio, para el caso de Rusia podemos abordar el analisis desde diferentes perspectivas:

Dependencia del coste asumible con la necesidad de ofuscacidny la
capacidad de infraestructura

A partir de las tacticas definidas, el coste econdmico de cada una de ellas hace referencia
a la infraestructura requerida para ejecutar la accién, lo cual incluye el gasto en construccion,
implementacion, mantenimiento y funcionamiento de dicha infraestructura.

En este sentido, encontramos TTP como la de adquirir o reclutar una red (T0093), desarrollar
medios o activos propios (T0095) o apropiarse de fuentes confiables para hacerlas tuyas (T0100)
son acciones con altos costes econdmicos y logisticos. Por otro lado, el coste también puede hacer
alusién a la necesidad de ofuscacion. Tacticas como la de ocultar a las personas, la actividad
operativa o lainfraestructura de la operacién (T0128, T0129y T0130) son un ejemplode TTP que se
accionan con el objetivo de evitar que se descubra al actor que hay detras de dichas operaciones.
Armar y costear la infraestructura necesaria para que una red de usuarios (excluyendo el caso de
los bots y granjas) pueda activarse en redes sociales para mover un mensaje de manera organica,
requiere de un sistema muy bien coordinado. Ademas, organizar dichas cuentas para evitar una
vinculacién directa con un Estado autocratico, sumamos un coste adicional que es el tiempo, que
no deja de traducirse también a un factor econémico.



https://disarmframework.herokuapp.com/technique/219/view

Siguiendo esta reflexion, resulta necesario definir para cada Estado objeto de este estudio en qué
posicion se ubican dentro del eje ofuscacion - infraestructura, que nos puede ayudar a explicar por
qué se decantan por unas TTP u otras.

Figura 1. Agrupacion de TTP en funcion de su necesidad de infraestructura y ofuscacion. Siguiendo el
esquema planteado, podriamos decir que Rusia seria un actor bastante versatil, moviéndose en cualquiera
de los 4 grupos dependiendo de la situacion. Existiran ocasiones en las que se permite perder capacidad
de ofuscacion en aras de ser mas efectivo y operativo con sus acciones, no renunciando a realizar acciones
de los grupos 1y 3 mientras desarrolla en segundo plano acciones del grupo 2 y 4.




Asumir que el uso es independiente del coste

A pesar de que hay algunas tacticas mas costosas que otras econdmicamente hablando, Rusia
por lo general se caracteriza por utilizar cualquier medio o recurso a su alcance para poder
llevar a cabo sus operaciones. Esto se debe a que, en el espectro de operaciones de influencia
o desinformacion analizadas y atribuidas a Rusia por accion directa o a través de terceros, se
han localizado acciones altamente elaboradas con el objetivo de ofuscar la estructura que puede
haber detras de ella, pero también otras acciones menos elaboradas y directas que pueden pasar
por utilizar sus propios canales oficiales, o contar con la ayuda de personas que actuan como
altavoces, difundiendo sus narrativas estratégicas independientemente de lo expuestos o no que
queden dichas personas al difundirlas. Por ejemplo:

1. Una operacion elaborada es el caso analizado y publicado por el servicio francés
denominado Portal Kombat sobre una red de propaganda prorrusa (Servicio de
Vigilancia y Proteccion contra Injerencias Digitales Extranjeras [VIGINUM], 2024a).

2. Como operacion a través de sus canales oficiales tendriamos de ejemplo las
acciones llevadas a cabo por Rusia tras el inicio de la Guerra de Ucrania en 2022 y
el bloqueo europeo de RT y Sputnik, que coordiné sus mensajes y narrativas sobre
el conflicto a través de las cuentas oficiales en redes sociales occidentales de las
embajadas y consulados en Occidente y Latinoameérica.

3. Como operacion a través de portavoces estratégicos, tendriamos el caso del
conocido Robert Kennedy Jr., al que se identifica en multitud de medios por su
narrativa alineada con intereses de Rusia, desde temas geoestratégicos como la
guerra de agresion rusa en Ucrania o la politica estadounidense, hasta otras basadas
en teorias de la conspiracion durante la crisis de la pandemia de la COVID-19 (Kerr,
2023; Sammarco, 2024; Novelo, 2024).

Por todo ello, podriamos decir que en este caso Rusia tiene un plan de accion muy enfocado al
largo plazo para mantener sus acciones de influencia, las cuales prepara y ejecuta con un nivel
medio o alto de ofuscacion y un coste de infraestructura variable, ejecutando en el proceso otras
operaciones inmediatas que pueden llevarse a cabo con menor necesidad de ofuscacion y que
incluso utiliza recursos ya establecidos en su operativa, como influencers, canales de difusién
y narrativas estratégicas, medios de comunicacion o sitios web apropiados?®, etc.. Para ello es
imprescindible disponer de recursos econdmicos para poder llevarlo a cabo, teniendo claro donde

3 El pasado octubre, la organizacion Center for Defense Reforms (2024) publicé un informe en el
que exponian razonadamente, siguiendo una metodologia de desarrollo propio, bajo los auspicios de la
Plataforma OTAN-Ucrania para la Deteccion Temprana y lucha contra las Amenazas Hibridas, diferentes
medios y actores que supuestamente actuaban bajo los intereses del Kremlin o estaban alineados con su
estrategia de propaganda y desinformacion. Estos actores o “agentes de influencia” se les presume un
nivel inherente de confianza dentro de la sociedad, al ser vistas como expertas en seguridad, defensa y
relaciones internacionales, lo que les permitiria influir directa e indirectamente en la toma de decisiones. Por
otro lado, en relacion con los medios, se encuentra Rebelidon, cuyo contenido no es original, habria venido
utilizando perfiles falsos para publicar sus contenidos (T0009). Un ejemplo de ello lo encontramos con el
perfil “Maria Mercedes Blanco Reyes”, la cual ha publicado numerosos articulos en dicho medio (véase
https://rebelion.org/autor/maria-mercedes-blanco-reyes/) y en otros con base en estados dictatoriales
(véase https://www.5septiembre.cu/author/maria/) o de fuerte polarizacién social (véase https:/www.
tercerainformacion.es/opinion/27/10/2024/la-cooperacion-ucraniana-con-los-terroristas-africanos-la-ver-
dad-o-desinformacion/). Estos articulos tienen facil replicaciéon en otras plataformas gracias a la licencia
que permiten su distribucién gratuita en otras fuentes siempre que se referencie al autor.
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y cuando poner el esfuerzo econdmico, sin realmente descartar ninguna de las opciones. Esta
estrategia claramente se contrapone a la de otros paises incluidos dentro de este estudio, que
cuentan con situaciones diferentes a la de Rusia. Podriamos compararlo con el caso de Venezuela,
gue cuenta con menos recursos econdémicos y por lo tanto se puede considerar limitado tanto en
la variable de infraestructura como en la de ofuscacion; o el caso de Iran o China, que cuentan
con una necesidad ofuscacion mucho mas elevada derivada de su operativa y de sus objetivos
estratégicos, que buscan moverse en una penumbra que ayude a ocultar sus movimientos e
intereses reales.

¢Accion directa o a través de terceros?

Dentro de las 55 TTP identificadas para el estudio, se han evaluado si Rusia, de acuerdo a
las acciones pasadas identificadas bajo su autoria en investigaciones ya publicadas como las
ya mencionadas y otras como RNN (VIGINUM, 2023) y Matriochka (VIGINUM, 2024b), la
investigacion Roller Coaster del medio ucraniano Texty.org.ua entre otras, arrojan otra dimensién
a tener en cuenta a la hora de analizar los mecanismos de financiacion: si la tactica seleccionada
no solo puede ser llevada a cabo por medios propios o a través de terceros, sino si Rusia prefiere
hacerlo a través de otros actores incluso aunque pudiera hacerlo ella misma. En este sentido, casi
todas las TTP seleccionadas pueden ser llevadas a cabo directamente por Rusia, si bien algunas
de ellas quizas no se realicen directamente a través de ellos. Algunas de las TTP identificadas que
Rusia suele realizar a través de terceros son:

e Aprovechar narrativas basadas en teorias de conspiracion (T0022). Por ejemplo,
pieza informativa publicada en 2023 por la agencia estatal rusa Sputnik (Sputnik,
2023).

e Usar aplicaciones de chat (T0043)



https://disarmframework.herokuapp.com/technique/32/view

Ejemplos de mensajes publicados en canales de Telegram no oficiales de Rusia con narrativas prorrusas
(https://t.me/InfowarsChat/188036, https.//t.me/infowarslive/39160, https://t.me/
BalearesWWG1WGA/39155, https.//t. me/intelslava/67942)




J Crear Clickbait (TO016)

Video difundido basado en titular de clickbait (AFF, 2023) sobre una supuesta propaganda anti-LGTBI en
EEUU. El andlisis se produjo después de que el video fuera difundido desde la cuenta oficial de Elon Musk
y otros perfiles en Twitter. El mismo video es reportado por medios hungaros (Zubor, 2023) y por haber sido

difundido a través de VK y por grupos hingaros como “La Legion de San Esteban”, que ha sido vinculado

(Solymos y Panyi, 2023) con los servicios de inteligencia rusos y la red de desinformacion NewsFront
(Global Engagement Center [GEC], 2020a).

Del analisis realizado de cara a establecer o definir cuales son los mecanismos de financiacion
de la desinformacion, la realidad es que tanto para Rusia como para cualquier otro actor que
quiera generar acciones de desinformacion o campafas de influencia el primer proceso de toma
de decisiones esta en definir si la accion la lleva a cabo uno mismo o a través de terceros.

Esta decision es crucial, ya que al realizar las acciones por si mismo, Rusia controla todos los
aspectos del proceso, lo que facilita la obtencion de financiamiento. En cambio, si la accion es
llevada a través de terceros, se anade la complejidad de encontrar la manera de hacer llegar la
financiacion al actor que va a desarrollar o formar parte de la campana.

Teniendo en cuenta esta situacion, queda claro que aquellas acciones que Rusia pueda llevar a
cabo por si misma, a través de sus activos como puedan ser medios de comunicacién gestionados
a través de empresas controladas en ultima instancia por el gobierno, sus propios canales
oficiales, etc. Por contra, si se quiere generar contenido a través de otros medios de comunicacion,
influencers u otros canales con accion y repercusion en medios digitales, hay que buscar otra
forma de hacerlo.Y para ello, la forma mas sencilla es utilizar los medios que ponen al alcance las
propias plataformas digitales.




¢ Como financia Rusia las acciones llevadas a cabo a través de terceros?

Para este estudio, se selecciond una muestra de actores con presuntas conexiones prorrusas,
incluyendo perfiles de redes sociales y sitios web, de acuerdo con lo sefalado en las siguientes
investigaciones de terceros:

Roller Coaster (Gadzynska et al., 2024).
RNN (VIGINUM, 2023).
Portal Kombat (VIGINUM, 2024a).

Matriochka (VIGINUM, 2024b).

De la muestra de usuarios seleccionada, se han localizado los portales web y redes sociales que
utilizan para difusion de contenido y, en ellos, los sistemas de financiacién que ponen a disposicion
de terceros para que den su apoyo al proyecto que estan desarrollando. Los que se han localizado,
de mayor a menor presencia, son:

Plataformas de micromecenazgo mediante pagos puntuales o suscripcion:
en este apartado encontrariamos sitios web como go-fund-me, ko-fi, BuyMeACoffee,
GiveSendGo, SendATip, Patreon o Anedot. En el caso de suscripciones, encontramos
SuscribeStar.

Suscripciones en redes sociales: a pesar de que el seguimiento de los donantes
es muy complicado, varios de los actores analizados muestran disponer de canales
de streaming en Twitch, YouTube o Kick a través de los cuales reciben suscripciones
mensuales y suscripciones dadas a durante el streaming. En este sentido, también
incluimos la plataforma de miembros de la red social X (anteriormente Twitter).

Tiendas de merchandising: predominan principalmente tiendas propias de
merchandising en las paginas web para la compra de productos promocionales
como gorras, camisetas, sudaderas, libros, material de papeleria, etc. En este caso
también se ha visto el uso de sitios web eCommerce como Shopify, BigCommerce,
WooCommerce, Magento de Adobe Commerce, Wix eCommerce, Squarespace,
PrestaShop, Shift4Shop, Weebly, Volusion o Ecwid. No obstante, éstos ultimos se
usan en menor medida, probablemente debido al coste de mantenimiento de estos.

Plataformas de pago P2P y apartado “donaciones” (“donate”) en la pagina
web: en este caso nos encontramos diferentes escenarios, porque hay varios
actores que utilizan plataformas mas extendidas como Paypal, pero hay otras que
se usan de manera mas residual, sobre todo en ciertos paises como EE. UU. en los
que se ha localizado también enlaces a GabPay. En cambio, encontramos que casi
cualquier actor que disponga de una pagina web propia cuenta con un apartado
propio de “donaciones” a través del cual se puede dar dinero al proyecto.

Wallets de criptomonedas y crypto exchanges: en un volumen similar a las
tiendas de merchandising y secciones de donaciones en web, a veces incluso




dentro del propio apartado de donaciones, encontramos referencias a wallets de
las principales criptomonedas (Bitcoin, Ethereum, Solana, Cardano, Monero, USDT,
Matic o USDCC entre otras). En cambio, no se han detectado actores que compartan
cuentas en crypto exchanges como Binance o Coinbase, probablemente porque la
identificacion del donante y del receptor es necesaria en este tipo de plataformas.
En ANEXO IV se amplia informacién sobre el uso de criptoactivos como fuente de
financiacion.

e Plataformas de crowdfunding: de manera residual se ha detectado alguna
campafia en plataformas como Kickstarter o mediante crowfundings propios
anidados en sus paginas web, donde piden donaciones directamente.

Del analisis de todos estos modelos de financiacion que se han localizado, se han extraido una
serie de variables que permitan evaluar el coste o complejidad de realizar la financiacion a través
de estos medios:

o ¢ Utilizar el medio de financiacion conlleva algun coste? Frente a esta pregunta
pueden identificarse tres situaciones:

* Elsistema es gratuito para el receptor de la financiacion, como lo podrian
ser las criptomonedas, las plataformas de pago P2P o los medios propios
en funcién de la pasarela de pagos utilizada.

e El sistema conlleva algun coste o fee por transaccion recibida, caso de
algunas plataformas de suscripcion, eCommerce, 0 micromecenazgo.

e El sistema conlleva también algun coste de mantenimiento de algunas
plataformas de eCommerce, plataformas de Streaming.

e ¢El medio de financiacion implica una identificacién del receptor de la
transaccion? En este caso, encontramos que la gran mayoria si requieren que
el actor que recibe el dinero se identifique con un DNI o numero de identificacion
empresarial, de cara al pago de los impuestos correspondientes como parte del
proceso que llevan a cabo estas plataformas como parte de su acuerdo de servicio
de KYC (Know Your Customer). El Unico medio que se escapa a esta situacion serian
las wallets de criptomonedas, ya que depende de la wallet que se utilice y si el dinero
se trata de convertirse a divisa FIAT, en cuyo caso si seria necesario.

* ¢Es necesario que el donante se identifique? En este caso nos encontramos
con que en su mayoria no requieren una identificacion del donante mas alla de
la identificacion a través del método de pago en todo caso, siendo una situacion
para la que existen recursos con los que poder evitarlo. En este caso Unicamente
excluiriamos de manera puntual las plataformas de pago P2P o los exchanges de
criptomonedas, que si que requieren una identificacion completa del usuario, ya sea
emisor o receptor de la transaccion.

Teniendo en cuenta estas variables, queda claro que para un pais como Rusia es vital que sus
actores terceros utilicen plataformas que permitan financiacion a través de métodos que supongan




el menor coste posible, y a través de los cudles se pueda ofuscar la identidad del o los donantes
que transfieren el dinero. Esto haria que, a la hora de definir los mecanismos de financiacion
mas utilizados por Rusia de cara a dar soporte econémico a terceros en sus campafas de
desinformacion e influencia, nos quedariamos con:

1. Medios de financiacién autogestionados, como tiendas online de merchandising
0 pasarelas de donaciones en sus propias paginas web, siendo el Unico coste el
hosting de la web y la pasarela de pagos.

2. Wallets de criptomonedas, suponen por un lado el mecanismo mas seguro
para ofuscar las transacciones, incluso mas que los autogestionados. Por contra,
conllevan el riesgo de transformar a posteriori las criptodivisas a dinero FIAT para
poder utilizarlo.

3. Plataformas de micromecenazgo, que pueden hasta ser gratuitas para el receptor,
teniendo el Unico coste de una pequefa comision por cada transaccion recibida.

4. Plataformas de streaming que, si bien pueden ser de entre los seleccionados los
que mas complicado pueden presentar el eludir la identificacién mediante el método
de pago, la falta de transparencia sobre los listados de suscriptores, miembros y
donaciones recibidas en stream por parte de las plataformas mencionadas hace
que sea sencillo lanzar donaciones periédicas a través de estos métodos.

Conello, desde un punto de vista financiero, a priori, no seria viable para Rusia el uso de plataformas
eCommerce, cuyo uso es muy residual debido al coste de mantenimiento, las plataformas P2P
por la necesidad de identificaciéon de los participantes en la transaccion, y las plataformas de
crowdfunding porque, si bien se ha detectado alguna, son muy residuales y en la mayoria de las
ocasiones son gestionadas a través de plataformas de micromecenazgo.

CHINA

La desinformacion: el gran musculo de Pekin en la nueva Guerra Fria

El Concepto Estratégico de Madrid —aprobado en junio de 2022, durante la cumbre de la OTAN en
la capital de Espafha— oficializa, de alguna manera, un nuevo mapamundi geopolitico marcado por
el enfrentamiento de bloques, casi como una version actualizada de la Guerra Fria. De una parte,
los paises integrantes de la Alianza Atlantica —junto a sus socios—, y, de otra, China y Rusia —y
sus aliados—. Este nuevo paradigma ya habia sido percibido en Europa antes de la celebracion de
la cumbre, especialmente a raiz de la invasién de Rusia a Ucrania del mes de febrero (Hernandez,
2022). Puede decirse que aquel momento supuso el inicio de un cambio apreciable en la imagen
publica de ciertos paises, como mostro el Barometro del Real Instituto Elcano pocos dias antes de
que se reunieran los mandatarios de la Alianza, y en donde se sefialaba que Rusia no solo habia
empeorado su imagen entre los espafioles, sino que ya se percibia como la principal amenaza
para la seguridad europea; todo ello al tiempo que se reforzaba el sentimiento de pertenencia a la
alianza militar (Gonzalez Enriquez y José Martinez, 2022).

Efectivamente, la cumbre de Madrid supuso una revitalizacion de la OTAN que, en algunos
aspectos, incluso ha superado las expectativas de los expertos. Ejemplo de ello son los trabajos de
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los analistas Arteaga y Simon (2022), comparando los resultados de la cumbre con las previsiones
de diciembre de 2021, concluyendo que el Concepto Estratégico de Madrid ha asentado una
relacion entre Europa y Norteamérica mucho mas estrecha, que «atrae nuevos miembros, como
los neutrales Suecia y Finlandia», y con la que las «regiones de interés estratégico» —término
que reemplazada al de «flanco»— se han ampliado a Oriente Medio, el Norte de Africa y el Sahel.
También mencionan como signos de fortalecimiento el hecho de que todos los miembros se
comprometieran a incrementar -al menos- en un 2% de su PIB el gasto en defensa, al tiempo que
se fijaba el objetivo de hacer de la OTAN la organizacion internacional que lidere la adaptacion a
los nuevos retos sobre seguridad. Finalmente, los citados expertos recalcan la apuesta por adaptar
la operatividad de la organizacion a «todos los dominios (tierra, mar, aire, espacio y ciberespacio),
en sus formas convencionales y no convencionales (guerra hibrida)», asi como el establecimiento
de un fondo comun para financiar el desarrollo de tecnologia en materia de defensa (Arteaga y
Simodn, 2022), revitalizando y flexibilizando su operatividad para hacer frente a nuevos desafios
tales como el terrorismo, las migraciones o la desinformacion (Priego, 2022), esta Ultima una
amenaza clara para la seguridad y estabilidad de los aliados que emana de Rusia, sin olvidar un
riesgo estratégico y sistémico a largo plazo: China (Arteaga y Simoén, 2021).

Parece claro, por tanto, que el reposicionamiento de la OTAN (Hao, 2022) frente a China es la
muestra mas palpable de la entrada en una nueva Guerra Fria cuyos principales actores —Estados
Unidos, China, Rusia y la Unién Europea— configuran un escenario complejo (Aguirre, 2022). En
él, las tecnologias digitales desempenan un papel fundamental puesto que constituyen uno de
los principales recursos de las actuales amenazas hibridas. Segun diversos informes europeos
(Parlamento Europeo, 2021), estas tecnologias facilitan la creacion de grandes volumenes de
informacion que se difunde a gran velocidad y que pueden ser utilizados como un arma de guerra,
incrementando la influencia de los estados a través del denominado “soft power” o “poder blando”
(Repnikova, 2022). Asi, y en linea con lo sefialado por el nuevo Concepto Estratégico de la OTAN,
la combinacién de “poder blando”y “poder duro”, en forma de “amenazas hibridas”, se erige en un
componente geoestratégico clave, especialmente utilizado por China para expandir su influencia
(Luna, 2022), mediante campafias en las que suelen combinar la propaganda (De la Cal, 2022c)
y la desinformacion (Milosevich-Juaristi, 2020).

Las narrativas y las campanas de desinformacion de China

En el caso del gigante asiatico, el Partido Comunista de China (PCCh) es la organizacién que,
desde hace décadas, gestiona el discurso politico dentro de las fronteras del pais, mediante
un férreo control sobre los medios de comunicacion —tanto convencionales (Belinchdn, 2022)
como digitales (T0002)—, esforzandose igualmente por gestionar la imagen exterior del pais,
concentrando su atencién, en un primer momento, en las comunidades de habla china fuera de
sus fronteras y en los corresponsales extranjeros destinados en su pais.

Pese a la imagen que puede tenerse de China, como el paradigma de un pais aislacionista
(M. Martin, 2021), en la ultima década el PCCh ha intensificado sus esfuerzos (International
Republican Institute [IRI], 2022) para dar forma a los contenidos y las narrativas de los medios
de todo el mundo (Dubow et al., 2022) y en diferentes idiomas (Cook, 2020), defendiendo un
orden mundial ajustado a la vision de sus intereses. Este discurso enarbola la idea de un nuevo
consenso internacional, en el que la Republica Popular sea uno de los actores principales en la
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gobernanza de un nuevo mundo multipolar (Delage, 2019), idea implicita en su cultura milenaria?,
en la que el pais es representado como centro del mundo 'y del origen de la civilizacion (Hernandez
y Garcia, 2021). Los diplomaticos y los medios de comunicacion oficiales de China abogan
de manera sistematica por lo que denominan “mundo multipolar”,> concepto con el que China
persigue aumentar su influencia internacional, aplicando la estrategia (Brime, 2021) del “divide y
venceras” (TO079 /T0077).

Bajo la direccién de Xi Jinping, el PCCh ha adoptado un enfoque mas agresivo e integral en su
objetivo de extender la influencia china, en muchas ocasiones, a través de estrategias dirigidas,
segun Cook (2020), a “socavar las normas internacionales y las caracteristicas fundamentales de
la gobernabilidad democratica, incluida la transparencia, el estado de derecho y la competencia
justa” (TO127 / TO066).

China dedica una gran cantidad de recursos para fortalecer su poder blando, y en el que tanto los
medios estatales como sus alianzas internacionales desempefian un rol esencial para la difusién
de una imagen positiva de su régimen, especialmente revelador en aquellos territorios del pais en
donde ciertas minorias étnicas vienen sistematicamente sufriendo graves problemas de ataque
a los derechos humanos (De la Cal, 2022b). Gracias a tal despliegue, los tentaculos del aparato
mediatico chino no han dejado de extenderse por todo el mundo en la ultima década. Entre los
medios mas influyentes del ecosistema comunicativo de Pekin, caben destacar seis (Cook, 2020):
las televisiones China Global Television Network (CGTN) y China Central Television (CCTV), los
diarios China Daily y People’s Daily, la emisora China Radio International (CRI), y las agencias
Xinhua'y China News Service (CNS). A todo ello hay que sumarle el aumento del poder del PCCh
sobre medios de comunicacion de todo el mundo, logrado a través de una compleja red (Rathbone
y Sevastopulo, 2022) de colaboraciones, alianzas, influencias (Corera, 2020; Global Influence
Operations Report, 2022; Nimmo, 2022; Reuters, 2022) y adquisiciones, que tienen como base de
operaciones su propio ecosistema comunicativo. Con dicha red, Pekin difunde su narrativa usando
la propia linea editorial de los medios extranjeros, lo que hace mas dificil identificar el origen de la
informacion propagandistica, al tiempo que incrementa su eficacia persuasiva.

4 Los ciudadanos chinos llaman a su pais «Zhongguo», que significa algo asi como «Estado» o
«pueblo del centro» y, mas tarde, «nacion del centro». El origen de esta expresion puede ser geografico,
aunque su uso cambid a medida que el pais se expandia, para hacer referencia a una cultura central propia,
diferenciada y superior. Otro concepto esencial en el pensamiento chino es el de «Tianxia» o «todo bajo
el cielo», con el que se alude a la identidad milenaria e imperial del pais como cultura civilizatoria y cuya
legitimidad emanaba desde el cielo al emperador. Estos principios han pervivido durante siglos en la cultura
china, la cual se ha mostrado abierta con aquellos pueblos que asimilasen sus recursos culturales vy, asi,
alcanzasen un nivel de civilizacion superior.

5 Por ejemplo: Zhang Meifang [@CGMeifangZhang]. (2022, 28 de octubre). #Latest After Putin’s
remarks on China-Russia relations on Thursday, Chinese observers said the close interactions between
the two countries in the future will drive the world toward a more just, effective and multipolar global order.
View: https://pbs.twimg.com/media/FgLNJVNXgAMKDIi6?format=jpg&name=small [Imagen adjunta] [Post].

X. https://twitter.com/CGMeifangZhang/status/1586055594288422912
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El valor estratégico del ecosistema digital para las campanas de
desinformacién chinas

En los ultimos afos, el ecosistema digital se ha consolidado como el principal espacio a través
del cual Pekin difunde la informacién, campo de juego en el que la Academia del Pensamiento
promueve las ideas de Jinping (Abril, 2022).

En la esfera interna, el PCCh controla la informacién que circula por el ciberespacio chino
mediante la iniciativa «Proyecto Escudo Dorado», que comenzd a funcionar en los primeros afnos
del siglo XXI. Bajo este programa, también conocido como la «Gran Muralla Digital China» o el
«gran cortafuegos chino», Pekin mantiene un control férreo sobre la informacién que llega a los
ordenadores de la poblacion dentro de sus fronteras, de forma que cualquier dato que pueda ser
contrario al régimen, se detecta y neutraliza con rapidez; manteniendo la eficacia (Wu y Lam,
2017) a través de las constantes actualizaciones del sistema (T0047).

Como sefialamos, el poder del PCCh en este sentido es absoluto, sin que escape a su control
ningun discurso minimamente disidente®. Un ejemplo reciente (Hernandez, 2022) lo encontramos
en la censura que esta sufriendo cualquier tipo de protesta (Radio Television Espafiola [RTVE],
2022) relacionada con las politicas de Cero-Covid (De la Cal, 2022d; Abril y Bonet Bailén, 2022),
entre ellas, las que se sirven de hojas en blanco como simbolo (Pollard y Goh, 2022), haciendo
que portar un lienzo en blanco a modo de pancarta esta prohibido y donde cualquier tipo de
manifestacion intelectual que no recoja exactamente lo que dicta el régimen (Araujo, 2022), no
tiene cabida (T0123).

Respecto de los actores empresariales, hay que sefalar que las empresas tecnoldgicas que
operan en China son, exclusivamente, nacionales. Frente a Google, Amazon, WhatsApp o
Twitter, en China se usa Baidu, Alibaba, Tencent, Weibo o WeChat (Yam, 2022). Estos gigantes
tecnoldgicos vienen esforzandose por desarrollar algoritmos cada vez mas sofisticados, capaces
de responder a las exigencias de censura y vigilancia del régimen, como asi sefialé recientemente
una evaluacion del Consejo Nacional de Inteligencia de los Estados Unidos (National Intelligence
Council [NIC], 2020). Asi, siempre bajo las directrices del PCCh, estas organizaciones lideran
la digitalizacién’ de la informacién nacional al tiempo que, muchas de ellas, se expanden en el
mercado internacional (Cook, 2020, p. 17). Ante esta situacion, los ciudadanos chinos criticos
con Jinping han tenido que buscar otras formas de escapar de la censura, tales como el empleo
de AirDrop (Cheung, 2022) o la recurrir al uso de pasaportes falsos cuando no les queda mas
solucion que salir del pais (De la Cal, 2022a).

A nivel externo, sin embargo, Pekin recurre a las plataformas occidentales (T0059).

6 Uno de los focos de control se refleja a través del funcionamiento de sus instituciones. A modo de
ejemplo, puede leerse sobre el funcionamiento del Congreso en Ling (2022a, 2022b, 2022c¢).
7 Por ejemplo: Lin, L. [@lizalinwsj]. (2022, 6 de diciembre). 1/ In China, most apps have

changed their home page to black and white since Nov 30, the day of Jiang Zemin’s death. The
only thing remaining in color? Photos of Xi Jinping and the Politburo: https://pbs.twimg.com/media/
FiR2wU3acAA1_cu?format=png&name=900x900 [Imagen adjunta] [Hilo]. X. https://x.com/lizalinwsj/
status/1600034448170713088
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Como es sabido, el ecosistema digital es la principal fuente de informacién para el sector mas
joven de una poblacion globalizada. Los jovenes no suelen estar familiarizados con los medios
impresos y, por lo general, no consumen los informativos de la television tradicional, optando por
seguir la actualidad a través de plataformas digitales mediante una autoseleccion de informacion,
incluso cuando su calidad sea mas que cuestionable.

Ademas de ello, el crecimiento en el uso de las redes sociales se ve favorecido en todo el mundo
por factores tales como la dificultad de atribucidon de responsabilidades o el amplio abanico de
canales por los que se puede difundir informacion, verdadera o falsa (Bartolomé, 2021). Por estos
motivos, la comunicacion estratégica de Pekin ha hecho de la esfera digital uno de sus principales
soportes, haciendo que el entramado mediatico chino sea amplificado a través de las numerosas
cuentas que cada medio tiene en Twitter, Facebook, YouTube o Instagram en el extranjero; mientras
que, en China, su Gran Muralla Digital, mantiene el bloqueo sobre tales plataformas (Cook, 2020).

En los ultimos anos, Pekin ha dado un giro importante a su comunicacion estratégica, no dudando
en emplear un tono agresivo®® con el que orquestar campahas de desinformacion (Graham, 2022)
contra los que considera sus enemigos (Cook, 2020). Por ejemplo, Taiwan -en 2018- y Hong Kong
-en 2019-°, fueron los objetivos de las primeras campafas de desinformacion chinas, aunque fue
en el entorno de la pandemia del COVID-19 (The Associated Press, 2020) cuando se produjo el
cambio de modelo, al recurrir a la desinformacion de una forma generalizada (Milosevich-Juaristi,
2020), viéendose obligado el PCCh a cambiar de tactica debido al degaste por la gestion de la
crisis sanitaria. En ese momento, no recurrio a su estrategia tradicional de negar el acceso de la
informacion', sino que adoptd un toné mas agresivo y, al estilo ruso, recurrié (Chan y Thornton,
2022) a «canales oficiales para propagar teorias conspirativas y luego divulgarlas por los medios
de comunicacion que dependen de la financiacion estatal y a través de las redes sociales» (T0073,
T0002).

8 Por ejemplo: Air-Moving Device [@AirMovingDevice]. (2022, 28 de noviembre). Thread: Search
for Beijing/Shanghai/other cities in Chinese on Twitter and you’ll mostly see ads for escorts/porn/gambling,
drowning out legitimate search results. Data analysis in this thread suggests that there has been a *significant™
uptick in these spam tweets. https://pbs.twimg.com/media/FinEPCBXEAAc7sZ?format=png&name=large

[Imagen adjunta] [Hilo]. https://twitter.com/AirMovingDevice/status/1597034969293271040
9 Menn (2022) describe como China estaria ocultando noticias sobre las protestas.

10 El 24 de noviembre de 2018 tuvieron lugar los comicios para elegir a los representantes de &mbito
local en Taiwan. El Partido Demdcrata Progresista (DPP, por sus siglas en inglés), que gobernaba la isla, fue
derrotado frente a la formacion pro-sinica Kuomintang (KMT). Durante la campafna, medios locales dieron
credibilidad a noticias falsas que atacaban al PDD y cuyo origen estaba en China, comprandose la creacion,
también desde China, de redes pro-Han —uno de los candidatos del KMT— en Facebook. Mas tarde, se
tuvo la certeza de que se incremento el nimero de noticias falsas sobre el oponente de Han desde cinco
provincias chinas e, incluso, se constaté la intencion de agentes del gobierno chino de comprar paginas en
Facebook pro-Taiwan, antes de las elecciones generales de 2020. Por otro lado, en 2019 Twitter eliminé
900 cuentas que se utilizaban para socavar la credibilidad de los manifestantes prodemocracia en Hong
Kong. Mas tarde le siguieron Facebook y YouTube. La red estuvo activa desde 2017 para atacar a lideres
opositores del PCCh como Yang Jianli, Guo Wengui, Gui Minhai o Yu Wensheng (Cook, 2020, pp. 10-11).
" Al menos, fue asi al comienzo del COVID, ya en que al final del 2022, |a técnica cambio (Europa
Press, 2022)
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Los mecanismos de financiacion de China como actor autocratico en la
era de la desinformacion

China Media Group (CMG) es el principal aparato de noticias del Partido Comunista Chino (PCCh)
que opera en video y radio. Formado en 2018, CMG esta compuesto por China Central Television
(CCTV), CGTN, China National Radio (CNR) y China Radio International (CRI). En 2022, CMG
recibid un presupuesto de 2.32 mil millones de RMB (344 millones de USD), con el 96% destinado
a “cultura, turismo, deportes y medios de comunicacion”. CMG ha financiado asociaciones con
medios y periodistas extranjeros para ampliar su alcance y promover narrativas favorables a China
(DFRLab, 2023). Pekin también ha trabajado para cooptar a voces prominentes en el entorno
informativo internacional (Global Engagement Center [GEC], 2020b), como las élites politicas
extranjeras y los periodistas (TO010/ TO093).

En determinadas ocasiones, China también ha recurrido a la creacion de perfiles falsos (T0009),
ya que los medios chinos difundieron noticias falsas sobre un supuesto cientifico suizo llamado
Wilson Edwards, quien criticé a Estados Unidos por su manejo de la pandemia de COVID-19
(Davidson, 2021).

Pekin busca maximizar el alcance de los contenidos sesgados o falsos a favor del Partido
Comunista de China y ha adquirido participaciones en medios de comunicacion extranjeros a
través de medios publicos y no publicos y ha patrocinado a personas influyentes en linea (T0100).
Eso podria englobarse en su estrategia de Thousand Talents Plan, por el cual el pais estaria
reclutando a cientificos en investigadores occidentales (Keown, 2018). China esta reclutando a
especialistas occidentales a través de Redes Sociales en Occidente. Especialmente a través de la
red social de LinkedIn (Burgess, 2023). EI PCCh en Espafa esta impulsando la creacién o aumento
de recursos de organizaciones y think tanks mediante la organizacion de eventos. (T0126 /T0057).

IRAN

Metodologia de investigacion sobre Iran

El enfoque metodoldgico seguido se centra en el andlisis de narrativas digitales alineadas con los
intereses geopoliticos y estratégicos de Iran. La investigacion abarca multiples plataformas, desde
Telegram hasta otros canales digitales, con el objetivo de identificar patrones de comunicacion,
propaganda estatal y diversas tacticas de manipulacion. El propésito es comprender cémo Iran
impulsa su agenda ideoldgica, moviliza apoyo y desacredita a sus adversarios en el entorno
informativo global.

Como punto de partida, se identifican los principales medios digitales donde podrian difundirse
narrativas alineadas con los intereses iranies. El ecosistema de propaganda utilizado combina
multiples capas de medios tradicionales y digitales, operando en varios idiomas para maximizar
su alcance. Esta narrativa se amplifica y distribuye a través de un conjunto de medios y canales
que incluyen:

* Medios estatales como HispanTV, Press TV y Al-Alam. El analisis pone especial
énfasis en HispanTV, por su enfoque en audiencias hispanohablantes, mientras que
Press TV y Al-Alam se dirigen a publicos de habla arabe.
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e Aplicaciones de mensajeria y redes sociales como Telegram, Twitter, Facebook
y YouTube, utilizadas para la movilizacion de contenidos y campanas.

e Medios aliados como Al-Mayadeen y TeleSUR, los cuales comparten agendas
antioccidentales y amplifican las narrativas iranies.

e Otros medios vinculados a grupos cibercriminales, que a través de campanfas de
ciberespionaje y hacktivismo contribuyen a reforzar los mensajes estratégicos de
Iran.

La segunda fase de la investigacion se centra en la recoleccion de informacién de los medios
digitales previamente identificados para su monitorizacion, obtencion y analisis. El contenido
recopilado abarca distintos formatos, como noticias, videos, infografias, memes, analisis politicos
o ideoldgicos, discursos oficiales y contenido multimedia original o republicado.

Durante el analisis de la narrativa irani se identifican varios puntos clave:

* Narrativas predominantes: Se determina la existencia de temas recurrentes y su
respectivo encuadre narrativo, alineado con los intereses de Iran, como por ejemplo
las siguientes narrativas:

e Apoyo a la resistencia palestina, reforzando la idea de que Iran es un
aliado clave en la lucha contra la ocupacion israeli.

* Deslegitimacion de sanciones occidentales, presentando estas
sanciones como un “crimen de guerra” que afecta principalmente a la
poblacidn civil irani.

e Critica a la hegemonia de Estados Unidos, subrayando el “declive del
imperialismo”y promoviendo un nuevo orden mundial multipolar en alianza
con potencias como Rusia y China.

* Alineacion ideoldgica y geopolitica: Se analiza si el contenido refleja posturas
pro-lran, pro-Rusia, anti-OTAN, anti-EE. UU., o favorables hacia otros actores
internacionales, como China o Venezuela.

Finalmente, la fase conclusiva de la investigacion se enfoca en identificar las TTP utilizados en los
medios digitales alineados con la narrativa proirani, siguiendo el marco metodoldgico DISARM.

Campanas de desinformacion y propaganda

La narrativa desplegada por diversos medios digitales refleja una estrecha red de alianzas entre
Iran y sus principales aliados, como Rusia, Siria, Palestina, Libano y Venezuela, quienes utilizan
estas plataformas como herramientas de poder blando para difundir posturas antioccidentales.
Iran se posiciona como lider de la resistencia contra Estados Unidos, Israel y Arabia Saudi,
promoviendo un rechazo a las intervenciones extranjeras en sus aliados y defendiendo un mundo
multipolar.
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HispanTV, un canal estatal irani, refuerza el discurso oficial de Iran al ensalzar a figuras como
el Ayatola Jamenei y Bashar al-Asad y degradando a adversarios, presentando las sanciones
occidentales como agresiones injustas. En paralelo, el medio TeleSUR desde Venezuela refuerza
esta narrativa mediante campafias de desprestigio contra opositores politicos y la exaltacion de
alianzas con Cuba e Iran, utilizando videos y noticias orientadas a dividir y debilitar gobiernos
prooccidentales en América Latina.

Desde otro frente, la agencia controlada estatalmente por Rusia, Sputnik, complementa estas
narrativas al atacar directamente a Estados Unidos y la OTAN, particularmente en conflictos como
el de Ucrania, donde la plataforma acusa a las fuerzas occidentales de ser agresoras. Sputnik,
aunque no es directamente pro-Iran, opera bajo una vision alineada con Iran al promover un orden
mundial alternativo en el que las potencias emergentes desafian la hegemonia occidental. De
manera similar, grupos mas especificos, como Eje de la Resistencia y Mundo Multipolar ZOV
en Telegram, intensifican este mensaje al resaltar el papel de la resistencia global, con especial
énfasis en los vinculos entre Iran, Rusia y Palestina.

Por su parte, el medio Al Mayadeen, con sede en Libano, respalda la causa palestina y la
resistencia armada contra Israel, alineandose con los intereses de Iran, Siria y grupos como
Hezbold, mientras denuncia la hegemonia estadounidense en la regién. A su vez, canales como
Libertad Palestina o Palestina Hoy en Telegram utilizan imagenes y teorias conspirativas para
alimentar la resistencia contra Israel. En la misma linea, medios sirios como SANA legitiman al
régimen de Bashar al-Asad, presentandolo como un defensor de la soberania frente al terrorismo
y la injerencia extranjera. Finalmente, los movimientos europeos como los Chalecos Amarillos son
exhibidos como sefales del colapso del modelo occidental, subrayando la narrativa de que un
nuevo orden mundial, liderado por Iran y Rusia, esta emergiendo para desafiar la estructura de
poder actual.

El analisis de la narrativa expuesta, en conjunto con el mapeo bajo el marco DISARM, revela una
serie de técnicas alineadas con evidencias potenciales de desinformacion. Una de las técnicas
mas destacadas es la de facilitar propaganda estatal (T0O002), que se utiliza para amplificar la
narrativa oficial, excluyendo voces criticas. Esta estrategia fortalece la legitimidad de los lideres
aliados y promueve la resistencia contra occidente. Asimismo, se emplea la técnica de degradar al
adversario (T0066), la cual desacredita a actores como EE. UU. e Israel, presentando sus acciones
como agresiones ilegitimas y ensalzando a los aliados.

Otra técnica relevante es el acoso a oponentes (T0048), cuyo proposito es desprestigiar a lideres
opositores y deslegitimar sus movimientos. Ademas, la técnica de responder a eventos de ultima
hora (T0068) permite que los actores alineados reaccionen rapidamente ante crisis, moldeando
la narrativa para reforzar su agenda. La publicaciéon cruzada (T0119), por su parte, maximiza el
alcance del mensaje a través de multiples plataformas, como se observa en la difusiéon simultanea
de contenido prorruso y antioccidental.

El uso de teorias de conspiracion (T0022) es también significativo, ya que introduce narrativas que
acusan a las potencias occidentales de conspirar para controlar la politica global. Esta técnica se
complementa con desalentar/consternar (T0078), empleada mediante la difusion de imagenes
impactantes de victimas civiles, particularmente en el conflicto palestino-israeli, con el fin de
generar rechazo hacia Israel y sus aliados. Estos patrones de manipulacion informativa buscan
consolidar la resistencia de los aliados de Iran y debilitar la legitimidad de sus adversarios.
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Adicionalmente, el uso de técnicas como la creacion de contenido localizado (TO101) y determinar
audiencias objetivo (T0073) permiten adaptar los mensajes a publicos especificos, optimizando
su impacto. Esto incluye la creacion de hashtags y artefactos de busqueda (T0015) para viralizar
contenido, como en las campafas que apoyan la causa palestina o critican las intervenciones
occidentales en América Latina. Estas estrategias permiten a los actores alineados incrementar su
difusion informativa, fortaleciendo su narrativa y desestabilizando a sus oponentes.

Igualmente, Iran vendria desarrollando diversas operaciones de influencia que incluyen la invitacion
ainfluencers extranjeros a visitar el pais, supuestamente para impulsar el turismo (News, 2024); la
financiacion de editores concretos de sitios webs, como The Grayzone, a través de una particular
agencia de comunicacién propiedad del gobierno irani (Menn, 2024) para encubrir la difusion de
propaganda y desinformacion; o mediante el acercamiento e instrumentalizaciéon de periodistas
facilitandoles visitas con la anuencia y coordinacion de organismos oficiales iranies, lo que a
la postre se traduce en campafias de propaganda a favor del régimen que pueden ahondar en
intentos de desprestigiar a Occidente y su estructura mediatica (News, 2023). Estas operaciones
requieren un analisis detallado para identificar y rastrear operaciones de influencia e injerencia
extranjera, cada vez mas complejas, bien mediante la adquisicidon o reclutamiento de redes no
domeésticas (T0093), bien cultivando agentes inconscientes (T0010).

Por ultimo, hay que indicar que la identificacion de elementos suficientes, a través de fuentes
abiertas, que sustenten las fuentes de financiacion o hipotéticas motivaciones econdmicas
respecto los procedimientos utilizados por Iran para monetizar las estrategias basadas en las
TTP indicadas, requiere de analisis mas complejos y extendidos en el tiempo, sugiriéndose
como lineas de trabajo a abordar en futuros Grupos de Trabajo del Foro contra las Campanas de
Desinformacion en el ambito de la Seguridad Nacional.

Grupos “cyber” vinculados con Iran

En el contexto global actual, las campafas de desinformacion y los ciberataques han surgido como
poderosas armas utilizadas por actores estatales y grupos hacktivistas para influir en la percepcion
publica y desestabilizar a sus adversarios. Iran, en particular, ha sido identificado como uno de los
principales actores en este ambito, utilizando grupos APT (Amenazas Persistentes Avanzadas)
y hacktivistas alineados con su ideologia para llevar a cabo operaciones de espionaje, sabotaje
y propaganda. Estos esfuerzos estan disefiados no solo para proteger los intereses del régimen
irani, sino también para proyectar poder a nivel internacional, atacando a sus rivales regionales y
globales, especialmente hacia Estados Unidos, Israel y Arabia Saudi.

En cuanto a las APT, se han identificado dos grupos presuntamente patrocinados por Iran y
vinculados a los Cuerpos de la Guardia Revolucionaria Islamica (IRGC). Uno de los mas relevantes
es APT42, también conocido como Charming Kitten, un grupo irani destacado en actividades
de espionaje y desinformacion. Su objetivo principal es ejecutar campafas dirigidas contra altos
cargos de Israel y Estados Unidos, incluyendo figuras gubernamentales, politicos, diplomaticos o
criticos directos de Iran, como activistas, periodistas y ciertos think tanks.

APT42 ha estado implicado en actividades recientes como la suplantacion de think tanks
estadounidenses y el despliegue de malware contra objetivos estadounidenses tras los ataques de
octubre de 2023 en Israel. Ademas, ha llevado a cabo campafas de phishing dirigidas a medios de
comunicacion y organizaciones sin animo de lucro en EE. UU. y Oriente Medio, atacando también
a personas vinculadas en las campafas presidenciales de EE. UU. en la primera mitad de 2024.
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Estas acciones demuestran la sofisticacion del grupo y su capacidad para realizar ciberataques
en un contexto geopolitico complejo, utilizando técnicas como determinar audiencias objetivo
(TO073) y la creacion de expertos falsos (T0009), infiltrandose en redes y ganandose la confianza
de sus victimas.

Por otro lado, APT33, conocido también como Elfin, se especializa en ciberataques dirigidos a
infraestructuras criticas, con un enfoque particular en el sector energético de paises adversarios,
como Arabia Saudi. Este grupo opera bajo una narrativa pro-Iran, alineandose con los intereses del
régimen en su confrontacion con Estados Unidos, Israel y Arabia Saudi. APT33 ha sido vinculado a
la distribucion de un malware con funciones de puerta trasera a finales de 2023, en una operacion
en la que los actores se hicieron pasar por una empresa estadounidense del sector espacial y de
satélites. Las técnicas utilizadas por este grupo incluyen determinar fines estratégicos (T0074),
lo que les permite atacar objetivos de alto valor en sectores criticos, y degradar al adversario
(T0O066), mediante el sabotaje de infraestructuras clave y la manipulacion de informacion sensible.

Estos grupos no solo se enfocan en el espionaje y sabotaje, sino también en la creacion de
narrativas favorables al régimen irani. A través de la combinacién de ciberespionaje y campanas
de desinformacion, tanto APT42 como APT33 apuntan a sectores estratégicos en Estados Unidos
y otras naciones occidentales.

A estas acciones se suman grupos hacktivistas alienados con la narrativa pro-Iran, como Cyber
Av3ngers (presuntamente alineado con IRGC), ALTOUFAN TEAM, ALtahrea Team, Makhlab
al-Nasr y Cyber Toufan. Estos grupos buscan debilitar a sus adversarios mediante ataques
cibernéticos, utilizando estrategias como degradar al adversario (TO066), al publicar filtraciones de
documentos sensibles y exponer vulnerabilidades en infraestructuras criticas. También emplean
técnicas como determinar audiencias objetivo (T0073), dirigiéndose a audiencias propalestinas y
proiranies, e inundar el espacio informativo (T0049), saturando las redes sociales con propaganda
visual y textual que resalta sus logros en ciberataques.

Un denominador comun entre estos grupos es el uso de plataformas como Twitter y Telegram
para amplificar sus actividades y, en algunos casos, coordinarse. Grupos, como Handala Hack,
emplean la técnica ocultar actividad operativa (T0129), protegiendo su identidad mediante el uso
de canales cifrados, mientras que otros, como Cyber Court, utilizan la técnica publicar contenido
(TO115), difundiendo continuamente informacion sobre sus ataques. Ademas, los grupos
hacktivistas suelen recurrir a técnicas para controlar el entorno informativo a través de operaciones
cibernéticas ofensivas (T0123), realizando ataques que distorsionan el ecosistema informativo
de sus adversarios. Ejemplos de esto incluyen la manipulacién de documentos robados y la
exageracion de los efectos derivados de sus ataques a infraestructuras criticas israelies, como en
el caso del grupo Cyber Flood.

En conjunto, las acciones de estos grupos reflejan el alcance y la complejidad de las operaciones
cibernéticas iranies, que no solo buscan debilitar o destruir la infraestructura de sus enemigos,
sino también influir en la narrativa global. Emplean técnicas de ocultacion de la actividad operativa
(T0129), y mantienen una estrategia a largo plazo (T0059) que permite a Iran proyectar su poder
en el ciberespacio mientras protege sus intereses geopoliticos.
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VENEZUELA

Venezuela, que una vez fue una de las democracias mas plenas en todo Latinoamérica, ha
experimentado un deterioro significativo en sus instituciones democraticas bajo el régimen de
Hugo Chavez y su sucesor, Nicolas Maduro. Este proceso ha sido acompanado por un aumento
en la represion digital y la censura.

En Venezuela, mas de 268 emisoras de radio han sido cerradas entre diciembre de 2021 y
noviembre de 2023. Esto afecta tanto a areas rurales y urbanas, dejando muchas regiones sin
acceso a noticias locales. Las estaciones de television también han enfrentado censura, con
ordenes de CONATEL prohibiendo ciertos temasy palabras al aire. Esto hallevado ala desaparicion
de segmentos de opinion y entrevistas en muchos canales. Doce de los veinticuatro estados de
Venezuela no tienen periddicos impresos locales. Muchos periddicos han cerrado debido a la
censura y la presion econémica, incluyendo El Nacional, El Universal y Ultimas Noticias. Mas de
52 sitios de noticias han sido bloqueados, incluyendo Armando.info, Efecto Cocuyo, El Pitazo,
La Patilla, Maduradas, Noticiero Digital, NTN24, Vivo Play y VPITV. Medios internacionales como
Infobae y NTN24 también han sido bloqueados en Venezuela. La censura del pais también ha
afectado al bloqueo de diversas redes sociales, como X (Mitchell, 2024).

El gobierno de Nicolas Maduro ha utilizado las redes sociales de manera estratégica para llevar
a cabo campafas de desinformacion y manipulacion de la opinién publica (T0O074). El grupo
conocido como Tuiteros de la Patria coordina sus publicaciones para amplificar los mensajes
del gobierno, recibiendo recompensas monetarias por cumplir con objetivos de publicacién
(Mitchell, 2024) utilizando hashtags y lenguaje proporcionado por el Ministerio de Comunicacion e
Informacion (T0002, TO093). Ademas, se habrian llevado a cabo campafias coordinadas en redes
sociales para desacreditar a la oposicion y promover sus propias narrativas, utilizando hashtags
como #MariaCorinaEsLeopoldo y #LosLujosDelLeopoldo durante las primarias de la oposicién
(Cocuyo chequea, 2023) en 2023 (T0015). También se han identificado redes de perfiles artificiales
y trolls que amplifican mensajes progubernamentales y atacan a criticos del régimen (T0048) y
el gobierno venezolano utilizé las tendencias en la plataforma X para promover sus mensajes
y ocultar informacion desfavorable mediante la publicacién masiva y coordinada de tweets con
hashtags especificos (T0O068). Las cuentas oficiales y las redes de trolls han atacado a medios
independientes y periodistas que publican informacion critica del gobierno, incluyendo campafhas
de difamacion y la publicacion de informacion falsa para desacreditar a los periodistas. Ademas,
el gobierno de Maduro ha colaborado con otros regimenes autoritarios, como Rusia y China, para
difundir narrativas favorables a sus intereses y atacar a sus criticos, amplificando mensajes en
medios estatales y redes sociales controladas por estos paises.?

En las ultimas elecciones venezolanas, el Consejo Nacional Electoral (CNE), controlado por el
gobierno, proclamé a Maduro como vencedor sin proporcionar un desglose detallado de las actas
de votacion, lo que generd denuncias de fraude por parte de la oposicion y cuestionamientos

12 Como, por ejemplo: Usa en Espafiol [@UsaenEspanol]. (2019, 12 de marzo). Rusia usa sus
organismos de desinformacion patrocinados por el estado como Russia Today y Sputnik para desviar la
atencion del desastre humanitario del régimen de Maduro. Rusia ha gastado gran cantidad de dinero en
Venezuela. Masde $17 milmillones eninversionesy préstamos. https://x.com/i/status/1105425709986664448
video adjunto] [post] https://x.com/USAenEspanol/status/1105425709986664448
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de la comunidad internacional. Los observadores electorales extranjeros que asistieron estaban
compuestos principalmente por aliados del régimen (Pérez Gallardo, 2024) y la declaracion del
Alto Representante de la UE sobre Venezuela, emitida el 4 de agosto de 2024, expresa una
profunda preocupacion por los recientes acontecimientos electorales en el pais al no cumplir con
los estandares internacionales de integridad electoral y la falta de publicacion de los registros de
votacion por parte del CNE (Consejo de la Union Europea, 2024). La Unién Europea y Espana
(junto con 21 paises mas) han pedido la verificacion imparcial de los resultados electorales de
Venezuela (Ministerio de Asuntos Exteriores, UE y Cooperacion, 2024).

IMPACTO ECONOMICO DE LAS ACTIVIDADES ANALIZADAS

Debemos discernir entre elimpacto econdmico que genera en el actor de laamenaza desplegar sus
estrategias desinformativas, en términos de coste-beneficio-eficiencia, incremento de la influencia
y alcance, asi como su percepcion en el control narrativo y, por otro, el impacto sociopolitico que
genera en la sociedad en su conjunto, pero también en los mercados financieros.

La manipulacion en plataformas online, especialmente de redes sociales, encuentra facilidades
tecnoldgicas que habilitan la creacion de auténticas redes coordinadas inauténticas. Su éxito
dependera de la capacidad de aquellas para detectarlas y eliminarlas. A pesar de normativas como
la Ley de Servicios Digitales, las plataformas mostrarian limitaciones significativas y desiguales
en la deteccion y eliminacion de cuentas falsas e interacciones inauténticas (Bergmanis-korats y
Haiduchyk, 2024).

El uso de perfiles artificiales comerciales, que suelen enfocarse en temas como criptomonedas
y apuestas, para amplificar contenido politico esta en aumento, especialmente en época de
elecciones, lo que plantea riesgos adicionales de manipulacion en procesos democraticos.
Una estrategia para evitar ser detectados es dividir las campafias masivas en operaciones en
menor escala para dificultar su identificacion por los sistemas de clasificacion de las plataformas
(Bergmanis-korats y Haiduchyk, 2024).

Los servicios de manipulacion en redes sociales son cada vez mas accesibles y, a su vez, han
reducido los costos, o que hace econdmicamente viable para los distintos actores maliciosos
adquirirgrandes volumenes de interacciones falsas'® y amplificar sus campafas de desinformacion.
Estos servicios incluyen “paquetes” con miles de visualizaciones o “me gusta” a precios asequibles,
lo cual permite monetizar estas interacciones mediante promocion de contenido (Bergmanis-korats
y Haiduchyk, 2024).

s La rapidez de la manipulacion dificulta la deteccién y los bloqueos oportunos por parte de las
plataformas. En 2024, el 93% de las interacciones falsas de las registradas por el estudio, tuvieron lugar
dentro de las primeras 24 horas (siendo el 100% en YouTube y TikTok, dentro de las primeras 12 horas,
y el 64% en X dentro de las primeras 24 horas). La rapidez de la manipulacion afecta a la eficacia de
las plataformas en abordar el comportamiento manipulativo con suficiente celeridad como para mitigar su
impacto.
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Como se indicaba al principio, las campanas de desinformacion extienden su impacto mas alla del
ambito social y politico, afectando también a la economia.

Efectivamente, la difusion orquestada de narrativas falsas, rumores y teorias de conspiracion
suele generar incertidumbre y volatilidad en los mercados, lo que a su vez puede afectar la toma
de decisiones empresariales y de inversion.

Una campana de desinformacion no tendria efecto alguno sobre la economia si no fuera porque,
si tiene éxito entre sus destinatarios (victimas), si cala en la conciencia de los receptores, la
reputacion de la entidad, institucion o sistema atacado se ve claramente afectada, perdiendo
reputacion y credibilidad ante quienes son sus clientes, usuarios o ciudadanos, lo que provoca
finalmente el impacto deseado por el atacante, entre otros, en el ambito de la economia.

Efectivamente, como se ha dicho, la desinformacion agrava la crisis del modelo de negocio
mediatico, ya que la rapida difusion de contenido falso puede reducir la confianza en los medios
tradicionales, afectando negativamente los ingresos publicitarios. Esta situacion se ve potenciada
por la dependencia de modelos de financiamiento tradicionales en la prensay la creciente dificultad
de captar la atencion de las audiencias en un mercado saturado.

La aceleracion de los ciclos de noticias y la economia de la atencion, que recompensa el
contenido que genera reacciones rapidas y masivas, favorece la diseminacion de noticias falsas y
polarizantes. Esto penaliza a los productores de contenido de calidad y amenaza la sostenibilidad
de los medios, que enfrentan costos altos y dificultades en la automatizacion sin perder calidad
(IBERIFIER, 2023). Sélo en EE. UU., los principales sitios de desinformacion generan mas de
$235 millones en ingresos anuales por publicidad (Global Disinformation Index, 2022).

Como decimos, las informaciones manipuladas influyen en la percepcion publica y pueden alterar
el entorno econdémico, afectando decisiones de inversion y el consumo, especialmente en tiempos
de elecciones o crisis politicas (Fake News and its Impact on the Economy, 2020).Todo ello sin tener
en cuenta en este momento que un incesante flujo de informacion falsa puede impulsar la creacion
de regulaciones que podrian restringir la libertad empresarial, obligando a las organizaciones a
invertir en estrategias adicionales a las ya existentes en materia de comunicacion y gestion de
crisis (Christov, 2019).
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EFECTOS DEL IMPACTO ECONOMICO DE LAS CAMPANAS DE DESINFORMACION

Volatilidad en los Mercados
Financieros

Impacto en la confianza
del consumidor o en el
ciudadano

Costes de mitigacion

Inestabilidad en los mercados financieros. Por ejemplo, la
difusion de informacién falsa sobre la salud financiera de una
empresa puede llevar a ventas masivas de sus acciones,
causando una caida abrupta en su valor. Un caso notable
fue la desinformacién sobre la empresa de tecnologia
Zoom Video Communications en marzo de 2020 (Krenz,
2022), donde se reportaron falsamente vulnerabilidades de
seguridad, provocando caidas temporales en su cotizacion.

Las fluctuaciones del mercado no sélo afectan a las
empresas directamente implicadas sino también a los
inversores y otros actores del mercado, generando un clima
de incertidumbre y desconfianza que puede extenderse a
todo el sistema financiero. A largo plazo, esta volatilidad
puede desincentivar la inversion extranjera y reducir el
crecimiento econémico.

La difusién de noticias falsas puede erosionar la confianza
del consumidor en las marcas y empresas, lo que puede
llevar a una disminucion en el consumo y en las ventas.
Esto puede tener un efecto negativo en la economia,
especialmente en sectores como el comercio minorista y los
servicios. Por ejemplo, durante la pandemia de COVID-19,
la difusién de informacion falsa sobre productos basicos y
alimentos generé panico y escasez innecesaria.

Lo mismo cabe decir cuando la victima son los ciudadanos,
pertenecientes a un grupo, a unaregioén, a un estado o a una
comunidad politica. La erosion de la confianza generada
por la campana de desinformacion puede claramente
desincentivar a los ciudadanos a seguir participando
activamente en el sistema, dejando de pagar impuestos,
por ejemplo.

Los gobiernos y las empresas deben invertir recursos
significativos para detectary contrarrestar la desinformacion,
lo que incluye la implantacién de herramientas tecnoldgicas
avanzadas, la formacion de personal y la generacion de
campanas de concienciacion publica (Heikkinen, 2021).
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EFECTOS DEL IMPACTO ECONOMICO DE LAS CAMPANAS DE DESINFORMACION

La desinformacién también puede dafar la reputacion de
las empresas y los paises, afectando su competitividad en
el mercado global. Por ejemplo, un pais que es visto como
un blanco facil para campafnas de desinformacion puede
ser percibido como inestable, desalentando la inversion
extranjera y el turismo.

Pérdida de competitividad
Ademas, las empresas que son objeto de desinformacion
pueden ver dafada su reputacion a largo plazo, incluso
después de que la informacion falsa haya sido desmentida.
La pérdida de confianza puede resultar en una disminucién
en las ventas y en la capacidad de atraer nuevos clientes,
afectando negativamente su posicion en el mercado.

La desinformacién puede influir en la toma de decisiones
politicas, llevando a la adopcion de politicas econémicas
inadecuadas o mal informadas. Por ejemplo, durante
la campana del Brexit, se difundi6 mucha informacion
engafiosa sobre los beneficios y consecuencias
econdmicas de abandonar la Unién Europea, lo que afecté
la votacion y las decisiones politicas posteriores (Brandle
Impacto en la politica etal., 2021).

econdémica
Las politicas basadas en desinformacion pueden tener
efectos a largo plazo, perjudicando el crecimiento
econémico y la estabilidad financiera. Ademas, la
polarizacion politica resultante de la desinformacién puede
dificultar la implementacién de politicas econdmicas
necesarias y la cooperacion entre diferentes actores
politicos.

En resumen, las campafias de desinformacion representan una amenaza significativa para la
estabilidad econémica y financiera de los paises atacados.

El Informe Especial del Tribunal de Cuentas Europeo (2021), recoge algunos datos especialmente
significativos en relacion con los esfuerzos econdmicos que viene acometiendo la Unidn Europea
para contrarrestar las campanas de desinformacion.
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Financiacion total destinada por la UE a la lucha contra la desinformacion en el periodo 2015-2020. (Fuente:
Tribunal de Cuentas Europeo, a partir de la informacion proporcionada por la Comision y el SEAE).

El SEAE se ha mostrado especialmente activo en la lucha contra la desinformacion, asignando
partidas presupuestarias a los diferentes Grupos de Trabajo constituidos en el StratCom™. La
figura siguiente muestra el reparto de tales fondos en el periodo sefialado.
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https://www.eeas.europa.eu/eeas/questions-and-answers-about-east-stratcom-task-force_en

Financiacion aportada por la accion preparatoria «StratCom Plus» a diferentes capacidades de los grupos
de trabajo StratCom del SEAE (2018-2020). (Fuente: Tribunal de Cuentas Europeo, a partir de datos del
SEAE.)

Aunque todavia claramente insuficiente, la Union Europea ha venido asignando en los ultimos

afos dotaciones presupuestarias para combatir los riesgos derivados de las campafas de
desinformacion.

La tabla siguiente muestra la inversion realizada por la UE en acciones destinadas a combatir la
desinformacion durante el periodo 2015-2020.
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El ANEXO Il representa una clasificacion de las TTP relevantes en el analisis de las acciones de
manipulacién informativa, asignadas en funcién de su coste e impacto.

Los datos presentados provienen de un riguroso andlisis de informacion llevado a cabo por
VIGINUM, el organismo francés encargado de la vigilancia y monitoreo de la manipulacién de
informacion.'®

Asimismo, el estudio se ha complementado con investigaciones del SEAE, que aborda el fenédmeno
de la Manipulacién y la Interferencia de Informacion Extranjera (SEAE, 2023, 2024) en la region
europea.

Este analisis se ha llevado a cabo en coordinacion con los sistemas de alerta temprana, cuya
aproximacion se desarrollé en el capitulo 6 de la primera entrega de los trabajos del Foro contra
las Campanas de Desinformacion en el ambito de la Seguridad Nacional (2023), y se amplio para
el propio SEAE, orientados a la identificacion y prevencion de incidentes FIMI. En este sentido, el
cuadro no cuantifica datos, sino que ofrece una aproximacion cualitativa de las tacticas en funcion
de los incidentes revisados.

La valoracion de cada técnica es una sintesis de observaciones empiricas y experiencias recientes
sobre el coste e impacto que las acciones han tenido en la audiencia.

Los valores asignados en cada dimension, coste e impacto, reflejan:

e Coste: lainversion estimada en recursos y esfuerzos necesarios para ejecutar cada
tactica, evaluada segun incidentes previos.

e Impacto: una medida cualitativa del alcance y la influencia observada de cada
técnica en la audiencia o en los objetivos de manipulacion, segun las evaluaciones
de impacto realizadas en incidentes concretos.

Este tipo de andlisis resulta especialmente util para comprender la efectividad relativa de cada
técnica y priorizar la implementacion de estrategias de contramedidas.

Al identificar qué tacticas son particularmente efectivas o de bajo coste para los actores que llevan
a cabo manipulacion de informacion, las instituciones pueden optimizar sus sistemas de alerta
y respuesta, minimizando la vulnerabilidad de las audiencias a las manipulaciones informativas
externas.

® La informacion de este analisis esta disponible en su repositorio publico en GitHub de VIGINUM
(véase https://github.com/VIGINUM-FR)
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ANALISIS DE DOCUMENTOS LEGALES PARA ABORDAR LA
AMENAZA

Desde 2018 y hasta el momento presente, las instituciones de la Unién Europea y Espafa han
venido publicando documentos -tanto de naturaleza legal como informativa- en relacion con las
denominadas “amenazas hibridas” y, mas concretamente, con posibles mecanismos de lucha
contra uno de sus elementos mas perturbadores y dafinos: las campafas de desinformacion.

Siendo el propdsito del presente trabajo el analisis de las implicaciones econdmicas de dichas
campafas de desinformacion, tanto en lo que se refiere al posible beneficio para los atacantes
como a los perjuicios que su perpetracion comporta para las victimas, en cuanto al gasto
requerido para habilitar mecanismos de prevencion, disuasién, deteccidn y recuperacion, se ha
hecho un recorrido por todos aquellos documentos significativos emanados de la Unién Europea
y de Espafia, arrancando dicho analisis con la publicacién en 2018 del primer Code of Practice
on Disinformation, y concluyendo con el Reglamento (UE) 2024/1689 del Parlamento Europeo y
del Consejo, de 13 de junio de 2024, por el que se establecen normas armonizadas en materia
de inteligencia artificial, pasando por el Reglamento (UE) 2022/2065 del Parlamento Europeo y
del Consejo de 19 de octubre de 2022 relativo a un mercado unico de servicios digitales y por
el que se modifica la Directiva 2000/31/CE (Reglamento de Servicios Digitales) o el Reglamento
(UE) 2024/1083 del Parlamento Europeo y del Consejo, de 11 de abril de 2024, por el que se
establece un marco comun para los servicios de medios de comunicacion en el mercado interior
y se modifica la Directiva 2010/13/UE (Reglamento Europeo sobre la Libertad de los Medios de
Comunicacién), sin olvidar a las normas nacionales espafiolas implicadas en mayor o menor
medida en la regulacion del tema tratado, como es, entre otra normativa analizada, el Real Decreto
444/2024, de 30 de abril, por el que se regulan los requisitos a efectos de ser considerado usuario
de especial relevancia de los servicios de intercambio de videos a través de plataforma, en
desarrollo del articulo 94 de la Ley 13/2022, de 7 de julio, General de Comunicacién Audiovisual.

Se ha pretendido con todo ello desarrollar un estudio (ver ANEXO lll) lo mas completo posible,
tratando de no dejar fuera del andlisis ninguna aportacion (nacional o europea) que pueda servir
para alcanzar el objetivo perseguido.
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CONCLUSIONESY PROPUESTAS

La lucha contra la desinformacion requiere un esfuerzo coordinado a nivel global, involucrando
a gobiernos, empresas tecnolégicas, mundo académico, medios de comunicacioén, periodistas
y la sociedad civil en su conjunto, especialmente para identificar la motivacion econémica de las
campanfas de desinformacion. Es necesario implementar medidas para fortalecer la resiliencia de
las sociedades ante la manipulacion informativa y promover un entorno digital mas transparente
y confiable.

Las campafias de desinformacion, ademas de su impacto social y politico, representan una
seria amenaza para la estabilidad econdmica de los paises, si bien, es clave abordar, por el
contrario, el impacto econémico que genera en los actores estatales desplegar sus estrategias
desinformativas, en términos de coste-beneficio-eficiencia, incremento de la influencia y alcance,
asi como su percepcion en el control narrativo. El impacto sobre la audiencia objetivo se intensifica
entiempos de elecciones o crisis, que son vistas como escenarios de vulnerabilidad para erosionar
las democracias, las instituciones e influir en la opinion publica.

El sector de los medios de comunicacion se ve particularmente afectado por la desinformacion, ya
que la rapida propagacion de contenido falso erosiona la confianza en las fuentes tradicionales de
informacion, provocando que las audiencias modifiquen sus patrones de consumo de informacion
desplazandose hacia sitios webs alternativos que utilizan la desinformacion como modelo de
negocio, ya que se ven beneficiadas por el aumento del trafico y, por ende, incrementan los
ingresos por publicidad.

Los gobiernos deben destinar recursos considerables para combatir la desinformacion, lo que
implica laimplementacion de medidas y protocolos de deteccion y prevencion, asi como campanas
de concienciacion publica. En este sentido, a nivel europeo, la Unidon Europea ha incrementado
la financiacion destinada a combatir la desinformacion, aunque todavia se considera insuficiente.

Es esencial comprender que la desinformacion no solo genera un coste para los gobiernos y
empresas que buscan combatirla, sino que también beneficia a los actores que la impulsan. Estos
actores, a menudo con motivaciones politicas o ideoldgicas, buscan obtener réditos econdomicos
a través de la desestabilizacion, manipulacion de mercados, o incluso extorsion.

Para ello, se propone la metodologia del modelo DISARM como herramienta de andlisis de las
tacticas, técnicas y procedimientos (TTP) desplegadas por las campahas de desinformacion
identificar el componente econdmico de las campanas de desinformacion. La literatura revela
la existencia de métodos de bajo coste y alto impacto, lo que hace que estas campanfas sean
altamente rentables para sus perpetradores.

Mas en detalle, a continuacion, se pormenorizan los distintos paises objeto de analisis, haciendo
especial referencia a la posible vinculacion y derivadas econémicas de las TTP identificadas:

e Rusia: utiliza una amplia gama de TTP (que incluye la financiacion de sitios web,
uso de plataformas de micromecenazgo o wallets de criptomonedas), desde
operaciones sofisticadas y costosas hasta tacticas mas directas y de bajo coste.
Esta variabilidad, ademas de la ofuscaciéon de las transacciones, dificulta el
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seguimiento del flujo monetario, la identificacion de los beneficiarios finales y la
evaluacion del retorno de la inversion en desinformacion.

e China: utiliza su poder econdémico para expandir su influencia a través de la
desinformacion. Invierte en medios de comunicacion estatales y plataformas
digitales para difundir propaganda y controlar la narrativa. Ha intensificado
su estrategia de desinformacion desde la pandemia de la COVID-19 y apoya
la creaciéon de un “mundo multipolar” en oposicidon a Occidente, reforzando su
influencia entre otros, mediante la cooptacién de voces en redes sociales para
mejorar su imagen en el extranjero. La identificacion del componente econémico
presenta una dificultad alta y ésta radica en la opacidad y la complejidad de sus
redes de influencia.

e Iran: se enfoca en difundir propaganda antioccidental y movilizar apoyo para su
agenda geopolitica. A través de grupos cibercriminales y hacktivistas, despliega
campafas de desinformacion dirigidas, entre otros, a EE. UU., Israel, utilizando
tanto medios estatales como plataformas digitales (Telegram o X) para maximizar
elalcance de sus narrativas y desacreditar a sus adversarios. [dentificar elimpacto
economico de la desinformacion es particularmente dificil a través de fuentes
abiertas, las TTP no ofrecen informacién suficiente sobre los mecanismos de
financiacion o la monetizacién de sus campanas.

e Venezuela: ha incrementado el control de los medios y utiliza las RRSS para
desacreditar a la oposicidn y promover narrativas progubernamentales. El uso de
redes de perfiles artificiales y trolls, o la financiacion de grupos que amplifican su
narrativa, son TTP con una clara motivacion econdémica.

De manera transversal a los paises objeto de analisis, se considera extremadamente complejo
determinar, a través de fuentes abiertas, la existencia de retribuciones directas o indirectas, por
parte de actores estatales, a perfiles concretos que muestran indicios de alineamiento con la
propaganda de aquellos, lo que no es ébice para que la promocién de dichos perfiles por los medios
y canales oficiales de ciertos actores estatales facilita el reconocimiento popular, identificarlos
como voces autorizadas y, por consiguiente, consiguen ampliar la audiencia a la que se dirigen
los contenidos.

Aproximarnos al reto planteado por los actores estatales extranjeros y sus proxies, que utilizan
las campanas de desinformacion como modelo de negocio, para obtener financiacion propia con
la que seguir sufragando su estructura digital o para reclutar agentes de influencia fuera de sus
fronteras, utilizando particulares TTP, requiere, en primer lugar, abordar si Espafia cuenta con
legislaciones menos gravosas y lesivas que el Codigo Penal que resuelvan la amenaza planteada
y, en segundo lugar, contar con un amplio consenso entre expertos de reconocido prestigio de
ambitos distintos para abordar como seria la respuesta integral a las campanas de desinformacion
orquestas y qué soluciones han planteado los paises democraticos aliados.

Esta respuesta integral iria desde el planteamiento de la necesidad de tipificar nuevos delitos,
sancionar la financiacion y apoyo logistico extranjero, extraccion de responsabilidades a proxies
y agentes de influencia domésticos, fortalecimiento de la cooperacion internacional, potenciar la
ciberinteligencia y mecanismos corregulatorios, hasta medidas que supongan la pérdida de los
efectos, bienes, medios o instrumentos vinculados a dichas campanfas de desinformacion.
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ANEXOS




ANEXO I: IDENTIFICACIONY DESCRIPCION DE LASTTP

TTP

T0002: Facilitate State
Propaganda

T0003: Leverage Existing
Narratives

T0009: Create Fake
Experts

T0010: Cultivate Ilgnorant
Agents

T0011: Compromise
Legitimate Accounts

T0013: Create Inauthentic
Websites

T0015: Create Hashtags
and Search Artifacts

T0016: Create Clickbait

T0017: Conduct
Fundraising

T0018: Purchase Targeted
Advertisements

T0019: Generate
Information Pollution

T0022: Leverage
Conspiracy Theory
Narratives

DESCRIPCION

Diversos perfiles o medios no oficiales de los paises
sefalados en este informe (incluidos influencers) divulgan
las narrativas oficiales de sus gobiernos.

Utilizar narrativas existentes dentro de un territorio capaces
de crear mucha polarizacion social.

Inventarse perfiles que les ayuden a divulgar sus contenidos.

Promocionar a perfiles para que actuen como altavoz de los
intereses del pais dictatorial (apareciendo en sus medios,
escribiendo para sus publicaciones, etc.).

Apoderarse de cuentas legitimas o ya existentes.

Crear péaginas falsas de medios occidentales para engafnar
alos ciudadanos. Un método parecido a los ciberataques de
phishing. Ejemplo reciente lo encontramos en la campana
rusa de Doppelgénger.

Crear hashtags artificiales para intentar crear un contenido
Trending Topic.

Emplear titulares llamativos que empujen a un potencial
lector a leer el contenido de la noticia.

Utilizacién de plataformas alternativas de pago como
financiacion (Youtube, X, Tipee, Patreon, GoFundMe, etc.)

Dirigir anuncios publicitarios a audiencias concretas.

Generar ruido mediatico sobre un creando

artificialmente un debate inexistente.

tema,

Utilizar narrativas conspiranoicas ya existentes dentro de un
territorio.
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TTP

T0029: Online Polls

T0043: Use Chat Apps

T0045: Use Fake Experts

T0046: Use Search
Engine Optimization

T0047: Censor Social
Media as a Political Force

T0048: Harass Opponents

T0049: Flooding the
Information Space

T0057: Organize Events

T0059: Play the Long
Game

T0066: Degrade
Adversary

T0068: Respond to
Breaking News Event or
Active Crisis

T0072: Segment
Audiences
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DESCRIPCION

Manipular encuestas falsas en redes sociales. En este
punto también estarian comprendidas las encuestas
tendenciosas.

La mensajeria directa a través de aplicaciones de chat
es un método de entrega cada vez mas extendido. Estos
mensajes suelen estar automatizados y los nuevos métodos
de entrega y almacenamiento los hacen anénimos, virales y
efimeros. Se trata de un espacio dificil de monitorizar, pero
también para generar reconocimiento o notoriedad.

Utilizar a individuos para que se hagan pasar por supuestos
especialistas y, asi, vender la version oficial.

Manipular métricas de participacién en el contenido (Twitter,
Meta, Telegram).

Utilizar la censura para eliminar contenido no deseado.

Desprestigiar a oponentes tanto nacionales como
extranjeros y tanto reales como perfiles de redes sociales.

Saturar las redes sociales con contenido sobre un tema
concreto.

Organizacion de eventos. En este punto se incluyen el
alquiler de recintos o salas en donde realizar eventos.

Planificar el mensaje y permitir que crezca organicamente
sin amplificarlo artificialmente.

Técnica que persigue degradar la imagen o la capacidad de
actuar de un adversario.

Responder o comentar una noticia de ultima hora, donde
unos hechos poco claros y una informaciéon incompleta
aumentan la especulacion, los rumores y las teorias de
conspiracion, que son todas vulnerables a la manipulacion.

Técnica consistente en segmentar al publico objetivo de
una campaha de desinformacion. Un ejemplo lo podemos
encontrar en como Rusia fomenta la Leyenda Negra en
Latinoamérica.



TTP DESCRIPCION

Se trata de una accion dirigida a perfiles concretos. Un caso
lo podemos encontrar en la “Operacion Sobrecarga”, una
T0073: Determine Target campana de desinformacion en favor del Kremlin por la
Audiences cual los factchekers de diversos paises son inundados con
peticiones de investigacion sobre temas no relevantes de

forma que no puedan centrarse en lo importante.

T0074: Determine Estrategia que persigue minar la confianza institucional,
Strategic Ends reputacional y econdémica en un pais adversario del Kremlin.

Responder a las criticas desestimandolas, lo que podria

consistir en argumentar que los criticos utilizan un criterio
T0075: Dismiss diferente para la victima que para otros actores o para ellos

mismos, o argumentar que sus criticas son tendenciosas.

T0076: Distort Cambiar el marco en el que se expone una narrativa.

Desviar la atencion hacia una narrativa o actor diferente,
por ejemplo, acusando a los criticos de la misma actividad

T0077: Distract de la que ellos mismos han sido acusados (por ejemplo,
brutalidad policial).

T0078: Dismay Am_epazar a los periodistas que publican o informan de una
noticia.
T0079: Divide Crear conflictos entre subgrupos, para ensanchar las

divisiones en una comunidad.

T0080: Map Target Analizar el espacio de informacién en si, incluido el analisis
Audience Information de redes sociales, el trafico web y las encuestas de medios.
Environment

La identificacién de vulnerabilidades sociales y técnicas
determina los puntos débiles del entorno informativo
del publico objetivo para su posterior explotacion. Las
vulnerabilidades incluyen cuestiones politicas decisivas,
T0081: Identify Social and infraestructuras de ciberseguridad débiles, vacios de datos
en los motores de busqueda y otras debilidades técnicas
y no técnicas en el entorno de informacion del publico
objetivo. La identificacion de vulnerabilidades sociales y
técnicas facilita la posterior explotacién de las debilidades
identificadas para avanzar en los objetivos de la operacion.

Technical Vulnerabilities
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TTP DESCRIPCION

Creacion y edicion de artefactos visuales falsos o
engafiosos, a menudo relacionados con una 0 mMas
narrativas especificas, para su uso en una campana de
T0086: Develop desinformacion. Esto puede incluir fotografiar situaciones
Image-based Content de la vida real, reutilizar imagenes digitales existentes o
utilizar tecnologias de creacién y edicion de imagenes. En
este punto encontramos aquellas generadas también por
herramientas de Inteligencia Atrtificial (1A).

T0087: Develop Crleafslonc)j/ edicion de V|de93 falso?o enganos,?s, amenudo
Video-based Content relacionados con una o mas narrativas especificas, para su
uso en una campafa de desinformacion.

Creaciény edicionde artefactos de audio falsos o engarosos,
a menudo alineados con una 0 mas narrativas especificas,
para su uso en una campana de desinformacion. Esto puede
incluir la creacion de contenido de audio completamente
nuevo, la reutilizacion de artefactos de audio existentes
(incluidas falsificaciones pobres) o el uso de tecnologias de
T0088: Develop creacion y edicién de audio generadas por IA (incluidas las
Audio-based Content deepfakes). También, puede incluir la exhibicién de videos de
situaciones supuestamente reales, la reutilizaciéon de videos
existentes o el uso de tecnologias de creacion y edicion
de videos generados por IA (incluidos los deepfakes). En
este punto se encuentran aquellos videos que, pese a que
su contenido visual sea cierto, el audio no lo es 0 ha sido
manipulado aumentando o eliminando contenido.

Obtener documentos que no estan disponibles al publico,

por cualquier medio, ya sea legal o ilegal, que requiera

muchos o pocos recursos. Estos documentos pueden incluir
T0089: Obtain Private docurpe_ntos auténticos no'publicos, documentos auténticos
no publicos que hayan sido alterados o documentos no
auténticos que pretendan aparentar ser documentos
auténticos no publicos. Todos estos tipos de documentos
pueden “filtrarse” durante etapas posteriores de la operacion
(Operaciones de Hack & Leak).

Documents

Adquisicion de una red existente pagando, reclutando o

T0093: Acquire/Recruit ejerciendo control sobre los lideres de la red existente.

Network
Un activo mediatico en propiedad se refiere a una agencia u
organizacion a través de la cual una operacioén de influencia
T0095: Develop Owned puede crear, desarrollar y alojar contenidos y narrativas. Los
Media Assets medios de comunicacion propios incluyen sitios web, blogs,

paginas de redes sociales, foros y otras plataformas que
facilitan la creacion y organizacion de contenidos.
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TTP

T0096: Leverage Content
Farms

T0100: Co-opt Trusted
Sources

T0101: Create Localized
Content

TO114: Deliver Ads

T0115: Post Content

T0116: Comment or Reply
on Content

T0119: Cross-Posting

T0123: Control
Information Environment
through Offensive
Cyberspace Operations

T0126: Encourage
Attendance at Events

T0127: Physical Violence

DESCRIPCION

Uso de los servicios de proveedores de contenido a gran
escala para crear y amplificar artefactos de campana a
escala. Esta técnica sélo puede ser desarrollada por paises
con significativos recursos econémicos.

Incorporar a personas de confianza para divulgar una
campanfa de desinformacién.

El contenido localizado se refiere al contenido que atrae a
una comunidad especifica de personas, a menudo en areas
geograficas definidas. Una operacion puede crear contenido
localizado utilizando el idioma y los dialectos locales para
llegar a su publico objetivo y combinarse con otras noticias
y redes sociales locales. El contenido localizado puede
ayudar a una operacion a aumentar la legitimidad, evitar la
deteccion y complicar la atribucion externa. En este punto
destacan los periédicos locales.

Difusion de contenidos a través de cualquier medio de pago
0 publicidad.

Difusion de contenidos a través de medios propios (activos
que controla el operador/agente de la amenaza).

Difusién de contenidos respondiendo o comentando a
través de medios propios (activos que controla el operador).

La publicacion cruzada se refiere a publicar el mismo
mensaje en multiples foros de Internet, plataformas o
cuentas de redes sociales o grupos de noticias, de manera
simultanea.

Control del entorno informativo a través de operaciones
ofensivas en el ciberespacio, utilizando herramientas y
técnicas cibernéticas para alterar la trayectoria del contenido
en el espacio informativo con el fin de priorizar los mensajes
de la operacion o bloquear los mensajes de la oposicién.

Fomentar la asistencia o participacion en ciertos eventos,
impulsados por organismos oficiales, think tanks,
Universidades, etc.

Se refiere al uso de la fuerza para herir, abusar, dafar o
destruir. Una operacion de influencia puede llevar a cabo o
alentar la violencia fisica para disuadir a los oponentes de
promover contenido conflictivo o llamar la atencién sobre
las narrativas de la operacion utilizando el valor del impacto.
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TTP DESCRIPCION

Ocultar la identidad o procedencia de una cuenta de

T0128: Conceal People campafia y activos personales para ewt_ar su eliminacion y
atribucion. Borrando las cuentas o cambiando el nombre de
estas una vez el mensaje se haya publicado.

T0129: Conceal Ocultar la actividad operativa de la campafa para evitar su
Operational Activity eliminacion y atribucion.
T0130: Conceal Ocultar la infraestructura de la campafha para evitar la

eliminacion y atribucion. Puede ser la eliminacion de grupos

Infrastructure
de Reddit o Telegram.

Aprovechar las debilidades en los Términos de Servicioy las
T0131: Exploit TOS/ Poll'ticas_ de I\_/Io_dergcién de Co_ntenido de las plataformas

para evitar eliminaciones y acciones en la plataforma. Por
ejemplo, cuando Twitter fue adquirida por Trump, las reglas
de moderacion se relajaron mucho.

Content Moderation

T0132: Measure Realizar evaluaciones periédicas del éxito de una campana
Performance de desinformacion.
T0133: Measure Métrica utilizada para medir el estado actual del sistema.

Se persigue analizar si el método usado ayuda a logar el

Effectiveness T .
objetivo perseguido.
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ANEXO II: RELACION DE COSTE E IMPACTO PORTTP

TTP Coste Impacto

T0002: Facilitate State Propaganda

T0003: Leverage Existing Narratives

T0009: Create Fake Experts

T0010: Cultivate Ignorant Agents

T0011: Compromise Legitimate Accounts

T0013: Create Inauthentic Websites

T0015: Create Hashtags and Search
Artifacts

T0016: Create Clickbait

T0017: Conduct Fundraising

T0018: Purchase Targeted Advertisements

T0019: Generate Information Pollution

T0022: Leverage Conspiracy Theory
Narratives

T0029: Online Polls

T0043: Use Chat Apps

T0045: Use Fake Experts

T0046: Use Search Engine Optimization

T0047: Censor Social Media as a Political
Force
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T0048: Harass Opponents

T0049: Flooding the Information Space

T0057: Organize Events

T0059: Play the Long Game

T0066: Degrade Adversary

T0068: Respond to Breaking News Event or
Active Crisis

T0072: Segment Audiences

T0073: Determine Target Audiences

T0074: Determine Strategic Ends

T0075: Dismiss

T0076: Distort

TO0077: Distract

T0078: Dismay

T0079: Divide

T0080: Map Target Audience Information
Environment

T0081: Identify Social and Technical
Vulnerabilities

T0086: Develop Image-based Content 2 2
T0087: Develop Video-based Content 2 2
T0088: Develop Audio-based Content 2 2
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T0089: Obtain Private Documents

T0093: Acquire/Recruit Network

T0095: Develop Owned Media Assets

T0096: Leverage Content Farms

T0100: Co-opt Trusted Sources

T0101: Create Localized Content

TO0114: Deliver Ads

T0115: Post Content

T0116: Comment or Reply on Content

T0119: Cross-Posting

T0123: Control Information Environment
through Offensive Cyberspace Operations

T0126: Encourage Attendance at Events

T0127: Physical Violence

T0128: Conceal People

T0129: Conceal Operational Activity

T0130: Conceal Infrastructure

T0131: Exploit TOS/Content Moderation

T0132: Measure Performance

T0133: Measure Effectiveness
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ANEXO IlI: NIVEL DE ALINEAMIENTO/EFICACIA ESTIMADA
DE NORMATIVA NACIONALY EUROPEA FRENTEA LA
AMENAZA

LEYENDA

Nivel de alineamiento y/o eficacia estimada de los documentos
relacionados en respuesta a las TTP:

I Efecto SIGNIFICATIVO

Efecto MODERADO

_ Efecto BAJO
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Real Decreto
1138/2023, de 19 de
diciembre, por el
que se regulan el

Reglamento
(UE) 2024/1083
del Parlamento

Reglamento (UE) . Europeo y del
Registro estatal de .
AP ol prestadores del Reglamento Conse!o, o
Parlamento servicio de (UE) 2024/900 de abril de 2024,
Europe_o s comunicacion del sorelele s2
ggzzz%lie d1eg audiovisual, de Parlamento tr;sat?:;eé:g;gn
2022 relativo a prestadores del Europeo y del ara los
Ley 13/2022, de 7 un mercado servicio de Consejo, de gervicios de
de julio, General de anico de intercambio de 13 de marzo medios de
Comunicacion servicios videos a través de | de 2024, sobre comunicacién en
Audiovisual. . plataforma y de | transparencia
digitales y por el prestadores del y el mercado
que se modifica servicio de segmentacién interior y se
la Directiva agregacién de enla modifica la
2000/31/CE servicios de publicidad DG
(Reglamento de comunicacién politica 2010/13/UE
Servicios audiovisual v el : (Reglamento
Digitales). proce dimientY) de Europeo sobre
comunicacion :zsl"“:::iii ‘:{Z
previa de inicio de C . ..
actividad. omunicacion).
TTP Articulos aplicables
T0002: Facilitate
State Propaganda art. 42 art. 12 art. 6
T0003: Leverage
Existing Narratives art. 78
T0009: Create Fake
Experts art. 12 arts. 11y 12
T0010: Cultivate
T0011: Compromise
Legitimate Accounts arts. 14y 15
T0013: Create
Inauthentic Websites _ arts. 9,10 ant. 27 ant 11
T0015: Create
Hashtags and Search
Artifacts
T0016: Create
Clickbait art. 78
T0017: Conduct
Fundraising arts. 14y 15
T0018: Purchase
Targeted arts. 14y 15
Advertisements
T0019: Generate
Information Pollution art. 78
T0022: Leverage
Conspiracy Theory
Narratives
T0029: Online Polls arts. 14y 15
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T0043: Use Chat
Apps

T0045: Use Fake
Experts

T0046: Use Search
Engine Optimization

arts. 14y 15

T0047: Censor Social
Media as a Political
Force

arts. 14y 15

T0048: Harass
Opponents

T0049: Flooding the
Information Space

arts. 14y 15

T0057: Organize
Events

art. 78

T0059: Play the Long
Game

arts. 14y 15

T0066: Degrade
Adversary

art. 78

arts. 9,10

T0068: Respond to
Breaking News Event
or Active Crisis

arts. 14y 15

T0072: Segment
Audiences

T0073: Determine
Target Audiences

T0074: Determine
Strategic Ends

art. 78

art. 78

T0075: Dismiss

T0076: Distort

TO0077: Distract

T0078: Dismay

art. 78

T0079: Divide

arts. 14y 15

T0080: Map Target
Audience Information
Environment

art. 78

T0081: Identify Social
and Technical
Vulnerabilities

T0086: Develop
Image-based Content

TO0087: Develop
Video-based Content

T0088: Develop
Audio-based Content

arts. 14y 15

art. 6

art. 100

art. 100

T0089: Obtain Private
Documents
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T0093:
Acquire/Recruit
Network

T0095: Develop
Owned Media Assets

art. 78

T0096: Leverage
Content Farms

art. 78

T0100: Co-opt
Trusted Sources

art. 42

art. 6

T0101: Create
Localized Content

arts. 14y 15

T0114: Deliver Ads

arts. 14y 15

T0115: Post Content

T0116: Comment or
Reply on Content

arts. 14y 15

T0119: Cross-Posting

arts. 14y 15

T0123: Control
Information
Environment through
Offensive Cyberspace
Operations

T0126: Encourage
Attendance at Events

T0127: Physical
Violence

art. 78

T0128: Conceal
People

arts. 14y 15

T0129: Conceal
Operational Activity

art. 6

T0130: Conceal
Infrastructure

T0131: Exploit
TOS/Content
Moderation

arts. 14y 15

T0132: Measure
Performance

art. 78

T0133: Measure
Effectiveness

arts. 14y 15
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The
Strengthened
Code of Practice
on
disinformation
2022

Plan de Acciéon
contrala
desinformacion.

Directrices de la
Comisidn para los
prestadores de
plataformas en linea de
muy gran tamafio y de
motores de busqueda
en linea de muy gran
tamafio para la
reduccion de los riesgos
sistémicos en los
procesos electorales de
conformidad con el
articulo 35, apartado 3,
del Reglamento (UE)
2022/2065

Reglamento (UE) 2024/1689
del Parlamento Europeo y del
Consejo, de 13 de junio de
2024, por el que se establecen
normas armonizadas en
materia de inteligencia
artificial y por el que se
modifican los Reglamentos
(CE) n2 300/2008, (UE) n2
167/2013, (UE) n2 168/2013,
(UE) 2018/858, (UE)
2018/1139 y (UE) 2019/2144
y las Directivas 2014/90/UE,
(UE) 2016/797 y (UE)
2020/1828 (Reglamento de
Inteligencia Artificial).

TTP

T0002: Facilitate
State Propaganda

T0003: Leverage
Existing Narratives

T0009: Create Fake
Experts

Comp. 14

Articulos aplicables

Pilar 1 / Accion 1

secciones 3.2.1(c)
(iv) /1 3.2.27

Pilar 4 / Accs 7,
9

Pilar 3 / Accién 6

secciones 3.2.1
(c)(iii) / 3.2.1 (c)(iv) /
3.2.1 (c)(v)

T0010: Cultivate
Ignorant Agents

T0011:
Compromise
Legitimate Accounts

T0013: Create
Inauthentic
Websites

Comp. 1

Pilar 1 / Accion 1

secciones 3.2.1 (h) /
3.2.1 (i)

T0015: Create
Hashtags and
Search Artifacts

Comp. 14/
Med. 14.1

Pilar 1 / Accion 1

T0016: Create
Clickbait

T0017: Conduct
Fundraising

Comp. 1/
Med. 1.1

Pilar 3 / Accién 6

seccion 3.2.1€

T0018: Purchase
Targeted
Advertisements

Comp. 2
/Meds. 2.1,
2.2

Pilar 3 / Accion 6

T0019: Generate
Information
Pollution
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T0022: Leverage
Conspiracy Theory
Narratives

T0029: Online Polls

Pilar 4 / Accs 7,
9

T0043: Use Chat
Apps

Comp. 25/
Med. 25.2

T0045: Use Fake
Experts

Comp. 14

T0046: Use Search
Engine Optimization

T0047: Censor
Social Media as a
Political Force

T0048: Harass
Opponents

Comp. 48

Pilar 3 / Accion 6

secciones 3.2.1
(c)(iii) / 3.2.1 (c)(iv) /
3.2.1 (c)(v)

Pilar 1 / Accion 1

Pilar 3 / Accion 6

T0049: Flooding the
Information Space

seccion 3.2.1(d)

T0057: Organize
Events

T0059: Play the
Long Game

T0066: Degrade
Adversary

T0068: Respond to
Breaking News
Event or Active
Crisis

T0072: Segment
Audiences

T0073: Determine
Target Audiences

T0074: Determine
Strategic Ends

T0075: Dismiss

T0076: Distort

T0077: Distract

T0078: Dismay

- Pilar 4 / Accion 9

T0079: Divide
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T0080: Map Target
Audience
Information
Environment

T0081: Identify
Social and
Technical
Vulnerabilities

T0086: Develop
Image-based
Content

T0087: Develop
Video-based
Content

T0088: Develop
Audio-based
Content

T0089: Obtain
Private Documents

T0093:
Acquire/Recruit
Network

T0095: Develop
Owned Media
Assets

seccion 3.2.1(c)

T0096: Leverage
Content Farms

T0100: Co-opt
Trusted Sources

T0101: Create
Localized Content

Comp. 30

Pilar 4 / Accién 8

T0114: Deliver Ads
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T0115: Post
Content

T0116: Comment or
Reply on Content

T0119: Cross-
Posting

T0123: Control
Information
Environment
through Offensive
Cyberspace
Operations

T0126: Encourage
Attendance at
Events

T0127: Physical
Violence

T0128: Conceal
People

T0129: Conceal
Operational Activity

T0130: Conceal
Infrastructure

T0131: Exploit
TOS/Content
Moderation

T0132: Measure
Performance

Comps. 34,
38 al 44

Pilar 1 / Accion 1

T0133: Measure
Effectiveness

6l




ANEXO IV: CRIPTODIVISAS COMO METODO DE
FINANCIACION

En los ultimos afios, las criptomonedas han surgido como un método de financiacion para facilitar
campafas de desinformacion y operaciones de interferencia a nivel global. Actores estatales y
no estatales aprovechan el aparente anonimato y caracter transnacional de las criptomonedas
para financiar, organizar y mantener redes que buscan desestabilizar democracias y sembrar
desconfianza en las instituciones. Los pagos en criptomonedas permiten a estos actores adquirir
infraestructura digital, como servidores y servicios de alojamiento en linea, fundamentales para
crear y gestionar sitios web de noticias falsas, redes de bots y perfiles en redes sociales que
amplifican sus campanas de influencia.

La Oficina de Control de Activos Extranjeros (OFAC) ha identificado numerosas direcciones de
criptomonedas vinculadas a individuos y organizaciones que participan en estas campanas de
desinformacion, y ha impuesto sanciones a quienes financian y apoyan estas actividades.

Las criptomonedas, como Bitcoin y USDT, se han utilizado para recolectar donaciones que
financian operaciones militares y propaganda, con actores como el medio de desinformacion ruso
SouthFront y el grupo paramilitar Task Force Rusich. SouthFront, por ejemplo, solicitando cripto
donaciones en su pagina web, dando instrucciones a sus seguidores para transferir fondos desde
billeteras personales, evitando de esta manera intermediarios. Especificamente en el caso de Task
Force Rusich, grupo vinculado a la guerra en Ucrania, se ha encontrado evidencia de la utilizacion
de criptomonedas para financiar la compra de equipos militares y difundir propaganda que apoya
los objetivos del gobierno ruso.

Ademas, estos grupos emplean servicios de venta de cuentas robadas y de alojamiento en
servidores andnimos, que también aceptan pagos en criptomonedas. En la darknet, existen
plataformas que venden cuentas comprometidas de redes sociales, facilitando a los actores de
desinformacion hacerse pasar por usuarios reales y alcanzar grandes audiencias de manera
masiva. Estos servicios, a menudo en idiomas extranjeros como el ruso, permiten la adquisicion de
cuentas a gran escalay brindan a los actores maliciosos la capacidad de escalar sus campanas sin
ser detectados. A la par, proveedores de infraestructura offshore, como el servicio de alojamiento
web Shinjiru, ofrecen anonimato para sitios de propaganda, permitiendo que las campafas de
desinformacion se mantengan activas sin riesgo de supervision regulatoria.

El impacto de estas campanas financiadas con criptomonedas es especialmente evidente en su
combinacidén con redes de trolls y bots que amplifican los mensajes.

Grupos paramilitares y actores prorrusos utilizan plataformas de mensajeria como Telegram para
pedir donaciones en criptomonedas, las cuales se destinan a operaciones de desinformacion y
actividades militares. Las investigaciones muestran que algunos de estos actores han recibido
millones de ddlares en criptomonedas, fondos que luego fluyen a cuentas de intercambio donde
se convierten en moneda fiduciaria para financiar diversas actividades ilicitas.

Elanadlisis delacadenadebloques, o blockchain, permite alosinvestigadores rastreartransacciones
y conectar a los actores y organizaciones que financian estas redes de desinformacion.
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El rastreo de criptomonedas se ha convertido en una herramienta indispensable para las agencias
de seguridad que buscan identificar y desarticular a los autores y financiadores detras de estas
redes de influencia global. Dado que las criptomonedas suelen ser usadas por los actores
involucrados en campanas de desinformacion, la actividad en la cadena de bloques contiene
indicadores y evidencias que pueden ayudar a las agencias gubernamentales e investigadores en
general, a identificar, analizar y, en relacion con aquellos, detener a los actores maliciosos, en el
caso de presuntas actividades delictivas. Con el tiempo, las empresas de analisis del blockchain
han colaborado con agencias publicas para rastrear transacciones en criptomonedas vinculadas
a diversas actividades ilicitas para que analistas e investigadores puedan usar técnicas de
rastreo de criptomonedas tanto para ampliar su comprension de las redes criminales como para
interrumpirlas de manera efectiva.
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