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“Uno de los factores de
incertidumbre es la
aceleracion en la
adopcion de nuevas
tecnologias cuyas
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El Consejo Nacional de Seguridad
Aeroespacial (CNSA) ti=ne entre sus
tareas [a vigilancia v andlisis de los
desaffos que suponen los drones
(UAS/FPAS) en el Ambito de la
seguridad nacional. Para €llo, ha
creado un grupo de trabzjo especifico
de Drones (“GT-Drones™) para
estudiar ofmo los drones impactan el
espacie aéreo, el marco normatvo,
las responsabilidades instinrcionales, v
las capacidades actuales de deteccidn
¥ respuesta.

Ademds, €] CNSA impulsa los estudios
necesarios para que la Esirategia de
Seguridad Aeroespacial Nacional
evolucione como ‘Drones v Seguridad
Macional: un esmudie multidimensional
2023', que busca identificar carencias
legales, operativas v tecnoldgicas en la
repulacidén v gestién de los drones,
para poder adaptar los
procedimientos, mejorar los medios
de control, coordinar organismos
implicados vy garantizar tanto la
seguridad {civiles, instalaciones,
espacio aéren) como €l desamollo
dptime del sector civil de los drones.

Juan Antonio de la Torre

Subdirector general de Comunicaciones e Infraestructuras

del Sistema de Seguridad Nacional
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Entrevistamos 2 Juan Antonio de 1a
Torre Valentin,K subdirector general
de Comunicaciones e Infrasstructuras
del Sisterna de Sepuridad Macional,
para ampliar mds imformacion sobre

este  organismo, orucial para el
desarrolle ¥ operatividad del dron
COmo herramienta de vuelo
emergente.

Cudl es la funcién principal del
Consejo Nacional de Seguridad
Aeroespacial ¥ qué papel
desempefia en la proteccidn del
espacio aéreo ¥ ultraterrestre de
Espana?

Se trata de un drganc de apoyo al
Consejo de Seguridad Nacional,
previsto en el artfculo 203 de la Ley
362015, de 28 de septiembre, de
Seguridad Nacional. Por otra parie, su
creacidn v regulacidn == establece por
Acuerdo del Consejo de Seguridad
Macionzl de 4 de marzo de 2020.

Como principal objetvo, el CHNSA da
apove al Consejo de Seguridad
MNacional en el cumplimiento de sus
funciones ¥, en pardcular, en la
asistencia al presidente del Gobismo
en la direccidén v coordinacién de la
Polftica de Seguridad MNacional en el
ambito de 1a sepuridad asroespacial
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Ademds, ¥ entre otras misiones,
realiza analisis, estudios v propussias
de iniciativas, tanto en el dmbito
nacional como en el intemacional
sobre distintos aspectos de la
sepuridad aeroespacial; refuerza las
relacionss de coordinacidn,
colaboracién v cooperacidn entre las
Administraciones Pdblicas, asl como
entre los sectores piblico v privado en
su ambito competencial; v, por Gltimo,
evalia el grade de desamrelle v
cumplimiente de la Esirategia de
Seguridad Aeroespacial Nacional.

Asl mismo, =] CNSA impulsa los
estudios necesarios para gque la
Estrategia de Sepgunidad Asroespacial
Macional (ESAN) evolucione, de
forma armdnica, con respecto a la
situzacidén asrosspacial, a la normatva
aeroespacial nacional e intemacional
¥ 2 ofras estratepgias con dimensidn
intemacional; y propone, en su caso,
Ia revisidn de la estrategia vigente o la
aprobacion de una nusva. En este
senfide es importante sefalar que la
revisidSm de la ESAN 2012 ha
culminado con la aprobacidén por el
Consejo de Seguridad Nacicnal el dia
14 de julic de la ESAN 2025 vy su
posterior publicacidn en £l BOE €] dia
5 agosio.

De igual modo, el CNSA se encarga de
valorar los riesgos asociados a las
amenazzas 2 la seguridad asroespacial,
asf como de analizar los posbles
escenarios de crisis v su evolucién, vy
elaborar v mantener actualizados los
planss o protocolos de respuesta.

En un contexto de creciente uso
de drones ¥ nuevas tecnologias
afreas, oqué medidas se estin
tomando desde el CNSA para
prevenir riesgos y garantizar la
seguridad?

Di=sde el anio 2021 & CNGA mantdene
active un Grupo de Trabajo de Drones
con e fin de determinar las
competencias, responsabilidades v
necesidades de coordinacidn entre los
organismos involucrados. En el afio
2022 se publicd un completo esmudio
titulado “Drones y Seguridad Nacional,
un  estdio multidimensional® con
objeto de determinar = estado,
delimitar dreas de mejora vy poder
establecer las  bases para [a
normalizacidn del escenario nacional
de los drones v 12 utilizacidn segura de
éstos [(Safety).
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Asf misme, €] esmudio analiza las
medidas necesarias a implementar
para la prevencidn del uso ilicito v
malicioso de estos sistemas conira
nuesra Seguridad (Security). En el
ano 2023 se publicd una actualizacidn
de este estudio que estd disponible en
la pagina web del DSK.

Actaalmente las actividades del GT de
Dronss s= ceniran en idenfificar de la
forma mds concreta v especiica
posible las acciones que se derivan del
estudio realizado en el afio 2022 v
actualizado en 2023, para promover la
optimizacién v el desarrolls de
capacidades en el dmbito de los
drones v disefiar lineas de actuacidén
tendentes 2 la consscucidn de esas
acciones. Ademds se  preiende
contirnar con la constante
actualizacion del estudio “Drones v
Seguridad Nacional Un estudio
mulidimensional®™ para asegurar su
vigencia y eficacia como documento
de referencia.

La seguridad aeroespacial implica
la coordinacién de midltiples
organismos civiles y militares:
so0moe articula el CHNSA  esa
cooperacidon para responder de
manera eficaz a amenazas o©
incidentes?

En primer lugar, a ravés de la propia
composicion del CNSA que facilita 1a

participacidn de  los  maltiples
organismos  civiles vy militares
irvolucrados.

Ademds de los ministerios ¥
organismos ¢on representacién en el
Conssjo de Seguridad Macional, este
también estd abierto a la partcipacidn
del resto de departamentos v los
titulares de los drganos de la
Administracién General del Estado, las
Comunidades Autdnomas, las
ciudades con Estanute de Autonomia,
la Administracidn Local, asf como de
los organismos piblicos v entidades
de derechoe pdblico vinculados o
dependientes de las Administraciones
Prdblicas, cuando su contribucién se
considere necesaria ¥, en todo caso,
cuande los asuntos a tratar afectan a
U5 respecivas competencias.
Ipualments pueden ser convocados
representantes de las entidades que
integran el sector piblico insttucional,
del sector privado v agquellas personas
en su condicidn de expertos cuya
contribucidn se considere relevante.

En I3 elaboracitn de la ESAN 2025 las
aportacionss de Comunidades
Autdnomas y expertos en seguridad
Aerpespacial ha permitide enriquecer
el documento finalmente aprobado
por el Conssjo de Seguridad Nacional.
La Estrategia de Seguridad
Aerpespacial Macional 2025 (ESAN
2025) articula la estuctura de Ia
Seguridad Aeroespacial que
comprende el Consejo de Seguridad
Macional (C5N); ] Consejo Nacional
de Seguridad Aeroespacial (CNSA); el
Comité de Situacidn, tmnico para el
conjuntc del Sistema de Seguridad
Nacional ante situacionss de crisis; ¥
la Célula de Coordinacién.

La gestidn de crisis dentro del ambito
aerosspacial es la funcidén clave de esta
estructura, para evaluar los factores v
sifuaciones que puedan afectar a la
seguridad Nacional, recabar v analizar
la informacidén que permita tomar las
decisiones necesarias para dirigir ¥
coordinar la respussta ante las
situaciones de crsis, detectar las
necesidades v proponer las medidas
sobre planificacidon y coordinacidn con
el conjunto de las Administraciones
Fiblicas en el marce del Sistema de
Seguridad Nacional.

fQué riesgos emergentes
preoccupan mis en la actualidad al
Consejo: ciberataques a
infraestructuras criticas,
interferencias en satélites, uso
indebido de drones o posibles
conflictos internacionales?

La ESAN 2025 define «Riesgos como el
resultade de combinar 1a probabilidad
v el impacto previstos sobre un bien a
proteger, en caso de materializarse una
amenaza. A los efectos de la sepuridad
aeroespacial, =] ha definido
«AMenazas como aquella situacidn o
evenio, de origen natural o humano, v
de naturaleza accidental o deliberada,
que en caso de materializarse puede
causar dafio o pérdida en los bienss a
proteger. S ha optado por una
aproximacidn  gue evim  valorar
inicialmente 13 intencionalidad o no de
un evento por la dificultad que implica
demosrarlo de manera inequfvoca en
determinados escenarios. Este enfoque
facilita el procese de andlisis v gestidn
de riespos v [a toma de decisiones con
el objetivo de que la respuesta sea
adecuada, priorizada y anticipada.
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Las amenazas recogidas en la ESAN
g2 han apgrupado en siete Adreas:
Conflictos Armados; Amenzazas por
EVENIOS sanitarios; Catdstrofes
naturales; Seguridad de la cadena de
sministry; Temorismo, exXTemismos
viclentos, crimen organizado ¥
delincuencia grave; Ciberamenzzas;
Espionzje; v Dervadas del aumento
de 1a actividad espacial Como sefiala
la estrategia uno de los factores de
incertidumbre es 1a aceleracién en [a
adopcién de nuevas tecnologias cuyas
consecuencias son imprevisibles.

Riesgos emergentes igual no s adapta
exacitaments al entormo  actual,
incluse amenazas o tecneloglas
emergentes que son téminos usados
en la ESAN 2025, en realidad estamos
hablando de adopcidn masiva, por
todo tipo de actores, estatales o no,
de tecnologias que llevan en algin
caso décadas de desarrollo. En [a
evaluacion de riesgos, tan importante
es Ia presencia de la tecnologla como
considerar €l comportamiento de los
actorss que hacen uso de ella

[a ESAN 2025 no prioriza unas
amenazas respecto a oiras, el objetvo
£5 52T capaces de hacer una adecuada
gestidn de los nesgos mediante un
sisteria de Alerta Temprana basado
en indicadores.

= =

Las amenazas que Menciona en s
pregunta son todas ellas detalladas en
la ESAN 2025, junto comn Ofras no
menos importanies COmo la
Seguridad de la Cadena de Suministro
0 los Eventos Sanitarios. La gestidn
activa de resgos determinara las
prioridadss en cada momento.

De ecara al futuro, oQué
prioridades estratégicas se ha
marcado el CNSA para reforzar 1a
seguridad aercespacial espafiola ¥
alinearse wcon lazs  politicas
europeas ¥ de 1a OTANT

La ESAN 2025 establece res objetivos
estratégicos, 34 lneas de actuacidn v
16 acciones especficas. Estos ires
objetivos estratégicos son:

— Objetivo Estratégico 1: proteger
Espafia «ene ¥ =desdee el Aire v el
Espacio.

— Objetive Estratégico 2: mejorar las
capacidades de sepuridad v defensa
agrsa v espacial.

— QObjedvo Estratégico 3: contribuir a
un Aire v 2 un Espacic mdis seguros v
sostenibles.

Estin conectados con
objetivos prioritarios que contet
Plan Industrial v Tecnoldgico
Seguridad v la Defensa: mod
las capacidades de defes
disuasién; consclidar el pape
Espafia como miembro fiable ¥
ceniral dela Unidn Eurepea; impulsar
la inmnovacidn en tomo a las
tecnologlas  duzles; fomentar el
crecimiento v [a intemacionalizacién

del tejide industrial de seguridad v

defensa y favorecer la cohesidn
temifornizl mediante la creacidn de
nuevas industrias v empleos en toda
Espafia.

los cinco

Por mencionar sdlo dos lineas de
actuacidn, especiiicamente dedicadas
a los drones, [a inea de actuacidn s2is

tiene por objeto reforzar la
coordinacidn entre  todeos los
Organistos con  competencias v
capacidades contra drones,
asegurando el  intercambio  de
informacidn.

Para ello, s= debe impulsar la
colaboracidn v coordinacidn con los
entes  autondmicos ¥ locales,
difundiendo vy amoeonizando los
procedimientos  relativos a  Ia
deteccidn de posibles

comportamientos delicivos en este
tipo de plataformas. Esa linea de
actuacidn se completa con la linea de
aciuacidn  diecisSis que pretende
reforzar e incrementar las
capacidades nacionales conira

drones, tanto para seguridad pidblica
como para seguridad y defensa, la
integracidn avanzada de los datos de
distintos sensores v la aplicacidn de
técnicas de intelipencia artificial que
optimicen el anilisis automatco vy la
respussta operatva.
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