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Capitulo 5
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DE LA SEGURIDAD NACIONAL

En este capitulo se establecen cinco objetivos generales que orientan la
accion del Estado y se identifican quince ambitos a los que se asigna un
objetivo especifico y lineas de accion para su consecucion.

n un entorno de seguridad complejo e incierto como el presente, en el que
las amenazas y desafios estdn conectados, es preciso un enfoque de seguridad
integral y no compartimentado.

En consecuencia, la Estrategia define unos objetivos generales comunes a todos los
admbitos de actuacion de la Seguridad Nacional, que refuerzan la necesaria sinergia que
debe existir entre todos sus componentes y elementos integrantes. Estos objetivos
responden a los principios rectores de la polftica de Seguridad Nacional: unidad de
accién, anticipacién, eficiencia y resiliencia.
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Adicionalmente, puesto que las amenazas y desafios pueden impactar con distinta
intensidad en campos y materias diversas, se establecen quince dmbitos de actuacion
para la Seguridad Nacional. Algunos de ellos son dmbitos tradicionales, como la
Defensa Nacional o la lucha contra el terrorismo, mientras que otros responden
al nuevo panorama de seguridad, como la ciberseguridad, la lucha contra el cambio
climdtico o la seguridad frente a epidemias y pandemias. A cada una de estas materias
se le asigna un objetivo especifico prioritario y lineas de accién para su consecucion.

Tales objetivos y lineas de accidn ordenan, posicionan y priorizan la accion del Estado
en materia de Seguridad Nacional junto con la asignacion adecuada de recursos,
capacidades y esfuerzos, siempre bajo la dgica de su optimizacidn y uso eficiente.

Objetivos generales

Los objetivos generales se explican a la luz de los principios rectores de la politica de
Seguridad Nacional. Son comunes a todos los dmbitos de esta politica y responden
a la necesidad de que Espaia se posicione oportunamente ante las implicaciones de
seguridad del nuevo contexto internacional.

Se establecen cinco objetivos generales:

. Desarrollar el modelo integral de gestion de crisis.
. Promover una cultura de Seguridad Nacional.
. Favorecer el buen uso de los espacios comunes globales.
. Impulsar la dimensidn de seguridad en el desarrollo tecnoldgico.
. Fortalecer la proyeccion internacional de Espafa.
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Desarrollar el modelo integral de gestién de crisis

La mayor parte de las crisis actuales afectan a dmbitos muy distintos de la
Seguridad Nacional. Son imprevisibles en cuanto a su evolucidn e impacto,
pudiendo requerir medidas que no hayan sido testadas y una coordinacion
reforzada. Ademads se observa un aumento en intensidad de las acciones hibridas.

Es prioritario, en consecuencia, profundizar y adaptar el modelo integral de
gestion de crisis en el marco del Sistema de Seguridad Nacional con el fin de
proporcionar respuestas eficaces y oportunas a las amenazas y desafios del
panorama  actual.
En concreto,
hacer frente a la
amenaza terrorista
y las amenazas de
naturaleza hibrida

Nacional, esta respuesta debe involucrar a las empresas estratégicas, los
operadores de infraestructuras criticas, los centros de investigacién o prospectiva
y la sociedad civil en su conjunto.

En el contexto actual de crisis constantes, el fomento de la resiliencia de la
sociedad y de las Administraciones adquiere una importancia esencial. Se trata
de fortalecer la capacidad de recuperacidn ante posibles crisis, manteniendo la
estabilidad necesaria para garantizar la continuidad en la accién del Gobierno
dirigida a la proteccion de los ciudadanos y la provision de los servicios esenciales,
para retornar al estado de normalidad en el menor tiempo posible, de modo
que se minimicen las consecuencias negativas
sobre la seguridad y el bienestar de los
ciudadanos.

La comunicacion estratégica es una de
las dimensiones criticas ante este tipo de
situaciones, con el objetivo de transmitir a

requiere un trabajo
constante de
andlisis, intercambio

Desarrollar el modelo
integral de gestion de
Crisis

Promover una cultura
de Seguridad Nacional

Favorecer el buen uso
de los espacios
comunes globales

Impulsar la dimensién
de seguridad en el
desarrollo tecnolégico

de informacién vy
comparticion  de
mejores  prdcticas.
Por eso es importante la coordinacién a nivel de la UE y la OTAN, ya que estas

amenazas no se ven limitadas por fronteras nacionales.

La gestidn de crisis comporta varias fases en un arco temporal que abarca
desde la alerta temprana hasta la respuesta. Es importante fomentar un enfoque
preventivo y anticipatorio, para el que cobran particular relevancia el seguimiento
permanente del entorno de seguridad y sus constantes cambios, los sistemas de
inteligencia e informacion, el desarrollo de metodologias de andlisis de riesgos
y de instrumentos que contribuyan a la proteccidn contra la desinformacion, asf
como la formacidn o la realizacién de ejercicios de gestion de crisis.

Asimismo, la fase de respuesta a situaciones de crisis debe incluir mecanismos
de participacidn apropiados a toda la Administracion Publica y el sector privado.
De modo mas relacionado con los dmbitos de especial interés para la Seguridad
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Fortalecer la la sociedad una informacidn veraz, ajustada
proyeccion y oportuna.

internacional de

Espana

Promover una cultura de Seguridad Nacional

Espafia mantiene estdndares altos de seguridad por el compromiso absoluto y
decidido del Estado en esta politica dirigida principalmente al ciudadano. Sin embargo,
la exposicion a amenazas y desaffos cambiantes es inevitable; no existe el riesgo cero
y los esfuerzos en seguridad deben permanecer.

Resulta prioritario acercar la politica de Seguridad Nacional a la sociedad en general,
porque nadie es hoy ya sujeto pasivo de la seguridad. Una sociedad conocedora de
las amenazas y desafios para la seguridad es una sociedad mejor preparada y con
mayor capacidad de sobreponerse ante las crisis a las que tenga que enfrentarse.
Una sociedad concienciada es pues, mds segura, robusta vy resiliente. Ello implica la
participacion ciudadana como uno de los ejes de actuacion sobre los que descansa la
verdadera efectividad de esta polftica publica.
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El Gobierno impulsard cauces que faciliten el conocimiento en la
sociedad acerca del esfuerzo de los actores y organismos implicados
diariamente en la salvaguarda de la Seguridad Nacional,en dmbitos

innovacion incorporen aspectos de seguridad desde su concepcion, ademas de paliar
las vulnerabilidades existentes y asegurar sistemas protegidos, bien configurados y
gestionados. Otro aspecto que cobra cada vez mds importancia es la gobernanza

tales como la Defensa Nacional, la lucha contra el terrorismo, o de las tecnologias emergentes, ya sea relacionada con la revolucidon de los datos,

la ciberseguridad o la seguridad ciudadana. También fomentard ta sensibiizacion dados los ingentes volimenes de datos que se generan y que son susceptibles de
. S S social es uno de los c . _ . 7 A L

la concienciacién sobre las amenazas y desafios actuales, v la activos clave para la explotacién, o con la inteligencia artificial, la robotizacidén y computerizacion o la

sensibilizacion en lo que respecta a la responsabilidad colectiva Seguridad Nacional biogenética.

en su preservacion.

Favorecer el buen uso de los espacios comunes globales

El tejido de conectividad global formado por el ciberespacio, el espacio maritimo, y
el espacio aéreo y ultraterrestre constituye un conjunto de redes funcionales cuya
seguridad es clave en el orden internacional.

Cualquier accidn contraria al buen uso de estos espacios resulta critica, dada la
dificultad de vigilancia, monitorizacién y respuesta ante cualquier acto ilicito y el
impacto significativo de diversas formas de desconexidn funcional e informativa.

Una adecuada gestidn en estos espacios tan polivalentes requiere procesos
coordinados vy estructuras flexibles que integren los intereses v las responsabilidades
de organizaciones internacionales, Estados y actores no estatales. Asimismo, dado que
los espacios comunes globales pueden operar hoy como escenarios de confrontacion,
Espafia debe acometer una adaptacién del marco estratégico nacional a esta realidad.

Impulsar la dimensién de seguridad en el desarrollo tecnolégico

La sociedad actual depende en gran medida de la tecnologfa. El desarrollo tecnoldgico
y la automatizacion estdn transformando sistemas enteros de produccién y gestion. El
ciberespacio y la accesibilidad de la tecnologfa han rebajado el coste de la informacion
y ampliado su acceso, pero agravado su vulnerabilidad.

Por esta razdn es imprescindible contar con una tecnologfa segura. Entre las medidas
necesarias se encuentran la regulacidn, los controles de calidad, la formacién o
el desarrollo seguro. Es importante fomentar que el desarrollo tecnoldgico v la
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En la medida de lo posible, el Estado debe preservar determinadas capacidades
tecnoldgicas de cardcter estratégico en términos de seguridad. El desarrollo de
industrias tecnoldgicas propias es por tanto un dmbito de soberania nacional que
aspira a evitar la dependencia en pafses terceros.

Fortalecer la proyecciéon internacional de Espafia

Proteger los intereses de Espafia en el exterior es clave para la Seguridad
Nacional. En el dmbito internacional, Espafia es un socio importante que
contribuye a la paz y seguridad internacional a través del fortalecimiento vy
estabilidad de los organismos de los que es miembro, al tiempo que vela vy
prioriza sus intereses con voz propia. Esta responsabilidad lleva aparejada una
exigente reflexidn estratégica sobre el posicionamiento en cada uno de estos
organismos y un compromiso Yy una participacion proactiva para garantizar
la mejor defensa de los intereses nacionales y de la seguridad y prosperidad
del Estado y la sociedad espafiola, asi como para potenciar una mayor
cooperacion internacional. Esto implica un trabajo coordinado entre
los ministerios competentes para la identificacién de intereses vy
acciones pertinentes y un esfuerzo de integracién con el sector

privado.

Espana
es un socio
importante que
confribuye a la paz
y la seguridad lugar preferente en el disefio de un mayor nivel de integracion

internacionales acorde con los retos de hoy en dia, en particular, en el dmbito

En el contexto europeo, Espafa apuesta por una UE
reafirmada en sus valores fundacionales y quiere ocupar un

de seguridad, en beneficio de los ciudadanos. Apuesta también
por una OTAN adaptada a las amenazas y desaffos comunes,
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con responsabilidades compartidas entre aliados, y por un espacio europeo
seguro, democrdtico y basado en el Estado de Derecho.

Ademds, Espafia seguird protegiendo los intereses de sus ciudadanos vy
empresas mds alld de sus fronteras a través del Servicio Exterior del Estado,
promoviendo asi el incremento de las exportaciones y de las inversiones de
las empresas espafiolas en el exterior.

Estrategia de Seguridad Nacional 2017 Presidencia del Gobierno

Obijetivos y lineas de accidn estratégicas para los ambitos de
la Seguridad Nacional

Ademads de los objetivos generales de la Seguridad Nacional, cabe detallar los objetivos
propios de cada uno de sus dmbitos. Su realizacidn se define a través de lineas de accidn
estratégicas que contribuyen a la consecucién de las prioridades establecidas para cada
uno de ellos y a la evaluacidn de los avances conseguidos con su implementacion.

Defensa Nacional

Seguidad frenfe a
pandemias y epidemias

Gestion de
crisis
Seguridad del
espgodo Qéreo Lucha confrael
y Ultraterrestre crimen orgonizado
Proyeccion ?U"U’% dg
Internacional egurnda
Nacional
Proteccién de las .
infraestructuras Segun}dqd
criticas econémica
Espacios
i ti ':cens;rgolilgo comunes
Seguridad mariima g globales . N
Seguidad energétfica
Proteccion ante emergencios No prolferacion de amas de
y catdstrofes destruccion masiva,
convencionales y explosivos

Contrainteligencia QOrdenacion de flujos migratorios

OBJETIVOS GENERALES Y AMBITOS DE LA SEGURIDAD NACIONAL
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DEFENSA NACIONAL

OBJETIVO

Asegurar
la defensa de la
soberania e integridad
de Espafa y la proteccién de
la poblacién y el territorio frente
a cualquier conflicto o amenaza
proveniente del ambito exterior, de

forma auténoma o junto a socios Y aliados.

Asimismo, contribuir a crear un entorno
internacional mas estable y seguro
mediante la proyeccién de estabilidad
y el refuerzo de la cooperacién con
los socios, particularmente en las
areas de especial interés

para Espafa.
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LINEAS DE ACCION

Mejorar la capacidad de defensa auténoma para ejercer una disuasion efectiva frente a
cualquier amenaza exterior.

Dotar a las Fuerzas Armadas de las capacidades que demanda el actual escenario de seguridad
y avanzar decididamente en la convergencia con los objetivos de Defensa establecidos por la
OTAN y recomendados por el Parlamento Europeo, como parte de un necesario reparto de
responsabilidades, esfuerzos econdmicos y recursos demandados en todos los planos entre
aliados y asegurar la sostenibilidad de una Defensa eficaz a largo plazo.

Impulsar una estrategia industrial de Defensa que fomente la autonomia en la adquisicién de
capacidades estratégicas y favorezca la competitividad de la industria espafiola a nivel global.

Fortalecer la posicion de Espafia en el sistema de seguridad internacional, ejerciendo un
liderazgo positivo en las organizaciones de seguridad colectiva y coaliciones internacionales
de las que forma parte, asf como en las relaciones bilaterales.

Asumir un protagonismo activo en el relanzamiento de la Politica Comuin de Seguridad y
Defensa de la UE y continuar siendo un aliado solidario y comprometido con la OTAN,
participando asimismo en nuevas formas de cooperacion y especializacion. A nivel bilateral,
ampliar y profundizar el marco de colaboracion bilateral con Estados Unidos.

Contribuir a instaurar un entorno regional de paz y seguridad, prevenir conflictos y contener
las amenazas emergentes mediante la proyeccion de estabilidad y las actividades de seguridad
cooperativa, particularmente en las dreas de especial interés para Espafia.

Potenciar la Diplomacia de Defensa especialmente con paises vecinos y aquellos paises con
los que Espafia comparte intereses y valores, en particular con los paises de la orilla sur del
Mediterrdneo y con América Latina.
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LUCHA CONTRA EL TERRORISMO

OBJETIVO

Neutralizar la amenaza que
representa el terrorismo contra los

ciudadanos y los intereses espafioles

dentro y fuera de las fronteras, reduciendo

la vulnerabilidad de la sociedad y haciendo
frente a los procesos de radicalizacién

violenta.
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LINEAS DE ACCION

Prevencidn

Potenciar el desarrollo y total implantacién en el territorio espanol del Plan Estratégico
Nacional de Lucha contra la Radicalizacion Violenta (PEN-LCRV).

Reforzarlos mecanismos establecidos en materia de lucha contra la financiacion del terrorismo.
Reforzar la contribucion de Espafia en la lucha contra el terrorismo a nivel internacional en
las organizaciones a las que pertenece, en especial en la OTAN y UE y OTAN vy en aquellas
iniciativas de las que forma parte.

Reforzar el testimonio de las victimas del terrorismo como la mejor via de contrarrestar la
narrativa terrorista.

Fomentar el didlogo intercultural e interrreligioso.

Proteccion

Robustecer las capacidades nacionales de lucha contra el terrorismo y la cooperacidn y
coordinacion de esfuerzos contra el terrorismo entre los distintos organismos implicados a
nivel nacional.

Cooperar con los paises socios mds afectados por el terrorismo y, de forma especialmente
estrecha, con la Unidn Europea, y adoptar medidas de mejora en el control de fronteras.

Persecucion

Mejorar las capacidades de investigacidn e inteligencia, asegurar el desarrollo tecnoldgico de
los servicios de inteligencia e informacidn para hacer frente al uso intensivo de las nuevas
tecnologias por parte de los grupos terroristas e impedir el acceso a las capacidades y
materiales necesarios para cometer atentados.

Reforzar los instrumentos legales en la lucha contra el terrorismo, también a nivel internacional,
especialmente con el apoyo de la creacidn de un Tribunal Penal Internacional en materia de
terrorismo.

Preparacidn de la respuesta
* Robustecer la adopcidn de las medidas y planes necesarios que aseguren la sinergia v

coordinacion de todos los organismos con responsabilidad en la materia en caso de atentado
terrorista.

* Minimizar las consecuencias y dar apoyo inmediato y permanente a las victimas de ataques

terroristas.

» Consolidar la unidad de los partidos politicos en la lucha contra el terrorismo apoyando el

Acuerdo para afianzar la unidad en defensa de las libertades y en la lucha contra el terrorismo.
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LUCHA CONTRA EL CRIMEN ORGANIZADO

OBJETIVO LINEAS DE ACCION

Mantener canales abiertos de formacion continua en los métodos y herramientas utilizados
por las organizaciones criminales, mediante la colaboracidon y participacion de actores

publicos y privados especializados.

Potenciar la inteligencia estratégica y el intercambio de informacién como instrumentos de
® 6 6 6 06 0 0 &6 o o .. 0/ o . . . e
anticipacion contra el crimen organizado vy reforzar los mecanismos de incautacion de los

Neutralizar las amenazas beneficios obtenidos como forma de limitar su capacidad operativa.

relacionadas con el crimen

organizado mediante estrategias

oL . Mejorar la cooperacién y coordinacidon de esfuerzos a nivel internacional para hacer frente
dirigidas a desarticular grupos ya ) _ _
a los desafios del crimen organizado.

existentes, prevenir la implantacion

de otros nuevos y contrarrestar su

confluencia con el terrorismo.
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NO PROLIFERACION DE ARMAS DE
DESTRUCCION MASIVA

OBJETIVO LINEAS DE ACCION

Promover y potenciar el multilateralismo eficaz y el cumplimiento de los compromisos,
normativa y organismos que conforman el régimen internacional de no proliferaciéon de armas
de destruccidn masiva y vectores de lanzamiento.

AR REARE - C Q Garantizar la seguridad fisica de los materiales e instalaciones nucleares y radiactivos.

Luchar contra el trédfico ilicito de materiales y tecnologfas relacionadas con las armas de
destruccidon masiva y sus vectores de lanzamiento. Esto implica reforzar las politicas y practicas
nacionales e internacionales de control del comercio internacional de materiales de doble
uso que pudieran ser utilizados con fines ilicitos, asi como impulsar medidas y cooperacién
Combuatir la proliferacion de internacional para combatir las transferencias ilicitas de conocimiento, tecnologfa, bienes y
.y . equipos relacionados.

armas de destruccién masiva, sus

Profundizar y promover la cooperacién internacional para fortalecer la seguridad de la cadena
logistica internacional y el control fronterizo para la deteccién de posibles trdficos ilicitos de

vectores de lanzamiento, materiales Q
® 6 6 6 6 0 0 &6 o o
conexos Y tecnologia asociada, asi como estos materiales, mejorando la identificacién e informacion sobre transacciones sospechosas.

impedir su acceso a actores no estatales,

Fortalecer las capacidades nacionales en el drea de la no proliferacion mediante la aplicacién

y en particular a organizaciones de la normativa internacional y el desarrollo y actualizacién de la normativa nacional.
VTSI, Profundizar en los mecanismos para la prevencién, deteccion y control de los flujos financieros
. Q relacionados con la proliferacion y apoyo a los esfuerzos internacionales en este campo, en
linea con las resoluciones del Consejo de Seguridad de Naciones Unidas y los Reglamentos
de la UE.

Colaboracién y desarrollo de los controles aduaneros en el dmbito de andlisis de riesgos.

Promover programas de divulgacion eficaces para informar y concienciar a la sociedad

. Q civil: universidades, centros de investigacion e industria respecto de las responsabilidades
y consecuencias, tanto morales como penales, del desvio de materiales de doble uso que
pudieran ser utilizados con fines ilicitos.
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CONTRAINTELIGENCIA

OBJETIVO

Adoptar medidas
en la defensa de los
intereses estratégicos, politicos y
econémicos de Espafia para prevenir,
detectar y neutralizar las agresiones
encubiertas, incluidas las efectuadas desde

el ciberespacio, procedentes de otros

Estados, de sus servicios de inteligencia
o de grupos o personas, y que estén
dirigidas a la obtencién ilegal de

informacién.
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LINEAS DE ACCION

Reforzar las capacidades de los érganos nacionales de inteligencia, con objeto de garantizar

la disposicion de los medios humanos y técnicos necesarios para contrarrestar eficazmente

esta amenaza.

Potenciar la proteccidn de la informacién clasificada.

Incrementar la cooperacion internacional en materia de contrainteligencia, tanto en el

ambito bilateral como en los organismos multinacionales de seguridad y defensa de los que

Espaia forma parte, para proporcionar una respuesta integral en defensa de los intereses

nacionales.

Intensificar las actividades de contrainteligencia en el ciberespacio.

Presidencia del Gobierno
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CIBERSEGURIDAD

OBJETIVO

Garantizar un
uso seguro de las redes
y los sistemas de informacion
y comunicaciones a través del
fortalecimiento de las capacidades de

prevencion, deteccidn y respuesta a los

ciberataques potenciando y adoptando

medidas especificas para un
contribuir a la promocién de un

ciberespacio seguro y
fiable.
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LINEAS DE ACCION

Reforzar las capacidades de prevencidn, deteccidn, reaccidn, andlisis, recuperacion, respuesta
e investigacion frente a las ciberamenazas, asi como potenciar la coordinacidn en los niveles
técnico vy estratégico del Sistema de Seguridad Nacional en el dmbito de la ciberseguridad.

Reforzar, impulsar y promover los mecanismos normativos, organizativos y técnicos, asf como
la aplicacion de medidas, servicios, buenas prdcticas y planes de continuidad para la proteccion,
seguridad vy resiliencia en (1) el Sector Publico, (2) los sectores estratégicos (especialmente en
las infraestructuras criticas y servicios esenciales), (3) el sector empresarial y (4) la ciudadantfa,
de manera que se garantice un entorno digital seguro y fiable.

Reforzary mejorar las estructuras de cooperacién publico-publico y publica-privada nacionales
en materia de ciberseguridad

Alcanzar las capacidades tecnoldgicas necesarias mediante el impulso de la industria espafiola
de ciberseguridad, promoviendo un entorno que favorezca la investigacion, el desarrollo y la
innovacion asi como la participacion del mundo académico.

Promover el alcance y mantenimiento de los conocimientos, habilidades, experiencia, asi como
capacidades tecnoldgicas y profesionales que necesita Espafia para sustentar los objetivos de
la ciberseguridad.

Contribuir a la seguridad del ciberespacio, en al dmbito de la Unidn Europea e internacional,
en defensa de los intereses nacionales, fomentando la cooperacidn y el cumplimiento del
Derecho internacional.

Presidencia del Gobierno Estrategia de Seguridad Nacional 2017

99



SEGURIDAD MARITIMA

OBJETIVO

Impulsar una politica
de seguridad en el espacio
maritimo, tanto a nivel nacional como
en el marco internacional y, especialmente,
en la UE, con el fin de proteger la vida humana
en el mar; mantener la libertad de navegacién y
proteger el trafico maritimo y las infraestructuras

maritimas criticas; prevenir y actuar ante
actividades criminales y actos terroristas que se
desarrollen en este medio; proteger y conservar
el litoral, los recursos del medio marino, el
medio ambiente marino y el patrimonio
cultural subacudtico; y prevenir y
responder en casos de catdstrofes
o accidentes en este
medio.
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LINEAS DE ACCION

Promover un enfoque integral que potencie la actuacién coordinada y cooperativa de
las diferentes Administraciones en la resolucién de problemas que afectan a la seguridad

maritima.

Adoptar medidas para fortalecer la capacidad de actuacién del Estado en la mar y en su

litoral en un empleo éptimo de médximo aprovechamiento de los recursos.

Fomentar la colaboracion con el sector privado.

Fomentar la cooperacidn internacional, en particular a través de la aplicacion de las iniciativas
de la Organizacién Maritima Internacional, la Estrategia de Seguridad Marftima de la UE, y la
Estrategia Marftima de la OTAN.

Mejorar la ciberseguridad en el ambito marftimo.
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SEGURIDAD DEL ESPACIO AEREO Y
ULTRATERRESTRE

OBJETIVO

Garantizar la seguridad
del espacio aéreo y ultraterrestre

en un marco compartido y orientado

a prevenir las amenazas y desafios que en

ellos se desarrollan, asi como a neutralizar sus
consecuencias, conforme a los principios de
eficiencia y méxima coordinacién, tanto en
el empleo de las capacidades de andlisis y
evaluacién como en las de reaccién

ante los desafios.
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LINEAS DE ACCION

Fomentar una actuacién coordinada de todas las Administraciones Publicas y departamentos
con competencias en el espacio aéreo Y ultraterrestre que permita establecer sinergias y

abordar soluciones transversales.

Fortalecer las capacidades de los organismos e instituciones nacionales, tanto publicos como
privados, con competencias en estos dmbitos, para hacer frente a las diversas amenazas y

desafios propios del espacio aéreo y ultraterrestre.

Perseverar en el andlisis de riesgos y evaluacion de medidas contra ciberataques, actos
terroristas o delictivos u otros conflictos que afecten a las instalaciones aeroportuarias, o al

transporte aéreo dentro o fuera del espacio aéreo espafiol.

Impulsar un desarrollo normativo del uso civil de aeronaves pilotadas remotamente que
garantice el necesario equilibrio entre la seguridad de las personas, instalaciones y demds
usuarios del espacio aéreo, y el desarrollo tecnoldgico y econdmico de un sector pujante

de la economfa espafiola.

Apoyar el papel de Espafia en el dmbito internacional dentro del marco de compromisos y

responsabilidades asumidos en materia de seguridad aérea y ultraterrestre.
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PROTECCION DE LAS INFRAESTRUCTURAS
CRITICAS

OBJETIVO LINEAS DE ACCION

Avanzar en el cumplimiento de la normativa sobre proteccidn de infraestructuras criticas y en
el proceso de planificacion escalonada previsto en dicha normativa.

Potenciar la seguridad integral de las infraestructuras criticas a través de todas aquellas
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actuaciones de planificacidn, prevencién, reaccidn, mitigacion del dafio y restitucidn del servicio
que resulten oportunas.

Incrementar la capacidad y resiliencia de los sistemas asociados a las infraestructuras criticas,
impulsando la implantacién de programas de gestion de riesgos, de acuerdo con las prioridades
Asegurar la correcta provision de establecidas en el Plan Nacional de Proteccidn de las Infraestructuras Criticas.

los servicios esenciales para la sociedad,

haciendo mas robusto y resiliente el sistema

Promover la coordinacidon en materia de proteccion de infraestructuras criticas, lucha contra

de infraestructuras criticas sobre el que se e e 000000 00 Q el terrorismo y ciberseguridad ente todas las organizaciones responsables, mejorando las

sustenta. capacidades de todas ellas.

Estimular la cooperacion publico-publico y publico-privada en el marco del Sistema Nacional
de Proteccién de las Infraestructura Criticas, incentivando el intercambio de informacidn con
el establecimiento de procedimientos y canales seguros y confiables.

Favorecer la innovacién en seguridad, equipando progresivamente a las infraestructuras criticas
SRS Q de sistemas y componentes de seguridad desde el disefio, y apostando por la tecnologia y el
desarrollo [+D+i espafiol.

Impulsar la colaboracidén internacional y avanzar en el desarrollo de las estructuras y sistemas
de intercambio de informacidn y alerta temprana entre paises,y en particular entre los Estados
miembros de la UE.
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SEGURIDAD ECONOMICA Y FINANCIERA

OBJETIVO

Promover un crecimiento

econémico equilibrado basado en la

competitividad, como base de un modelo

socioeconémico inclusivo, sostenible y
resiliente, capaz de crear empleo de calidad, que
favorezca la innovacion y la productividad en la

actividad econémica y empresarial y refuerce
la defensa de los intereses y compromisos

nacionales de seguridad.
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LINEAS DE ACCION

Profundizar en el desarrollo de d&rganos, organismos, recursos y procedimientos (Sistema de
Seguridad Econdmica) que fomenten la coordinacién, colaboracidn, cooperacidn e intercambio de
informacién entre las distintas Administraciones Publicas con competencias en materia de seguridad
y en el dmbito econdmico-financiero, asi como con el sector privado, con el fin de responder
eficazmente a los desafios que limitan el desarrollo y la competitividad de la economia espafiola y
amenazan la Seguridad Nacional.

Reforzar el uso eficiente y la generacidn de informacion e inteligencia, tecnologias, legislacidn,
formacion v alianzas estratégicas para salvaguardar y promover los intereses econémicos nacionales
y fomentar una responsabilidad compartida sobre las amenazas y desafios para la continuidad de la
actividad econdmica.

Fomentar la efectividad e independencia de los érganos administrativos relacionados con la seguridad
econdmica y la regulacién.

Continuar el esfuerzo de mejora del intercambio de informacién internacional como herramienta
para la prevencion v la lucha contra el fraude fiscal.

Avanzar en la Unién Econdmica y Monetaria como fuente de confianza, crecimiento y prosperidad.

Impulsar un Mercado Unico Europeo vy la libertad de comercio internacional, especialmente en
el marco de las instituciones y foros internacionales y mediante la cooperacion, asumiendo una
posicidn proactiva que garantice la seguridad y prosperidad de la actividad econémica nacional.

Promover una gobernanza internacional justa que promueva la transparencia y luche contra la
corrupcién, impulse un crecimiento inclusivo y equitativo y favorezca una mejor efectividad y
representatividad en las instituciones reguladoras.

Favorecer la innovacién de la economia, acompafiada de una regulacién acorde al ritmo de los
cambios tecnoldgicos, que permita incrementar la diferenciacién de los bienes vy servicios ofrecidos
por las empresas espanolas.
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SEGURIDAD ENERGETICA

OBJETIVO

Diversificar las fuentes de energia,

garantizar la seguridad del transporte y

abastecimiento e impulsar la sostenibilidad

energética.
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LINEAS DE ACCION

Contribuir al fortalecimiento de la seguridad energética en el conjunto de la UE.

Asegurar la diversificacion del mix energético nacional, proporcionando una adecuada
representacion de las fuentes energéticas y fomentando el uso de fuentes autdctonas que
disminuyan la dependencia exterior.

Garantizar la seguridad del abastecimiento y del suministro con objeto de asegurar el acceso
a los recursos necesarios en todo momento y del transporte, tanto terrestre como marftimo,
para alcanzar la provision de los recursos necesarios en tiempo oportuno.

Impulsar la transicion energética hacia un modelo basado en la eficiencia e integracion de las
variables ambientales en los procesos de toma de decision.

Promover la seguridad de las infraestructuras energéticas frente a catdstrofes de origen natural,
accidentes de origen técnico, errores humanos y amenazas cibernéticas.

Reforzar la seguridad integral de las infraestructuras del sector energético y, en particular, de
aquellas consideradas criticas, frente a las amenazas fisicas y cibernéticas que puedan ponerlas
en grave riesgo.
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ORDENACION DE FLUJOS MIGRATORIOS

OBJETIVO

Prevenir, controlar y ordenar los

flujos migratorios irregulares en las

fronteras, asi como garantizar una adecuada

acogida e integracién de los inmigrantes y
solicitantes o beneficiarios de proteccion

internacional.
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LINEAS DE ACCION

Fomentar la colaboracion entre las Administraciones Publicas y, en su caso, con las
organizaciones no gubernamentales y el sector privado, con el objetivo de prevenir los
riesgos asociados a la inmigracion irregular.

Vigilar y controlar los accesos a las fronteras exteriores espaiolas en el marco del Sistema
Integrado de Gestidn de las Fronteras Exteriores de la UE.

Defender la legalidad y preservar de la seguridad ciudadana, mediante la lucha contra la
discriminacion y la promocion de la integracion social y, en concreto:

* Adaptar de forma progresiva el modelo de integracidn en sus diferentes dmbitos de
proyeccion.

* Luchar contra la discriminacién y garantizar el principio de igualdad, con especial atencidn
a los colectivos mds vulnerables.

* Proporcionar una adecuada acogida, asistencia y proteccion de los solicitantes y
beneficiarios de proteccién internacional, en cumplimiento de la normativa aplicable.

Promover la conformacién de una politica migratoria y de asilo comun en la UE y dar
cumplimiento adecuado a los compromisos asumidos.

Cooperar con los paises de origen y transito migratorio para favorecer su desarrollo, fomentar
vias de inmigracion legal, prevenir en origen la inmigracion irregular y luchar contra las redes
de inmigracién y el tréfico ilicito de personas.
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PROTECCION ANTE EMERGENCIASY
CATASTROFES

OBJETIVO LINEAS DE ACCION

Elaborar, aprobar e implantar de forma cooperativa en todas las Administraciones
competentes la Estrategia del Sistema Nacional de Protecciéon Civil, tras su aprobacion por
el Consejo de Seguridad Nacional.

. Q Completar el marco juridico de la proteccién ante emergencias y catdstrofes, desarrollando
reglamentariamente la Ley |7/2015.

. . . Fomentar la colaboracidon publico-privada, especialmente en materia de prevencion.
Consolidar el Sistema Nacional P P P P

de Proteccién Civil como instrumento

integrador de todas las capacidades de Fortalecer la integracién de capacidades de todo el Sistema Nacional de Proteccién Civil

Espaf . | v eoeeeo B O incrementando la cooperacion y coordinacién entre todas las Administraciones publicas
Spana para gestionar fa respiiesta ante competentes, con actuaciones concretas:

emergencias y catastrofes y asegurar su
» Constituir e implantar la Red de Alerta Nacional de Proteccion Civil para mejorar la

prevencion, con un enfoque integrado y multirriesgo.

integracion bajo el Sistema de Seguridad

Nacional.
* Mantener directorios de capacidades.

* Disefiar en comun acciones de asistencia integral a las victimas.

* Establecer protocolos de gestion y comunicacion a nivel nacional e internacional, en
coordinacion con la UE y otros organismos internacionales.

Promover la coordinacién y cooperacién internacional en materia de Proteccion Civil, con
especial atencion al Mecanismo de Proteccidon Civil de la UE vy la Estrategia Internacional de
Reduccidn del Riesgo de Desastres de la ONU, asi como, de forma bilateral, con terceros
paises.
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SEGURIDAD FRENTE A PANDEMIASY
EPIDEMIAS

OBJETIVO

Adoptar planes de
preparacion y respuesta ante
riesgos sanitarios, tanto genéricos
como especificos, bajo el principio
de coordinacién entre la Administracion
General del Estado y las Administraciones

Autondmicas y con organismos
internacionales, como la Organizacion
Mundial de la Salud o, en el seno de
la UE, el Centro Europeo para la
Prevencion y el Control de las

Enfermedades.
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LINEAS DE ACCION

Adaptar servicios de salud publica del Estado y Comunidades Auténomas para asegurar una
adecuada capacidad de respuesta operativa.

En lo que se refiere a la mejora de las capacidades y mecanismos de actuacion:

* Revisar y actualizar periédicamente los planes de preparacion y respuesta existentes ante
riesgos especificos.

* Promover el desarrollo de un plan nacional genérico de preparacion y respuesta ante riesgos
bioldgicos con una aproximacion multisectorial.

» Establecer los mecanismos necesarios para la coordinacion de las Fuerzas Armadas, Fuerzas
y Cuerpos de Seguridad del Estado, los responsables judiciales y las autoridades de salud
publica para dar una respuesta eficaz ante ataques intencionados con agentes infecciosos.

« Adaptar la Red de hospitales de tratamiento de casos confirmados de Ebola para responder
ante cualquier enfermedad infecciosa de alto riesgo.

* Ampliar y mantener los sistemas de vigilancia y control de introduccidn de vectores exdticos
en puntos de entrada y de vectores autéctonos, ademds de extender el Plan Nacional de
Preparacion y Respuesta Frente a Enfermedades Transmitidas por Vectores a todos los
vectores de interés.

* Desarrollary mejorar entre los departamentos ministeriales involucrados los protocolos para
evitar la entrada en el pais de animales o mercancias que puedan contener patdgenos de
riesgo, asi como para garantizar la atencién adecuada a personas que accedan al pais con
enfermedades infecciosas de alto riesgo.

* Reforzar las capacidades de respuesta de equipos de intervencién de sanidad exterior ante
incidentes sanitarios en fronteras.

* Adoptar protocolos de gestidn y comunicacién de situaciones de crisis alimentarias en
coordinacion con la UE v otros organismos internacionales de referencia.

Impulsar la coordinacién internacional para el intercambio de informacién y el conocimiento sobre
la gestion y tratamiento de nuevas enfermedades.

Desarrollar los Equipos Técnicos Espafioles de Ayuda y Respuesta en Emergencias (START) v
favorecer su participacion en misiones internacionales.
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PRESERVACION DEL MEDIO AMBIENTE

OBJETIVO

Garantizar la conservacién de
un medio ambiente de calidad y la
proteccion del patrimonio natural y de la

biodiversidad, como medio para mejorar la

calidad de vida y contribuir a un desarrollo

sostenido y sostenible, con especial
incidencia en la lucha contra el cambio

climatico.
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LINEAS DE ACCION

Profundizar en el seno de la UE en el cumplimiento de los compromisos asumidos para la
preservacion del medio ambiente, la biodiversidad, la prevencion de la inseguridad hidrica
y, muy especialmente, la lucha contra el cambio climdtico avanzando en la cooperacidn
internacional.

Potenciar la coordinacion entre los distintos componentes del sector publico, de manera que
se favorezca la creacion de las sinergias necesarias entre aquellos con responsabilidad en la
conservacion y mejora del medio ambiente. Ello se hard asimismo extensible a la colaboracion
publico-privada.

Fortalecer y ampliar las capacidades, tanto genéricas como especializadas, orientadas a la
lucha contra las agresiones al medio ambiente que constituyen una verdadera amenaza para
el entorno natural y la calidad de vida de las personas. A tal efecto se desarrollardn acciones
orientadas a:

* Integrar la variable de adaptacion y mitigacion del cambio climdtico y disminucion de
la contaminacidn atmosférica y acustica en todas las planificaciones sectoriales, con
la finalidad de apostar por las actuaciones menos contaminantes y que permitan una
mejor adaptacion a los impactos, tanto fisicos como econémicos, del cambio climdtico.

* Mejorar las capacidades de prevencion y respuesta a la contaminacion del medio marino.
* Apoyar el uso de tecnologias menos contaminantes e impulsar nuevas energias
alternativas que aminoren el impacto ambiental en todos los sectores de actividad

econdmica.

* Desarrollar iniciativas de cardcter preventivo, de respuesta y de recuperacion de dafios
en materia de incendios forestales y promover sumideros forestales.

* Mantener los esfuerzos en materia de planificacion para la adecuada gestidon de la
escasez hidrica, con especial atencion a los riesgos de inundacidn y sequia.
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