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INTRODUCCION

El Informe Anual de Seguridad Nacional 2017,
describe el entorno de Seguridad Nacional a lo
largo del ano, a fravés de un andlisis del esta-
do de los retos a los que se enfrenta Espana y
las realizaciones llevadas a cabo para hacerles
frente. Se trata del quinto Informe Anual que
se publica, con el propdsito de informar a la
sociedad sobre la evolucion de la Seguridad
Nacional.

El Informe de este ano estd formulado de
acuerdo a los objetivos y lineas de accion que
recoge la nueva Estrategia de Seguridad No-
cional 2017, aprobada el 1 de diciembre de
2017. Esta nueva Estrategia suple a la de 2013,
enreconocimiento de los cambios significativos
en el entorno de seguridad desde entonces.

La complejidad de los retos en el mundo ac-
tual, sumamente interrelacionado e interco-
nectado, nos obliga a entender la seguridad
fuera de categorias, concepciones y compar-
timentos cldsicos y cerrados. De una maneraq,
en definitiva, integral y con vision anticipatoria.
El Informe pretende dar cuenta de los avances
en las medidas que confribuyen a esta res-
puesta integral.

Como en anos previos, se analizan los desarro-
llos mds destacados en los dmbitos de actua-
cion de la Seguridad Nacional durante el ano
y se evalua el grado de cumplimiento de la Es-
trategia de Seguridad Nacional a través de un
repaso a las actividades desarrolladas dentro
de las lineas de accion estratégicas definidas
para cada uno de ellos.

En este sentido, se han infroducido fres nuevos
dmbitos de actuaciéon de la Seguridad Nacio-
nal: la Seguridad del Espacio Aéreo y Ultrate-
rrestre, la Seguridad frente a Pandemias y Epi-
demias y la Preservaciéon del Medo Ambiente,
como reflejo de nuevos desafios que estdn per-
flando el panorama de seguridad global.

Gabinete de la Presidencia del Gobierno

Departamento de Seguridad Nacional
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ESTRATEGIA DE SEGURIDAD NACIONAL

2017

El Informe Anual de Seguridad Nacional 2017
presenta la evolucién del estado de la Seguri-
dad Nacional a lo largo del afo. Su marco de
referencia es la nueva Estrategia de Seguridad
Nacional 2017, la tercera en la historia del pais
y la primera que se ha elaborado con la cober-
tura del mandato legal que proporciona la Ley
36/2015, de 28 de septiembre, de Seguridad
Nacional.

Su aprobacién ha sido uno de los aconteci-
mientos mds significativos para el Sistema de
Seguridad Nacional de Espana en este ano. La
Estrategia es el documento politico directriz de
la accién del Estado y su politica de Seguridad
Nacional. La revisién y actualizacién estratégi-
ca en materia de seguridad ha pasado a for-
mar parte de la cultura de Seguridad Nacional.

El procedimiento de elaboracion de la Estra-
tegia ha sido novedoso. El Consejo de Segu-
ridad Nacional, en su reunién de 20 de enero
de 2017, adoptd un Acuerdo por el que, por
primera vez, se establecia un procedimiento
para la aprobacién de una estrategia de esta
naturaleza, que, basado en la experiencia de
los Ultimos anos, incorporaba un Comité de
Expertos Independientes junto a la Administro-
cion General del Estado.

En el proceso de elaboracién de la Estrategia
han participado todos los departamentos mi-
nisteriales y el Centro Nacional de Inteligen-
cia, a los que se han sumado unos cincuenta
expertos independientes del mundo acadé-
mico, el sector privado y la sociedad civil en
general. La coordinacién del proceso ha sido
llevada a cabo por el Departamento de Segu-
ridad Nacional del Gabinete de la Presidencia
del Gobierno, en su condicién de Secretaria
Técnica y Organo de Trabajo Permanente del
Consejo de Seguridad Nacional.

Un elemento de toda relevancia es la linea
contfinuista que sigue la Estrategia de Seguri-
dad Nacional 2017 con las dos Estrategias an-
teriores de 2011 y 2013 en la consideracion de
la Seguridad Nacional como politica de Esta-
do, que requiere el consenso politico mds am-
plio posible. El Partido Socialista Obrero Espanol
y Ciudadanos contribuyeron con sus aporta-
ciones a que la Esfrategia sea un documento
participado y, en consecuencia, amplie su ro-
dio de legitimidad politico-social.

Gabinete de la Presidencia del Gobierno

Departamento de Seguridad Nacional
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El propdsito de un ejercicio de reflexion estra-
tégica como este es el de preparar al Estado,
para liderar acontecimientos y anticipar de-
safios a través de la mejora continua tanto de
los instrumentos de prospectiva como de los
de respuesta. Para ello es necesario realizar
un diagndstico ajustado del entorno de seguri-
dad y de las amenazas y desafios que de él se
derivan, para decidir, disenar, dimensionar las
capacidades necesarias y hacerles frente de
manera integral.

Un cambio en la Estrategia de 2017 respecto
de sus predecesoras es que ofrece como pun-
to de partida una mirada del entorno nacio-
nal, condicionante de fodo planeamiento pos-
terior. El andlisis se ha realizado partiendo del
perfil de pais particular de Espana, para desde
ahi ampliar el dmbito de reflexion al entorno in-
ternacional, primero al mds cercano y vecino,
a continuacién, al mds alejado. Se refleja, asi,
la vocacién global de Espaia y se reconoce el
hecho de que la seguridad interna no se pue-
de desligar de la externa ni de las tendencias
globales que necesariamente afectardn al fu-
turo del pais.

Se identifican los elementos vertebradores de
la Espaia actual: su sistema democrdtico, so-
ciedad plural y abierta, diversidad territorial y
lingUistica, nivel de desarrollo socioeconémico
y su condicion de pais dotado de un legado
histérico diferencial con una lengua y una cul-
tura globales.

A estas fortalezas la Estrategia suma su inte-
gracién en Europa y en la sociedad interna-
cional, donde se reconoce su contribucion
activa y constructiva a las principales organi-
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zaciones de seguridad. No en vano Espana ha
desarrollado modelos de referencia en materia
de seguridad, como es el caso de su sistema
de lucha confra el terrorismo, un modelo de
aproximacion integral.

Respecto de los desafios y amenazas, se apun-
tan los retos a los que se enfrenta Espana, tan-
fo infernos como externos, cuestiones que se
explican con profusibn mds adelante. Es im-
portante la inclusién del reto demogrdfico, los
problemas de cohesidn territorial, la necesidad
de adaptacién al desafio tecnoldgico y la mi-
tigacién de los efectos derivados del cambio
climdtico.

Mds alld de sus particulares condiciones inter-
nas, la marcada identidad europea, medite-
rrdnea y atléntica de Espaia requiere apostar
por el refuerzo de organizaciones clave para el
pais como son la UE y la OTAN. Europa es el eje
del modelo democrdtico, politico y de seguri-
dad de Espana y la Estrategia aboga por el for-
talecimiento de la integracion, la legitimidad y
la unidad de accidon de la UE, asi como la de-
fensa de sus intereses, aspecto esencial para
el fiempo que sigue en el proceso de construc-
cion europeaq, en el que Espana se estd posi-
cionando al frente. La seguridad precisard mds
Europa, y Espana, su frontera sur, fiene una voz
propia.

La singular posicidon geoestratégica del pais,
crucial para la definicién de prioridades y la
planificacién, exige la identificacion de dreas
geogrdficas de especial interés para la Seguri-
dad Nacional, aun en el entendimiento de que
no representan compartimentos estancos, y las
amenazas y desafios que presentan pueden
franscender faciimente dichos espacios.

La condicién europea y mediterrdnea de Espa-
na determina la importancia de estas regiones
para su seguridad, asi como resultan especial-
mente relevantes las relaciones estratégicas
con los paises vecinos, Francia, Marruecos vy
Portugal.

El cardcter atldntico de Espana como poten-
cia maritima constituye una ventaja, al adquirir
la cuenca atldntica cada vez mayor relevan-
cia en un contexto global de desplazamiento
de poder hacia regiones como América Latina
y Africa Occidental.

Departamento de Seguridad Nacional | Gabinete de la Presidencia del Gobierno
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Mdas alld del dmbito geoestratégico de Espa-
na, en el nuevo panorama internacional, las
contingencias y desarrollos que se producen
en dreas muy alejadas de las fronteras del pais
y de sus zonas de especial interés tradicional
también pueden impactar en su Seguridad Na-
cional. Asi, es creciente el interés que suscita
la regién Asia-Pacifico, nuevo epicentro de la
geopolitica global. También merece mencién
singular el Artico, que ha ganado importancia
estratégica y de seguridad, al abrir el deshielo
espacio a nuevas rutas maritimas.

Es importante este andlisis del entorno globall
que lleva a cabo la Estrategia de 2017 y den-
tro de él, el énfasis que pone en los procesos
de cambio y las tendencias actuales, motores
de los cambios que habrd que enfrentar en los
proximos anos, y que ya se han manifestado en
2017.

Se identifica un entorno complejo y voldtil don-
de se observa un aumento de las tensiones
geopoliticas y de la incertidumbre; un mundo
globalizado e interdependiente, donde las cri-
sis se suceden cada vez con mds intensidad.
El reto fundamental para Espana es entender,
adaptarse y gestionar estos cambios de mane-
ra &gil y flexible. Y el valor de la Estrategia es
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anficipar el mundo que viene, que, en buena
medida, ya estd presente.

En el dmbito geopolitico, dentro de un orden
mundial mulfipolar coexisten varios poderes, sin
que ninguno fenga un peso hegemonico ex-
clusivo, aunque se mantiene la preponderan-
cia de Estados Unidos. Crece la competicion
entre actores estatales, con potencias como
China y Rusia adoptando un papel mds activo
en el escenario internacional y proyectando su
poder mds alld de su entorno regional. Ade-
mds de la difusion de poder a nivel estatal, se
observa, gracias a la tecnologia, una impor-
tante traslacién de poder hacia actores no es-
tatales. Estas circunstancias de mayor competi-
cion geopolitica difuminan los limites entre paz
y conflicto, que hoy adquiere formas distintas
a la puramente militar. Destaca el crecimiento
de los denominados conflictos y acciones hibri-
das que combinan el empleo de medios mili-
tares con ataques cibernéticos, elementos de
presion econémica o campanas de influencia
por las redes sociales. El 2017 ejemplifica bien el
realce de esta tendencia.

En lo que respecta a la gobernanza econémi-
caq, se observa un auge del profeccionismo vy
de grupos con visiones nacionalistas o exclusi-
vistas. Ligado en gran medida a la situacién de

Gabinete de la Presidencia del Gobierno

Departamento de Seguridad Nacional
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crisis econémica de los Ultimos anos, el crédito
de estos movimientos ha crecido a través del
uso masivo de las redes sociales. Asimismo, la
manipulacion de la informacién por parte de
agentes externos ejerce de factor de influencia
en la era de la posverdad, con efectos nego-
tivos en la cohesiéon social y la estabilidad po-
litica. En este ano lo posfdctico, en efecto, ha
ocupado un espacio esencial.

Como reflejo de las dos dindmicas actuales
mds notables, el ritmo acelerado de trans-
formacion impulsado por las tecnologias y el
cambio climdtico, la Estrategia ha introducido
un nuevo apartado dedicado a los espacios
globales comunes y haincluido la preservacion
del medio ambiente como un nuevo dmbito
de la Seguridad Nacional.

Los espacios comunes globales, como el cibe-
respacio, el espacio maritimo y el espacio aé-
reo y ultraterrestre, se caracterizan por su facil
acceso y débil regulacién y por tanto pueden
convertirse faciimente en escenarios de con-
frontacion. En particular, en el ciberespacio, la
tecnologia ha premiado la interconectividad
en defrimento de la seguridad. Actos como
el robo, uso y difusion de la informacién y da-
tos sensibles, y acciones hostiles que incluyen
actividades de desinformaciéon e interferen-
cias en procesos electorales representan hoy
un desafio importante. Las ciberamenazas
se han incrementado en nimero e impacto,
como fue el caso del ciberataque de mayo
de 2017, WannaCry, de escala global y afec-
cién directa a empresas, servicios e intereses
nacionales.

Ademds de la conectividad de un mundo en
red, que incluye el Internet de las cosas, la in-
teligencia artificial, la ingenieria genética y la
robotizacién tendrdn importantes implicacio-
nes para la seguridad. Por eso, los esfuerzos
para disenar un sistema eficaz de gobernanza
sobre las nuevas tecnologias serdn clave para
la Seguridad Nacional.

El cambio climdtico es también una pieza
clave de la seguridad con importantes reper-
cusiones politicas, econdmicas y sociales en
el corto y en el largo plazo. La preservacion
y mejora de la biodiversidad y del patrimonio
natural es tfambién un reto importante para la
seguridad, puesto que la pérdida de recursos
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naturales puede conllevar desplazamientos
significativos de poblacién.

Este dibujo del conforno de seguridad de Es-
pana por sus condicionantes internos, exter-
nos y globales, permite identificar los elemen-
tos de muy diversa indole segun su naturaleza
geopolitica, tecnoldgica, econdmica o social,
que pueden afectar a la Seguridad Nacional.
Para facilitar la preparaciéon y respuesta, en
la Estrategia se ha hecho la distincidén entre
amenazas, que comprometen o pueden so-
cavar la Seguridad Nacional, y desafios que,
sin tener de por si entidad de amenaza, in-
crementan la vulnerabilidad, provocan situa-
ciones de inestabilidad o pueden propiciar el
surgimiento de ofras amenazas, agravarlas o
acelerar su materializacién.

Entre las amenazas se destaca el terrorismo
yihadista como uno de los principales proble-
mas a los que se enfrenta la comunidad in-
tfernacional. Como antes en ofras ciudades
europeas, el azote de la barbarie terrorista
golped a Espana con los atentados de agosto
de 2017 y han puesto de manifiesto la impor-
fancia de esta amenaza global para Espana.

Las ofras amenazas que se senalan son los
conflictos armados, elemento muy significa-
fivo para la Seguridad Nacional en el actual
contexto de tensién geopolitica; el crimen or-
ganizado, de enorme capacidad desestabili-
zadora y dificil persecucion dada su capaci-
dad de adaptacion; la proliferacion de armas
de destruccidén masiva, con especial preocu-
pacién por su posible desviacion a grupos te-

Departamento de Seguridad Nacional | Gabinete de la Presidencia del Gobierno
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rroristas; y el espionaje, que se ha adaptado
rdpidamente a las posibilidades que ofrece la
tecnologia.

El ciberespacio, el espacio maritimo y el es-
pacio aéreo vy ultraterrestre, son dominios no
susceptibles de apropiacion, presididos por
el principio de libertad y objeto de creciente
competicidon y confrontacion. Por eso, se pre-
cisa garantizar colectivamente el buen uso de
estos espacios.

En particular, las amenazas en el espacio digi-
tal han adquirido una especial relevancia, au-
mentado notablemente en numero, alcance
y sofisticacién. En este sentido, la revolucién
tecnoldgica es clave para la concepcion de
la seguridad de Espana, que tendrd que apro-
vechar las oporfunidades de progreso que se
presentan y plantear respuestas a los nuevos
desafios. La hiperconectividad actual agudi-
za algunas de las vulnerabilidades del sistema
de seguridad y exige una mejor proteccién de
las redes y sistemas, asi como de la privacidad
y los derechos digitales del ciudadano.

Es igualmente relevante destacar la exposi-
cién de infraestructuras criticas a las amena-
zas dado el impacto que pueden comportar
para la provision de los servicios esenciales.

Entre los retos a los que se hace referencia,
destaca el gran desafio global de este tiem-
po, el cambio climdtico; un fendmeno que
tiene claras repercusiones en el dmbito de la
Seguridad Nacional, dado el incremento de
la frecuencia y severidad de sequias, inunda-
ciones e incendios.

Otros desafios importantes son la inestabilidad
econdémica vy financiera, agravada por facto-
res como el fraude, la corrupcién o el blan-
queo de capitales; la vulnerabilidad energé-
tica, derivada de cierta dependencia para
el abastecimiento; los flujos migratorios irregu-
lares, con una tendencia al alza en las cifras
de inmigracion irregular; las emergencias y ca-
tastrofes, y las epidemias y pandemias, con un
incremento de las situaciones de riesgo asocia-
das a enfermedades infecciosas.

Estos desafios y amenazas se reconducen en
la Estrategia a quince dmbitos de la Seguridad
Nacional, para los que se establece un obje-
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tivo especifico a alcanzar y diversas lineas de
accién para su consecuciéon. Algunos de ellos
son tradicionales, ya incluidos en la Estrategia
anterior de 2013, como la Defensa Nacional o
la lucha contra el terrorismo, mientras que fres
son nuevos, respondiendo al nuevo panorama
de seguridad: la seguridad del espacio aéreo y
ultraterrestre, la lucha contra el cambio climd-
fico y la seguridad frente a epidemias y pan-
demias.

Ademds, y por primera vez, en el entendido
de que los quince dmbitos estdn a la vez rela-
cionados y en aras a impulsar un enfoque de
seguridad infegral y no compartimentado, la
Estrategia define unos objetivos generales que
responden a los principios rectores de la politi-
ca de Seguridad Nacional: unidad de accién,
anticipacién, eficiencia y resiliencia. Los cinco
objetivos generales establecidos son: el desao-
rrollo del modelo integral de gestion de crisis; la
promocion de una cultura de Seguridad Nacio-
nal; la facilitacién del buen uso de los espacios
comunes globales; el impulso de la dimension
de seguridad en el desarrollo tecnolégico vy el
fortalecimiento de la proyeccién internacional
de Espana.

A la luz de estos objetivos generales de la Se-
guridad Nacional se impulsardn una serie de
iniciativas concretas, que han visto sus primeros
resulfados en 2017, como es el caso del desa-
rrollo de la arquitectura de los érganos de apo-
yo del Consejo de Seguridad Nacional. En este
contexto se aprobaron en diciembre de 2017
los acuerdos relativos al funcionamiento del
Consejo Nacional de Ciberseguridad, el Con-
sejo Nacional de Seguridad Maritima, el Comi-
té Especializado de Inmigracion y el Comité Es-
pecializado de Situacion, constituidos en 2013
y 2014, asi como los referentes a la constitucién
y funcionamiento de dos nuevos érganos co-
legiados de apoyo al Consejo, los nuevos Co-
mités Especializados de No Proliferacion de
Armas de Destfruccién Masiva y de Seguridad
Energética.

Es relevante igualmente el establecimiento del
Consejo de Seguridad Nacional como punto
de contacto Unico para la seguridad de las re-
des y sistemas de informacion con las autorida-
des competentes de ofros Estados miembros
de la UE.

Gabinete de la Presidencia del Gobierno

Departamento de Seguridad Nacional
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DEFENSA NACIONAL

OBJETIVO: Asegurar la defensa de la
soberania e integridad de Espana y
la proteccion de la poblacién vy el te-
rriforio frente a cualquier conflicto o
amenaza proveniente del dmbito ex-
terior, de forma auténoma o junto a
socios y aliados. Asimismo, contribuir
a crear un entorno internacional mas
estable y seguro mediante la proyec-
cion de estabilidad y el refuerzo de
la cooperacion con los socios, parti-
cularmente en las dreas de especial
interés para Espana.

RETOS

Entre los principales retos para la Seguridad
Nacional estd el hacer frente a los riesgos de-
rivados de la situacién de inestabilidad o de
conflicto en aquellos paises que se encuen-
tran en dreas de gran interés estratégico para
Espana. Gran parte de ellos se han ido fra-
guando estos anos. La existencia de conflictos
internos en diversos Estados puede tener una
repercusion directa en la Seguridad Nacional.

En 2017 hanrevestido especial relevancia, por
los conflictos presentes en ellas, las siguientes
regiones:

¢ El Magreb, con la guerra de Libia
como uno de los principales focos
de inestabilidad en el Mediterrdneo,
que agrava otros desafios. La situa-
cion de seguridad ha sufrido un de-
terioro.

e Oriente Medio, donde destacan por
su especial gravedad las guerras en
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Siria e Irak. La progresiva derrota del
DAESH dificulta su accién, pero no
elimina esta amenaza debido a su
tfransformacion en movimiento terro-
rista de cardcter global.

Siria sigue siendo un foco principal
de inestabilidad politica y de insegu-
ridad en Oriente Medio y el Medite-
rréneo, ademds de sufrir una dramd-
tica crisis humanitaria. Esta guerra ha
polarizado la vida politica en Liba-
no, donde la situacion de seguridad
es inestable y persiste la amenaza
terrorista. Ello obliga a extremar la
vigilancia frente a posibles acciones
hostiles en la zona de despliegue de
la Fuerza Provisional de las Naciones
Unidas para Libano (UNIFIL, por sus
siglas en inglés).

El dificil equilibrio geopolitico en esta
regién se complica ademds por ten-
siones relacionadas con el papel de
Ir&n, Rusia y Turquia.

El Cuerno de Africa, el Sahel y el gol-
fo de Guinea, un arco donde, como
subraya la Estrategia de Seguridad
Nacional de 2017, se concentran
diversos desafios y amenazas interre-
lacionados. Es el caso de conflictos
como el de Mali, Republica Cen-
troafricana y Somalia o la pirateria
en el golfo de Guinea (zona que,
ademds de intereses econdmicos vy
energéticos relevantes para Espaia,
acumula mds del 20% de la crimina-
lidad maritima mundial).

Afganistdn, donde la situacion de
seguridad es cada vez mds ines-
table. La insurgencia talibdn ha
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incrementado el territorio bajo su
control.

¢ El flanco Este de Europa, donde con-
tinva la inestabilidad debido a la pre-
sidbn de Rusia.

En un entforno internacional tan cambiante, es
preciso un esfuerzo constante de adaptacion
a las nuevas realidades, o que constituye un
reto en si mismo. Esto realza la importancia del
marco de las relaciones bilaterales y multilate-
rales prioritarias para Espana, especialmente
en un momento de redefinicion de la OTAN y
de la Politica Comun de Seguridad y Defensa
(PCSD) de la UE. Espana ha asumido un pro-
tfagonismo central en el relanzamienfo de la
PCSD, a la vez que mantiene el compromi-
so con la OTAN y ejerce un liderazgo positivo
en la seguridad internacional en su conjunto.
También es relevante para Espaia proyectar
estabilidad y fomentar la seguridad coopera-
tiva, especialmente en dreas como el Medite-
rréneo, Norte de Africa, Sahel, golfo de Guinea
y Cuerno de Africa.

Un entorno de seguridad tan voldtil, que inclu-
ye conflictos armados, asimétricos e hibridos,
precisa que Espana disponga de un elenco
amplio de capacidades militares y civiles. En lo
que respecta alas FAS, el reto para la Defensa
Nacional estriba en mantener las capacidades
actuales, desarrollar ofras nuevas, asi como
continuar desarrollando planes permanentes
de operaciones y de contingencia para cu-
brir posibles eventualidades para la Defensa
Nacional. A ello se une la necesidad del de-
sarrollo de la politica de armamento y el forta-
lecimiento de la Base Tecnoldgica e Industrial
de la Defensa (BTID) espanola, potenciando su
conocimiento en el exterior.

Estos medios y capacidades son precisos para
la defensa auténoma mediante la disuasion
efectiva, asi como para el cumplimiento de los
exigentes compromisos asumidos por Espana
con la seguridad infernacional y la defensa co-
lectiva, avanzando en la convergencia con los
objetivos de defensa establecidos por la OTAN
y recomendados por la UE.
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Para hacer frente a los diferentes retos para la
Defensa Nacional, la Estrategia de Seguridad
Nacional de 2017 establece una serie de lineas
de accion dirigidas al refuerzo de la defensa
auténoma y al fortalecimiento del papel de Es-
pana en el sistema de seguridad internacional.

En este sentido, y como muestra de los esfuer-
zos de Espana con la paz y la seguridad en el
mundo, en 2017 las FAS han participado en
diecisiete misiones distintas en el exterior. Estas
misiones han abarcado cuatro continentes,
catorce paises diferentes (Senegal, Mali, Ga-
bdén, Republica Centroafricana (RCA), Somao-
lia, Yibuti, Irak, Afganistan, Libano, Turquia, Bos-
nia Herzegovina, Estonia, Letonia y Colombia)
y cuatro zonas maritimas (Mar del Norte, golfo
de Guinea, Mediterrdneo e indico).

A lo anterior, se une la presencia de las FCSE
en misiones de gestion civil de crisis de la UE,
ONU y OSCE, habiendo participado en misio-
nes en: Mali, Niger, Libia, Haiti, Guinea Bissau,
Republica Centroafricana, Colombia, Territo-
rios Palestinos, Antigua Republica Yugoslava
de Macedonia y Ucrania.

Capacidad de defensa auténoma

Las FAS realizan permanentemente operacio-
nes en los espacios de soberania e interés na-
cional para garantizar la Seguridad Nacional.

Se ha mantenido el esfuerzo dedicado a Vigi-
lancia y Seguridad Maritima (VSM). Los medios
de Defensa y Operaciones Aéreas (DOA) han
estado ininferrumpidamente en los estados de
alerta necesarios para la vigilancia del espao-
cio aéreo de soberania, tanto en la Peninsula
como en Canarias y en Ceuta y Melilla. Ade-
mds, se siguen realizando integraciones con
medios aéreos, navales (fragatas) y terrestres
(unidades de defensa anti-aérea), con el ob-
jeto de contribuir a la mejora de las capacido-
des dedicadas a la defensa del espacio aéreo
nacional.

En cuanto a la operacion permanente de ci-
berdefensa, se ha confinuado incrementan-
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do las capacidades en las dreas de defensa,
explotacioén y respuesta del Mando Conjunto
de Ciberdefensa (MCCD), se ha impulsado el
desarrollo de las esfructuras de ciberdefensa
en el Ejército de Tierra, la Armada vy el Ejército
del Aire (EA), y se ha ampliado la cobertura de
las acciones de ciberdefensa a los principales
sistemas clasificados conjuntos.

Este ano se ha promulgado el Concepto de
Empleo de las Fuerzas Armadas (CEFAS), que
constituye la estrategia militar de Espana, y
la Directiva de Planeamiento Militar (DPM-17)
dentro del actual ciclo de planeamiento de la
Defensa, en su fase de definicion durante los
anos 2017-2018.

Por otra parte, se ha incorporado el primero
de los dos radares desplegables 3D, de tec-
nologia nacional, con capacidad de Defensa
contra Misiles Balisticos (BMD por sus siglas en
inglés), al Sistema de Mando y Control del EA.

Se ha dotado al EA de la capacidad de identi-
ficacion mediante modo 5/S a todo el Sistema
de Mando y Control Aéreo (SIMCA). Ello per-
mitird la identificaciéon segura de aeronaves
en el dmbito de la Defensa y el intercambio
de informacién mds precisa y fiable en el de
Aviacién Civil. Asimismo, se ha transformado la
red de Mando y Control del EA a tecnologia IP
para mejorar la resiliencia del sistema y se han
modernizado los Cenfros de Mando y Control
de Zaragoza (GRUNOMAC) y Canarias (GRUA-
LERCON).

Estrategia industrial de Defensa

Se ha proporcionado apoyo institucional a la
industria de defensa espanola en eventos in-
ternacionales, y favorecido su competitividad
dotdndola del soporte necesario en materia
de normalizacion y catalogacion.

En 2017 ha continuado la cooperacion existen-
te entre las FAS y la industria espanola. Asi:

e Los nuevos programas nacionales
de obtencidon de buques de guerra,
como el submarino $-80, la fragata
F-110 y la segunda serie de Buques
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de Accion Maritima (BAM), siguen
el exitoso modelo que tan buenos
réditos ha dado a la industria naval
espanola. Son un acicate para dicha
industria. Contribuirdn al proceso de
adopcién del concepto Industria
4.0, basado en el uso intensivo de las
nuevas tecnologias.

¢ En el primer semestre del ano, la fra-
gata Cristébal Colén desplegd en
apoyo al programa de los desfructo-
res de la clase Hobart que NAVANTIA
estd construyendo para la Marina
Australiana. El primer avién de trans-
porte militar Airbus A400M del EA se
trasladd a México con la finalidad
de participar en la feria aerondutica
Famex 17.

Posicion de Espana en el sistema de seguridad
internacional

Espana ha sido a finales de 2017 el mayor
contribuyente a las misiones militares de la UE,
asumiendo el liderazgo de varias de ellas (EU-
NAVFOR Atalanta, EUNAVFOR MED Sophia vy
EUTM RCA). Ha sido uno de los mayores confri-
buyentes en misiones OTAN. En el marco ONU,
estd comprometida con las operaciones de
mantenimiento de paz, como es el caso de la
Operacioén Libre Hidalgo de UNIFIL, en Libano,
donde también participa la Guardia Civil.

Espana ha contribuido a la Coalicion Interna-
cional contra el DAESH, lo que incluye su par-
ticipacion en la Operacién Inherent Resolve,
en Irak, con efectivos militares y agentes de la
Guardia Civil. Continba apoyando a Francia
en la operacion de este pais en el Sahel, con
un destacamento aéreo en Senegal, y a las
misiones en la Republica Centroafricana con
ofro destacamento aéreo en Gabon.

Cabe subrayar la participacién de Espana en
otras iniciativas multinacionales como el Euro-
cuerpo, almando de un general espanol hasta
septiembre de 2017, y la Fuerza de Gendarme-
ria Europea, en la que Espana ha ostentado la
presidencia del Comité Interministerial de Alto
Nivel (CIMIN).
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En 2017, la Guardia Civil ha participado en al-
gunas de las operaciones militares internacio-
nales citadas y en el Battlegroup 2017-2.

Es de destacar el papel de Espana en la misidon
politica de la ONU en Colombia, en la que par-
ticiparon miembros de las FAS, Policia Nacional
y Guardia Civil.

Asimismo, es preciso mencionar la puesta en
marcha del proyecto GAR-SI Sahel (Grupos de
Accién Rdpida de Vigilancia e Intervenciéon en
el Sahel) que lidera la Guardia Civil y el proyec-
to ECI-NIGER (Equipos Conjuntos de Investiga-
cion), que lidera la Policia Nacional.

Por su parte, han proseguido los esfuerzos de
los Servicios de Inteligencia por obtener infor-
macion propia, asi como desarrollar interlocu-
cién con los actores de influencia y servicios si-
milares en dreas y regiones de especial interés
para Espana. Aquellas en las que se encuen-
fran desplegadas las FAS han recibido aten-
cion particular.

Protagonismo activoenla PCSD, compromiso
con la OTAN y colaboracion con Estados
Unidos

El ano 2017 ha sido muy importante para el
desarrollo de la PCSD, donde se han realizado
avances sustantivos. Tales avances se deben
a un impulso en el que Espana ha jugado un
papel muy relevante. Forma parte del grupo
central en la formulacién y diseno de la PCSD,
con el objetivo de alcanzar la autonomia es-
tratégica europea.

En este senfido, junto con Alemania, Francia e
Italia, Espana ha liderado el lanzamiento a fi-
nales de 2017 de la Cooperacién Estructurada
Permanente (PESCO, por sus siglas en inglés),
una forma de cooperacién reforzada prevista
en el Tratado de Lisboa. Estar en el ndcleo de
la PCSD otorga visibilidad y prestigio, a la vez
que obliga a mantener una linea de actuo-
cidon coherente con los compromisos adquiri-
dos en la OTAN sobre dotaciéon presupuesta-
ria, I+D y desarrollo de capacidades.

En el desarrollo operativo de la PESCO, Espana
lidera un proyecto (Sistema de Mando y Con-
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frol para Misiones y Operaciones de la UE) y
participa de forma directa o como observador
enlos 16 proyectos restantes.

Espana ha impulsado también otras iniciativas
en esta drea. Es el caso de la creacion de la
Capacidad Militar de Planeamiento y Conduc-
cion de las Operaciones (MPCC, por sus siglas
en inglés) para las misiones no ejecutivas, y la
propuesta de Reglamento del Programa Eu-
ropeo de Desarrollo Industrial de la Defensa,
encuadrado en el Fondo Europeo de Defen-
sa, con una redaccion muy favorable para
los intereses de nuestra defensa. Se ha reali-
zado ademds la apertura del Centro Europeo
de Transporte Tdctico en Zaragoza (ETAC, por
sus siglas en inglés), para adiestramiento, en el
contexto de la Agencia Europea de Defensa
(EDA, por sus siglas en inglés).

Por lo que concierne a la OTAN, Espana ha
demostrado en 2017 su firme compromiso con
la Alianza en la protecciéon de los valores com-
partidos. Ha defendido la idea de una OTAN
de 360° que vele por la seguridad tanto al Este
como al Oeste, tanto al Norte como al Sur, y
que por tanto tenga en cuenta los intereses
geoestratégicos de Espana. Como afirma la Es-
frategia de Seguridad Nacional de 2017, Espa-
na aboga por una Alianza renovada y adap-
tada al entorno actual, capaz de responder a
todas las amenazas y desafios, y en base a un
necesario reparto de responsabilidades y es-
fuerzos entre aliados.

Espana contribuye a las capacidades comu-
nes de la Alianza de acuerdo con el nivel que
le corresponde, con cerca de frescientos ob-
jetivos de capacidades. Participa en la nueva
Fuerza de Respuesta Mejorada de la OTAN
(NRF, por sus siglas en inglés) y su punta de lan-
za, la Fuerza Conjunta de Muy Alta Disponibili-
dad (VJTF, por sus siglas en inglés). A esto hay
que anadir las contribuciones regulares a las
Fuerzas Navales Permanentes de la OTAN y al
Componente Naval de la VJTF.

Por ofra parte, en la actualidad Espana fiene
desplegados unos 750 efectivos repartidos en-
tre el Bdltico, en la misibn de Policia Aérea y el
Batalldn Multinacional en Letonia; Turquia con
una bateria de misiles Patriot en la frontera con
Siria; el Mediterrdneo, a través de las misiones
navales permanentes, y Afganistdn, en la Ope-

racion Resolute Support. Cabe destacar asimis-
mo que un 40% del presupuesto que Espana
destina a misiones internacionales se concen-
fra en operaciones OTAN.

Por lo que concierne a la relacion con Estados
Unidos, en 2017 se celebrd el IX Comité Bilateral
de Defensa Alto Nivel, que sirvié para fortalecer
el buen clima de confianza y entendimiento
mutuo.

Entorno regional de paz y seguridad y
Diplomacia de Defensa

Espana ha continuado su cooperacién bilate-
ral en zonas consideradas de interés priorita-
rio. Se han celebrado actividades con paises
clave del Magreb como Argelia, Marruecos,
Mauritania y TUnez; Sahel y golfo de Guinea;
Oriente Proximo (Egipto y Jordania), y Asia, en
concreto a través de actividades de didlogo
con Japdn.

Por su parte, la Iniciativa 5+5 Defensa ha confi-
nuado siendo en 2017 un foro privilegiado para
promover el intercambio de ideas, la confianza
mutua y el espiritu de cooperaciéon entre am-
bas orillas del Mediterrdneo, basado en el did-
logo y en la igualdad entre los participantes.

También es preciso mencionar que, promovido
por el Gobierno de Suiza y en el marco de los
frabajos de promocién de la diplomacia pre-
ventiva en el sector del agua, Espana participd
en los trabajos del Panel Gubernamental de
Alto Nivel sobre Agua y Paz en relacion con la
prevencion de conflictos potenciales asocia-
dos al agua en las cuencas compartidas. Ha
llevado a cabo una importante labor en dicho
Panel, cuyo informe de resultados se presentd
en 2017 en los mdrgenes de la Asamblea Ge-
neral de Naciones Unidas. En ese marco, se
presentd el Convenio de Albufeira por el que
se regulan las aguas de las cuencas compar-
fidas entre Espana y Portugal como una expe-
riencia de éxito en materia de cooperacion
fransfronteriza.
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LUCHA CONTRA EL TERRORISMO

OBIJETIVO: Neutralizar la amenaza
que representa el terrorismo contra
los ciudadanos y los intereses espa-
noles dentro y fuera de las fronteras,
reduciendo la vulnerabilidad de la
sociedad y haciendo frente a los pro-
cesos de radicalizacion violenta.

RETOS

El terrorismo continUa representando una
amenaza importante para la Seguridad
Nacional, que requiere el refuerzo de la lu-
cha antiterrorista, tanto en dmbitos fisicos
como virtuales, asi como el fortalecimiento
y consolidacion del Sistema de Seguridad
Nacional.

El terrorismo yihadista constituye una de las
principales amenazas para la seguridad no
solo en Espana, como se puso de manifiesto
tras los atentados de agosto de 2017 en Bar-
celona y Cambrils, sino en todo el mundo.

La evolucidn de la situacién en Siria e Irak
definird los nuevos modelos de actuacidon
de Al Qaeda y del DAESH. Tras la pérdida
por parte del DAESH de gran parte del te-
rritorio que ocupaba, en adelante puede
cenfrarse en cometer atentados terroristas
en paises fuera de su zona de influencia, en
mantener una ficcion de Califato virtual y
reclutar y radicalizar a través de Internet. La
deteccidon de sus relaciones con seguidores
en Europa o del envio de terroristas para la
ejecucioén de atentados serdin un reto de pri-
mera magnifud.

Por otro lado, en los Ultimos anos el Sahel se
ha convertido en foco de atencién de multi-
ples organizaciones terroristas, ligadas muy
estrechamente a actividades de trdficos ili-
citos. Esta zona es una prioridad estratégica
que hay que atender debidamente para
garantizar la seguridad de Espana.

El posible retorno de combatientes terroris-
tas extranjeros (CTE) supone una amenazd
en toda Europa y pondrd a prueba todos los
elementos de alerta temprana que se han
ido implementando en Europa con este fin.
La estimacion global es que habria en tor-
no a 50.000 CTE. De ellos, unos 6.000 proce-
den de Europa y Balcanes Occidentales. Se
calcula que un tercio ya ha regresado a sus
lugares de origen. El nUmero de espanoles
o residentes en Espana que han abando-
nado el pais para desplazarse a Siria e Irak
se estima en 223. De estos, 48 han fallecido,
135 siguen en zona de conflicto y 37 han re-
fornado a Espana, 4 son menores y 23 son

mujeres.

Los actores solitarios son ofra amenaza te-
rrorista importante. Su identificacién y neu-
tralizaciéon en las fases inmediatamente pre-
vias a sus ataques es uno de los retos mds
dificiles. Por este motivo, se trabaja en pro-
tocolos que contribuyan a la correcta iden-
tificacion de posibles actores solitarios y a
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la deteccion de vectores de comportamiento
que permitan actuar antes de un atentado.

Los atentados de Barcelona y Cambrils deja-
ron patente el riesgo que supone la conforma-
cion de células operativas en territorio espa-
nol dispuestas a cometer acciones en nombre
de sus organizaciones de referencia. El cardc-
ter enddgeno de una parte de la amenaza
terrorista obliga a reforzar los esfuerzos de de-
teccidon de células terroristas conformadas en
el pais, integrando informacion y actividades
de Inteligencia de los diferentes actores impli-
cados.

El cardcter global de la amenaza, la dispari-
dad de escenarios desde los que se proyecta,
su versatiidad y capacidad de adaptacién
obligan a intensificar las actividades de Inteli-
gencia para prevenir y neutralizar sus efectos.
También estd favoreciendo que los Servicios de
Inteligencia desarrollen nuevas formas de coo-
peracion con ofros organismos homaologos.

La propaganda de los grupos yihadistas, sobre
todo a fravés de Internet y de las redes socia-
les, ha permitido la difusion de su ideologia, vy
la respuesta de sus seguidores, con multiples
atentados en suelo europeo a lo largo del ano
2017. El escrutinio de la actividad en la red de
los dmbitos yihadistas es un elemento ineludible
en la prevencién de la amenaza terrorista.

La lucha contra la radicalizacién violenta re-
quiere la suma de esfuerzos diversos, fanto en
organismos de la Administracién, como en ini-
ciativas internacionales como la Internet Refe-
ral Unit (IRU) de la Oficina Europea de Policia
(EUROPOQOL), el didlogo de la UE con los suminis-
fradores de servicios de Internet y el nuevo Foro
global contra el terrorismo (GCTF en sus siglas
eninglés).

Requiere especial atencidon, asimismo, la de-
teccién de vias de financiacion del terrorismo,
sobre todo aquellas ligadas a la utilizacién de
nuevos insfrumentos como las cripfomonedas,
y el afianzamiento del sistema de prevenciéon
del blanqueo de capitales.

La amenaza terrorista afecta también a ciuda-
danos y empresas espanolas fuera del territorio
nacional. Resulta imprescindible mantener la
cooperacion internacional para el intercambio
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de informacién e Inteligencia en el seno de la
UE, el reforzamiento y utilizacion intensiva de
los instrumentos ya disponibles por los Estados
miembros, asi como la colaboracion con ter-
ceros paises, y la participacion en coaliciones
y organizaciones internacionales de seguridad
y defensa.

En el dmbito del terrorismo autdctono, continda
la investigacién de los crimenes de ETA que no
han sido resueltos judicialmente, asi como los
esfuerzos por localizar y detener a los terroristas
con causas pendientes con la justicia. Igual-
mente, es necesario seguir monitorizando a la
organizacion terrorista Resistencia Galega, asi
como ofras posibles actividades filo-terroristas
como el anarquismo violento.

Las victimas del terrorismo deben estar en el
centro de la lucha contra el terrorismo, no solo
por el reconocimiento que se les debe, sino
también como instrumento para la prevencién
y el combate contra la radicalizacién y el extre-
mismo violento. En este sentido, la difusién de
la cultura antiterrorista, a través de ejercicios
diddcticos de hechos pasados y programas de
cultura de disolucion del odio es importante.
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La respuesta de Espana ante la amenaza
terrorista estd basada en un modelo integral
que incorpora su experiencia y coordina la
accion con sus aliados en las iniciativas inter-
nacionales, especialmente en el seno de la
UE. La Estrategia de Seguridad Nacional 2017
define cuatro lineas de accidn en la lucha
conftra el terrorismo.

Prevencion

El Plan Estratégico Nacional de Lucha con-
tra la Radicalizacion Violenta (PEN-LCRV) ha
avanzado en su implantacion progresiva en
toda la geografia espanola con la constitu-
cién de los primeros grupos locales de lucha
contra la radicalizacién violenta (GL-LCRV),
como piedras angulares en la prevencion.

Por ofro lado, la plataforma Stop Radicalis-
mos del Centro de Coordinaciéon de Informa-
cién sobre Radicalizacién (CCIR), en la que
se busca la colaboraciéon de la sociedad a
tfravés de canales de comunicacion con la
Administracion para informar, de forma ané-
nima, sobre casos de radicalizacién, ha reci-
bido 5.485 comunicaciones en sus primeros
dos anos de funcionamiento.

En el dmbito europeo, EUROPOL, a través de
la IRU, hace un seguimiento continuado de
los contenidos radicales en la red; ademds la
UE mantiene un didlogo con los suministrado-
res de servicios de Internet para contar con
su apoyo a la hora de retirar esos contenidos
y para ofrecer una contranarrativa eficaz.
También en la UE, la Red Europea para la
concienciacién y la sensibilizaciéon de la radi-
calizacién (RAN) promueve campaidas para
evitar la radicalizacion.

La lucha contra la financiacién del terroris-
mo es ofro eje de actuacién preferente. En
el plano nacional, el trabajo de dérganos
como el Servicio Ejecutivo de la Comisidén de
Prevencién del Blanqueo de Capitales e In-
fracciones Monetarias de Espana (SEPBLAC)
resulta clave ala hora de compartir Inteligen-
cia e informacion relevante y de sensibilizar
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a los sujetos obligados en la prevencion de
la financiacién del terrorismo. Asimismo, se
ha puesto en funcionamiento el fichero de
fitularidades financieras regulado en la Ley
28/2010, de 29 de abril, de prevenciéon del
blanqueo de capitales y de la financiacién
del terrorismo, y el fichero de ftitularidades
reales previsto en el Reglamento de 2014.

Ofra iniciativa importante en curso es la
elaboracion, por mandato del Comité de
Inteligencia Financiera de la Comisién de
Prevencién de Blanqueo de Capitales e
Infracciones Monetarias, de una Estrategia
Nacional de Prevencion de la Utilizaciéon del
Sistema Financiero para la Financiacién del
Terrorismo, a cargo de la Secretaria Gene-
ral del Tesoro y de Politica Financiera, en
colaboracién con los demds miembros del
Comité.

Ademds, se estdn aplicando las recomen-
daciones del Grupo de Accidén Financiera
Internacional (GAFI), que ha desarrollado
unas previsiones especificas para impedir la
financiacién del terrorismo y estd en proceso
de transposiciéon al ordenamiento espanol la
IV Directiva confra el blanqueo de capitales.

A lo largo de 2017 los avances en coope-
racién internacional han favorecido la pre-
vencién de atentados cuyos autores tienen
vinculos en mds de un pais europeo. En este
sentido hay que destacar la consolidacion
del funcionamiento de una plataforma de
Servicios de Inteligencia en el seno de la UE,
en la que el representante de Espana es el
CNI, y donde frabajan de forma coordinada
los Servicios de Inteligencia europeos sobre
pofenciales amenazas vinculadas a terroris-
tas que llegan a Europa o ejecutan activida-
des terroristas en territorio europeo.
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Espana continla contribuyendo a iniciativas
internacionales como GCTF o la Coalicion In-
ternacional contra el DAESH bajo la cual se
proporciona formacién a las FAS y a las fuerzas
de seguridad iraquies. Destaca la continuacién
del proyecto GAR-SI Sahel, liderado por Espa-
na, con participacién de Francia, Italia y Portu-
gal, apoyado por los cinco paises del G-5 Sahel
y con financiacion de la UE cuyo objetivo es la
creacion de unidades policiales desplegadas
en dichos paises.

Espana ha impulsado en todos los foros inter-
nacionales donde participa el reconocimiento
de las victimas del terrorismo, y ha desempe-
nado un papel fundamental en la Resolucion
(A/C.3/72/L.24) de la Asamblea General de
la ONU, que ha proclamado el 21 de agosto
como Dia Internacional de Conmemoracion y
Homenaje a las Victimas del Terrorismo. Igual-
mente, en el seno de la ONU, Espana ha con-
tinuado colaborando con el Equipo Especial
de Ejecucion de Lucha contra el Terrorismo y
el Cenfro contra el Terrorismo para mantener
el Portal de Victimas y se esfuerza para impul-
sar la adopcidén a medio plazo de un Estatuto
Internacional de Victimas del Terrorismo. En la
UE, se frabaja para que el Consejo apruebe
unas Conclusiones sobre victimas del terrorismo
como paso previo a la adopcién de una carta
sobre sus derechos.

Proteccidn

Espana ha mantenido el nivel 4 (de los cinco
existentes) del Plan de Protecciéon y Prevencién
Antiterrorista (PPPA), pero con una serie de
medidas adicionales, tendentes a reforzar las
propias del nivel 4 en los lugares o eventos de
afluencia masiva de personas y zonas turisticas,
asi como en potenciales objetivos de ataques
terroristas.

Asimismo, se ha estrechado la colaboracién
con las policias locales, promoviendo reunio-
nes de las juntas locales de seguridad, para
llevar a cabo un andlisis de riesgos que permita
valorar la implementacién de medidas pasivas
de seguridad.

También se han potenciado las relaciones en-
fre los Servicios de Inteligencia y las FCSE, y el

IASN ©00000000000000000000000000000000000000000000 o
2017

intercambio de informacién ha permitido des-
mantelar grupos que, en su mayor parte, se
dedicaban a la captacién de combatientes y
a la difusién de propaganda yihadista radical.

En 2017, los socios de la UE han reforzado la
cooperacién entre los servicios nacionales, los
infercambios de informacion y la gestion de las
fronteras exteriores. La cooperacion multilate-
ral en el seno de la UE a través de EUROPOL,
EUROJUST y el Centro de Coordinacion contra
el Terrorismo de EUROPOL vy sus Unidades espe-
cializadas (Terrorismo, Financiacion, IRU) han
obtenido resulfados muy positivos.

Espana participa también en el Proyecto Nexus
de la International Police (INTERPOL) consisten-
te en cuestiones relacionadas con la neutraliza-
cion de la amenaza de los CTE y en los Grupos
de frabajo de la Comision Europea como el Te-
rrorist Working Group (TWG) y el Council Wor-
king Group on Terrorism, International Aspects,
(COTER). En el marco de Justicia y Asuntos de
Interior (JAI), se estdin tomando medidas fren-
te a los CTE que retornan, para confrolar sus
rutas y puntos de enfrada y distinguir los nive-
les de peligrosidad que presentan.
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Para reforzar la vinculacién entre las politicas
de seguridad interior y exterior, se ha inten-
sificado el didlogo vy la cooperacion con los
paises vecinos, prestando atencién especial
a los paises de trdnsito para los CTE y ponien-
do en marcha iniciativas de infercambio de
experiencias en programas para evitar la ra-
dicalizacion.

En este sentido, se ha reforzado la colabo-
racién con los Servicios de Inteligencia en el
Magreb y el Sahel, lo que ha contribuido a
la neutralizacion de amenazas terroristas. En
particular, la cooperacién con Marruecos es
muy estrecha, con operaciones conjuntas a
ambos lados de la frontera, en las que se han
desmantelado redes de captacion, propa-
ganda y financiacién de grupos terroristas.

Los Servicios de Inteligencia realizan un se-
guimiento de la situacién en los diferentes
escenarios donde la presencia de grupos te-
rroristas supone un riesgo para Espana, prin-
cipalmente el Magreb-Sahel y Siria-Irak pero
también en otros escenarios mds lejanos,
como Afganistdn, Pakistdn, el Cuerno de Afri-
ca, Yemen y el Sudeste Asidtico. Este segui-
miento se ha desarrollado, en parte, sobre la
base de colaboraciones con ofros Servicios
occidentales y también regionales. Como
consecuencia de esta actividad se han po-
dido neutralizar diferentes ataques terroristas
cuyos procesos de planificacion estaban en
fases avanzadas.

Persecucidn

En la lucha contra el terrorismo yihadista, la
actividad antiterrorista desarrollada en Espa-
na ha dado lugar a la detencién de un total
de 76 personas, en 53 operaciones. A estos
datos hay que sumar otfras 10 detenciones
en el extranjero, fruto de operaciones con-
juntas con otros paises, ademds de la deten-
cién de 3 personas por presunta financiacion
del terrorismo yihadista en diferentes paises
europeos.

En la lucha antiterrorista juega un papel fun-
damental la cooperacién internacional, que
ha permifido que se detenga en territorio es-
panol a sujetos sobre los que pesaban érde-
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nes internacionales de detencion y también
ha permitido la extradicion pasiva.

La obtencion de informacién por parte de las
FCSE en el dmbito de las redes sociales ha
desembocado en la detencién de individuos
por delitos de adoctrinamiento y enalteci-
miento del terrorismo.

En el marco de la UE, el 31 de marzo de 2017,
se adoptd la nueva Directiva contra el Terro-
rismo, que refuerza el marco juridico de la UE
en la prevencidon de atentados, tipificando
como delitos los viajes con fines terroristas,
la organizacién y facilitacién de dichos via-
jes, el adiestramiento con fines ferroristas vy
la aportacion o recogida de fondos. Se estd
tfrabajando en un texto de reforma del Cé-
digo Penal con objeto de introducir las mo-
dificaciones que dicha Directiva obliga. Su
plazo de transposicion finaliza el 8 de sep-
fiembre de 2018.

Asimismo, sigue en curso la fransposiciéon
de la Directiva PNR (Registro de nombre de
pasajeros) relativa a la utilizacién de datos
adoptada porla UE en 2016, cuyo plazo con-
cluye el 25 de mayo de 2018; el correspon-
diente anteproyecto de Ley fue presentado
en febrero de 2018.

En el dmbito del terrorismo autéctono, se
continUa elaborando Inteligencia sobre la si-
tuacién interna de ETA vy sus planes de futuro.
También se investiga a los miembros huidos
de la justicia, habiéndose establecido mar-
cos de colaboracién con las FCSE de distin-
tos paises para la identificacion y detencioén
de militantes de ETA en el extranjero.

Adicionalmente, cabe resaltar que en este
periodo se han continuado realizando im-
portantes avances en la obtencion de infor-
macién y elaboracién de Inteligencia sobre
las actividades de individuos y grupos que,
supeditados a la estrategia de ETA, actuan
para mantener la cohesién y la disciplina de
los reclusos de la organizacion.

Se han producido é detenciones en relacién
con ETA, 5 de ellas en el extranjero. Igualmen-
te, se han potenciado las investigaciones re-
lacionadas con los delitos de enaltecimiento
del terrorismo y humillacion a las victimas del
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terrorismo, cometidos principalmente a fravés
de las redes sociales.

En el mes de febrero de 2017 se firmd un acuer-
do internacional con Francia por el que el pais
galo remitiria a Espana los efectos y documen-
tos ocupados a ETA durante veinte anos y que
se encuentfran en procedimientos judiciales
franceses. Esta remision, que se produjo en fe-
brero de 2018, permitird avanzar en la investiga-
cion de atentados sin esclarecer judicialmente,
asi como en la dignificacién de la memoria de
las victimas.

Preparacion de la respuesta

El Ministerio del Interior ha elaborado unas re-
comendaciones en materia de autoproteccién
tanto para los ciudadanos, como para el per-
sonal de seguridad privada y policias locales,
asi como criterios de actuacién para las FCSE

en caso de atentado, reforzando asi los dispo-
sitivos de reaccidn. Con esta iniciativa se pre-
tende impulsar un cambio cultural relevante en
materia de seguridad antiterrorista, para adap-
tar los dispositivos de prevencion y de reaccién
a la realidad del terrorismo yihadista actual.

En referencia a las victimas del terrorismo, cabe
destacar el desarrollo de proyectos educati-
vos, como el denominado Memoria y preven-
cion del terrorismo, dirigidos a concienciar al
alumnado sobre el fendbmeno terrorista y el tes-
timonio de las victimas.

A raiz de los atentados de Barcelona y Camoborils,
se realizaron dos reuniones de la Mesa para el
Acuerdo para afianzar la unidad en defensa
de las libertades y en la lucha contra el terro-
rismo (Pacto Antiterrorista), reflejo de la impor-
tancia de consolidar la unidad de los partidos
politicos en la lucha contra el terrorismo.
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LUCHA CONTRA EL CRIMEN ORGANIZADO

OBJETIVO: Neutralizar las amenazas re-
lacionadas con el crimen organizado
mediante estrategias dirigidas a des-
articular grupos ya existentes, preve-
nir la implantacién de otros nuevos y
contrarrestar su confluencia con el te-
rrorismo.

RETOS

La Estrategia de Seguridad Nacional 2017 destaca
la naturaleza frasnacional, flexible y opaca del cri-
men organizado vy su capacidad desestabilizado-
ra, pudiendo contribuir a la erosiéon del Estado y de
la buena gobernanza econdmica.

Hacer frente a esta amenaza de manera efecti-
va requiere incrementar el intercambio de infor-
macién estratégica y operativa, tanto en el dm-
bito nacional como internacional, en especial
con aquellos paises de mayor interés en esta
materia para Espana, denfro y fuera de la UE.
Es relevante, en este sentido, la relacion con los
Centros Internacionales de Cooperacién Mariti-
ma en trdfico de drogas.

Asimismo, es clave en la lucha confra el crimen
organizado el control y proteccién de las fronte-
ras exteriores de la UE, en especial aquellas que
involucran una mayor entrada ilegal de perso-
nas, drogas, armas y bienes de consumo, princi-
palmente las Ciudades Autbnomas de Ceuta y
Melilla y las Comunidades Autébnomas de Anda-
lucia, Murcia y Valencia.

El crimen organizado se caracteriza ademds por su
continua adaptaciéon al entorno en que se deso-
mrolla su actividad criminal, acomodando sus patro-
nes para eludir la actuacion policial y judicial.

En este sentido, el ciberespacio constituye un en-
forno que ha sido aprovechado desde el primer
momenfo por este tipo de delincuencia, cons-
ciente del efecto multiplicador de los beneficios
que reporta. Es importante identificar, detectar e
inferrumpir las actividades de la criminalidad orgo-
nizada en el ciberespacio; a este fin, serd clave la
busqueda de soluciones en el dmbito europeo.

En Espana, las principales actividades crimina-
les llevadas a cabo por grupos organizados en
2017 han sido el narcotrdfico, los robos con fuer-
za, el contrabando, la estafa, la frata de seres
humanos con fines de explotaciéon sexual y el
blanqueo de capitales.

En relaciéon con el trdfico de drogas, las aprehen-
siones de estupefacientes han sido superiores a las
del ejercicio anterior. Las tipologias habituales de
anos anteriores se repiten en 2017, lo que confirma
la capacidad de reaccidon de las organizaciones
criminales ante la accidn de las FCSE y aduaneras.

Cabe destacar la reactivacion de la ruta cldsica
del océano Aflantico en el trdfico de cocaina,
ya que durante el ano 2017 se ha producido un
incremento de las aprehensiones de cocaina por
via maritima; y de la ruta del Mediterrdneo orien-
tal en el tréfico de hachis, con empleo no sélo de
embarcaciones comerciales tipo mercante, sino
también de veleros y embarcaciones deportivas.
También puede apuntarse el resurgimiento de la
llegada a las costas espanolas de embarcaciones
de alta velocidad, tipo semirigidas, y el empleo de
embarcaciones de este fipo que actlan como
senuelo para distraer las actuaciones aduaneras y
policiales y eludir asilos sistemas de control estdticos
ubicados en las costas.

Se mantienen ofras rutas y tipologias ya muy con-
solidadas, como el envio en contenedor maritimo,
asi como la ocultacion de cocaina en mercancias
de dificil control. Durante 2017, se ha observado
ademds un descenso de los casos drop off, que
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utiliza embarcaciones de linea regular (portacon-
tenedores) para el fransporte de la sustancia es-
tupefaciente, fundamentalmente cocaina, que
en las proximidades de las costas nacionales es
arrojada al mar y recogida por embarcaciones
de porte menor.

Entre las operaciones mds destacadas por su ti-
pologia novedosa en el dmbito del trédfico de es-
tupefacientes destacan:

e La ufilizacion combinada en la Ruta del
Mediterréneo oriental de las embarca-
ciones de recreo con los grandes car-
gueros para el fransporte del hachis.

e La diversificacion del modus operandi
y las rutas en respuesta a la actuacion
coordinada por parte de las FCSE vy el
Servicio de Vigilancia Aduanera (SVA).
Se observa un cambio en el tipo de trd-
fico por via marftima y elincremento del
fréfico en camiones y contenedores.

¢ El notable aumento de los cultivos de
marihuana en el interior de Espana para
satisfacer la demanda interna, lo que
provoca una disminucion de la deman-
da de hachis de Marruecos.

En cuanto al contrabando, por su propia esen-
cia es un delito transnacional que implica la ac-

fividad coordinada de grupos de delincuentes
situados en dmbitos geogrdficos localizados en
diferentes paises, por lo que es esencial la coo-
peraciéon de las Administraciones de Aduanas
de los Estados miembros de la UE.

En la lucha contra el contrabando de tabaco
las actuaciones contra fdbricas se han incre-
mentado en 2017 con nuevas operaciones,
desarrolladas fundamentalmente en Andalucia
y Extremadura. Los datos de aprehensiones
muestran una disminucion respecto a 2016,
pero la intensidad del fendmeno sigue siendo
alta. En 2017 también se ha detectado un nue-
vo método en cuanto a tipologia, consistente
en el fransporte de grandes cantidades de ci-
garrillos en contenedores, cargados en un bu-
que que simplemente actuaba como elemen-
to de fransporte no auténomo (pontdn), que
debe ser arrastrado por un remolcador.

Por lo que se refiere al blanqueo de capitales y
delitos contra la Hacienda PUblica, las opera-
ciones en 2017 se han centrado en el sector de
los clubes y locales de ocio nocturno, el sector
de la importacién, distribucién y venta de pro-
ductos procedentes de China y el enframado
de sociedades dedicadas a la defraudacion
del IVA en material informdtico y televisores, o
en material metdlico.
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REALIZACIONES

En la lucha contra el crimen organizado es im-
prescindible la adaptacion a los nuevos méto-
dos utilizados por las organizaciones criminales,
elintercambio de informacién y la cooperacién
infernacional.

Entre las medidas necesarias estdn la sensibili-
zacion del dmbito publico y privado, las modifi-
caciones legislativas necesarias y la formacién
del personal de las unidades operativas dedi-
cadas a la lucha contra la ciberdelincuencia,
para que estén al dia en los modus operandi
utilizados.

Formacidn

La formacién continua en los métodos y he-
rramientas utilizados por las organizaciones cri-
minales ha seguido su desarrollo a lo largo de
2017 con cursos de especializacion dirigidos a
mandos de las FCSE, de las FAS, de Aduanas
y del SEPBLAC, incluyendo temdticas como la
Inteligencia Prospectiva, la coordinacién de in-
vestigaciones de terrorismo y crimen organiza-
do, la metodologia de la investigacién policial
del blanqueo de capitales y financiacion del
terrorismo, y la investigacién del tréfico ilegal de
drogas.

Asimismo, el Ministerio del Interior en colabora-
cion con la Agencia Espanola de Cooperacién
Infernacional para el Desarrollo (AECID) ha or-
ganizado seminarios dirigidos al intercambio de
informacioén estratégica y operativa entre man-
dos policiales de la mayor parte de los paises
latinoamericanos. Estos han incluido cursos en
Guatemala sobre el uso de las nuevas fecnolo-
gias por los grupos violentos de cardcter juvenil
y en Colombia sobre nuevas politicas y estrate-
gias en la lucha contra el crimen organizado, la
explotacién y la trata de seres humanos.

En materia de frata de seres humanos, el Mi-
nisterio del Interior ha fomado parte activa en
cursos de formacion financiados por la UE y de-
sarrollados en distintos paises latinoamericanos,
importantes tanto para la deteccion e identifi-
caciéon de victimas, como para el andilisis ope-
rativo y estratégico.
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La trata de seres humanos requiere ademds in-
tensificar la cooperacién con la sociedad civil,
con el fin de llevar a cabo una mejor deteccion
de las victimas y la cooperacion internacional
para mejorar su proteccion en los paises de
origen, transito y destino. En 2013 se puso en
marcha el Plan de la Policia Nacional contra la
Trata de Seres Humanos con Fines de Explota-
cién Sexual para facilitar la colaboracion ciu-
dadana y la denuncia anénima y confidencial
de este tipo de delitos. Durante el pasado ano
2017 se recibieron 1.645 comunicaciones, 881 al
teléfono y 764 al correo electronico. Fruto de la
informacion facilitada a través de estos cana-
les de comunicacion, se han llevado a cabo 11
operaciones policiales donde han sido deteni-
das 58 personas y se han liberado a 52 victimas,
5 de ellas menores de edad.

Inteligencia estratégica e intercambio de
informacion

El infercambio de informacion estratégica si-
gue creciendo, especialmente con paises
latinoamericanos y de la UE. En este sentido,
Espana participa activamente en las dos re-
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des regionales de intercambio de informacién
e inteligencia con el resto de las Oficinas de
Recuperacién de Activos (ORAs) de la UE y de
América Latina, respecto de bienes y activos
de personas fisicas y juridicas que estén siendo
investigadas.

Asimismo, el Sistema Estratégico lberoamericano
sobre Operaciones contfra el Crimen Organi-
zado (SEISOCO), liderado por Espana, es es-
pecialmente relevante ya que estd dirigido a
generar conocimiento sobre las actuaciones
frasnacionales del crimen organizado y su im-
pacto en la sociedad.

En junio de 2017 dio comienzo el Programa
de la UE denominado Europa Latinoaméri-
ca Programa de Asistencia contra el Crimen
Transnacional Organizado (EL PAcCTO) que
tendrd una duracién de cinco anos. El proyec-
to pretende confribuir a reforzar el Estado de
Derecho vy la seguridad ciudadana en Amé-
rica Latina, actuando en tres pilares (sistema
policial, de justicia y penitenciario), cinco ejes
transversales (derechos humanos, género, ci-
bercrimen, corrupcién y lavado de activos) y
dos proyectos intrinsecamente vinculados, ain
en fase de diseno, con la Comunidad de Poli-
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cias de América (AMERIPOL) y con la INTERPOL,
respectivamente.

En términos de incautacién de beneficios ilici-
fos, el Cenfro de Inteligencia confra el terroris-
mo y el Crimen organizado (CITCO) ha iniciado
la segunda fase del Proyecto CEART, financio-
do por la Comisiébn Europead, con un primer se-
minario internacional sobre recuperacién de
activos en el que han participado 85 expertos
pertenecientes alas ORAs de 21 paises de la UE
y de los 17 paises latinoamericanos.

La identificacién, localizacion y blogueo de los
beneficios econdmicos generados por la crimi-
nalidad organizada es un eje de actuacion en
el que resulta crucial la labor desarrollada por
la Direccion General de la Oficina de Recupe-
racién y Gestion de Activos (ORGA) y las ORAs
policiales. Desde la creacién de este érgano
especializado, los distintos jueces o fribunales y
en su caso los fiscales, pueden encomendar a
la ORGA la localizacién y administracién de los
bienes y efectos derivados del delito en casos
de criminalidad organizada y delitos graves, lo-
grando una mayor eficiencia en su actuacién.
En este sentido, es necesaria la consolidacion
de la presencia de la ORGA en la Plataforma
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ARO de la UE y el impulso de su presencia en
el resto de foros europeos de recuperacion de
activos, reforzando asi los medios de lucha con-
fra la delincuencia organizada.

Con el fin de intensificar esfuerzos en las mate-
rias propias de su competencia, la ORGA instd
la colaboracién de la Direcciéon General del
Catastro y el 21 de diciembre de 2017 se firmd
un protocolo de colaboracién entre ambas ins-
fituciones.

En el plano nacional, también se han puesto
en funcionamiento los ficheros de fitularidades
financieras y de fitularidades reales, ambas im-
portantes fuentes de informaciéon para la reali-
zacion de investigaciones por parte de las FCSE.
Asimismo, el SEPBLAC ha elaborado informes
de Inteligencia financiera y los ha traslado a los
érganos pertinentes, Ministerio Fiscal, Jueces y
Tribunales, FCSE o Unidades de Inteligencia Fi-
nanciera.

En el plano operativo se hanrealizado reuniones
de coordinacién a través del Grupo Operativo
de Inteligencia Financiera (GOIF), dependiente
del Comité de Inteligencia Financiera (Comi-
sidn de Prevencion del Blanqueo de Capitales
e Infracciones Monetarias), con representantes
de los cuerpos de seguridad, Ministerio Fiscal,
Agencia Estatal de la Administracion Tributaria
(AEAT), aduanas, etfc., para la puesta en co-
mun de informaciones de interés que pueden
dar lugar a la elaboracion de operativos coor-
dinados o individuales.

Cooperacion y coordinacion internacional

La cooperacién y coordinacién de esfuerzos en
la dimension internacional avanza tanto a nivel
organizativo, como operacional.

La cooperacién policial y judicial internacionall
se ha potenciado a través del intercambio de
informacién con la que trabajan la red de con-
sejeros y agregados de Interior, y los enlaces de
las FCSE desplegados en el exterior.

Asimismo, ha aumentado la cooperacién con
nuevas agencias de Inteligencia asentadas en
paises del Este y la zona de confluencia lati-
noamericana, sin dejar de mantener la colo-
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boracion existente con las agencias policiales
y de Inteligencia como la DEA (Administracién
para el control de drogas de Estados Unidos),
el FBI (Servicio del departamento de investigao-
cién policial de los Estados Unidos), la BKA (Ofi-
cina de Investigacion Criminal de Alemania),
la NCA (Agencia nacional de crimen del Reino
Unido) y la OCTRIS (Oficina Central de Lucha
contra el Tréfico llicito de Estupefacientes de la
Policia Francesa).

También se ha ampliado el nUmero de paises
conectados al sistema de consulta automdtica
de datos lofoscodpicos, lo que permite la rdpida
consulta de datos para la lucha contra el cri-
men organizado.

Se ha potenciado el liderazgo de Espana en el
Programa COPOLAD I, financiado por la Co-
misién Europea, en el dmbito de la coopera-
cion internacional contra el trédfico de drogas,
prevencion del desvio de precursores de dro-
gas, blanqueo de capitales y recuperacion de
activos. Destacan los planes de accidn directa
de la UE contra la delincuencia, como la Red
ENFAST, donde la Policia Nacional es el punto
nacional de confacto.

En el seno de la UE, EUROPOL, cuenta con una
serie de productos estratégicos-analiticos que
incluyen:

e La evaluacién de la amenaza del
delito (SOCTA) que identifica y vo-
lora las amenazas emergentes, des-
cribe la estructura de los grupos de
delincuencia organizada (GDO) vy el
modo en que operan, asi como los
tfipos de delito que afectan a la UE,
principalmente el terrorismo, el trafico
de drogas, el blanqueo de capitales,
la ciberdelincuencia, la trata de seres
humanos, el fraude organizado, la fal-
sificacién de moneda, la inmigracién
ilegal y los delitos confra la propiedad
infelectual.

e La evaluacién de la amenaza de la
delincuencia organizada en Internet
(IOCTA), que ayuda a los responsa-
bles politicos a decidir donde deben
centrar sus esfuerzos en la aplicacion
de la legislacién de la UE en la lucha
contra la delincuencia cibernética.
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e El informe sobre la situacion y la ten-
dencia del terrorismo de la UE (te-SAT),
que ofrece una visibn general de los
ataques terroristas fallidos, frustrados y
tferminados en la UE en un ano dado.

¢ Nofificaciones de alerta temprana
de nuevas amenazas contra la delin-
cuencia organizada (del equipo de
escaneo, andlisis y notificacion de EU-
ROPOL).

Asimismo, EUROPOL implementa planes estra-
tégicos plurianuales, proyectos de EMPACT
(plataforma europea multidisciplinar contra las
amenazas criminales) y planes de accién ope-
racionales en nueve dreas de delincuencia
prioritarias en los que participan las FCSE.

En relacién con el Ciclo Politico, en la nueva
metodologia de la UE para reforzar la eficacia
operativa en la lucha contra el crimen, Espana
ha continuado liderando y coordinando diver-
sos proyectos en 2017. Ademds, tras la aproba-
cion del nuevo Ciclo Politico 2018-2021, Espaia
va aliderar dos prioridades: lucha contra el tré-
fico ilicito de armas de fuego y lucha contra el
tréfico de cannabis, cocaina y heroina y co-li-
derar cuatro: persecucion de los delitos contra
el patrimonio, delitos medioambientales, lucha
contra la facilitacién de la inmigracién ilegal y,
en el dmbito ciber, la lucha contra la explota-
cion y el abuso sexual infantil.

Las FCSE y la Aduana espanola participan, asi-
mismo, en coordinacion con el CITCO vy el Plan
nacional sobre drogas (PNSD) en el Sistema Eu-
ropeo de Alerta Temprana (SEAT), asi como a
nivel de investigacién en el Task Force interna-
cional que dirige y coordina la Junta Internao-
cional de Fiscalizacién de Estupefacientes de
la ONU para reforzar la coordinacion en la lu-
cha contra las nuevas sustancias psicoactivas
conocidas como drogas emergentes o legal
highs,

En términos de normativa, el trabajo de frans-
posicion de la Directiva 2014/41/UE, del Par-
lamento Europeo y del Consejo, de 3 de abril
de 2014, relativa a la Orden Europea de Inves-
tigacién en Materia Penal ha dado lugar a la
elaboracion de un Proyecto de Ley, en trami-
tacion parlamentaria. Responde al objetivo de
establecer un sistema general de obtenciéon de

prueba transfronteriza bajo el principio de re-
conocimiento mutuo.

También se ha avanzado notablemente en
los trabajos de fransposiciéon de la Directiva
2014/57/UE, del Parlamento Europeo y del Con-
sejo, de 16 de abril de 2014, que establece un
moderno Derecho penal de los mercados fi-
nancieros.

Continta la labor de transposicidon de la Direc-
tiva 681/2016 relativa a la utilizacion de datos
PNR para la prevencion, deteccion, investiga-
cién y enjuiciamiento de los delitos de terro-
rismo y de la delincuencia grave, y se espera
la puesta en funcionamiento operativo de la
Oficina Nacional de Informacion de Pasajeros
(ONIP), oficina designada como Unidad de In-
formacion de Pasajeros (PIU, por sus siglas en
inglés) en Espana y el establecimiento de pro-
tocolos de actuacion y cooperacién con las
autoridades competentes, las PIU de otros Es-
tados miembros de la UE, con EUROPOL y con
terceros Estados.

Respecto del confrabando de ftabaco, la Di-
rectiva 2014/40/UE de los productos del tabaco
se ha transpuesto parcialmente mediante Real
Decreto 579/2017, de 9 de junio, por el que se
regulan determinados aspectos relativos a la
fabricacién, presentacién y comercializacién
de los productos del tabaco vy los productos
relacionados.
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NO PROLIFERACION DE ARMAS DE

DESTRUCCION MASIVA

OBIJETIVO: Combatir la proliferaciéon
de armas de destruccion masiva, sus
vectores de lanzamiento, materiales
conexos y tecnologia asociada, asi
como impedir su acceso a actores no
estatales, y en particular a organizo-
ciones terroristas.

RETOS

La proliferacién de armas de destruccion ma-
siva (ADM), entendiendo como tales las nu-
cleares, bioldgicas y quimicas, y sus vectores
de lanzamiento (misiles, principalmente), sigue
siendo una grave amenaza para la paz vy se-
guridad infernacional y para la seguridad de
Espana.

A la preocupacién ante las incalculables re-
percusiones globales de un conflicto interesta-
tal en el que se utilizaran estas armas, se une la
creciente amenaza de su uso por actores no
estatales, en particular grupos ferroristas.

En 2017, en lo que se refiere a las armas nu-
cleares y los vectores de lanzamiento (misiles),
destaca el desarrollo del programa nuclear
de la Republica Popular Democrdtica de Co-
rea (RPDC). Este pais ha demostrado en 2017
su determinacion en completar el programa
nuclear y balistico y ha aumentado el nUmero
de ensayos respecto a 2016. Asi, el 3 de sep-
tiembre de 2017 llevd a cabo el sexto ensayo
nuclear, afrmando que se frataba de un arma
termonuclear. Dispard 23 misiles en 16 ensayos,
algunos de ellos tedricamente dotados de la
tecnologia necesaria para tener un alcance
intercontinental. La RPDC continda con sus en-
sayos orientados, al parecer, al desarrollo de

una cabeza nuclear con capacidad para ser
instalada en un misil intercontfinental.

Por otro lado, segun los informes del Orga-
nismo Internacional de la Energia Atdmica
(OIEA), Irdin estd cumpliendo sus compromisos
con el denominado Plan de Accidon Integral
Conjunto (JCPOA, por sus siglas en inglés). Este
acuerdo limita sus capacidades nucleares a
la vez que establece un régimen progresivo
y condicionado de levantamiento de sancio-
nes. Es preciso seguir trabajando en el marco
del JCPOA, un logro importante de la diplo-
macia multilateral, fortaleciéndolo y comple-
mentdndolo con ofros didlogos con Irdn en
temas conexos de seguridad, como el relativo
a su programa balistico.

El actual incremento de tensiones enfre Esta-
dos Unidos y Rusia en este dmbito podria tras-
ladarse al sistema de no proliferacién y afectar
la fortaleza de los acuerdos multilaterales so-
bre la que se sustenta.

Respecto a las armas quimicas, se mantienen
varios de los retos del ano anterior. Uno de los
centrales es controlar y supervisar el uso de ar-
mas quimicas en los conflictos de Siria e Irak.
En Siria continUa el empleo de armas quimicas,
como sarin y cloro, tanto por fuerzas guber-
namentales, lo que corrobora las dudas sobre
la veracidad de la declaracion del régimen
sirio respecto a su arsenal quimico (a pesar
del desmantelamiento del arsenal de Siria en
2014), como por parte de agentes no estata-
les, como el DAESH.

El declive del DAESH no hace que desapa-
rezca la amenaza de su uso por ofras orga-
nizaciones ferroristas. Un riesgo anadido es la
posibilidad de que combatientes terroristas
extranjeros vuelvan a ferritorio nacional o eu-
ropeo con conocimientos y experiencia en el
empleo de armas quimicas.
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En general, por tanto, sigue siendo preciso re-
forzar el cumplimiento del programa de des-
truccion de armas quimicas en todo el mundo,
conforme a la Convencidn sobre la Prohibicién
del Desarrollo, la Produccién, el Almacena-
miento y el Empleo de Armas Quimicas y su
Destfruccion.

Dados los multiples riesgos derivados de la pro-
liferacién en el escenario actual, la capacidad
defensiva del territorio, poblacién y fuerzas de
la OTAN anfe un eventual atagque de misiles ba-
listicos sigue siendo una prioridad para Espania.

Por otro lado, los brotes de virus zoondticos de
la gripe aviar, los virus del Sindrome Respiratorio
Agudo Grave (SARS) y del Sindrome Respira-
torio por coronavirus de Oriente Medio (MERS),
junto con la epidemia del virus del Ebola en

Africa Occidental y la mds reciente del virus
Zika a nivel global, muestran el gran impacto
que pueden tener las enfermedades infeccio-
sas en la poblacién. Esta situacion hace que
los agentes biolégicos se sigan considerando
como una opcidn preocupante para el desa-
rrollo de ADM o para su uso infencionado en
ataques terroristas.

En este sentido, serd importante la aprobacion
de un Real Decreto, actualmente en framito-
cion, por el que se desarrolle la ley 49/1999,
de 20 de diciembre, sobre medidas de confrol
de sustancias quimicas susceptibles de desvio
para la fabricacién de armas quimicas. Esta
norma constituird un paso mds hacia la aplico-
cion de la normativa internacional y la actuali-
zacion de la normativa nacional.
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REALIZACIONES

En 2017 se han llevado a cabo acciones y de-
sarrollado iniciativas conforme a las lineas de
accién marcadas por la Estrategia de Seguri-
dad Nacional de 2017.

Multilateralismo eficaz y refuerzo del
régimen internacional de no proliferacion

En el dmbito nuclear, Espaia ha seguido apo-
yando los esfuerzos internacionales para el
cumplimento del JCPOA con Irdn, y en ge-
neral el frabajo del OIEA tanto a nivel politico
como técnico.

En lo que concierne a la proliferacion de misi-
les, Espana ha reiterado su mds firme condena
a las violaciones por parte de la RPDC de las
resoluciones del Consejo de Seguridad moti-
vadas por los ensayos de misiles. El pasado 19
de septiembre se procedid a la expulsion del
Embajador de este pais.

Sobre las inspecciones en instalaciones nu-
cleares espanolas, hay que mencionar el
acuerdo del State Level Approach (SLA), al-
canzado con el OIEA y la Comisidn Europea.
Este acuerdo estd dirigido a la aplicacién del
sistema de salvaguardias nucleares del OIEA
en tales instalaciones. Entrd en vigor en Espa-
na a finales de 2017 y ha implicado cambios
en las actividades que los inspectores de am-
bos organismos llevan a cabo en las instalo-
ciones nucleares espanolas.

Espana ha vuelto ademds a expresar en 2017
su compromiso con el Tratado para la Prohi-
bicién de los Ensayos Nucleares (TPCEN), de
1996, aln no en vigor, y ha participado en el
programa técnico de su Secretaria provisional.

Por lo que respecta a las armas quimicas, Es-
pana mantiene su compromiso activo con los
objetivos de la Organizacion para la Prohibi-
cion de las Armas Quimicas (OPAQ). La Con-
vencién exige a las autoridades nacionales
informar periddicamente sobre las activida-
des realizadas en su territorio con sustancias
quimicas sujetas a control. Conforme a estas
provisiones, se ha presentado la declaracion
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de actividades realizadas en 2016 y previstas
para 2018 por la industria afectada por este
fratado. La OPAQ redliza ademds inspeccio-
nes a las instalaciones afectadas por la Con-
venciéon. En este marco, en 2017 han tenido
lugar cuatro inspecciones en Espana, con re-
sultados favorables.

Espana continia ademds apostando por la
mejora de las capacidades para el andlisis de
sustancias quimicas que pudieran ser utilizadas
como armas. Asi, ha impulsado el Proyecto de
Red de Laboratorios de Habla Hispana, con el
liderazgo del Laboratorio de Verificacion de
Armas Quimicas (LAVEMA). Este es el Unico la-
boratorio de habla espanola certificado por
la OPAQ como laboratorio de referencia con
capacidad de andlisis de armas quimicas. Su
acuerdo de instalacion fue recientemente ob-
jeto de enmiendas aprobadas en 2017 por el
Consejo Ejecutivo de la OPAQ, del que Espana
es miembro no permanente.

Igualmente, se han hecho aportaciones eco-
némicas en la OPAQ para mejorar los equi-
pamientos de andlisis quimicos de sustancias
quimicas téxicas de Marruecos y Argelia. A su
vez, se ha contribuido a fravés de la Escue-
la de Defensa Nuclear, Bioldgico y Quimico
(NBQ) del Ejercito de Tierra en formacién vy
colaboracién internacional, especialmente
dirigida al Grupo de Paises de Latinoamérica
y del Caribe (GRULAC).

En el Consejo Ejecutivo de la OPAQ, Espana
ha impulsado medidas como la Decision sobre
Terrorismo Quimico y Actores no Estatales. En
2017, el Embajador Fernando Arias Gonzdlez
fue seleccionado por consenso para dirigir la
Organizacién, lo que supone un reconocimien-
to al esfuerzo de Espana en fortalecer el siste-
ma de no proliferacion.

Es importante la colaboracion con los sectores
afectados por la Convencion, que se canaliza
a fravés de las respectivas organizaciones em-
presariales, siendo la principal la Federacién de
la Industria Quimica Espanola (FEIQUE). Asimis-
mo, se han establecido nuevas lineas de cola-
boracion con ofros sectores industriales, como
el textil, que encuadran empresas consumido-
ras de productos ignifugantes compuestos de
sustancias controlables, y con el sector de los
detergentes.
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Por lo que respecta a las armas biolégicas,
Espaia desarrolld un papel activo en la Reu-
nién de Estados Partes de la Convencidén para
la Prohibiciéon de Armas Bioldgicas y Toxinicas,
en Ginebra, en diciembre de 2017, donde se
acordd un programa de trabajo para el perio-
do 2018-2020. En bioseguridad hay que destao-
car la Agenda Global de Seguridad Sanitaria
(GHSA, por sus siglas en inglés) y el subgrupo
de Biocustodia del Partenariado Global del G7,
iniciativas internacionales en las que Espana
participa de forma activa.

En mayo se celebré en Madrid una visita de
paises latinoamericanos, en la que los partici-
pantes expusieron sus fortalezas y debilidades
en esta drea. Siete paises (Chile, El Salvador,
Guatemala, Panamd, Paraguay, PerU y la Re-
publica Dominicana) se unieron en este ejer-
cicio a Espana, que coordina las actuaciones.

Por Ultimo, en lo que concierne a este tipo
de armas, Espana también colabora activa-
mente en las tareas del Grupo Australia (AG)
relativas al control de transferencias de agen-
tes quimicos y bioldgicos y de material de uso
dual relacionado.

La no proliferaciéon es un dmbito en el que es
preciso confinuar frabajando en la mejora de
capacidades de proteccién y reaccion no solo
en el plano nacional, sino también con distintas
organizaciones internacionales. En este senti-
do, cabe subrayar el desarrollo de las primeras
acciones derivadas del Memorando de Enten-
dimiento firmado en Viena, el 27 de septiem-
bre de 2016, entre el OIEA y la Guardia Civil. El
Memorando se centra en la formacion mutua
y establece una linea de cooperaciéon flexible
para ofras actividades como es el apoyo en
la seguridad radiolégica en grandes eventos
o el apoyo en las misiones que la OIEA tenga
en materia de programas integrales de seguri-
dad nuclear. La Guardia Civil ha dado apoyo
al OIEA en sus actividades relacionadas con
la respuesta policial a ataques terroristas con
material radioactivo, fundamentalmente en
América Latina.

En el marco de la capacidad defensiva de la
OTAN ante ataques de misiles balisticos, fras al-
canzar en 2016 la Capacidad Inicial Operativa
(IOC, por sus siglas en inglés), durante 2017, Es-
pafa ha mantenido su compromiso y continUa
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mejorando sus capacidades de apoyo y pro-
teccién tanto tdcticas como logisticas.

Finalmente, hay que senalar la relevancia de
la normativa en la UE en lo que concierne a
la no proliferacion. En este sentido destaca la
Directiva 2017/541/UE del Parlamento Europeo
y del Consejo, de 15 de marzo de 2017, relati-
va a la lucha conftra el terrorismo, que incluye
las ADM en su tipificacion de delitos de terro-
rismo. Otra normativa en fase de negociacién
es la Directiva del Parlamento Europeo y del
Consejo, sobre la lucha confra el fraude vy la
falsificacion de medios de pago distintos del
efectivo, que busca reforzar la cooperacion
judicial penal entre los Estados miembros en un
drea relevante para la financiacion de crimen
organizado y terrorismo, con posible incidencia
en esta materia.

Seguridad fisica de los materiales e
instalaciones nucleares y radiactivos

Espana ha seguido colaborando con el OIEA
en términos politicos y técnicos, y en general
en el desarrollo de programas cuyo fin es gao-
rantizar la seguridad fisica de materiales e ins-
falaciones radioactivas.

En 2017, ha participado activamente en el
Grupo de Contacto Internacional para la Se-
guridad Fisica Nuclear y ha reiterado su apo-
yo al tercer pilar del OIEA: el uso pacifico de
la energia nuclear. Se ha contribuido en 2017
con 150.000 euros al Fondo de Cooperacion
Técnica del OIEA enfocado a actividades de
desarrollo sostenible mediante la utilizacion de
técnicas y tecnologia nuclear.

También se ha iniciado el despliegue de las Uni-
dades de Respuesta de la Guardia Civil para
dar seguridad a las centrales nucleares de Trillo
y Asco. En 2018, estd previsto que dicho des-
pliegue se extienda a Vandellds, Cofrentes y
Santa Maria de Garona.

En cuanto a la aplicacién del Tratado de No
Proliferacion de las Armas Nucleares y en cum-
plimiento de articulo 14 de su Protocolo Adicio-
nal, Espana ha aceptado la implementacion
de la Transmision Remota de los Datos (RDT, por
sus siglas en inglés). El RDT consiste en el envio
remoto de los datos y senales de los equipos
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de salvaguardias que el OIEA y la Comision
Europea fienen instalados en los reactores
nucleares espanoles (como cdmaras o sellos
electronicos). Se ha planteado como reto el
primer envio remoto de datos de salvaguar-
dias desde un reactor espanol antes de finales
del ano 2018.

Lucha contra el tréfico ilicito de materiales
y tecnologias

El control del trédfico ilegal de materiales de do-
ble uso precisa de una participacion proactiva
en los organismos nacionales responsables y
una eficaz coordinacién con las FCSE.

En lo que concierne a las prdcticas de control
de las exportaciones de productos relaciona-
dos con las ADM vy tecnologias de doble uso,
en 2017 se ha participado en los regimenes in-
ternacionales de control de exportaciones de
los que Espana forma parte. Entre ellos, desta-
can el Arreglo Wassenaar, el Grupo de Suminis-
tradores Nucleares, el Régimen de Control de
Tecnologia de Misiles, el AG o la Iniciativa para
la Seguridad contra la Proliferacion, entre otros.

Por ofra parte, Espana participa en la opera-
cion aliada Sea Guardian, en el mar Medite-
rrédneo y en los accesos al estrecho de Gibral-
tar. Entre sus cometidos adicionales figura la
prevencion del trdfico ilicito de ADM. Espana
contribuye a esta operacion con medios nava-
les (buques de superficie y submarinos), aéreos
(aviones de patrulla maritima/alerta tempra-
na), de operaciones especiales, y la disponi-
bilidad del Centro de Vigilancia y Seguridad
Maritima (COVAM) de Cartagena.

Cooperacion internacional para fortale-
cer la seguridad de la cadena logistica
internacional

En el marco de la Organizacion Mundial de
Aduanas, con la participacion de las agencias
y organismos internacionales, se desarrolld en
2014 la Operacion COSMO |. Esta operacién
estaba centrada en el confrol del comercio
de bienes estratégicos (WCO's Strategic Trade
Control Enforcement o STCE), particularmente
en la prevencion y deteccién de transacciones
ilicitas en la cadena internacional de suministro

a fravés del control aduanero de mercancias.
COSMO | supuso un éxito y se reconocid el pa-
pel de Espana. Varios ministerios participaron
en el plan nacional de la operacién.

En 2018 estd prevista una segunda edicion,
Operacion COSMO II, lo que ofrece otra opor-
tunidad para la cooperacion interministerial,
conforme las indicaciones de la Estrategia de
Seguridad Nacional de 2017.

Capacidades nacionales en no proliferacion

Ademds de los esfuerzos mencionados en re-
lacion a las armas quimicas y su inspeccion vy
control, cabe subrayar en el contexto bioldgi-
co y toxinico que el Plan Nacional de Biocusto-
dia estd bajo consideracién del recién creado
Comité Especializado de No Proliferacién, bajo
el Consejo de Seguridad Nacional.

La Red de Laboratorios de Alerta Bioldgica
(RE-LAB), coordinada por el Instituto de Salud
Carlos lll, actia como infraestructura de apoyo
especializado cientifico-técnico al Sistema Na-
cional de Conduccién de Crisis ante situacio-
nes de riesgo bioldgico. El Ministerio de Defensa
contribuye mediante el laboratorio bioldgico
del Instituto Nacional de Técnica Aeroespacial
(INTA) en calidad de laboratorio perteneciente
a la Red, y del Laboratorio de Verificacion R4-
pida (LABIR) de la Unidad Militar de Emergen-
cias (UME), como laboratorio colaborador en
el dmbito de la proteccion civil.
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CONTRAINTELIGENCIA

OBJETIVO: Adoptar medidas en la
defensa de los intereses estratégicos,
politicos y econdmicos de Espana
para prevenir, defectar y neutralizar
las agresiones encubiertas, incluidas
las efectuadas desde el ciberespacio,
procedentes de otros Estados, de sus
Servicios de Inteligencia o de grupos
O personas, y que estén dirigidas a la
obtencion ilegal de informacion.

RETOS

Los Servicios de Inteligencia extranjeros en Es-
pana han incrementado sus actividades du-
rante el ano 2017. Cabe destacar que en este
marco se han detectado actividades que se
pueden clasificar como hibridas. Entre otras,
se han identificado en el Ultimo periodo cam-
panas de propaganda y desinformacién diri-
gidas a desprestigiar la imagen de Espana y
de la UE, y a generar inestabilidad y descon-
fianza hacia las instituciones.

El uso generalizado de medios técnicos difi-
culta la neutralizacion de sus actividades, ya
que pueden ejecutarse desde lugares fuera
del alcance de las autoridades espanolas. Ello
acrecienta el valor de la sensibilizacién y de la
autoproteccién de sus posibles victimas.

La deteccién y seguimiento contfinuados de
esta injerencia supone un esfuerzo adicional
cuando se fienen que llevar a cabo fuera del
pais. Pero también ofrece la oportunidad de
obtener una valoracion global sobre la ame-
naza que representan conftra los infereses no-
cionales y de los paises aliados.
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Por ofra parte, el exhaustivo control que pre-
tenden tener determinados paises de sus co-
lonias residentes en Espana y de las iniciativas
en las que participan, supone también una in-
jerencia en la dindmica de la propia sociedad
espanola, vulnerando en algunos casos dere-
chos vy libertades de ciudadanos espanoles.

La situacién de conflicto y desgobierno, e in-
cluso de Estado fallido, en la que se encuen-
tran algunos paises, se refleja también en sus
Servicios de Inteligencia y en las actividades
qgue desarrollan sus miembros. Su identifica-
cién y control es un reto, siendo la prioridad
verificar la legitimidad de su representacién
y evitar acciones politicas y clandestinas en
territorio nacional relacionadas con las si-
fuaciones de inestabilidad y conflicto de sus
propios paises.

La detecciéon de la actividad de los servicios
extranjeros, asi como la profundizacién en el
conocimiento de su modus operandi, exige un
frabajo continuado de alerta y de puesta en
marcha de procedimientos innovadores con
el fin Ultimo de contribuir a la neutralizacion de
sus actuaciones.

En el marco de las competencias de la Oficina
Nacional de Seguridad (ONS), para garantizar
la adecuada proteccion de la informacion
clasificada se considera necesario una ac-
tualizacién continua del marco normativo. Es
necesario contfinuar frabajando en la reforma
de la Ley 9/1968, de 5 de abril, sobre secretfos
oficiales, de manera que responda a las ne-
cesidades que demandan los actuales proce-
dimientos y técnicas, y en consonancia con
los estdndares internacionales. Asimismo, hay
qgue mantener el esfuerzo de modernizacion
de la regulacién normativa de todos los pro-
cedimientos relacionados con la concesion/
denegacion de las habilitaciones personales
de seguridad, los contratos clasificados rea-
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lizados por la Administracion y las inversiones
exfranjeras en empresas con habilitacion de
seguridad.

Por Ultimo, en el plano de la coordinacién in-
ternacional es primordial mantener el nivel
adecuado de representacion y defensa de
los intereses espanoles en los diferentes comi-
tés de seguridad de los organismos internacio-
nales de los que Espana forma parte y donde
comparte informacién clasificada. Ademds,
los acuerdos bilaterales para la proteccién de
informacion clasificada con diversos paises,
resultan una herramienta de alta eficacia en
este dmbito.

REALIZACIONES

El espionaje es considerado en la Estrategia
de Seguridad Nacional 2017 como una ame-
naza de primer orden. Una de sus principales
caracteristicas es la rdpida adaptacién a las
posibilidades que ofrece la nueva tecnologia.
Frente a esta situacién, se han acometido las
siguientes realizaciones:

Refuerzo delas capacidades de los érganos
nacionales de Inteligencia

A lo largo de 2017, se han detectado y anulo-
do diversos intentos de aproximacién y capta-
cién sobre ciudadanos espanoles y extranje-
ros, vinculados con actividades relacionadas
con sectores politicos, religiosos y empresaria-
les o bien relacionados con instituciones de las
que Espana forma parte (UE, OTAN, etc.).

También se ha detectado la utilizacion de
ayudas, subvenciones y servicios publicos; en
algunos casos manipulados y ftomando como
base la ingenuidad o la solidaridad.

Cabe destacar la deteccion de intentos de
reclutamiento y captacion de ciudadanos
espanoles que realizan su labor profesional
en campos objetivo de estos servicios, de ac-
ceder a instituciones de la UE, y de influir en
terceros paises y organismos internacionales
en beneficio de sus intereses, socavando en
muchos casos los de Espana.
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Se ha identificado un incremento de la activi-
dad e injerencia de Servicios de Inteligencia de
paises afectados por conflictos, con el objetivo
en ocasiones de condicionar la evolucién de
los mismos en favor de sus propios intereses.

Los Sistemas de Informacion e Inteligencia es-
panoles monitorizan de manera continua las
acciones que se han realizado fuera del terri-
forio nacional contra intereses nacionales, em-
bajadas y consulados, inversiones de empresas
espanolas en el exterior, efc., anficipando las
amenazas y favoreciendo los intereses comer-
ciales y empresariales en el exterior.

Proteccion de la informacidn clasificada

Respecto de la ONS, las actuaciones dirigidas
a la formacién y concienciacion en materias
de proteccién de la informacién clasificada
han aumentado. Se han realizado cursos a res-
ponsables de la seguridad de la informacion
€en organismos y empresas y sesiones especio-
les dirigidas a altos cargos de la Administracion.

Por ofro lado, se ha incrementado el nUmero
de las instalaciones dedicadas a la proteccion
y manejo de la informacion clasificada y logra-
do una mejora sustancial en los sistemas de se-
guridad instalados en las mismas.

Se han mejorado los procedimientos de con-
frol, auditoria e inspeccion de los organismos,
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empresas e instalaciones en los que se maneja
informacion clasificada.

Se han establecido procedimientos para la su-
pervision y control de los contratos clasificados,
asi como de las empresas participantes.

En el plano internacional, la ONS participa en
el desarrollo de procedimientos dirigidos a im-
pedir el acceso a informacién clasificada en
empresas habilitadas, por personal extranjero,
con motivo de cambios en el accionariado de
la misma.

En cuanto a la conclusién de acuerdos bila-
terales para la proteccion de la informacién
clasificada, y aunque no se han alcanzado los
objetivos deseables, se ha conseguido fener en
vigor 48 fratados internacionales, 43 de ellos bi-
laterales y 5 multilaterales, estando otros 36 en
distintas fases de negociacién o tramitacién.
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Incremento de la cooperacién interna-
cional

Se ha mantenido una presencia adecuada en
los comités de seguridad y grupos de trabajo
de las organizaciones internacionales de las
que Espana es parte, logrando de esta forma
una adecuada defensa de los intereses de Es-
pana en términos de la proteccién de la infor-
macion clasificada.

Intensificacion de la contrainteligencia en
el ciberespacio

Enfre el amplio conjunto de herramientas ufili-
zadas para la consecucion de los objetivos de
los Servicios de Inteligencia en el exterior, se ha
identificado y combatido el uso de las campa-
Aas de propaganda y desinformacion.
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CIBERSEGURIDAD

propaganda, financiacion del terrorismo o ac-

OBJETIVO: Garantizar un uso seguro tividades de crimen organizado. Hacer frente a
de las redes y los sistemas de informa- tales desafios y amenazas requiere excelentes
cidén y comunicaciones a través del capacidades de prevencion y respuesta, y no
fortalecimiento de las capacidades sélo a nivel técnico.

de prevencién, deteccion y respues-
ta a los ciberataques potenciando vy
adoptando medidas especificas para
contribuir a la promocién de un cibe-
respacio seguro y fiable.

RETOS

La Estrategia de Seguridad Nacional 2017 pre-
senta el ciberespacio como uno de los espa-
cios comunes globales que conectan el mun-
do, donde se desarrollan gran parte de las
actividades y relaciones de las sociedades ac-
tuales. Favorecer su buen uso es condicidn ne-
cesaria para la seguridad global por su impor-
tante componente estratégico. La seguridad
y la libertad del ciberespacio son, hoy en dia,
una prioridad estratégica, de la que dependen
la Seguridad Nacional, la competitividad de
las empresas, y el progreso y la prosperidad de
la sociedad en su conjunto.

En 2017 se han sufrido infrusiones a sistemas, ata-
ques de denegacién de servicio, ransomware
(ejemplo de ellos han sido el caso de Wannacry
y Petya, un software disruptivo con impacto a
nivel mundial), acciones de desinformacion,
sospechas de injerencias en procesos democrd-
ficos, ciberespionaje, ciberdelincuencia, etc.

Los desafios y amenazas en el ciberespacio no
provienen Unicamente de las ciberamenazas,
sino también del uso ilegitimo del mismo para
llevar a cabo acciones de desinformacion,
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La gobernanza y la legalidad del ciberespacio
constituyen uno de los principales retos. En este
sentido, Espana apuesta por un orden interna-
cional basado en la legalidad y continuard
defendiendo un ciberespacio seguro vy fiable.

Las caracteristicas propias del ciberespacio di-
ficultan la investigacion y la atribucién de ac-
ciones deliberadas desarrolladas con fines ilici-
tos. Por eso es necesario centrarse en aspectos
como el andlisis del modus operandi y de las
técnicas, tacticas y procedimientos de los ata-
cantes, asi como la determinacién del interés
en la victima, para detectar patrones que per-
mitan la prevencion de futuras agresiones.

En cuanto a las ciberamenazas, el ciberes-
pionaje proveniente de ofros Estados puede
afectar tanto a objetivos estratégicos, politicos
y econdmicos del Gobierno como de las em-
presas. En este sentido, cabe senalar la impor-
tfancia que cobra el espionaje industrial y fec-
noldgico por sus efectos nocivos para el tejido
econdmico y empresarial del pais, ejecutado
mediante acciones ofensivas muy dificiles de
detectary cada vez mds complejas de atribuir.

La mejora progresiva de las capacidades ci-
berofensivas de los Estados dificulta las labores
de deteccidén y atribucidén. En particular, la de-
tecciéon de grupos que actian como interme-
diarios para otros paises, en especial los acti-
vistas cibernéticos, supone un reto. Junto a los
Estados, ofros actores como grupos ferroristas
o criminales e individuos suponen una ame-
naza en el ciberespacio, cada vez mds alar-
mante por el acceso a potentes herramientas
tecnoldgicas de ataque, disponibles en el mer-
cado ilicito.

Por ofra parte, los ciberataques han cobrado
especial relevancia como tdcticas utilizadas
en las acciones hibridas. También, la manipu-
lacion de informacién, generando opinién vy
noticias falsas, y las operaciones de influencia
alcanzan su eficacia mdxima aprovechando
las ventajas del ciberespacio: dificil deteccion,
anonimato, velocidad, difusién, y globalizacion.

Entre estos ciberataques destacan los relacio-
nados con el sabotaje, que pretenden la dis-
rupcion o destruccion de bienes o servicios, al-
gunos esenciales o criticos (transporte, plantas
nucleares, energia, telecomunicaciones, etc.).

Ademds, el uso de criptomonedas para reali-
zar pagos asociados a estas actividades, difi-
culta su investigacion y persecucion.

Segun los Equipos de Respuesta a Incidentes
de Ciberseguridad nacionales, en 2017 se ha
experimentado un crecimiento significativo
del nUmero de ciberincidentes gestionados
con respecto a 2016. En el caso del sector puU-
blico el crecimiento ha sido de un 27 % (segun
datos aportados por el Centro Criptoldgico
Nacional, el CCN-CERT gestiond un total de
26.472 incidentes, frente a los 20.807 del ano
2016), y en el caso de empresas y operadores
de infraestructuras criticas de un 7% (segun el
CERT de Seguridad e Industria, CERTSI, que ges-
tiond 123.064 incidentes durante 2017 frente a
los 115.257 de 2016, de ellos 885 en operadores
criticos).
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Las infrusiones (ataques dirigidos a explotar
vulnerabilidades e introducirse en el sistema)
y el cédigo danino (troyanos, spyware) fueron
los principales vectores de ataque. La insta-
lacion de las actualizaciones o parches de
seguridad de las diferentes tecnologias que
vienen a subsanar las vulnerabilidades, es to-
davia muy lenta. Asi, en dos de las crisis mds
conocidas de este ano (la herramienta de
desarrollo de aplicaciones web de Apache
Struts o el ransomware WannaCry) se tardaron
dos meses desde que se conocid la vulnera-
bilidad hasta que se produjeron los primeros
ataques.

También se ha registrado un incremento im-
portante de ataques de denegacion de servi-
cio (en gran medida por la campana contra
las Administraciones PUblicas y empresas en
las cuatro fases de la denominada #OpCa-
talunya) y se ha detectado un aumento del
nUmero de variedades de cddigo daniino de-
tectadas, tanto para equipos fijos como para
las plataformas moviles.

No obstante, son las amenazas persistentes
avanzadas, un fipo de ataque que suele es-
tar dirigido y desarrollado con infraestructuras
y recursos al alcance de muy pocos, las que
mds preocupan.

Para hacer frente a estos retos, aunque se ha
avanzado considerablemente, hay que se-
guir mejorando las capacidades de concien-
ciaciéon, prevenciéon, deteccién, reaccion,
andlisis, recuperacién, respuesta e investiga-
cién de incidentes. Estas capacidades deben
complementarse con el impulso efectivo a
las politicas nacionales de ciberseguridad,
la coordinacién de todos los organismos con
responsabilidades en la materia, asi como la
coordinacion en los niveles técnico y estraté-
gico del Sistema de Seguridad Nacional en el
dmbito de la ciberseguridad.

Se debe seguir fortaleciendo la industria de la
ciberseguridad nacional, y mejorar su proyec-
cién internacional, promoviendo un entforno
que favorezca la investigacion, el desarrollo
y la innovacion, asi como la participacion del
mundo académico. De esta forma se proyec-
tard la visibilidad y valia de los profesionales
de la ciberseguridad en Espana y se estimula-
rd la generacion de talento.

Por Ultimo, se debe seguir impulsando la cola-
boraciéon publico-privada, a través de inicia-
tivas como la Asociacién Publico-Privada de
Ciberseguridad y la implicacién de las entfida-
des espanolas en la elaboracion de la Agen-
da Estratégica de la Organizacién Europea
de Ciberseguridad (ECSO), asi como la con-
cienciacién de la sociedad, del sector publi-
co y privado y la formacién especializada de
profesionales.
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REALIZACIONES

La dimensién global de las amenazas en el es-
pacio digital requiere una respuesta basada
en una cooperacién nacional e internacional
eficaz, un desarrollo legislativo adecuado vy el
consenso en la aplicaciéon del derecho inter-
nacional existente.

Refuerzo de capacidades

En el sector publico, el CCN estd realizando
una importante labor para la mejora de las co-
pacidades tecnoldgicas, de ciberinteligencia
y de infercambio que permitan una respuesta
eficaz, a través del desarrollo de herramientas
que ayuden en la identificacion de las ame-
nazas, la determinacion de sus objetivos vy la
difusion y comparticion de la informacion ob-
tenida.

En este sentido, se estd potenciando el desa-
rrollo y mejora de herramientas de andlisis y
deteccién de ciberamenazas, y otras de so-
porte alos sectores publicos en el cumplimien-
to del Esquema Nacional de Seguridad.

De este modo, el CCN ha conseguido una
subvencion por parte de la UE para el desarro-
llo de sus herramientas CARMEN y MARTA de
andlisis y deteccidn de ciberamenazas.

En particular, para continuar mejorando la co-
pacidad de deteccidén de incidentes e intru-
siones en el sector publico, se ha potenciado
el Sistema de Alerta Temprana (SAT), amplidin-
dolo en sus varias vertientes: en la intranet
administrativa, en la conexién a Internet de
los organismos y para las infraestructuras criti-
cas. Ademds, este sistema ha ido avanzando
para incluir a los Sistemas de Control Indus-
trial destinado a sectores estratégicos como
aguas, puertos, confederaciones hidrogrdficas
y fransporte.

Alo largo de 2017 el CCN vy la Secretaria Ge-
neral de Administracién Digital (SGAD) han
avanzado en la preparacion y puesta en
marcha del Centro de Operaciones de Se-
guridad para la Administracion General del
Estado (SOC-AGE), que prestard servicios ho-
rizontales de ciberseguridad que aumenten
la capacidad de vigilancia y deteccién de
amenazas en la operaciéon diaria de los sis-
temas de informacién y comunicaciones de
la Administracion General del Estado (AGE) y
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sus Organismos Publicos, asi como que mejo-
ren su capacidad de respuesta ante cualquier
ataque. Estd previsto que comience a prestar
servicio en 2018 para materializar el Servicio
Compartido de Seguridad Gestionada.

Cabe resenar, las actuaciones llevadas a
cabo durante la infeccidén del ransomware
Wannacry en mayo 2017, como por ejemplo
la del CCN-CERT, que desarrollé en tiempo
récord una vacuna gue fue descargada en
mds de 50.000 ocasiones desde diversos pai-
ses, enfre ellos Espana, Estados Unidos, Gran
Bretana, Francia, Bélgica o Portugal.

Asimismo, el Consejo Nacional de Cibersegu-
ridad realizd un andlisis y evaluacion de im-
pacto posterior que llevé a la adopcidon de
medidas encaminadas al refuerzo de capa-
cidades, la mejora de los procedimientos y
protocolos de actuacién en la AGE y la inten-
sificacién de la cooperacién publico-priva-
da, todo ello recogido en un Procedimiento
de Gestion de Crisis.

Las capacidades ante situaciones de crisis,
también se han reforzado con el desarrollo
de la aplicacién denominada ALERTPIC, que
intercambia informacion y ficheros, en tiempo
real, ante situaciones de crisis entre el Centro
Nacional de Proteccion de Infraestructuras y
Ciberseguridad (CNPIC), el Instituto Nacional
de Ciberseguridad (INCIBE), los operadores
criticos y aquellos que se estime oportuno
para la resolucion de la incidencia y gestion
de la crisis.

Espana, a través del Departamento de Segu-
ridad Nacional, también ha formado parte
del comité organizador del ejercicio europeo
de ciberseguridad que fendrd lugar en 2018:
Cyber Europe 2018, y que serd uno de los ma-
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yores y mds complejos ciber ejercicios reali-
zados hasta la fecha, reuniendo en torno al
simulacro de crisis a jugadores del sector pU-
blico y privado de toda Europa.

En el plano de la defensa se han adecua-
do y desplegado capacidades relativas al
Centro de Operaciones de Seguridad de la
Infraestructura Integral de Informacién de la
Defensa (COSI3D), a la seguridad de nuevos
sistemas de deteccidén y respuesta ante ame-
nazas, a los sistemas de seguridad en deter-
minadas redes del Ministerio de Defensa y a
las politicas de Seguridad de la Informacion
en los Sistemas de Informaciéon y Telecomuni-
caciones.

Las FCSE han contfinuado trabajando en la
gestion e investigacién de la actividad cri-
minal en el ciberespacio y han reforzado sus
capacidades operativas, forenses y de Inteli-
gencia en materia de investigaciéon criminal,
desarrollando la formacién, adquiriendo la
certificaciéon de competencias y articulando
nuevos procedimientos de trabajo para mejo-
rar la respuesta anfe las amenazas derivadas
del ciberterrorismo y la ciberdelincuencia.

Impulso a mecanismos normativos, orga-
nizativos y técnicos

Se ha continuado la labor de fransposicidon
de la Directiva (UE) 2016/1148, de 6 de julio de
2016 (Directiva NIS), cuya finalidad es garan-
tizar un nivel comUn de seguridad en redes y
sistemas. Su incorporacion al ordenamiento
juridico nacional estd prevista para 2018. Los
trabajos de transposicion se complementan
con el programa de trabajo europeo del Gru-
po de Cooperaciéon de la Directiva NIS, del
que es miembro Espana.

Se hainiciado la negociacién de la propues-
tfa de Reglamento comunitario denominado
Cyber Security Act, que, una vez aprobado,
implicard la reforma de la actual Agencia de
Seguridad de las Redes y de la informacién
de la UE (ENISA) y la adopcién de un marco
europeo de certificacién de ciberseguridad
para productos y servicios que utilicen las Tec-
nologias de la Informacion y de la Comunica-
cion (TIC).
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La Agencia Espanola de Proteccion de Da-
tos (AEPD) trabaja, en colaboracién con otros
organismos, en la puesta en marcha de me-
canismos que permitan evaluar de manera
sistemdtica y objetiva los posibles riesgos en
materia de proteccién de datos y de seguri-
dad de la informacién, de acuerdo con el Re-
glamento de la UE 2016/679, de 27 de abril de
2016, de Proteccién de Datos (RGPD), que serd
de aplicacién a partir del 25 de mayo de 2018.

Ademds, continuan los esfuerzos del sector
publico hacia el cumplimiento del Esquema
Nacional de Seguridad, cuya adecuacion de-
beria haber concluido el 4 de noviembre de
2017. En la tercera edicién del Informe Nacio-
nal del Estfado de Seguridad (INES), en 2017, se
incluyeron 648 organismos participantes (de
la AGE, CCAA, entidades locales y universida-
des), con 16.544 sistemas y un alcance de mds
de 3,6 millones de usuarios. En relacién con el
esquema de acreditacién de entidades que
quieran certificar el cumplimiento con el Es-
quema Nacional de Seguridad, se han acre-
ditado dos entidades en 2017. También CCN
y SGAD han colaborado con la Federacion Es-
panola de Municipios y Provincias (FEMP), enla
elaboracion de dos Guias de Seguridad para
facilitar la implantacion del ENS en todas las
enfidades locales.

En el Ministerio de Defensa se ha aprobado
un Plan de actuacion de Seguridad de la In-
formacién del Ministerio de Defensa con un
horizonte temporal 2018-2023 y se ha revisado
el cumplimiento y adecuacion de los nuevos
sistemas al Esquema Nacional de Seguridad.

En lo referente a Infraestructuras Criticas, el
CNPIC e INCIBE han actualizado la Guia de
Contenidos Minimos y la de Buenas Prdcticas,
donde se definen las medidas concretas a im-
plementar por los operadores criticos para ga-
rantizar la seguridad integral (seguridad fisica y
ciberseguridad) de sus infraestructuras criticas.

Cooperacion publico-publico y puUblico-
privada

Se ha mejorado y potenciado el intercambio
de informacién entre Equipos de Respuesta
a incidentes de Seguridad de la Informacién
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(CERTS) nacionales tanto publicos como priva-
dos.

Del mismo modo, y con el fin de ofrecer una
respuesta coordinada ante ataques globales,
proteger el ciberespacio espanol y fomentar
el intercambio de informacién entre los ex-
pertos, el CCN-CERT ha relanzado el Grupo
CSIRT.es donde se integran Equipos de Res-
puesta a Incidentes (CERT/CSIRT), tanto de la
AGE, como de las comunidades auténomas,
la universidad y de empresas que tienen o
gestionan este fipo de servicios.

En cuanto a jornadas y talleres, cabe desto-
car los programas de INCIBE dirigidos a mds
de 42.000 menores, padres y educadores, vy la
tercera edicion de los International Cyberex
2017, competicion internacional de seguridad
cibernética orientada a equipos de respuesta
antfe incidentes, organizada por el Ministerio
de Interior, INCIBE y la Organizacion de Esta-
dos Americanos (OEA), que contaron con 293
participantes de 24 paises y una entfidad in-
ternacional, conformando asi 65 equipos de
respuesta. Se deben mencionar también, las
Jornadas de Ciberseguridad del CCN-CERT
(que este ano alcanzaron su undécima edi-
cion, con mds de 1.700 asistentes). También se
han organizado competiciones en los planos
nacional e infernacional de resolucién de re-
tos de ciberseguridad, en las que en 2017 par-
ticiparon casi 1.000 especialistas en cibersegu-
ridad de mds de 40 paises, tres ediciones del
MOOC (cursos en linea dirigidos a un nUmero
ilimitado de participantes) de ciberseguridad
para Pymes y auténomos y varios MOOC en
las que han participado las FCSE.
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El CCN-CERT también ha lanzado una plata-
forma de desafios de ciberseguridad, ATENEA,
en la que cualquier persona puede demostrar
su conocimiento y destreza ante diferentes
desafios en la materia.

El 1 de junio del 2017 la Comisién Mixta de
Seguridad Nacional aprobd la iniciativa de
creacién de una Ponencia de Estudio sobre la
ciberseguridad en Espana.

En febrero de 2017 se inaugurd el Centro de
Seguridad para Menores en Internet: Internet
Segura for Kids (IS4k) operado por INCIBE, cen-
fro que se ha adherido a la red europea INSA-
FE. Se han realizado 929 talleres y jornadas for-
mativas por fodo el territorio nacional gracias
a los programas de INCIBE, jornadas escolares
y ciber-cooperantes.

Por Ultimo, cabe resaltar que se han estableci-
do oficiales de enlaces de las FCSE en la Fisco-
lia Especial de Criminalidad Informdtica, que
llevan a cabo un amplio abanico de activida-
des que incluye desde el apoyo técnico, has-
ta la coordinacién de asuntos y la formacién
especializada.

Desarrollo de la industria nacional de
ciberseguridad

En 2017 se realizaron numerosos proyectos re-
lativos a la ciberseguridad con empresas es-
panolas para promover el desarrollo de esta
industria y mejorar su posicionamiento en el
contexto internacional.

Asi, la industria espanola de ciberseguridad se
ha visto impulsada a lo largo del ano a través
de varias acciones y programas desarrollados
por INCIBE, entre los que destacan la nueva
edicién del Programa de aceleracién de start-
ups en ciberseguridad y el Programa de incu-
bacién en ciberseguridad Ciberemprende.

Asimismo, esta enfidad ha seguido apostan-
do por las acciones de internacionalizacion
del sector a través de diez misiones comercia-
les directas y acciones de networking en los
principales eventos de ciberseguridad a nivel
mundial (RSA de San Francisco, Mobile World
Congress, DES Madrid, etc.).
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Por su parte, el Centro de Desarrollo Tecnoldgi-
co e Industrial (CDTI) ha defendiendo los inte-
reses espanoles en el marco de los Programas
de Trabajo de los Temas de Tecnologias de las
Comunicaciones y la Informacion y Seguridad
incluidos en el programa comunitario de [+D+i
Horizonte 2020. A cargo de estos programas se
financiardn, en el periodo 2018-2020, las convo-
catorias de proyectos de I+D+i que recojan las
prioridades temdticas identificadas en la Agen-
da Estratégica de Investigacion e Innovacion
(SRIA) de la ECSO, con un presupuesto aproxi-
mado de 300 millones de euros.

En cuanto ala inversién, el CDTI, Red.es e INCI-
BE han firmado un convenio para la creacion
de un fondo INNVIERTE capital riesgo para la
ciberseguridad.

Por Ultimo, el Ministerio de Defensa ha gestio-
nado diversos confratos para el impulso de la
industria espanola de ciberseguridad, promo-
viendo un entorno de becas y favoreciendo de
esta manera la investigacién y la innovacién,
reforzdndose de esta manera las estructuras de
cooperaciéon publica-privada.

Desarrollo tecnolégico y del conocimiento

La Secretaria de Estado de Seguridad del
Ministerio del Interior y la Secretaria de Es-
tado para la Sociedad de la Informaciéon y
la Agenda Digital del Ministerio de Energia,
Turismo y Agenda Digital, han desarrollado
diferentes acciones formativas dirigidas a las
FCSE. También se ha participado en activi-
dades formativas organizadas por EUROPOL,
la European Union Agency for Law Enforce-
ment Training (CEPOL) y por el INTERPOL Glo-
bal Complex for Innovation.

Dentro del sector publico, el CCN ha con-
finuado concienciando y formando a fun-
cionarios y empleados publicos, a través de
fres modalidades de curso, con los que se ha
conseguido llegar al personal de las comu-
nidades auténomas y entidades locales. El
CCN también ha lanzado VANESA, una nue-
va plataforma de grabaciones y emisiones
online para facilitar la tarea de formaciéon
y sensibilizacion con toda su comunidad de
referencia.
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El Ministerio de Defensa ha desarrollado vy
puesto en marcha un Master en Gestion y Di-
reccion de Sistemas y Tecnologias de la Infor-
maciéon y las Comunicaciones y de Seguridad
de la Informacién (GSTICS) y ha impulsado la
concienciaciéon (por medio del Plan CONCIBE),
la formacion (Plan FORCIBE) y el adiestro-
miento (Plan ADCIBE) especializado en mate-
ria de ciberdefensa.

Respecto de informes producidos y publica-
dos por el CCN, destacan los de Buenas Prdc-
ticas (Principios y Recomendaciones Bdsicas
de Seguridad) vy el Informe Anual de Cibera-
menazas 2016 y Tendencias 2017.

Entre los eventos mds significativos organiza-
dos por INCIBE este ano se encuentran, la 4°
ediciéon del evento Cybercamp, con mds de
23.000 seguidores, la 4° edicién del European
Cybersecurity Challenge organizado en cola-
boracién con ENISA y ofros 15 paises partici-
pantes, en la que la seleccién espanola resultd
campeona por segunda edicion consecutiva,
la 2% edicidon del Cybersecurity Summer Boot-
camp (en colaboracién con la OEA, dirigido
a la capacitacion de expertos y profesionales
de las FCSE, con la incorporacion de jueces y
fiscales), la 3¢ edicién del Foro Empleo y Talento
en Ciberseguridad, y la 11° edicion del ENISE,
con la participacién de mds de 1.300 profesio-
nales.

En términos de sensibilizacién y conciencio-
cion se han desarrollado diversas actividades
con victimas de ciberataques y también con
potenciales objetivos, en aras de lograr su pre-
vencion o deteccién temprana. Estas acciones
se han dirigido a organismos y miembros de la
Administracién y empresas privadas y publicas.

Cooperacion internacional

En materia de ciberseguridad, Espana ha se-
guido participando activamente tanto en la
UE como en la ONU, la OTAN, la OSCE, la Or-
ganizacion para la Cooperacion y el Desarrollo
Econdmico (OCDE), el Consejo de Europay la
OEA como en diversos foros y organizaciones
infernacionales. De igual modo, la ciberseguri-
dad ha formado parte también de los didlogos
politicos bilaterales mantenidos por Espana con
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ofros paises (entre ellos Australia, India, Emiratos
Arabes Unidos, Estados Unidos y México) con la
vista puesta en el intercambio de informacién
y de experiencias, el fomento de la confianza,
la puesta en marcha de acciones para la cons-
fruccion de capacidades en paises cercanos
y/o , ensu caso, en la negociacién (Panamd)
y firma de Memorandos de entendimiento (An-
dorra).

En la UE, Espana ha participado activamente
en el proceso de actualizacién y reforzamiento
de la Esfrategia de Ciberseguridad adoptada
por la Comisidbn en septiembre de 2017, espe-
cialmente a través del Grupo de Trabajo Hori-
zontal para cuestiones Ciber, proceso conoci-
do como Cyber Security Package.

Esto ha supuesto, entre ofras cosas, el andlisis
de la Cyber Security Act antes citada, la apro-
bacién del llamado Blueprint, como plan de
contingencia recomendado ante incidentes
a gran escala que afecten a varios Estados
miembros (Espana incorpord sus pautas con la
adopcion del Procedimiento para la Gestion
de Crisis, aprobado por el Consejo Nacional
de Ciberseguridad) y el inicio del proceso de
creacion de la Red de Centros de Competen-
cia en Materia de Ciberseguridad y del Cenfro
Europeo de Competencia e Investigacion en
Ciberseguridad.

A nivel policial, se ha desarrollado un Profocolo
de comunicaciones entre la Oficina de Coordi-
nacion Cibernética (OCC) del CNPIC, las FCSE,
la Comisién Europea y los Estados miembros, en
el marco de la Directiva UE 40/2013 relativa a
los ataques contra los sistemas de informacién.

Las FCSE han participado en multitud de foros
internacionales y se han aportado expertos
a grupos de trabajo creados en el marco de
agencias como INTERPOL y el EC3 de EUROPOL
y en diferentes grupos de frabajo de impulso y
mejora de la legislacion internacional, como es
el caso del Comité de Revision del Convenio
de Ciberdelincuencia de Budapest o la elabo-
racion de la Directiva del Parlamento Europeo
y del Consejo sobre la lucha contra el fraude y
la falsificaciéon de medios de pago distintos del
efectivo.

Actualmente se estd negociando en la UE el
borrador de dicha Directiva del Parlamento
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Europeo y del Consejo sobre la lucha contra
el fraude vy la falsificacién de medios de pago
distintos del efectivo y por el que se sustituye la
Decisién marco del Consejo 2001/413/JAl.

En el plano judicial también se acordd la ne-
cesidad de regular el acceso transfronterizo a
las pruebas electrénicas en la investigacién de
procesos penales. Asi, en 2017 se han celebra-
do varias reuniones en la Comisién Europea,
para clasificar las pruebas electrénicas en fun-
cion de si las mismas revelan datos de conte-
nido (mdximas garantias) o si por el contrario
implican solamente acceder a datos de sus-
cripcién o metadatos (incluida la localizacion).

En el plano europeo de la ciberdefensa (De-
claracién Conjunta UE-OTAN), Espana ha
contribuido a la implementacion del Marco
Europeo para una Respuesta Diplomdtica
Conjunta a los Ciberataques provenientes de
Estados y de Actores no Estatales y ha par-
ticipado en el ejercicio Cyber Coalition 17
(CC17), el mayor y mds importante ejercicio
de defensa cibernética de la OTAN. Asimis-
mo, s& mantiene la colaboracién en progra-
mas como Galileo y Copernicus.

En el marco de la OSCE, Espana apoyd la
puesta en marcha de los dos Conjuntos de
Medidas de Fomento de la Confianza (CBMs)
aprobados hasta la fecha.

Se ha continuado cooperando de forma
activa con la OEA (en el marco del MOU de
cooperacioén existente con la organizacion),
y especialmente con el Comité Interameri-
cano confra el Terrorismo (CICTE), en la creo-
cion del Grupo de Trabajo sobre Medidas de
Fomento de Cooperacion y Confianza en el
Ciberespacio.

Espana sigue colaborando con la Freedom
Online Coalition (FOC), organizaciéon de la que
es parte, asi como con el Foro Global para la
Ciber Experiencia (GFCE en sus siglas en in-
glés), que celebré en Nueva Delhila V Confe-
rencia Global sobre el Ciberespacio (GCCS,
por sus siglas en inglés), en la que Espana es-
fuvo representada.

En la ONU, Espana continud participando en
las discusiones dirigidas a buscar consensos
que permitan la aplicacion al ciberespacio
de los principios de la Carta de San Francisco.
En su informe anual sobre ciberseguridad de
2017, la Unién Internacional de Telecomuni-
caciones de Naciones Unidas sitUa a Espaia
en el puesto 19° a nivel mundial (de 193 evo-
luados) por delante de paises como Israel,
China, Brasil, Argenfina o Colombia y en el 9°
puesto a nivel de la UE fras Estonia, Francia,
Reino Unido, Holanda, Finlandia y Suecia, vy
por delante de paises como Alemania, Italia,
Dinamarca o Portugal.
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SEGURIDAD MARITIMA

OBJETIVO: Impulsar una politica de se-
guridad en el espacio maritimo, tanto
a nivel nacional como en el marco
internacional y, especialmente, en la
UE, con el fin de proteger la vida hu-
mana en el mar; mantener la libertad
de navegacion y proteger el trafico
maritimo vy las infraestructuras mariti-
mas criticas; prevenir y actuar ante
actividades criminales y actos terroris-
tas que se desarrollen en este medio;
proteger y conservar el litoral, los re-
cursos del medio marino, el medio am-
biente marino y el patrimonio cultural
subacudtico; y prevenir y responder
en casos de catdstrofes o accidentes
en este medio.

RETOS

El uso sostenible de los espacios maritimos y la
observacion de la legalidad vigente son una
preocupacion constante para un pais con un
marcado cardcter maritimo como Espaia,
para garantizar los necesarios recursos energé-
ticos y minerales, asi como para el comercio,
la industria turistica, el sector pesquero vy el in-
tercambio de informacién digital a través de
cables submarinos. Asi, la actuacion frente a
los tréficos irregulares e ilicitos de personas y de
sustancias prohibidas, la Lucha contfra la Pesca
llegal, No Declarada y No Reglamentada (IND-
NR), o la proteccién del Patrimonio Arqueold-
gico Sumergido son actuaciones de gran im-
portancia para la proteccién de los intereses
nacionales.

En 2017 destacan los siguientes retos:
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La inmigracién irregular vy la seguridad de la
vida humana en el mar es el primer reto a tener
en cuenta. Las cifras de llegadas a las costas
espanolas en 2017 muestran un claro aumento,
que si bien todavia no alcanza el umbral de la
crisis de 2006 (llamada crisis de los cayucos), si
gue apunta cotas preocupantes en su posible
evolucion.

La seguridad portuaria, en conexion con la
economia, es destacable, dado que el valor de
la mercancia que se mueve por los puertos en
exportaciones e importaciones supone el 60%
de las exportaciones y el 85% de las importacio-
nes espanolas. El refuerzo de las capacidades
en materia de seguridad del sector portuario
como eslabdén principal de las cadenas logisti-
casy de fransporte resulta clave para la econo-
mia espanola, que ano tras ano marca nuevos
records en gestion de mercancias y de conte-
nedores en los puertos. Asi, conflictos laborales
en sectores como el de la estiba, adquieren
una relevancia de cardcter estratégico.

La inestabilidad maritima internacional afecta
los intereses nacionales. Si bien a escala glo-
bal las cifras de pirateria alcanzaron en 2017
su nivel mds bajo en veintidds anos, las aguas
del golfo de Guinea y del Cuerno de Africa si-
guen siendo dreas de alto riesgo para las lineas
de tfrafico maritimo. Por su parte, la region de
Asia-Pacifico ha experimentado incidentes en
el mar de importancia.

El golfo de Guinea es una zona que acumula
mds del 20% de la criminalidad maritima mun-
dial, en todas sus variantes: pirateria, robo a
mano armada, tréficos de personas, armas y
estupefacientes, pesca ilegal, vertidos ilicitos,
secuestros y asesinatos; y en la que Espana
mantiene importantes intereses econdmicos,
relacionados con las rutas maritimas comercia-
les, con la industria extractiva de gas y petroleo
o con la pesca. El principal reto en esta zona es
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conseguir, a fravés de la cooperacién, un ma-
yor compromiso de los Estados riberenos con la
seguridad maritima en sus aguas y una mayor
coordinaciéon en la lucha contra la pirateria en
alta mar.

El Cuerno de Africa arrastra un problema laten-
te de pirateria agravado por la condicién de
Estado fallido de Somalia y la actividad en el
pais del grupo terrorista Al-Shabab. A esta si-
tuacién cabe anadir la inestabilidad generada
por el conflicto de Yemen, que afecta princi-
palmente al mar Rojo y golfo de Adén (en 2017
se han registrado 92 incidentes en el golfo de
Adén). Por otro lado, las actividades de pesca
ilegal, realizadas por embarcaciones con pa-
bellones extranjeros, continban incidiendo en
la pirateria y en el robo a mano armada.

En cuanto ala region Asia-Pacifico, los inciden-
tes en esta regién, pese a su lejania geogrdfica
del territorio espanol, suponen un considerable
factor desestabilizador a nivel global. Asi, los liti-
gios territoriales, la tension geopolitica entre ac-
tores globales y el creciente interés estratégico
y econdmico de las rutas que conectan con
Europa (la iniciativa One Belt, One Road lleva
aparejada una fuerte inversion financiera en
infraestructuras portuarias), dan buena mues-
tra de la complejidad de la situacién. Desde un
punto de vista multilateral el reto fundamental
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que se nos plantea es conseguir la mayor efi-
cacia en la coordinacion de los esfuerzos de la
comunidad internacional.

La proteccién del entorno maritimo y sus recur-
sos es otro objetivo prioritario. Se trata, en defi-
nitiva, de proteger una de las mayores fuentes
de rigueza para Espana. El medio ambiente
marino, espacio a profeger que se ve amena-
zado por el extensivo uso y por la explotacién
de los recursos que ofrece, implica un desafio
que requiere una dedicacién de recursos de
cardcter permanente.

La proteccién del litoral, afecta asimismo a
nuestros mares, por lo que analizar los proble-
mas que afectan a la costa espanola es fun-
damental para conservar un buen estado am-
biental de la costa y del mar.

De igual modo, plantean retos la existencia de
contenciosos derivados de la delimitaciéon de
los espacios maritimos, la posibilidad de acci-
dentes maritimos por su impacto en la preser-
vacién de los ecosistemas marinos y costeros,
o el terrorismo maritimo, que, si bien ha mostra-
do escasa capacidad de accion, se pudiera
proyectar en este medio dado su valor estra-
tégico. Es, ademds, necesario el refuerzo de la
conciencia maritima en la opinién publica.
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REALIZACIONES

La Esfrategia de Seguridad Nacional 2017 otor-
ga la consideracion de espacio comun global
al dominio maritimo, y ofrece una vision de Es-
pana como pais europeo, mediterrdneo y at-
ldntico, donde los espacios maritimos son de
alta importancia estratégica.

Para hacer frente a los retos de fondo a la se-
guridad maritima, el objetivo que la Estrategia
establece fiene su clave en la mejora de la
coordinacién en el contexto nacional entre
todos los actores implicados y en el plano in-
ternacional, a través de las organizaciones de
las que Espana forma parte.

Enfoque integral

La Estrategia de Seguridad Nacional 2017 sitUa
al Consejo de Seguridad Nacional como pie-
dra angular del sistema, y consolida al Consejo
Nacional de Seguridad Maritima, creado en
2014, como érgano de apoyo en este dmbito
de especial interés, eje principal para el esta-
blecimiento de un enfoque integral que po-
tencie la actuacion coordinada y cooperativa
de las diferentes administraciones.

El intercambio de informacién es una de las
dreas donde se considera particularmente re-
levante esta aproximacién interdepartamen-
tal. Ejemplos son los proyectos de desarrollo
y empleo de los sistemas de intercambio de
informacién a nivel nacional, como la herra-
mienta SEGMAR, o el proyecto europeo sobre
vigilancia maritima y la visién del entorno co-
mun EUCISE 2020. En 2017 se ha acometido,
ademds, una intensa labor de cooperacién in-
terinstitucional sobre las funciones guardacos-
tas entre la Agencia Europea de Control de la
Pesca (EFCA), la Agencia Europea de Segu-
ridad Maritima (EMSA) y la Agencia Europea
de la Guardia de Fronteras y Costas (Frontex),
donde participan multiples departamentos.

En el campo del adiestramiento, el ejercicio
MARSEC se presenta como una oporfunidad
donde participan fodos los agentes en segu-
ridad maritima y sirve para poner en prdctica
procedimientos operatfivos comunes. A nivel
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estratégico, el ejercicio dispone de un escena-
rio avanzado enfocado a la aplicaciéon y revi-
sién del Plan Integral de Seguridad Maritima en
el estrecho de Gibraltar (Plan MARES).

El andlisis conjunto de riesgos es otra drea de
especial interés, donde los informes emitidos
por la Célula de Informaciéon y Andilisis de Ries-
gos a la Seguridad Maritima (CIARA), érgano
dependiente del Consejo Nacional de Seguri-
dad Maritima, sirven como evaluaciéon de for-
ma sistemdtica y sostenida.

Fortalecimiento de la capacidad de actuacion
del Estado

Gran parte del esfuerzo desarrollado por los
medios y recursos de que dispone el Estado
ha estado dedicado a hacer frente a los gran-
des retos de la seguridad maritima identifica-
dos en el 2017: la inmigracidn irregular por via
maritima y la seguridad de la vida humana en
la mar, la seguridad portuaria, la inestabilidad
maritima internacional, y la proteccién del en-
torno maritimo, del litoral, y de los recursos que
proporcionan.

En cuanto a la inmigracién irregular por via
maritima y la seguridad de la vida humana en
la mar, en 2017, la Sociedad de Salvamento y
Seguridad Maritima (SASEMAR) ha coordinado
el rescate, asistencia o busqueda de 36.079
personas (una media de 99 al dia) en toda Es-
pana, lo que supone el doble del ano anterior,
debido al aumento en materia de inmigracién
iregular, habiendo coordinado la busqueda
de 1.211 pateras, rescatando a 18.937 perso-
nas (un 182% mds respecto a 2016). En 2017,
se vieron implicados en incidentes maritimos
2.470 embarcaciones de recreo, 490 pesque-
ros y 381 buques mercantes. Por otfra parte, el
numero total de buques controlados por los
centros de Salvamento Maritimo en los Dispo-
sitivos de Separacion de Trafico Maritimo as-
ciende a 145.189 buques. Durante el ano 2017,
la superficie de vigilancia maritima asciende a
mds de 127 millones de Km? de mar, equivalen-
te a 251 veces el territorio nacional.

Respecto de la seguridad portuaria, en 2017
se ha acometido una actualizacién normativa
que incorpora mejoras relevantes. Cabe des-
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tacarla puesta en marcha de la actualizacién
del Real Decreto 145/1989, de 20 de enero,
relativo a las normas sobre admision, manipu-
lacién y almacenamiento de mercancias peli-
grosas en puertos.

Se ha concluido la redaccién de la orden mi-
nisterial conjunta del Ministerio de Fomento
y del Ministerio del Interior para el estableci-
miento del sistema de inspecciones del cum-
plimiento de la normativa sobre proteccion
maritima en el dmbito portuario. Se ha parti-
cipado, asimismo, en el desarrollo de politicas
europeas de seguridad maritima a través del
comité MARSEC de la Comisidon Europea vy sus
grupos de frabajo.

También se ha mejorado DUEPORT (Ventanilla
Unica Nacional maritimo-portuaria), con incor-
poraciones Utiles en materia de manifiestos y
declaraciones sumarias, y en gestion de las lis-
tas de pasajeros y tripulantes.

En fercer lugar, en lo relafivo a la respuesta
frente a los factores desestabilizadores a la
seguridad maritima internacional, es de desta-
car el compromiso de Espana con la comuni-
dad internacional por su actuacion y liderazgo
en multiples misiones que se desarrollan en es-
pacios maritimos de interés para la Seguridad
Nacional.

Buques de la Armada Espanola y aeronaves
del EA, encuadrados en el Mando de Vigi-
lancia y Seguridad Maritima, efectian una
vigilancia integral de los derechos soberanos
o jurisdiccion, para evitar los usos ilicitos, y co-
laboran con las FCSE y con todos los organis-
mos del Estado en el dmbito maritimo. Han
participado de manera permanente en las
operaciones contra la pirateria en el océano
indico y luchando contra las redes de tréfico
de seres humanos y paliando la tragedia hu-
manitaria en el Mediterrdneo encuadradas en
las operaciones de la UE Atalanta y Sophia res-
pectivamente, apoyadas por los Servicios de
Inteligencia. Ademds, Espana ha ostentado
el mando de la fuerza en la Operaciéon Ata-
lanta en el primer semestre del 2017 y de la
Operacién Sophia en el segundo. En cuanto
a misiones OTAN, Espana parficipa de mane-
ra regular en la operacion Sea Guardian en
el Mediterrdneo, con la finalidad de disponer
de una informacién detallada de la situacién
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maritima (Maritime Situational Awareness),
mantener el nivel necesario de capacidades
para la operaciéon (Capacity Building) y de-
fender contra actividades terroristas (Counter
Terrorism).

En el golfo de Guineaq, Espana ha confinuado
apoyando a los Estados riberenos en su lucha
por la seguridad maritima mediante la coope-
racion bilateral, que incluye el despliegue por
parte de la Armada de dos patrulleros de altu-
ra en aguas de estos paises para la realizacion
de ejercicios conjuntos en materia de seguri-
dad cooperativa.

Cabe destacar que Espana ha liderado, a
través de Guardia Civil, dos importantes ope-
raciones conjuntas en el sur de Europa, coor-
dinadas por Frontex: la Operacién Indalo vy
la Operacion Hera, en las que intervinieron
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medios nacionales y europeos destinados al
control de la inmigracién irregular. Ademds, se
han aportado capacidades aeronavales en
otras operaciones conjuntas maritimas, tam-
bién coordinadas por Frontex, como son las
denominadas POSEIDON y TRITON, que se han
llevado a cabo en la zona central y oriental
del Mediterrdneo.

La Guardia Civil ha participado en todos los
grupos de frabajo europeos para el desarro-
llo de nuevas tecnologias destinadas a la de-
teccién temprana de la inmigracién en el mar
para salvamento de vidas humanas; ha de-
sarrollado acciones formativas con paises de
origen y trdnsito de la inmigracién irregular; ha
realizado patrullas mixtas con la Gendarmeria
Real de Marruecos y ha mantenido un desplie-
gue permanente de medios y personal en ter-
ceros paises africanos origen de inmigrantes.

Por Ultimo, otras realizaciones significantes del
ano 2017 estdn relacionadas con la protec-
cién medioambiental, de los recursos marinos,
y delrico patrimonio arqueoldgico sumergido.

En materia de proteccién medioambiental, en
2017 se presentd la iniciativa LIFE IP INTEMARES,
el mayor proyecto de conservacién marina en
Europa, que persigue conseguir una gestion
eficaz de los espacios marinos de la Red Natu-
ra 2000. A través de LIFE IP INTEMARES, Espaia
podrd cumplir con el compromiso internacio-
nal de proteger al menos el 10% de la superfi-
cie marina en 2020.

Se han ejecutado actuaciones previstas en las
Estrategias Marinas para la proteccion de la
costa de Huelva, Maresme (Barcelona), Cas-
telldbn y Valencia y se ha aprobado la Estra-
tegia para la proteccion de la costa de Gra-
nada. Estas estrategias constituyen un avance
en la determinacion y solucién de los mayores
problemas de erosidén que existen en estos tra-
mos de costa y que afectan ala sostenibilidad
de la costa y del mar.

Las campanias de inspeccidén de pesca for-
man parte, asimismo, de una importante labor
de protecciéon de un sector del que Espaina es
referencia internacional. En 2017 se han trami-
tado sanciones econdmicas superiores a los 24
millones de euros.
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En lo relativo a la proteccién del patrimonio
cultural subacudtico, una de las prioridades
de Espana como firmante de la convencion
internacional, es la elaboracién de las cartas
arqueoldgicas subacudticas que realizan las
comunidades autdénomas. Respecto al tesoro
de la fragata Nuestra Senora de las Mercedes,
y su gran repercusién internacional, se han
efectuado ya tres misiones oceanogrdficas
cientifico-técnicas in situ, con resultados de
gran valor histérico.

Colaboracién publico-privada

En 2017 se han realizado acciones tendentes a
promover y mejorar el infercambio de informa-
cién entre navieras y los centros de coordina-
cién de vigilancia maritima. Se ha participado
en diversos foros nacionales e intfernacionales,
junto a diferentes autoridades publicas y pri-
vadas. Ejemplo de ello es la participacién en
los proyectos Alfa, Marisa y Marine-EO.

Se han publicado, en colaboracién con el Ga-
binete de Coordinacién y Estudios de la Secre-
taria de Estado de Seguridad y el CNPIC, unas
guias para la elaboracion de las evaluaciones
y planes de proteccion de instalaciones por-
fuarias, para mejorar las medidas de coordi-
nacion entre las empresas privadas y las Au-
toridades Portuarias y para impulsar el control
de cumplimiento de las Autoridades Porfuarias
sobre las instalaciones portuarias gestionadas
por empresas privadas.

Se ha desarrollado un sistema de control de
personas en puertos deportivos en aplicaciéon
del Convenio de Schengen.

Cooperacion internacional

Habiéndose aprobado en el afo 2014 la Es-
tfrategia de Seguridad Maritima de la UE, de
la que Espana fue uno de sus principales im-
pulsores, se mantiene en 2017 el protagonismo
en su desarrollo mediante un Plan de Accidn
que estd actualmente en elaboracion. Este
Plan mantiene una aproximacién transversal
a la seguridad maritima global, poniendo en
comun los sectores maritimos mds relevantes.
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También incorpora diversas politicas y estrate-
gias sectoriales para coordinar esfuerzos multi-
disciplinares en el contexto maritimo. Esta apro-
ximacién ha permitido mejorar la coordinaciéon
entre los diferentes actores con responsabilida-
des de seguridad maritima, en especial entre
elementos civiles y militares.

En cuanto a la OTAN, en 2017 han continua-
do los trabajos del plan de implementacién
efectiva de la Estrategia Maritima de la Alian-
za, aprobada en 2011. Este Plan consta de seis
medidas concretas entre las cuales destacan
por su contribucién a la seguridad maritima la
potenciacién y adaptacién de la Operacién
Active Endeavour, hoy denominada Opera-
cion Sea Guardian, y el impulso a las relaciones
con la UE y paises socios. Espana se ha mos-
trado favorable a un papel mds significativo y
visible de la OTAN en el Mediterrdneo, en cola-
boracion con la UE, como reflejo de su interés
por una mayor implicaciéon de la Alianza en las
amenazas procedentes del Sur y por dar visibili-
dad a la colaboraciéon OTAN-UE.

Adicionalmente, Espaia es participe en foros
de relevancia internacional. En concreto, Espa-
na participd activamente en la XX Sesion Ple-
naria del Grupo de Contacto contra la Pirateria
frente a las Costas de Somalia, que se celebrd
en Mauricio los dias 5 a 7 de julio de 2017, en la
que se reiterd el compromiso de la comunidad
internacional contra la pirateria en esaregiény
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se constatd el éxito estratégico y politico de la
Operacion Atalanta.

En el plano mulfilateral, Espana es miembro
activo del G7++ Amigos del golfo de Guinea,
creado en 2013 en el marco del entonces G8
para incrementar la coordinacion entre los pai-
ses con intereses en la regidn y como apoyo
explicito a los paises riberenos en su lucha con-
fra la inseguridad maritima. La Ultima reunién
de este grupo fuvo lugar en Lagos (Nigeria) los
dias 11y 12 de diciembre de 2017, en la que se
repasaron los esfuerzos de los Estados riberenos
en la materia, asi como el funcionamiento de
los centros regionales para la lucha contra la
pirateria financiados en gran medida por la UE.

Ciberseguridad en el dmbito maritimo

La seguridad maritima necesita responder a los
desafios tecnoldgicos que afectan a las activi-
dades de vigilancia maritima, los sistemas de
navegacion o la gestion y almacenamiento de
la informacién digital, que en gran parte frans-
curre por cables submarinos. Este fue el tema
central de la reunion de alto nivel del G7 sobre
seguridad maritima de 2017, donde se identi-
ficaron posibles repercusiones a la seguridad
maritima de las nuevas tecnologias.
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SEGURIDAD DEL ESPACIO AEREQ Y

ULTRATERRESTRE

OBJETIVO: Garantizar la seguridad del
espacio aéreo y ultraterrestre en un
marco compartfido y orientado a pre-
venir las amenazas y desafios que en
ellos se desarrollan, asi como a neutra-
lizar sus consecuencias, conforme a
los principios de eficiencia y mdxima
coordinacién, tanto en el empleo de
las capacidades de andlisis y evalua-
cion como en las de reaccion ante los
desafios.

RETOS

Una de las novedades de la Esfrategia de
Seguridad Nacional de 2017 es la infroduc-
cién, como nuevo dmbito de la seguridad,
del espacio aéreo vy ultraterrestre, un espa-
cio comun global junto con el ciberespacio
y el espacio maritimo. Sus caracteristicas son
las propias de los espacios comunes globa-
les, esto es: apertura tanto a Estados como
partficulares y facilidad de acceso, ausencia
de soberania en el espacio ultraterrestre y
algunas zonas del espacio aéreo internacio-
nal, débil regulacion, y dificultad de atribu-
cion de las acciones delictivas que en ellos
puedan tener lugar.

En un entorno de seguridad en el que con-
fluyen tensiones con la inferconectividad
que define el mundo de hoy, estos espacios
pueden ser objeto de confrontacion. La vul-
nerabilidad colectiva se ve acrecentada
por la dependencia e interconexién de los
espacios globales comunes, de cuyo buen
uso dependen ademds gran parte de las
infraestructuras y el funcionamiento de los
servicios publicos.

El espacio aéreo puede ser escenario de
violaciones a la seguridad y al orden inter-
nacional por parte de actores estatales y
no estatales. Esto incluye acciones contra la
aviacion comercial y sistemas de control de
navegacion, acciones de espionaje, traficos
ilicitos por via aérea, o el uso de aeronaves
pilotadas remotamente o drones (RPA, por
sus siglas en inglés) para acciones agresivas
o ilicitas por Estados u otros actores.

Adaptarse rdpidamente y de forma conti-
nua a los nuevos escenarios que se produ-
cen en este dmbito es de por si un reto y
exige politicas preventivas tanto en el pla-
no nacional como en organizaciones claves
para Espana.
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Ademds de actividades delictivas como el
tradfico de drogas o la pirateria aéreaq, el trans-
porte aéreo constituye un objetivo de la ac-
cion terrorista por el impacto medidtico vy las
repercusiones que un suceso disruptivo puede
generar. Dicha peligrosidad se agrava por el
aumento del frdfico aéreo, especialmente la
aviacién comercial, y por los sistemas aéreos
fripulados remotamente. Los grupos terroristas
innovan de forma continua e idean métodos
para poner a prueba las medidas de protec-
cion. En este sentido, se detecta una tenden-
cia alincremento de las capacidades de estos
grupos y organizaciones para la fabricaciéon de
Artefactos Explosivos Improvisados (IED, por sus
siglas en inglés), un proceso en el que utilizan
materiales de uso comun y faciimente acce-
sibles.

Reducir el riesgo de atentados terroristas vy
apoderamientos ilicitos de aeronaves es un
reto que requiere avanzar en la cooperaciéon
infernacional, lo que incluye el refuerzo del de-
recho internacional mediante la ratificacion de
convenios de seguridad aérea. Precisa tam-
bién mantener e incluso extremar la vigilancia
y el control permanente del espacio aéreo,
asi como los espacios aéreos adyacentes de
interés (especialmente ante eventos de interés
estratégico o medidtico) a fravés de sistemas
resilientes que estén plenamente actualizados
y operativos, junto a una continua labor de vi-
gilancia aduanera.

En plena fase de revolucién tecnolégica a es-
cala global, adquiere singular relevancia el de-
sarrollo de plataformas integradas que puedan
gestionar de manera global fodas las capaci-
dades de vigilancia y confrol que las nuevas
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tecnologias proporcionan. Dichas plataformas
deberdn tener en cuenta que, en el medio
aeroespacial, la velocidad de respuesta a las
amenazas a la seguridad es crucial.

También es importante el establecimiento de
métodos y procedimientos necesarios para
asegurar la proteccién y salvaguarda de los
pasajeros, tripulaciones, publico y todo el per-
sonal de aeropuertos y sus instalaciones, frente
a actos de interferencia ilicita, en tierra o aero-
naves, preservando el trdnsito aéreo en Espa-
Aa y su espacio aéreo de soberania e interés
nacional.

Ofro de los retos de la aviacion civil es la ame-
naza que sufren los vuelos comerciales pro-
cedentes de terceros paises, fuera de la UE,
con niveles de seguridad inferiores a los estdn-
dares europeos, o el sobrevuelo en zonas de
conflicto.

En este contexto, debe seguir desarrolldndose
el Cielo Unico Europeo (SES, por sus siglas en
inglés) para que el fradfico civil y militar pueda
seguir operando en las mejores condiciones de
seguridad, eficiencia y rapidez.

La proliferacién de drones es uno de los ele-
mentos caracteristicos en esta drea. Es un reto
evitar que los avances en ese campo puedan
ser aprovechados por grupos relacionados con
el terrorismo, el crimen organizado, el contro-
bando o la inmigracién irregular. A este fin, son
necesarias nuevas capacidades orientadas a
prevenir el uso no autorizado de drones y, en su
caso, a neutralizarlos, asi como otfras medidas
de proteccién ante la amenaza que supone
su empleo como armas dirigidas. Los avances
tecnoldgicos en este campo deben incorpo-
rarse a las labores de vigilancia y control. En
general, es preciso garantizar que el empleo
de los drones civiles y militares se realice bajo
las mejores condiciones de seguridad para los
ciudadanos, asi como adaptar continuamen-
te la normativa aérea a la evolucién de dichos
sistemas.

En el enforno de seguridad actual, la competi-
cion entre Estados por el acceso, uso y conftrol
del espacio ultraterrestre seguird creciendo,
dado su gran valor estratégico y comercial. A
este aspecto se unen los diversos riesgos para
la poblacién e infraestructuras criticas que de
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él se derivan, como el creciente nimero de re-
siduos espaciales.

Hoy dia gran parte de la informacion digital,
servicios de navegacion, funcionamiento de
armas de alta tecnologia, sistemas de vigilan-
cia y otros mecanismos claves para la Defen-
sa Nacional, dependen de comunicaciones
via satélite. Comunicaciones que ademds
tienen numerosas aplicaciones comerciales,
medioambientales y cientificas, de cuyo buen
funcionamiento depende una importante acti-
vidad econdmica.

Proteger este sector estratégico adquiere una
importancia fundamental para garantizar la
resiliencia del Estado y la sociedad en su con-
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junfo. Este objetivo incluye el papel de los sis-
temas e infraestructuras estratégicas y criticas
del sector del espacio en lo que respecta a la
reposicidn de los servicios esenciales para la so-
ciedad, en caso, por ejemplo, de ataques de
tecnologias anti-satélite que puedan deshabili-
tar o destruir estas infraestructuras.

Es clave el desarrollo de capacidades en el
espacio ulfraterrestre, de manera destacada
en el drea de vigilancia y conocimiento, que
permitan garantizar un empleo licito y seguro
de todos los servicios que se proporcionan por
este medio. A este aspecto se une el desarrollo
del derecho internacional sobre el espacio ul-
traterrestre y el fomento de la cooperacion. En
Espana se hace necesaria una Ley del espacio
que regule juridicamente su utilizacion industrial
y garantice la seguridad de operadores e ins-
talaciones.

Finalmente, uno de los retos clave para 2018
serd la puesta en marcha del primer radar de
seguimiento espacial espanol, asi como la ex-
plotacidén de la informacién que genere. En
este sentido, en 2018 se creard un Centro de
Operaciones de Vigilancia Espacial en la Base
Aérea de Torrejon.
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REALIZACIONES

La Estrategia de Seguridad Nacional de 2017 di-
sefa una serie de lineas de accion dirigidas, por
una parte, a fomentar una actuacién coordi-
nada de todas las Administraciones Publicas, el
fortalecimiento de las capacidades nacionales
(pUblicas y privadas) y el desarrollo de la nor-
mativa para hacer frente a las posibles amena-
zas y desafios.

Por ofra parte, la Estrategia subraya el apoyo
al papel de Espana en el dmbito internacional,
y SUs compromisos y responsabilidades en esta
materia.

Actuacion coordinada de todas las Admi-
nistraciones Publicas

Por parte de la Agencia Estatal de Seguridad
Aérea (AESA), y en el marco de la seguridad en
zonas publicas aeroportuarias, se ha desarro-
llado un modelo de seguridad especifico para
aviacion civil coordinado con el PPPA del Sis-
tema de Seguridad Nacional, con el fin de dar
una respuesta al incremento de ataques suici-
das en Europa.

El Comité Nacional de Seguridad de la aviacion
civil (CNS), atendiendo a las recomendaciones
de organismos y agencias internacionales, ha
creado un Grupo de Trabajo de Ciberseguridad
de la aviacion civil. En funcién de las materias a
fratar, incorpora expertos de otros organismos
tales como el Centro Criptoldgico Nacional
(CCN) y el INCIBE. AESA participa ademds en el
Study Group on Cyber Threats to Civil Aviation
de la Conferencia Europea de Aviacién Civil
(CEAC).

AESA ha iniciado el desarrollo de un programa
de certificacion de operadores de equipos de
rayos X que prestan servicio en el aeropuerto. Su
objetivo es garantizar un esténdar de cualifica-
cidén y competencias. Para ello, se estd traba-
jando de manera conjunta con el Ministerio del
Interior, AENA (Aeropuertos Espanoles y Nave-
gacién Aérea) y el sector de seguridad privada.

Oftro esfuerzo a destacar es la mejora del siste-
ma de revision de antecedentes para el per-
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sonal que frabaja en los aeropuertos, incluidos
colectivos con competencias en aviaciéon civil,
con la adopciéon del portal web desarrollado
por la Secretaria de Estado de Seguridad. Este
portal permite reducir los tiempos de respuesta
y mejorar la trazabilidad de expedientes y coor-
dinacién entre FCSE.

Junto a lo anterior, es de resenar la colaboro-
cion de AENA en la ampliacién de puertas au-
tfomatizadas del proyecto Automated Border
Control Gates for Europe (ABCA4EU).

Como parte de la labor del Departamento de
Aduanas e Impuestos Especiales, a tfravés de los
medios aéreos que emplea en la lucha contra
el contrabando, traficos ilicitos y ofras activida-
des criminales, destacan distintas sinergias y for-
mas de cooperacién con ofros organismos es-
tatales, como son el EA y las FCSE. Tales sinergias
estdn dirigidas al infercambio de informacién, la
colaboracién temprana de actividades ilicitas y
ofras acciones perfinentes.

Respecto de la Protecciéon de las Infraestructu-
ras Criticas (PIC), se ha procedido a la revision
de la normativa Sectorial del Subsector del
Transporte Aéreo en términos de la seguridad
(Plan Nacional de Seguridad) para adaptarla
a las necesidades y requerimientos en materia
PIC de aquellas infraestructuras criticas del sec-
tor, proponiendo e incluyendo requisitos especi-
ficos en esta materia.

Fortalecimiento de las capacidades de
los organismos nacionales

En el contexto aeroportuario y por parte de
AENA, destacan medidas como la actuali-
zacion de los Programas de Seguridad de los
Aeropuertos; simulacros de actos de interfe-
rencia ilicita para comprobar la capacidad
de resolucion de crisis en relacién a un posible
acto terrorista; o la sustitucién de equipos de
inspeccion de rayos X para cumplir con los re-
quisitos normativos de los equipos.

Por parte del Ministerio de Defensa se han lle-
vado a cabo distintas actuaciones, algunas
de las cuales enfroncan directamente con el
dmbito de Defensa Nacional. Es el caso de la
integracion de las préoximas unidades del Radar
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3D Movil Desplegable, con BMD, en el Sistema
de Mando y Control del EA; la implemen-
tacién de la capacidad de identificacion
mediante IFF Modo 5/S al Sistema de Man-
do y Control Aéreo del EA, lo que permitird
la identificacién segura de aeronaves en el
dambito de la Defensa, cumpliendo con los
requisitos establecidos en Aviaciéon Civil, y
el desarrollo de un Centro Espanol de Ope-
raciones Espaciales en la Base Aérea de To-
rrejon (Madrid), cuya funcién fundamental
serd la proteccién de los activos espaciales
a fravés de la red de radares de vigilancia
espacial.

A nivel general, se han adquirido y distribuido
nuevos medios RPA para vigilancia desde el
espacio aéreo y anti-RPA para defensa ope-
rafiva. Asimismo, se han reforzado las capaci-
dades de formacion del personal relacionado
con el uso de los drones a través de la Escuela
de RPA del EA (Base Aérea de Matacdn, Sa-
lamanca), un centro de referencia nacional e
infernacional.

En materia de proteccion de infraestructuras
criticas, se ha continuado cerrando el ciclo de
Planificacién de implantacién del Sistema de
Proteccién de Infraestructuras Criticas pertene-
ciente al Subsector Aéreo y del Sector Espacio,
evaluando y proponiendo la aprobacién de
fres Planes de Seguridad del Operador y de sie-
te Planes de Proteccion Especifico.

Se ha incrementado la colaboracién publi-
co-privada y publico-puUblica a fravés del Minis-
terio del Interior con el CERTSI, para fortalecer
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las capacidades de respuesta ante incidentes
de ciberseguridad, cuyo objetivo sean infraes-
tructuras criticas de los sectores aéreo y del
espacio. Dentro de los Sectores del Transporte
y Espacio, y en conjuncion con el CERTSI, se
han gestionado un fotal de 153 incidentes en
materia de Ciberseguridad.

Cabe destacar el comienzo de la implanto-
cion progresiva en todas las dependencias de
ENAIRE, el gestor de navegacién aérea de Es-
pana, de un sistema de comunicaciones voz
sobre IP como evolucidén del sistema analdgi-
co actual. Ello permitird aumentar la fiabilidad
y disponibilidad de las comunicaciones entre
controlador y piloto mejorando asi la seguri-
dad de las operaciones.

A lo anterior se une el establecimiento de un
Programa ACC3 (Compania de transporte de
carga o correo aéreos que efectua opera-
ciones con destino a la Unién a partir de un
aeropuerto de un tercer pais), para designar
y autorizar a las compafias aéreas que trans-
portan carga a la UE desde un tercer pais,
conforme al Reglamento de la Comisién (UE)
n°2015/1998.

Cabe mencionar también que ENAIRE ha
continuado colaborando en el plano inter-
nacional de la ciberseguridad, dentro de los
programas de la Civil Air Navigation Services
Organization (CANSO) y Eurocontrol. Se ha
participado en distintas reuniones de infer-
cambio de informacién con los otros provee-
dores de servicios de navegaciéon aérea cola-
boradores.

En este sentido, las FCSE parficipan en Proyec-
tfos de |+D+i financiados por la UE y en los que
también forman parte empresas del sector de
los drones. Se viene colaborando en la defi-
nicién de necesidades y pruebas de operati-
vidad de tecnologias aéreas y ultraterrestres
pertenecientes a empresas nacionales.

Prosiguen los esfuerzos para adaptar nuestra
normativa a la legislacion internacional en
seguridad y navegacion aérea. En 2017, tales
esfuerzos han incluido notfablemente la labor
de adaptacién de la legislacion penal confor-
me a los instrumentos internacionales en vigor
y que Espana debe ratificar. En concreto, des-
tfacan fres iniciativas:
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e Acuerdo por el que se dispone la
remision a las Cortes Generales del
Protocolo de 2014 que modifica el
Convenio de Tokio de 1963 sobre
las infracciones y ciertos otfros actos
cometidos a bordo de las aerona-
ves, y se autoriza la manifestacion
del consentimiento de Espana para
obligarse por el mismo. Entre otros
aspectos, este Protocolo ha modifi-
cado el concepto de aeronave en
vuelo, lo que requerird la adapta-
cion de la Ley 209/2014, de 24 de
diciembre, Penal y Procesal de la
Navegacién Aérea.

e Acuerdo por el que se aprueba la
firma ad referéndum del Protocolo
de Beijing de 2010 complementario
del Convenio de la Haya de 1970
para la represion del apoderamien-
to ilicito de aeronaves; se dispone
su remision a las Cortes Generales
y se autoriza la manifestacion del
consentimiento de Espana para
obligarse por el mismo. La eventual
ratificacién de este Acuerdo reque-
rird en su caso una modificacion
del Cédigo Penal que endurezca el
casfigo de las conductas contra la
seguridad de la navegacion aérea
y la aviaciéon civil, ademds de la Ley
Penal y Procesal de la Navegacién
Aérea de 1964, de 24 de diciembre,
y la Ley Orgdnica 6/1985, de 1 de
julio, del Poder Judicial.

La vigilancia, control y defensa del espa-
cio aéreo de soberania e interés nacional
constituye una misién permanente del EA.
El Mando de Defensa y Operaciones Aéreas
realiza peridédicas operaciones y activacio-
nes de medios aéreos, navales y terrestres
dedicados a la Defensa Aérea, que permi-
ten comprobar la adecuada respuesta ante
cualqguier situacion de crisis. Asimismo, man-
tiene la coordinacidén necesaria con el res-
to de organismos con competencias en el
espacio aéreo. La adecuacién tecnoldgica
e integraciéon con los sistemas de las Fuerzas
Aéreas de la OTAN constituye una necesidad
primordial para asegurar el grado de seguri-
dad aeroespacial requerido.
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Andlisis de riesgos y evaluacion de medidas
que afectenalasinstalaciones aeroportuarias,
o al transporte aéreo

En linea con recientes recomendaciones in-
fernacionales que indican que las evaluacio-
nes de riesgos deben de constituir la base de
los desarrollos normativos, la Comision Per-
manente del CNS acordd la creacion de un
Grupo de Trabajo especifico para andlisis de
riesgos de aviaciéon civil.

Por lo que respecta a RPA, también se han im-
pulsado las labores de andlisis e investigacion
para defectar posibles adquisiciones o usos de
RPA y anti-RPA por parte de grupos organiza-
dos de delincuencia comun o terrorista.

Desarrollo normativo del uso civil de RPA

El 15 de diciembre de 2017 se aprobd el Real
Decreto 1036/2017, por el que se regula la ufi-
lizacion civil de las aeronaves pilotadas por
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control remoto, y se modifican el Real Decre-
to 552/2014, por el que se desarrolla el Regla-
mento del aire y disposiciones operativas co-
munes para los servicios y procedimientos de
navegacion aéreaq, y el Real Decreto 57/2002,
por el que se aprueba el Reglamento de Cir-
culacién Aérea. Se han creado grupos de tra-
bajo para la normativa de desarrollo del cita-
do Real Decreto de 2017.

Espaia en el dmbito internacional

En 2017 se ha llevado a cabo la actualizacion
y mejora del actual Centro de Operaciones
Aéreas Combinadas de la OTAN “CAOC TJ".
Se estd también desarrollando el futuro Centro
Espacial en apoyo de la UE.

Asimismo, y en el marco de las negociaciones
sobre el Brexit a lo largo de 2017, la Comisién
decidié trasladar a Madrid el Centro de Mo-
nitorizacion de Seguridad de GALILEO, hasta
entonces en Reino Unido. Dicha decisiéon, pu-
blicada en enero de 2018 en el Diario Oficial de
la UE, es importante para Espana y su industria,
y enlaza con el objetivo de avanzar hacia la
autonomia estratégica europea como parte
de la Defensa Nacional. Esto se une a la rele-
vancia para la PCSD del Centro de Satélites de
la UE (EU SATCEN, por sus siglas en inglés).

El 26 y 27 abril de 2017 se celebrd en la sede
de la Direccién General de la Guardia Civil
la | Conferencia Internacional sobre Aviacion
General, a la que asistieron mds de 100 repre-
sentantes de 38 paises y numerosas organiza-
ciones internacionales. Conté con la presencia
del Secretario Ejecutivo del Grupo Pompidou
del Consejo de Europa, asi como de diversos
Jefes de Policias de fronteras y unidades de |u-
cha contra el crimen organizado de numerosos
paises, incluyendo, ademds de la mayoria de
miembros de la UE, paises como Estados Uni-
dos, Australia, Japdn, Canadd, México, Ma-
rruecos, etc. También asistieron representan-
tes de agencias y organismos internacionales
como INTERPOL, EUROPOL, EUROCONTROL,
OSCE, Airport Communication Project (AIRCOP),
MAOQOC (Centro de Andlisis y Operaciones con-
tra el Trafico Maritimo de Estupefacientes) y
UNODC (Oficina de las Naciones Unidas con-
frala Droga y el Delito).
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En lo que concierne a la consolidacion del sis-
tema espanol de Vigilancia y Seguimiento Es-
pacial, es preciso destacar el papel que lleva
a cabo Espana dentro del marco de Apoyo
para dar servicios de Vigilancia y Seguimiento
Space Surveillance and Tracking, (SST), creado
en 2014 por la UE. En julio de 2016, Espana co-
menzd a proporcionar servicios operacionales
de SST denfro de un consorcio originalmente
formado por 5 paises (Espana, Italia, Alemania,
Francia y Reino Unido). En 2017 se aumentd la
cooperacién con estos Estados, potencidndo-
se ademds la colaboracién con ofros Estados
que tienen interés en formar parte del mismo,
como Polonia, Portugal y Rumania.

Dentfro de estas actividades de consolidacion
del Sistema Espanol de Vigilancia y Seguimien-
to Espacial, cabe subrayar la realizacion de ac-
tividades orientadas a mejoras en la provisién
de servicios (ej. alertas de colisién, prediccion
de re-enfrada de objetos en atmdsfera, andli-
sis de fragmentacion de objetos en orbita); asi
como expansion y mejora de la red de senso-
res (ej. integracion de nuevos telescopios y una
estacién de seguimiento Idser, actividades de
mejoras de prestaciones de sensores Opticos,
avances en el desarrollo de un radar de vigi-
lancia nacional).

En 2017, se ha continuado ampliando la red
de Acuerdos bilaterales de Transporte Aéreo,
habiéndose firmado con México, Hong Kong y
Uzbekistdn. Se estdn tramitando acuerdos con
Nicaragua, Guatemala y Bahamas, y se nego-
cid¢ la modificacién del Convenio suscrito en
1997 con Japodn.
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PROTECCION DE LAS INFRAESTRUCTURAS

CRITICAS

OBIETIVO: Asegurar la correcta pro-
visién de los servicios esenciales para
la sociedad, haciendo mds robusto y
resiliente el sistema de infraestructuras
criticas sobre el que se sustenta.

RETOS

La Esfrategia de Seguridad Nacional de
2017 define las infraestructuras criticas como
aquellas cuyo funcionamiento es indispen-
sable y no permite soluciones alternativas.
Son, por tanto, necesarias para el funciona-
miento normal de los servicios esenciales de
la sociedad.

Es un reto de primer orden proporcionar una
eficaz proteccién y seguridad a instalacio-
nes, redes, sistemas y equipos fisicos y de la
TIC sobre los que descansa el funcionamien-
to de los servicios esenciales.

De este modo se garantiza el mantenimiento
de las funciones sociales bdsicas, la salud, la
seguridad, el bienestar social y econdmico
de los ciudadanos, o el eficaz funcionamien-
to del sector publico.

Para evitar la interrupcidn en los servicios,
resulta relevante perfeccionar los procedi-
mientos y sistemas necesarios proporciona-
dos por las infraestructuras de sectores es-
tratégicos (Administracién, espacio, industria
nuclear, industria quimica, instalaciones de
investigacion, agua, energia, salud, tecnolo-
gias de la informacién y de comunicaciones,
tfransporte, alimentaciéon y sistema financiero
y tributario).

Es fundamental el cometido del CNPIC com-
petente, entre otras funciones, para aprobar
los planes estratégicos sectoriales y designar
a los operadores publicos o privados, que
gestionan o son titulares de una o varias in-
fraestructuras criticas.

Por ofra parte, con el fin de una pronta repo-
sicion de los servicios esenciales, es necesa-
rio aumentar la capacidad de resiliencia de
los sistemas e infraestructuras estratégicas vy
criticas de los sectores estratégicos del Esta-
do, siendo capaces de disponer, cuando asi
lo requiera la situacién, del apoyo de Ias FAS
para la proteccién de las infraestructuras cri-
ficas definidas, frente a atentados terroristas,
inminentes o ya producidos, o actos ilicitos y
violentos; o en su caso, paliar o disminuir sus
efectos sillegan a producirse.

Dadas las caracteristicas de nuestra socie-
dad actual, son retos primordiales alcanzar
niveles de ciberseguridad de las infraestruc-
turas criticas acordes al nivel de riesgo, dis-
poner de mecanismos de gestibn y comu-
nicacion ante incidentes que minimicen el
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impacto de amenazas generales y ataques
especificosy desarrollar capacidades de de-
teccién de incidentes y de vulnerabilidades
en sistemas de confrol industrial, con espe-
cial atencién a todos aquellos expuestos a
Internet. En linea con lo anterior, se mantiene
el esfuerzo en el desarrollo de proyectos de
I+D+i, con objeto de conseguir unas infraes-
tructuras criticas nacionales mds seguras.

Puesto que la mayoria de los servicios esen-
ciales son proporcionados por operadores
privados, resulta fundamental seguir poten-
ciando la colaboracién puUblico-privada v,
en concreto, establecer acuerdos especifi-
cos de colaboracién con los operadores es-
tratégicos que faciliten la cooperacién pu-
blico-publico y publico-privada asegurando
6ptimos niveles de prevencién, deteccion,
reaccién, andlisis, recuperacién y respuesta
frente a las ciberamenazas.

Con esta finalidad, es relevante dotar a las
entidades que conforman la AGE de meca-
nismos para disponer de informacién obje-
fiva del estado de ciberseguridad de los
operadores esenciales y de infraestructuras
criticas.

Igualmente, es preciso potenciar y fomentar
los pilares sobre los que se asienta el Sistema
de Proteccién de Infraestructuras Criticas:
cooperaciéon pUblica y privada entre los dis-
fintfos actores del sistema, la responsabilidad
compartida, desde la perspectiva compe-
tencial de los distintos actores, y la colabora-
cién y coordinacién entre todos los agentes
implicados.
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REALIZACIONES

Asegurar la correcta provisién de los servicios
esenciales requiere la adopciéon de medidas
preventivas, de resiliencia y reactivas sobre
el sistema de infraestructuras criticas sobre el
que se sustenta.

A lo largo de 2017 se han desarrollado accio-
nes en clara concordancia con las lineas de
accion establecidas en la Estrategia de Segu-
ridad Nacional de 2017.

Avanzar en el cumplimiento normativo y
la planificacién escalonada

En la esfera comunitaria, se frabaja en la
adecuacién normativa de la Directiva (UE)
2016/1148, del Parlamento Europeo y del Con-
sejo de 6 de julio de 2016, relativa a las medi-
das destinadas a garantizar un elevado nivel
comun de seguridad de las redes y sistemas
de informacién en la Unién (Directiva NIS) con
el objeto de establecer una adecuada homo-
geneizaciéon en lo referido a los operadores de
servicios esenciales de los diferentes sectores
estratégicos identificados en la normativa de
proteccién de infraestructuras criticas.

Como parte de la planificacién escalonada
prevista se ha continuado con el proceso de
implantacién del Sistema de proteccién de
infraestructuras en el dmbito nacional, y du-
rante el 2017 se ha aprobado la revision de
los Planes Estratégicos Sectoriales (PES) corres-
pondientes a los Sectores Energético (electri-
cidad, gas y petrdleo), Financiero y Nuclear;
se ha aprobado el Plan estratégico del sector
TIC, nombrando a 14 nuevos operadores criti-
cos y se ha elaborado el borrador de los PES
de la Alimentacién, del subsector del Trans-
porte urbano y metropolitano y se ha avanzo-
do en el de la Salud, habiéndose identificado,
ademds, a los posibles operadores criticos. La
aprobacién de los PES y la designaciéon de los
operadores criticos de los tres sectores se rea-
lizard alo largo de 2018.

Ha habido una intensa colaboracién en el
desarrollo de las politicas contempladas en la
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Ley 8/2011, de 28 de abril, de Proteccién de
las Infraestructuras Criticas y su reglamento
de aplicacién en lo concerniente al sector
fransporte.

En relacion al PES del subsector ferroviario,
por parte de Administrador de Infraestructuras
Ferroviarias (Adif) y Adif Alta Velocidad, se han
desarrollado los Planes de Seguridad del Ope-
rador (PSO) y se han elaborado los Planes de
Proteccion Especificos (PPE) de varias infraes-
tructuras designadas como criticas y se ha im-
partido una jornada formativa referente a la
proteccidn de infraestructuras criticas a todo
el personal directamente implicado. También
se ha presentado por Renfe, el PPE de la in-
fraestructura que fue designada critica.

En cuanto a los Puertos del Estado, se ha fro-
bajado en el desarrollo de criterios para el
cumplimiento de contenido y plazos de pre-
sentacién de los PPE y de su compatibilidad
con los Planes de Proteccién de los puertos
afectados por la normativa de infraestructu-
ras criticas.

Igualmente, destaca la colaboracion mante-
nida por ENAIRE con el CNPIC en el desarrollo
y coordinacién de acciones y estrategias que
consolidan la seguridad de los centros de con-
trol de trdnsito aéreo.

Seguridad integral a través de un prisma
amplio

Las infraestructuras criticas han sido objeto de
distintos incidentes. EI CERTSI operado técni-
camente por INCIBE, y bajo la coordinacion
del CNPIC e INCIBE, ha respondido en 2017
a 855 incidentes en operadores estratégicos
y criticos y se han localizado mds de 35.000
equipos o recursos comprometidos en Espa-
na en los diferentes sectores definidos en la
Ley 8/2011, de 28 de abril, por la que se es-
tablecen medidas para la proteccién de las
infraestructuras criticas, destacando los sec-
tores financiero, de energia y de transportes,
que concentraron el 28,25%, 24,07% y 17,18%
respectivamente de los incidentes.

En fotal se documentaron 199 avisos en mate-
ria de sistemas de control y 33 avisos confiden-
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ciales relativos a vulnerabilidades 0-day en
tecnologias de aplicacién en operadores cri-
ticos. Se realizaron dispositivos especiales de
reaccion y mitigacion de danos coincidiendo
con atagues masivos como los producidos en
mayo y junio, correspondientes a los ciberata-
ques denominados WannaCry y Petya.

Ante estos riesgos y en coherencia con las ne-
cesidades de seguridad, en la organizacién
de ciberejercicios de capacitacion técnica,
como los International CyberEx, se favorecid
la participacion de operadores estratégicos.

La proteccidn de las infraestructuras criticas
requiere un enfoque integral de su seguridad.
A lo largo de 2017, se ha realizado el segui-
miento, la evaluacion y aprobacién de 49
PSO, 16 PPE y 142 Planes de Apoyo Operativo
(PAO), que son los desarrollados por las FCSE.

Por ofra parte, se ha confinuado con la im-
plantacién gradual de las Unidades de Res-
puesta de la Guardia Civil en las centrales
nucleares. En este sentido, se han concreta-
do los criterios para finalizar el establecimien-
to en 2018 de las Unidades de respuesta de
las centrales de Ascdé, Almaraz, Cofrentes y
Vandellds.

En cuanto a infraestructuras hidrdulicas criti-
cas, la Orden Ministerial 1266/2015, de 25 de
junio, cred la Comisién de Normas para Gran-
des Presas regulando su hueva composicion y
funciones. Los frabajos de desarrollo de esta
normativa estdn en su Ultima fase de prepara-
cién y se espera disponer de un borrador sus-
ceptible de ser aprobado a lo largo de 2018.

Ademds, en colaboracién con el Ministerio
del Interior, se ha iniciado el desarrollo de un
plan de gestion y seguridad de las infraes-
tructuras hidrdulicas criticas, en aplicacion
de la Ley 8/2011, de 28 de abiril, por la que se
establecen medidas para la proteccién de
infraestructuras criticas.

También en 2017 se ha creado un grupo de
trabajo para la elaboracién de un esque-
ma de certificacién de medidas de seguri-
dad integral del CNPIC para establecer las
lineas generales que regulen el funciona-
miento de un esquema de certificacién en
los PSO y PPE.
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Capacidad y resiliencia de los sistemas
asociados a las infraestructuras criticas

Se han implementado medidas progresivas
en materia de seguridad integral acorde a
lo establecido en el Plan Nacional de Protec-
cion de Infraestructuras Criticas en coordina-
cién con el Plan de Prevencidén y Proteccion
Antiterrorista, y conforme al nivel de alerta de
infraestructuras criticas que actualmente es
el nivel 4. En este sentfido, la mesa de coor-
dinacion, compuesta por representantes de
los Sectores Energético, de Transporte, Indus-
tria Nuclear, Financiero, Agua, Industria Qui-
mica, Espacio y TIC, se ha reunido en nueve
ocasiones en las que ha infercambiado con
los operadores criticos informacion relevante,
propuestas y buenas prdcticas en el marco de
la proteccidén de las infraestructuras criticas.

En términos de la normativa y buenas prdacti-
cas, el Esquema Nacional de Seguridad Indus-
trial (ENSI) incorporé en 2017 nuevo material
para la aplicacion de su modelo de andlisis de
riesgos ligero, medicidn de ciber-resiliencia y
construccion de capacidades en la cadena
de valor de los operadores criticos.

Ademds, 61 entidades participaron en la medi-
cion de indicadores de mejora de la ciber-resi-
liencia realizada por el INCIBE en 2017, cubrien-
do 69 servicios esenciales. La evaluacién de
la medida arroja datos superiores respecto al
estudio realizado en 2016 y ha permitido iden-
tificar dreas de mejora en la ciber-resiliencia y
capacidades de recuperacion de los partici-
pantes.

El CNPIC forma parte de un grupo de frabajo
sobre drones dirigido por el Ministerio del Inte-
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rior, con un triple objetivo: elaboracién de nor-
mativa, evaluar las diferentes tecnologias y de
apoyo a las empresas nacionales.

Coordinacion y cooperaciéon publico-
pUblico y pUblico-privada

Se ha incrementado la implicacion de los
actores del sistema de proteccion de infraes-
tructuras criticas. Muestra de esto ha sido la
Mesa de Coordinacién de Ciberseguridad,
compuesta por los representantes CISO (Chief
Information Security Officer, por sus siglas en
inglés) de los mismos sectores representados
en la Mesa anteriormente referida, que se han
reunido en cuafro ocasiones durante el 2017.
También manifiesta esta mayor implicacion, la
firma del convenio de colaboracién entre la
Secretaria de Estado de Seguridad del Ministe-
rio del Interior y la Entidad Nacional de Acredi-
tacion (ENAC) o el convenio de colaboracién
enfre aquella y LEET SECURITY.

Por su parte, INCIBE ha firmado en 2017 dos
acuerdos con proveedores principales en Es-
pana de sistemas de conftrol industrial para el
infercambio de conocimiento e informacién
femprana sobre problemas de ciberseguridad,
cuyos frutos se trasladaron posteriormente a los
operadores criticos.

Ademds, se ha desarrollado tecnologia que
permite a INCIBE conocer el nivel de exposi-
cién a Internet de los operadores criticos con
los que tiene firmados acuerdos, asi como rea-
lizar una evaluacion del nivel de vulnerabilidad
de los activos expuestos que tengan.

En 2017 ha tenido lugar la celebracion del
quinto congreso de proteccién de infraestruc-
turas criticas, coincidiendo con el décimo ani-
versario de creacién del CNPIC. Contd con la
asistencia de 500 profesionales entre los que
se enconfraron los presidentes de las grandes
empresas espanolas que analizaron el avance
del sistema de proteccidon de infraestructuras
criticas y debatieron sobre la importancia de la
seguridad integral en las organizaciones.

El Ministerio del Interior, conjuntamente con el
Ministerio de Economia, Industria y Competitivi-
dad ha lanzado una iniciativa con la finalidad

de crear una comunidad nacional de usuarios
en el dmbito de la seguridad, que pueda ser
una herramienta comun.

Colaboracion internacional y comunitaria

En el contexto global, se participd en la deci-
motercera edicién Meridian 2017, bajo el titu-
lo Retos Globales, Soluciones Locales. Dentro
del panel de soluciones locales, Espana fue
colider, junto a Suiza, del seminario de trabagjo
denominado Fundamentos/Normativa de Se-
guridad en CIIP. También se han organizado
visitas de delegaciones extranjeras (Irak, Tunez,
Argelia y Portugal) auspiciadas por la ONU vy la
UE con la finalidad de compartir el modelo de
proteccion de infraestructuras criticas.

En relacién a la colaboracién comunitaria,
respecto a las amenazas hibridas para la UE,
se ha participado en los grupos de trabajo es-
tablecidos para analizar y estudiar los riesgos
hibridos y la mejora de la proteccion vy la resi-
liencia de las infraestructuras criticas. Por otra
parte, denfro del Programa Europeo para la
Proteccion de Infraestructuras Criticas (PEPIC),
se ha revisado la Directiva Europea de infraes-
fructuras criticas de 2008 y el futuro del progra-
ma, tratando las amenazas relativas a Insider
Threats y Soft Targets.

En el ano 2017, dentfro del Expert Group on
Land Transport Security (LANDSEC), creado por
decision de la Comisién Europea 2012/286/EU,
de 31 de mayo 2012, se ha creado un grupo
de frabajo en el que participa Espana, para
estudiar un modelo de seguridad en el trans-
porte ferroviario internacional y emitir una pro-
puesta a la Comision.
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SEGURIDAD ECONOMICA Y FINANCIERA

OBJETIVO: Promover un crecimiento
econémico equilibrado basado en
la competitividad, como base de
un modelo socioecondmico inclusi-
vo, sostenible y resiliente, capaz de
crear empleo de calidad, que fa-
vorezca la innovacién y la productivi-
dad enla actividad econémicay em-
presarial y refuerce la defensa de los
intereses y compromisos nacionales
de seguridad.

RETOS

Tal y como establece la Estrategia de Seguri-
dad Nacional 2017, los factores que pueden
desestabilizar el sistemma econdmico y finan-
ciero son de muy diversa indole, de naturaleza
no exclusivamente econémica y de efectos
tfransversales.

En el plano internacional, 2017 presentd una
dindmica de recuperacion econdémica global
generalizada. Sin embargo, este crecimiento
sigue sometido a retos de indole econdmica,
geopolitica y tecnoldgica.

Frente a la promocién de una economia in-
ternacional abierta se presentan riesgos de
fragmentacion global y de tendencias pro-
teccionistas en dmbitos como el comercio in-
ternacional, la cooperacion fiscal o la regula-
cioén financiera.

La seguridad econdmica de Espana no puede
entenderse sin la dimensidon europea. En este
sentido, el proceso de integracion que consti-
tuye la UE se ha visto amenazado durante los
Ultimos anos por fendbmenos como la desigual-

dad provocada por la crisis econdmico-finan-
ciera o la crisis migratoria, asi como el desarro-
llo del populismo y del euroescepticismo.

El elemento de tension mds relevante es el lla-
mado Brexit donde uno de los objetivos fun-
damentales de la negociacion entre la UE vy
el Reino Unido es la minimizacion del impacto
econdmico vy la construccién de una relacion
fructifera para ambas partes.

La irrupcién de la tecnologia es cada vez mds
acusada. La digitalizacién de la banca y el
empleo de criptoactivos son factores de una
tfendencia que, a medio plazo, van a producir
una metamorfosis del panorama financiero.
La adaptacién a este fendmeno resulta un de-
safio de primer orden para la Administracién,
las empresas y el ciudadano.

Espana sigue siendo el pais que mds crece
entre todas las grandes economias avanza-
das. Sin embargo, se presentan elementos que
desafian el sostenimiento y la continuidad del
crecimiento econémico.

En 2017 se han creado 460.000 puestos de
frabajo, superando por tanto los 19 millones
de ocupados, un nivel que no se alcanzaba
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desde 2009. Pese a fratarse de la reduccion
del desempleo mds sobresaliente de la historia
reciente, las cotas de desempleo en Espana
continlan siendo elevadas.

El aumento de precios en las materias primas
es un factor que afecta de forma directa a la
balanza comercial de un pais como Espaia,
que importa la prdctica totalidad del petrdleo
gue consume. La cotizacion del barril de Brent
a final de 2017 ha sido de 66,8 ddlares, valor
que no se daba desde 2014.

El endurecimiento de las condiciones moneta-
rias internacionales, tal y como pone de mani-
fiesto la politica seguida por la Reserva Fede-
ral, es ofro factor que desafia la buena senda
de crecimiento econdmico.

Por otfra parte, la estabilidad econémica vy fi-
nanciera puede verse afectada por activido-
des delictivas que dan origen a una economia
paralela, detraen recursos para el desarrollo
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de politicas puUblicas, alteran el orden socioe-
condmico, contaminan el flujo financiero na-
cional, afectan a la competencia y atacan
los derechos de los frabajadores y los intereses
de las empresas.

El fraude a la Seguridad Social y a la Hacien-
da PuUblica nacional y comunitaria, la explo-
taciéon laboral, el contrabando, la falsificaciéon
de productos, la evasion de divisas, las estafas
empresariales y los fraudes al seguro y a en-
fidades bancarias o financieras se identifican
como amenazas a la seguridad econdmica.

Estas actividades ilicitas adquieren especial
importancia cuando se encuenfran vincula-
das a tramas de blanqueo de capitales, de
evasion de divisas y de corrupcidn, pues afec-
tan al mercado laboral, al equilibrio y al pro-
greso econdmico, asi como alaimageny ala
reputacién de Espana.
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REALIZACIONES

La Esfrategia de Seguridad Nacional 2017
adopta un enfoque intfegral del concepto de
seguridad econdmica, donde los aspectos
econdémicos-financieros se abordan de forma
conjunta con la dimensién de seguridad.

Mejora de la seguridad econémica nacional

La economia espanola encadena casi cuatro
anos de crecimiento fras un aumento del Produc-
to Interior Bruto (PIB) del 3,1% en los Ultimos doce
meses. Se frata de un crecimiento equilibrado, con
una mejora de la aportacion de la demanda na-
cional.

Este dinamismo tiene su origen en el cambio es-
tructural del modelo econdmico, sobre el que gira
el Programa Nacional de Reformas 2017, donde
destacan fres factores.

En primer lugar, la competitividad de la economia
espanola: 2017 ha sido el quinto ano consecutivo
en el que se registra un superdvit por cuenta co-
miente. Las exportaciones de bienes y servicios re-
presentan el 35% del PIB y la proporcion de empre-
sas espanolas que exportan es cada vez mayor.

En segundo lugar, la mejora en las tasas de em-
pleo. En el conjunto del ano, el nimero de parados
se redujo en 660.400 (un 14,4%) y el total de desem-
pleados bajé de cuatro millones (hasta 3.914 mil).
La tasa de paro cae al 17,22%, la mds baja desde
principios de 2009.

En tercer lugar, la consolidaciéon fiscal. Espana
cumple con el objetivo de déficit publico, situado
en el 3,1% del PIB, favoreciendo la recuperacion en
la confianza perdida durante la crisis.

Durante 2017, se ha procedido al andlisis y segui-
miento del Sistema de Planificacion en materia de
Proteccién de Infraestructuras Criticas en el dmbito
del sector financiero, revisdndose su correspon-
diente PES. Asi, se han nombrado 5 nuevos ope-
radores criticos, identificdndose 12 nuevas infraes-
tructuras criticas en dicho sector. A su vez, a nivel
operativo, la Secretaria de Estado de Seguridad ha
aprobado 24 PAO elaborados por las FCSE sobre
las infraestructuras criticas del sector financiero.
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Actuacioén frente al delito econémico y
financiero

Se ha potenciado el uso de mecanismos na-
cionales. Asi, en el primer semestre, la ORGA
ha ingresado mds de dieciséis millones de eu-
ros procedentes de los bienes embargados,
incautados o decomisados procedentes de
la lucha contra el crimen organizado y la co-
rrupcion.

La Comision de Prevencion de Blanqueo de
Capitales e Infracciones Monetarias, asi como
en las reuniones de sus Comités y del Grupo
Operativo de Inteligencia Financiera, la Junta
de Inversiones Extranjeras (JIE) y las diferentes
comisiones, comités y grupos de trabajo rela-
cionados con el Sistema Preventivo de Blan-
qgueo de Capitales son foros de colaboracion
interdepartamental con competencias con-
currentes en el dmbito de la seguridad eco-
némica.

Los pactos y convenios alcanzados entre la
Inspeccion de Trabajo y Seguridad Social y las
comunidades autbnomas han logrado que
desde agosto de 2017 se hayan descubierto
mds de 65.000 empleos irregulares que eran
empleos sin derechos. En fotal, desde 2012
han aflorado 469.504 empleos irregulares y
6.427 empresas ficticias.

En el marco de la proteccion de los derechos
de propiedad intelectual e industrial, se ha
desarrollado una incesante labor por parte de
las FCSE de prevencion y de actuacién contra
el fraude, la comercializacién ilicita de bienes
y la falsificacion.

Por otra parte, se deben también resenar las
actuaciones que la Direccion General del Ca-
tastro lleva a cabo para el fortalecimiento de
la seguridad juridica sobre la propiedad inmo-
biliaria o el impulso de la eficiencia econémi-
ca en ese mercado.

Apoyo a las empresas en el exterior

Se ha avanzado en la colaboracién y coordi-
nacién con las principales empresas estraté-
gicas espanolas, a las que se ha apoyado en
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la internacionalizacién de sus actividades en
diferentes escenarios de riesgo o ante prdcti-
cas de competencia desleal por parte de ter-
ceros.

Un ejemplo es el programa de acompana-
miento a los procesos de gobernanza de-
mocrdtica en el mundo drabe, denominado
Programa Masar, y que persigue mejorarla se-
guridad en cualquiera de los Estados con los
gue Espana mantiene relaciones comerciales.

Con los mismos fines de contribuir a la segu-
ridad internacional, Espana colabora en de-
terminados programas europeos de fortale-
cimiento institucional, como el Diagndstico
situacional de la lucha contfra el lavado de
activos.

Ademds, a través de Marca Espaia se realiza
un esfuerzo estratégico de accién y comuni-
cacion permanente en favor de la reputacion
e imagen de Espana, defensa de sus infereses
en foros e instituciones econdmicas y apoyo
a la internacionalizacion de empresas y em-
prendedores espanoles con el objetivo de
contribuir a construir una imagen de Espana
sélida y positiva, tanto desde el entorno publi-
co como el privado.

Avances en la Union Econdmica Monetaria

La buena coyuntura econédmica en Europa
abre una ventana de oporfunidad para avan-
zar en la profundizacién de la Unién Econdmi-
cay Monetaria.

En el dmbito europeo, el Gobierno de Espana
continva trabajando para la consolidacién del
proyecto de integraciéon europeo que com-
plementa la agenda de reformas a nivel na-
cional. Para ello, se impulsan las prioridades
identificadas en Bratislava y que se reiteraron
en la Declaracién de Roma (mercado interior,
inversion, dimension social, crecimiento y em-
pleo, y politica comercial abierta y basada en
normas). Igualmente, se persigue una mayor y
mejor integracion a partir de la profundizacién
de la Unién Econdmica y Monetaria, de mane-
ra que se asegure un funcionamiento eficiente
del euro y que sus beneficios lleguen a todos
los ciudadanos. En este sentido, profundizar en
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las uniones financieraq, fiscal y econdmica per-
mitird reforzar la capacidad de la zona euro
de estabilizarse ante perturbaciones adversas,
complementando los estabilizadores nacio-
nales y compensando asi la pérdida de instru-
mentos de politica monetaria'y cambiaria, sen-
tando las bases de un crecimiento de empleo
sostenido en el conjunto del drea monetaria y
de la UE.

En materia de acuerdos comerciales de la UE,
en 2017 se senalan dos: el acuerdo con Cana-
dd vy el acuerdo con Japon.

El Acuerdo de Libre Comercio entre la UE y
Canadd (CETA) entré en vigor el 21 de sep-
tiembre de 2017. La aplicacién de este trata-
do supone la reduccion o eliminacion de los
aranceles a la exportacidon por valor de unos
400 millones de euros al ano; la reduccion de
frabas para el movimiento de los tfrabajadores
con elreconocimiento de algunas fitulaciones
europeas en Canadd, y un aumento en las ex-
portaciones.

La UE y Japdn concluyeron en 2017 las nego-
ciaciones de su acuerdo de libre comercio,
que entrard en vigor en 2019. El acuerdo, que
une a dos socios que copan el 40% del comer-
cio y el 30% del PIB mundial, es el pacto co-
mercial mds grande negociado porla UE. Una
vez entre en vigor, el tratado permitird libera-
lizar el 91% de las importaciones desde la UE
hacia Japdény hasta el 99% cuando se aplique
en su fotalidad.

Cooperacion internacional

Con el fin de prevenir y luchar contra el
fraude fiscal, durante 2017 se ha confinuado
con el intercambio de informacién interna-
cional, tal y como se ha venido haciendo
en anos anteriores. Este ano ha tenido lugar
por primera vez el intfercambio automdatico
de informacién de cuentas financieras. Se
ha realizado en el marco del Acuerdo mul-
filateral de autoridades competentes sobre
intercambio automdtico de informacién de
cuentas financieras y de la Directiva 2011/16
UE del Consejo, de 15 de febrero de 2011, re-
lativa a la cooperaciéon administrativa en el
dmbito de la fiscalidad.
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Espana ha contribuido al tfrabajo de recopi-
lacién del Consejo de Estabilidad Financie-
ra (Financial Stability Board) sobre prdacticas
supervisoras y regulacion en materia de ci-
berseguridad. Su finalidad es promover la
estabilidad financiera internacional a través
del aumento de infercambio de informacion
y cooperacidén en la supervisidén y vigilancia
financieras.

Espana ha ostentado la presidencia del
Grupo de Accién Financiera Internacional
en el periodo junio 2016 - junio 2017. Entre
los objetivos de la presidencia espanola se
encuentran la prevencién del blanqueo de
capitales y la financiacion del terrorismo. El
FSB también ha publicado en junio de 2017
un informe sobre las implicaciones del fend-
meno FinTech para la estabilidad financiera
y sigue haciendo seguimiento del mismo en
colaboracién con otros organismos interna-
cionales fijadores de estdndares.

Se celebré, en Washington, el Primer Foro
Global de Recuperacién de Activos, con
participacién espanola. Como sehald el
Banco Mundial, la recuperacidn de activos
es un componente importante del sistema
de lucha contra la corrupcidn, el blangqueo
de dinero y el crimen organizado.

La Cumbre del G20, celebrada en 2017 en
Hamburgo, tuvo como tema central la mo-
delacién de un mundo cada vez mds inter-
conectado. Enla declaracién de la cumbre,
y ainiciativa espanola, se contemplan, entre
otros asuntos, el reconocimiento y el apoyo
a las victimas como un principio esencial de
la lucha contra el terrorismo y la necesidad
de crear oportunidades econdmicas y de
vida en los paises de origen y la necesidad
de luchar contra las redes que trafican con
seres humanos, cooperando con los paises
de origen vy transito.

La participacién de Espana en la cumbre
econdémicay comercial sobre la nueva Ruta
de la Seda, celebrada en China, da cuen-
ta de la creciente importancia econdmica
y estratégica de iniciativas globales como
One Belt One Road, proyecto respaldado
por el Banco Asidtico de Inversién en In-
fraestructuras.
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1+D

El Plan Estatal de Investigacion Cientifica y
Técnica y de Innovacion constituye el marco
de referencia plurianual para articular las ac-
tuaciones de la AGE en el marco de la Esfra-
tegia Espanola de Ciencia y Tecnologia y de
Innovacién, destinada a fomentar e impulsar la
generacién de conocimientos cientificos y tec-
noldgicos, su aplicacion y transferencia. Es por
tanto parte esencial de las politicas publicas
que comparten un objetivo: impulsar la inves-
tigacién cientifica, la investigacién industrial, el
desarrollo experimental, el avance tecnolégi-
co y la innovacion como actividades esencia-
les para el progreso cientifico, social y econé-
mico del pais.
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SEGURIDAD ENERGETICA

OBJETIVO: Diversificar las fuentes de
energia, garantizar la seguridad del
fransporte y abastecimiento e impulsar
la sostenibilidad energética.

RETOS

La vulnerabilidad energética se contempla
en la Esfrategia de Seguridad Nacional 2017
como un desafio, toda vez que la energia es
un elemento fundamental para la prosperi-
dad, el bienestar de la sociedad y la propia
soberania y continuidad del Estado.

Espana asume comprometfida el reto de ma-
terializar la Unidn Energética en el seno de la
UE, marco indispensable de entendimiento de
la seguridad energética nacional. Igualmen-
te, aspira a confribuir a una mejor gobernan-
za mundial de las energias.

Una de las principales vulnerabilidades de
Espana es su elevada dependencia de las
importaciones de gas y petréleo. Un objetivo
primordial es su reducciéon, en particular, a
través del fomento de las fuentes energéticas
de origen autéctono; la diversificacion de los
origenes geogrdficos de los paises suministra-
dores de gas y petrdleo; y el mantenimiento
de las existencias minimas de seguridad de
Espana.

Aunque en 2016 la tasa de dependencia ener-
gética ascendié al 72,3%, en el caso del pe-
tréleo y gas es superior al 99% (dependencia
del 99,7 y 99.8% respectivamente en el perio-
do 2012-2016). Esta situacién tiene un notable
impacto econdmico en el déficit de la balan-
za comercial, asi como en la dependencia de

los precios de los productos energéticos en los
mercados internacionales y su volatilidad.

La debilidad derivada de la dependencia casi
absoluta de importaciones de hidrocarburos
se compensa con la diversificacion como ele-
mento clave de las actuaciones de las empre-
sas y de la Administracién y la robustez y flexi-
bilidad de las infraestructuras logisticas de gas
natural y crudo y productos petroliferos.

En 2017 Espana importd petrdleo de mds de 25
origenes distintos repartidos enfre dreas OPEP
(Organizacién de Paises Exportadores de Petréd-
leo) (52,6%) y no OPEP (47,4%). Asimismo, este
ano el abastecimiento de gas natural sigue
una estructura altamente diversificada con ori-
genes en mds de doce paises diferentes.
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Es de interés ampliar el elenco de suministra-
dores de gas a paises como Noruega, Perld y
Nigeria, que ya han aumentado sus suminis-
fros de gas natural licuado, incluyendo a otros
paises como Rusia o Estados Unidos. De igual
modo, es ampliable la diversificacion de sumi-
nistradores de petrédleo a Espana con paises
que puedan hacerlo desde el Atldntico.

La Agencia Internacional de la Energia ha rea-
lizado un andlisis de riesgos que se centfra en
la seguridad de suministro energético a corto
plazo derivada de vulnerabilidades y disrupcio-
nes fisicas que duren dias o semanas. Respecto
de la importacién de crudo y gas natural, este
sitUa en ambos casos a Espana en el grupo B
de seguridad de suministro, en una escala A-E
donde A representa la mdxima calificacion.

Por otfra parte, y como resultado de las dife-
rentes coyunturas energéticas y econémicas,
el mix energético espanol ha experimentado
una importante evolucion en los Ultimos anos.
En 2016 el consumo de energia primaria alcan-
z6 casi los 123,48 Mtep (Million-Ton Equivalent
of Petroleum) que se distribuyeron entre las
distintas fuentes primarias de la siguiente ma-
nera: 44% petréleo, 20,27% gas natural, 12,35%
energia nuclear, 13,9% energias renovables y
8.4% carbon.

Cabe subrayar el aumento de la demanda en
el consumo de gas natural, que ocupa ya un
20% de la demanda de distribucion del consu-
mo de energia primaria en 2016.

La sostenibilidad del modelo energético cons-
tituye, junto con la diversificacion del mix y la
seguridad de suministro, uno de los principales
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pilares de la seguridad energética espanola,
a la que contribuye el desarrollo de una serie
de medidas de ahorro y eficiencia energética
y los destacados niveles de generacién con
energias renovables respecto a la demanda
eléctrica nacional.

Se ha de garantizar una fransicién del sistema
energético espanol hacia un modelo basado
en recursos mds limpios, eficientes y autécto-
nos, que garantice la contribucion de Espana
a la lucha contra el cambio climdtico, la sos-
tenibilidad medioambiental, la competitividad
de la economia, el crecimiento econémico vy
la creacién de empleo.

En este sentido, se ha de asegurar el cumpli-
miento de los objetivos asumidos en el Acuerdo
de Paris, en donde la descarbonizaciéon del sis-
tema energético con el horizonte temporal de
2050 es un requisito imprescindible, asi como de
las metas en materia de clima y energia para
el ano 2030 marcados por la normativa comu-
nitaria, incluyendo la elaboracién de una Estra-
tegia de descarbonizaciéon de la economia a
largo plazo y de un Plan Nacional Integrado de
Energia y Clima 2020-2030.

A lo anterior hay que anadir la necesaria sos-
tenibilidad econdmica y financiera del sistema
energético imprescindible para el desarrollo de
las politicas energética, industrial y econdmica.

Para Espana, ademds, es fundamental incre-
mentar los niveles de interconexién energética
con Europa, a fin de superar su condicion de
“isla energética” y reforzar su competitividad.

Los objetivos que se pretenden alcanzar son
el desarrollo de infraestructuras de las regiones
ultraperiféricas espanolas, la consolidaciéon vy
expansién de redes de conexién eléctrica y
gasistica con los paises vecinos o el manteni-
miento de la interconexidn gasistica con Arge-
lia en pleno funcionamiento por interés nacio-
nal geopolitico.

Relacionado con lo anterior, es prioritaria la
seguridad y proteccion de aquellas infraestruc-
turas que proporcionan los servicios de distribu-
cion del suministro energético (gas, petrdleo y
electricidad), y de sus sistemas de confrol, con
el objetivo de poder seguir garantizando el su-
ministro aunque se produzca una interrupcion
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o disminuciéon en su distribucion, especialmen-
te cuando afecte a los sectores productivos
de la sociedad, garantia para el desarrollo so-
cio-econémico del Estado.

Se hace necesario seguir aumentando la capao-
cidad de resiliencia de los sistemas e infraestruc-
turas estratégicas y criticas del sector de la ener-
giay del sector de la industria nuclear, para que,
en caso de ser objeto de ataques deliberados,
se puedan reponer los servicios esenciales que
proporcionan, a fravés del desarrollo de herra-
mientas adecuadas de mitigacién de acciones
o ataques deliberados, asi como a través de la
proteccion de los operadores, servicios, tecno-
logias y sistemas de informacién de especial
interés.

En este punto cobra relevancia la potenciacion
de la colaboracion publico-privada con agen-
tes del sector para generar, desarrollar y revisar
protocolos en caso de incidente en las infraes-
tructuras estratégicas del sector de la energia,
todo ello con el enfoque infegral que preconiza
la Estrategia de Seguridad Energética Nacional y
asi, entre otras medidas, integrando la seguridad
de los procesos en el conjunto de las medidas a
desarrollar.

Otro aspecto esencial es el desarrollo de la tec-
nologia que permita el almacenaje de la energia
producida, sobre todo desde fuentes renovables.
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REALIZACIONES

En 2017 se constata la solidez del sistema ener-
gético espanol, que ha venido garantizando
el suministro de forma regular, segura y de co-
lidad, en observancia de las lineas de accion
contempladas en las Esfrategias de Seguridad
Energética Nacional 2015 y de Seguridad Na-
cional 2017. En este contexto, el Consejo de Se-
guridad Nacional, mediante Acuerdo de 20 de
enero de 2017, dispuso impulsar la creacion del
Comité Especializado de Seguridad Energética,
cuya presidencia serd ejercida por el Secretario
de Estado de Energia, para el fomento de las
actuaciones institucionales de cooperacion en-
fre las administraciones y actores concernidos.

Fortalecimiento de la seguridad energética
en el conjunto de la UE

La Comisidon presentd a finales de 2016 un am-
plio paquete de medidas, que cubre materias
importantes como la gobernanza de la Unién de
la Energia, el diseno del mercado eléctrico euro-
peo, la integracion de las energias renovables y la
eficiencia energética. En 2017, se ha seguido tra-
bajando infensamente sobre estas propuestas. En
particular, en el Consejo de Energia de diciembre
de 2017 se acordd que el Reglamento de Gober-
nanza tendrd un impacto importante para la pre-
paracién de los Planes Integrados de Energia y Cli-
ma que cada Estado miembro deberd presentar.

El Reglamento (UE) 2017/1938, de 25 de octubre
de 2017, sobre medidas para garantizar la seguri-
dad del suministro de gas y por el que se deroga
el Reglamento (UE) n° 994/2010, actualiza un mar-
co de actuaciéon comun donde la seguridad del
suministro se entiende como una responsabilidad
compartida de las empresas de gas natural, los
Estados miembros, la UE y la Comisién. Asimismo,
proporciona mecanismos fransparentes, en un
espiritu de solidaridad, para una respuesta coor-
dinada ante una situacion de emergencia en el
dmbito nacional, regional y de la UE, que con-
templa un plan de accién preventivo y un plan
de emergencia para evitar o atenuar el impacto
de una interrupcidon en el suministro de gas.

Se ha continuado, ademds, con el proceso de
identificacion de posibles infraestructuras criticas

europeas, asi como de infraestructuras estraté-
gicas, en el marco del sector energético, con el
objetivo de fortalecer el sistema energético de la
UE, en la linea con lo demandado por la Directiva
UE 114/2008.

Diversificacion del mix energético

En los Ultimos anos, Espana ha desarrollado una
serie de actuaciones para adecuar el mix ener-
gético transformdndolo en aras de lograr un
equilibrio sostenible entre seguridad de suministro
energético, competitividad vy preservacion del
medio ambiente, aumentando el grado de au-
foabastecimiento y cumpliendo con las normas
europeas al respecto.

En lo que respecta a la diversificacion ener-
gética, si bien nuestra dependencia del pe-
tréleo se hareducido desde las crisis de 1973y
1979, cuando éste representaba mds del 70%
del consumo de energia primaria, los valores
actuales (44%) son todavia altos y superiores a
los de la media europea.
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Por ofra parte, hay que senalar que Espana
es el segundo pais del mundo en patentes de
energias renovables. Asimismo, se ha reducido
la dependencia exterior gracias al desarrollo de
las energias de origen autéctono (por ejemplo,
en 2016 el consumo total de energia primaria
de origen renovable ha ascendido al 17,3%).

Seguridad del abastecimiento y suministro

Por lo que se refiere a la seguridad del abaste-
cimiento y suministro, existe un marco interna-
cional y nacional que regula y gestiona la me-
jor aplicacién de las existencias minimas de
seguridad de hidrocarburos. En caso de crisis
de abastecimiento, las existencias de seguri-
dad quedan directamente sometidas al poder
de decision de las autoridades espanolas, de
forma que el Consejo de Ministros, mediante
acuerdo, podrd ordenar el sometimiento de
las existencias minimas de seguridad, incluidas
las estratégicas, a un régimen de intervencion
bajo control directo de la Administracion y de
la Corporacion de Reservas Estratégicas de
Productos Petroliferos (CORES).

Es importante el avance en materia de infer-
conexiones energéticas. Son mdultiples las ini-
ciativas llevadas a cabo para superar la situa-
cién de aislamiento energético que padece
la Peninsula Ibérica y asegurar asi el cumpli-
miento de los objetfivos acordados por el Con-
sejo Europeo para alcanzar el 10% de interco-
nexion eléctrica en 2020 y el 15% en 2030.

Asi, la linea eléctrica subterrdnea Santa Llo-
gaia (Espana) - Baixas (Francia) de 320 kV
(Kilovoltios) y 64,5 km de longitud, en opera-
cién comercial desde el 5 de octubre de 2015,
ha hecho posible duplicar la capacidad de
transferencia neta entre ambos paises, pasan-
do de 1.400 MW (Megavatios) a 2.800 MW de
capacidad instalada. No obstante, el nivel de
interconexién entre los dos paises es de 2,8%.

En noviembre de 2017 la Comisidbn Europea
publicd la tercera lista de Proyectos de Inte-
rés Comun gue incluye, entre otros, aquellos
refrendados por Espana, Francia, Porfugal y la
Comisién en la Declaracion de Madrid, algo
que les permite solicitar fondos europeos bajo
el Mecanismo Conectar Europa (CEF).
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Se trata de lainterconexién eléctrica de Portugal
y Espana, entre Vila Fria-Vila do Conde-Recarei
(Portugal) y Beariz-Fontefria (Espafna), que, una
vez concluida, permitird a Portugal alcanzar un
nivel de interconexion del 10%,; el proyecto del
golfo de Vizcaya para la conexion de éste con
la zona de Aquitania (Francia), con el fin de
duplicar la capacidad de interconexién hasta
los 5.000 MW; dos nuevos proyectos que cruzan
los Pirineos que deben llevar el nivel de interco-
nexién entre Francia y Espana a alrededor de
8.000 MW:; y el proyecto conocido antes como
MIDCAT, que ahora se divide en los proyec-
tos STEP y FULL MIDCAT, para completar el eje
oriental de gas entre Espana y Francia.

Hasta el momento, han recibido fondos CEF los
proyectos Golfo de Vizcaya, MIDCAT y STEP. En
la Ultima convocatoria de fondos CEF, celebra-
da en 2017, se adjudicaron 578,487 millones de
euros (la subvencién mds elevada concedida
hasta ahora por el mecanismo CEF) para el
proyecto golfo de Vizcaya de interconexion
hispano-francesa, mediante la instalacién de
un cable submarino de 280 km, que permitird
pasar de 2.800 a 5.000 MW de capacidad de
interconexién y 1,7 millones de euros para estu-
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dios del proyecto STEP, con la finalidad de iden-
tificar un nuevo punto de interconexién gasistica
entre Espaia y Francia, con vistas a la creacién
de un eje gasistico oriental europeo.

Ademds, durante 2017 continud la tramitacion
administrativa, fanto en Espana como en Fran-
cia, para autorizar el proyecto golfo de Vizcaya.
Los reguladores de ambos paises, alcanzaron
en septiembre de 2017 un Acuerdo sobre el re-
parto de costes de este proyecto (estimado en
1.750 millones de euros) por el que cada pais
asumiria inicialmente el 50% del total. Tras la sub-
vencion CEF obtenida en 2017, Espana tendrd
que financiar solamente el 37%.

También cabe destacar que se iniciard proxi-
mamente la importacién de gas natural licuado
desde el yacimiento ruso de Yamal, en el Artico.
El objetivo es alcanzar un 10% de contribucion
rusa al mix total de proveedores externos de gas
a Espana.

Impulso de la transiciéon energética

De toda relevancia es el comienzo del proceso
de elaboracién de la Ley de Cambio Climdatico
y Transicién Energética. Las Jornadas de deba-
te Espana, Juntos por el Clima se celebraron
para establecer las bases de la elaboracion
del anteproyecto de Ley, con la aportacién de
mds de cuatrocientos expertos procedentes
de la Administracién PuUblica y sociedad civil. A
lo anterior se suma el periodo de consulta puU-
blica, celebrada del 18 de julio de 2017 al 10 de
octubre de 2017, con mds de frescientas con-
fribuciones procedentes de todos los sectores y
dmbitos de la sociedad.

Ademds, se han iniciado los trabajos de prepa-
racién del Plan Nacional Integrado de Energia
y Clima 2020-2030.

Las politicas de ahorro y eficiencia energética
juegan un papel fundamental en la politica de
seguridad energética.

El Fondo Nacional de Eficiencia Energética
permite la puesta en marcha de mecanismos
de apoyo econdmico y financiero, asistencia
técnica, formacién e informacioén, etc., enca-
minados a aumentar la eficiencia energética
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en los diferentes sectores, necesarios para la
consecucion de los objetivos establecidos en
la Directiva de eficiencia energética.

Ademds, Espana se ha sumado durante 2017
a la iniciativa 2050 Pathways Platform, lanzada
durante la Cumbre de Marrakech, para inter-
cambiar experiencias sobre el diseno de estra-
tegias bajas en carbono a largo plazo.

Promociodn y refuerzo de la seguridad de
las infraestructuras energéticas

En materia de PIC, se debe subrayar que se ha
aprobado larevisién de los cuatro PES del sector
de la energia (electricidad, gas, petrdleo e in-
dustria nuclear), para asegurar que |os servicios
esenciales proporcionados por dicho sector se
alinean con los intereses de otros sectores como
el del Transporte o las TIC, dada la alta inferde-
pendencia identificada entre éstos

Se ha sometido a procesos de evaluacion, re-
visidbn y aprobacion seis PPE correspondientes a
los sectores de la energia, con la identificacion
de ocho nuevas instalaciones criticas dentro de
estos sectores.

Se ha potenciado vy reforzado la colaboracién
publico-privada, coordinada desde el Servicio
de Planes y Seguridad, concretamente desde
el Centro de Coordinacién y Alerta (CECOA)
del CNPIC, para la atencion a los operadores
criticos. Ademds, la Oficina de Coordinacion
Cibernética del CNPIC en conjuncién con el
CERTSI, ha gestionado un total de 225 incidentes
en materia de Ciberseguridad dentro del sector
energético y nuclear.

Se han revisado y aprobado 27 PSO, compro-
bando su ajuste a la situacion actual de las
amenazas y riesgos a los cuales se encuentran
sometidas las infraestructuras criticas del Sector
de la Energia y de la Industria Nuclear, actuali-
zando la informacién contenida en estos planes.

Se han evaluado y aprobado 118 PAO realizo-
dos por las FCSE de los sectores de la Energia y
de la Industria Nuclear, dotando al Sistema de
Protecciéon de Infraestructuras Criticas (PIC) del
apoyo inmediato de estos cuerpos en caso de
incidentes.
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ORDENACION DE FLUJOS MIGRATORIOS

personas que finalmente pretenden asentarse

OBJETIVO: Prevenir y controlar los flujos en Espana.

migratorios irregulares en las fronteras, )

asi como garantizar una adecuada Consecue_ncm de este descenso porcenTgol,
acogida e integraciéon de los inmi- y. en por’ncplor, el de la ruta cen’rrol. medlfe—
grantes y solicitantes o beneficiarios de ranea, pu.dlero ser el aumento dell flujo iregu-
proteccién internacional. lar de inmigrantes por la ruta occidental, qué

si bien en términos absolutos es la que regis-
fra menos tréfico, es la que mds directamente
afecta a Espana.

El nUmero de dichas llegadas en la ruta del Me-
diterrdneo occidental, que partiendo de Mao-

RETOS rruecos y Argelia llega a la Peninsula e incluye
las salidas desde la fachada atldntica africana
hacia las Islas Canarias, ha experimentado un

Los desplazamientos forzosos seguirdn siendo incremento del 96,3% v registrado, asi, un total

con alta probabilidad una constante en los de 28.572 entradas irregulares, principalmente

proximos anos, tal y como se contempla en la

Estrategia de Seguridad Nacional 2017. Debido

a factores como su posicion geoestratégica,

este desafio afecta singularmente a Espafia,

donde la tendencia reciente es de incremen-

to de llegadas irregulares de inmigrantes, situa-

cion que extrema la necesidad de reforzar el

enfoque integral en la aproximacién y el trata-

miento de los flujos migratorios.

Tal y como refiere Frontex, el nUmero de de-
tecciones de llegadas irregulares a la UE ex-
perimentd una gran reduccién en 2017, cerca
del 60% con respecto al ano anterior, debido
fundamentalmente al mayor descenso de lle-
gadas sobre las rutas del Mediterrdneo oriental
y central.

La principal ruta migratoria irregular hacia Eu-
ropa sigue siendo la del Mediterréneo central
con origen mayoritariamente en Libia y proce-
dencia principalmente de paises de Africa oc-
cidental o del Cuemo de Africa. El destino de
los inmigrantes que llegan a costas italianas o
griegas son los paises del centro y norte de Euro-
pa, si bien esta ruta es igualmente utilizada por
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por via maritima. Ha ascendido el nUmero de
menores no acompanados que han llegado a
territorio nacional.

Se prevé que la tendencia ascendente continte
durante 2018, algo que exigird potenciar los es-
fuerzos en el control de fronteras, la Inteligencia
orientada a la identificaciéon temprana de estos
inmigrantes, la vigilancia maritima y la capaci-
dad de acogida de los inmigrantes en situacién
de vulnerabilidad.

En este contexto, es de destacar la fuerte pre-
sibn migratoria que sigue pesando sobre Ceuta
y Melilla y el notable aumento en el nUmero de
solicitudes de proteccidn internacional, que se-
guird requiriendo un importante esfuerzo, para
ofrecer una respuesta eficiente. Todo lo anterior
en consonancia con las Recomendaciones de
la UE y el Plan de Accién para establecer una
politica de retorno mds eficaz y profundizar en
la mejora de los centros de internamiento de ex-
franjeros, siempre en el pleno y debido respeto
de los derechos fundamentales.

Otro reto que incide en la gestion de los flujos mi-
gratorios es la explotacion de la vulnerabilidad
de los migrantes por grupos criminales organi-
zados vinculados a la trata de personas y a los
traficos ilicitos, entre los que se ha generalizado
el empleo de las nuevas tecnologias, por lo que
resulfa necesario potenciar la lucha contra es-
tas redes criminales y garantizar una adecuada
acogida de los inmigrantes vulnerables.

De manera subyacente al conjunto de retos que
implica la ordenacion de flujos migratorios, figu-
ra la aplicacién eficaz de los acuerdos de coo-
peracion con terceros Estados, de origen y de
fréansito, de los mecanismos de prevencion de la
inmigracién irregular en origen, asi como los de
retorno. A estos efectos, se ha de mantenery re-
forzar las relaciones bilaterales de cooperacion,
tanto con los servicios de vigilancia de fronteras
de Marruecos y Argelia, como con las fuerzas de
seguridad de los paises del Africa occidental y
subsahariana.

A todo ello se suman los retos relacionados con
la integracién y el asilo.

El cardcter cada vez mds heterogéneo de la po-
blacién extranjera en Espaia, los cambios en el
mercado de trabajo (que exige cualificaciones
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de mds nivel) vy, la configuracién de la reagru-
pacion familiar como una de las vias principales
de llegada, plantean desafios especificos para
Espana y su politica de integracion, como por
ejemplo, el aprendizaje de la lengua y la mejora
continua de las cudlificaciones.

Serd necesario, por tanto, adaptar de forma
progresiva el modelo para evitar rupturas en la
convivencia y garantizar la cohesién social, te-
niendo en cuenta que la falta de integracion
en la sociedad puede conllevar un riesgo de
radicalizacién.

En este sentido, los esfuerzos se orientan en dos
aspectos fundamentales: el mercado de frabajo
y la educacién; y las segundas generaciones se
erigen como uno de los colectivos prioritarios.

En cuanto al primero, el acceso al mercado de
frabajo es la clave para garantizar la cohesiéon
socialy evitar rupturas con la sociedad de acogi-
da. La mejora de la empleabilidad mediante po-
liticas activas de empleo y el refuerzo de la edu-
cacién en el caso de las segundas generaciones
serdn claves en el futuro. Ademds, la necesidad
de alcanzar resultados educativos similares a la
media nacional de los jévenes migrantes, ac-
tuando contra el abandono temprano y el fra-
caso escolar, son dos elementos clave para evi-
tar que se generen situaciones de exclusiéon.

Las segundas generaciones en Espana estdn al-
canzando la edad laboral en un periodo de crisis
y leve recuperacién y solo una pequeia parte
estd llegando a la educacién post-obligatoria
y a la universidad lo que repercute en sus posi-
bilidades reales de empleo. La implementacion
de programas especificos de formacién y el re-
fuerzo educativo para evitar el fracaso escolar
se erigen como medidas necesarias en el corto
y medio plazo.

En lo que se refiere al asilo, el fuerte incremento
de llegadas de solicitantes de proteccion inter-
nacional ha planteado la necesidad de abordar
un proceso de reflexion en el dmbito comunitario
sobre la politica migratoria y de asilo; y, a nivel
nacional, ha supuesto el redimensionamiento
del sistema espanol de asilo con el fin de adap-
tarlo al incremento de los solicitantes en Espana,
asi como de aquellos procedentes de la ejecu-
cién de los mecanismos de reubicacion y rea-
senfamiento.
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REALIZACIONES

En 2017 se han implementado acciones y
desarrollado iniciafivas que responden a las
lineas de accidon marcadas por la Estrategia
de Seguridad Nacional 2017.

Colaboracion entre la Administracion PUbli-
ca, organizaciones no gubernamentales y
sector privado

El Ministerio del Interior estd trabajando en la
elaboracion de un Convenio con la AEAT, en
materia de intercambio de informacion y ce-
sion de datos obtenidos mediante los sistemas
de identificacion automdtica de matriculas ins-
talados en recintos aduaneros, puertos y pasos
fronterizos.

En el marco del Sistema nacional de acogida
e integracion de solicitantes de asilo y bene-
ficiarios de proteccion internacional, gestio-
nado por el Ministerio de Empleo y Seguridad
Social, se mantiene la colaboracién con co-
munidades auténomas y entidades locales,
impulsada a partir de la Conferencia sectorial
de inmigracion celebrada en septiembre de
2015, a la que han seguido multiples reuniones
bilaterales y multilaterales a nivel de Secretaria
General de Inmigracion y Emigracién y Direc-
tores Generales autondmicos con competen-
cias relacionadas con la inmigracién, a las que
igualmente han asistido representantes de la
Federacion Espanola de Municipios y Provin-
cias. Finalmente, en 2017, se ha adoptado, en
el marco de las mencionadas reuniones multi-
laterales y por consenso, un Protocolo para la
coordinacién de actuaciones dirigidas a per-
sonas solicitantes y beneficiarias de proteccién
internacional entre el Ministerio de Empleo vy
Seguridad Social, las comunidades autdnomas
y enfidades locales.

Vigilancia y control de los accesos a las
fronteras exteriores espanolas

La actividad de vigilancia, control, informaciéon
e Inteligencia se ha cenfrado en los flujos mi-
gratorios irregulares procedentes de los paises
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y zonas emisoras o de frdnsito directo a Espana,
enla presion sobre Ceuta y Melilla y en las redes
criminales que propician el incremento de estos
flujos de migracioén.

En el Ultimo trimestre se observd una incipiente
reactivacion de la ruta maritima desde Senegal
y Gambia hacia Canarias. En consecuencia, es
importante prestar una especial atencién a la
evolucién detectada.

Es relevante senalar la elaboracién en curso de
una estrategia de gestion integrada de fronte-
ras para responder al mandato recogido en el
Reglamento de Frontex.

Por otra parte, el Sistema Infegrado de Vigilan-
cia Exterior (SIVE) ha permitido a la Guardia Ci-
vil detectar 388 embarcaciones frente a las 147
detectadas el ano anterior, con el incremento
resultante del 264%. La deteccion a larga dis-
fancia de las embarcaciones que se aproximan
a las costas espanolas, asi como la identifica-
cion del tipo de embarcacién y del niumero
de ocupantes, es fundamental para una ade-
cuada gestién de los dispositivos necesarios en
la llegada de los inmigrantes iregulares (tanto
de resena, identificacién, confrol de seguri-
dad y atencion inmediata; como de posterior
derivacién al recurso adecuado a la situacién
del inmigrante: centro de internamiento de
extranjeros, acogida humanitaria, acogida de
solicitantes de asilo, centros de menores de las
comunidades autdbnomas, instalaciones hospi-
talarics, etc.)..

Igualmente, por una parte, se han mantenido
operativos y reforzados los sistemas tecnolégi-
cos de vigilancia exterior y control permanente
del perimetro fronterizo de Ceuta y Melilla, vy,
por ofra parte, se han liderado operaciones de
Frontex, tanto en fronteras espanolas (Opero-

Gabinete de la Presidencia del Gobierno

Departamento de Seguridad Nacional



cecccccsscccsscccssscccsccccssccssccscssscssses [NEORME IASN cecccccsscccsccccssccccscccssscscscccssscssan s

ANUAL DE

SEGURIDAD 201 7
NACIONAL

ciones Indalo, Hera y Minerva), como en ofros
sectores de la frontera exterior de la EU.

En la Policia Nacional estd ubicado el punto
de acceso nacional para el sistema EURODAC
donde se inscriben las impresiones dactilares de
las personas que soliciten proteccién interna-
cional y de los interceptados por cruce irregular
de fronteras.

Junto alo anterior, se ha de resenar la participa-
cién de las FCSE en importantes proyectos tec-
nolégicos. Se participa en el proyecto Automa-
ted Border Control Gates for Europe (ABC4EU),
asi como en la ampliacién de puertas automa-
tizadas del sistema ABC tras la modificacion en
marzo del Cédigo de fronteras Schengen, que
obliga a los Estados miembros a llevar a cabo
controles sistemdticos de todas las personas en
las fronteras exteriores tanto a la entrada como
a la salida.

Del mismo modo, se participa en el proyecto ES-
PIAS dentro del marco de frabajo de EUROSUR;
ALFA para deteccion de blancos aéreos pe-
quenos y lentos; EUCISE 2020 y EWISA en el dm-
bito de la vigilancia maritima y de las fronteras
terrestres, respectivamente; y MARINE-EO para
monitorizacién y seguridad maritimas, a partir
de los datos de Copernicus.

Asimismo, las FAS colaboran, a través de la ope-
racion maritima de la UE EUNAVFOR SOPHIA, en
la desarticulacion del modelo de negocio que
suponen las redes de trafico de personas en el
Mediterrdneo Central acometiendo esfuerzos
sistemdticos para identificar, capturar y destruir
las embarcaciones utilizadas o sospechosas de
ser usadas por los fraficantes. Espana participa
de forma continuada desde su inicio en 2015.

Ademds, Espana ha participado activamente
en la articulacién del instrumento para la pues-
ta en marcha del Sistema Europeo de Registro
de Enfrada y Salida de nacionales de terceros
paises, adoptado en noviembre de 2017, que,
una vez operativo, permitird simplificar el transi-
to en todos los puestos fronterizos y mejorard la
calidad de las inspecciones facilitando la verifi-
cacion de la identidad.

Por otro lado, se ha mantenido el impulso a
los trabajos de interoperabilidad de las bases
de datos de la UE relacionadas con la segu-

ridad en plena observancia del derecho de
privacidad.

Lucha contraladiscriminaciéony promocion
de la integracion social

Proporcionar una atencién y acogida a los
inmigrantes plenamente respetuosa de los
derechos humanos es una obligacién inexcu-
sable, que ha motivado la incorporacién de
directrices de obligado cumplimiento al res-
pecto en los Planes Operativos, tanto de las
operaciones nacionales como en las que co-
financia Frontex.

En este sentido, se ha mantenido el plan de
formacion de los componentes de las FCSE y
la formacién adicional especifica para el per-
sonal que participa en misiones internacionales
de vigilancia de fronteras en Europa y Africa.

En relacién con la atencién inmediata a la lle-
gada y acogida, existen dos programas: el pro-
grama de atencidén en costas y asentamientos
para personas inmigrantes que lleguen a las
costas espanolas y a las ciudades de Ceuta y
Melilla de forma irregular, que se lleva a cabo
a través de una subvencidon nominativa a Cruz
Roja Espanola (CRE), en el que se ha atendi-
do a 23.978 personas (respecto de las 10.490
personas atendidas en 2016); y el programa de
atenciéon humanitaria, que se realiza subven-
cionando la actuacion de las ONG especiali-
zadas, y tiene como objeto principal el traslado
y acogida de los inmigrantes en situacién de
vulnerabilidad que han llegado irregularmente
a las costas espanolas, a Ceuta o a Melilla. En
2017 se acogidé a 16.211 personas, un 70% mds
que en 2016 (9.562).
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Por ofra parte, cabe apuntar el desarrollo nor-
mativo en la materia. Es preciso mencionar es-
pecialmente la Ley 4/2015, de 27 de abril, del
Estatuto de la Victima del delito, que prevé un
catdlogo de derechos procesales y extrapro-
cesales de las victimas de los delitos (incluidas
las de frata de seres humanos con especial
atencién a los menores), y la especial impor-
tancia que dicho texto normativo supone para
abordar la evitacién de la victimizaciéon secun-
daria. Se frata de una medida pionera en Espa-
naenla que, porley, se reconoce alas victimas
un Estatuto propio, que amplia sus derechos,
que obliga a una asistencia personalizada y
que consagra, el principio de humanidad ha-
cia la victima. Las Oficinas de Asistencia a Vic-
timas atendieron en 2017 a 29.933 victimas, en
las 26 Oficinas pertenecientes al Ministerio de
Justicia, asi como en la Oficina de Asistencia e
Informacion a las Victimas del Terrorismo de la
Audiencia Nacional. En esta misma linea se ha
seguido avanzando a través del Plan Integral
de lucha confra la frata de mujeres y ninas con
fines de explotacion sexual 2015-18.

En esta linea, con ocasidon de la celebracion
del encuentro de la Red Europea de Relatores
Nacionales celebrada en Bruselas en diciem-
bre de 2017, la Comisidbn Europea adoptd la
hoja de ruta en materia de trata de seres hu-
manos.

En el dmbito internacional, GRETA, el Grupo de
Expertos del Consejo de Europa sobre la lucha
confra la frata de seres humanos, ha realizado
una visita de confrol a Espana en junio de 2017.
Se prevé que en marzo de 2018 publique el in-
forme final.

Dada la necesidad de fener en cuenta la di-
mension de género del fendbmeno de la trata
de seres humanos, se destaca la reciente apro-
bacién por las Cortes del Pacto de Estado de
Violencia de Género, que incluye a las victimas
de tfrata.

Por Ultimo, cabe significar los trabajos prepara-
torios de adecuacioén de la incriminacién del
delito de trafico de érganos, en adecuacion
a las previsiones del Convenio del Consejo de
Europa sobre la lucha contra el trédfico de 6r-
ganos humanos, asi como los trabajos prepa-
ratorios del proyecto de reforma de la Ley de
Enjuiciamiento Criminal, en cuanto a su reper-

IASN ©00000000000000000000000000000000000000000000 o
2017

cusion en el fratamiento de la personaciéon de
las victimas y la evitacién de la victimizacion
secundaria.

Desde el ano 2000, fecha de aprobacion de la
Ley Orgdnica 4/2000, de 11 de enero, sobre de-
rechos vy libertades de los extranjeros en Espana
y su integracién social (LOEX), las politicas de in-
tegracién han estado enmarcadas en progra-
mas plurianuales. La vigencia formal del Ultimo
Plan Estratégico de Ciudadania e Integracién
(PECI) fue 2011-2014, si bien se han seguido apli-
cando los mismos principios que también se es-
tablecen en el articulo 2 bis de la LOEX.

A partir de la evaluaciéon de las politicas inspira-
das en el PECI, actualmente se frabaja en una
nueva Estrategia plurianual, estando prevista su
aprobacién en 2018.

Por lo que hace especificamente al dmbito
educativo, desde el ano 2015, la Secretaria Ge-
neral de Inmigracién y Extranjeria lidera, con la
colaboracién del Ministerio de Educacion, Cul-
tura y Deporte, el proyecto Frida, en el que par-
ticipan las Consejerias de Educacion de las co-
munidades autdnomas y ciudades autdnomas.

Su objetivo es formar y sensibilizar a docentes,
responsables de los centros educativos y comu-
nidad educativa, en la prevencion y deteccion
delracismo, la xenofobia y otras formas de info-
lerancia, asi como en Derechos Humanos.

En el marco de esta accidn, se ha elaborado
un Manual de apoyo para la prevencion del
racismo, la xenofobia y otras formas de infole-
rancia en las aulas y se han celebrado diversos
seminarios en comunidades autbnomas y ciu-
dades auténomas, que se retomardn en 2018.

Promocién de una politica migratoria y de
asilo comUn en la UE

Espana es uno de los Estados de la UE donde
mds ha aumentado porcentualmente el nUme-
ro de solicitudes de proteccién internacional.

En 2017 Espana ha recibido 31.667 solicitudes
de proteccidn internacional, cifra que arroja
un incremento del 91,41% respecto del 2016,
ano en el que se recibieron 16.544 solicitudes.
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El redimensionamiento del sistema espanol de
asilo no solo ha requerido de un importante es-
fuerzo financiero, sino igualmente de dotacién
de personal y de buUsqueda vy refuerzo de las
sinergias existentes, en cuanto a acogida, con
las actuaciones de las Administraciones autoné-
mica vy local.

En cumplimiento de los compromisos de reubi-
cacién y reasentamiento asumidos en la UE y
hasta finales de 2017, un total de 1.328 personas
han sido reubicadas en Espana (1.123 perso-
nas desde Grecia y 205 desde Italia), mientras
que en el mismo periodo han sido reasentadas
1.360 personas (935 desde Libano y 425 desde
Turquia).

Por otra parte, las comunidades autébnomas tie-
nen atribuidas determinadas competencias que
concurren con las bases del Estado sobre aco-
gida e integracion de solicitantes y beneficiarios
de proteccién internacional. Desde 2015 se ha
establecido un sistema dgil de comunicacién
a las comunidades auténomas de la acogida
de solicitantes/beneficiarios de proteccion inter-
nacional en un recurso del Sistema Nacional de
acogida/integracién ubicado en su territorio.
A ello se ha unido en 2017 la adopcién de un
Protocolo para la coordinacion de actuaciones
dirigidas a personas solicitantes y beneficiarias
de protecciéon internacional entre el Ministerio
de Empleo y Seguridad Social, las comunidades
auténomas y entidades locales, consensuado
entre las tres Administraciones participantes.

Cooperacion con los paises de origen y
fransito migratorio

El aumento de las llegadas irregulares de in-
migrantes y la crisis migratoria y de refugiados
que se ha vivido en los Ultimos anos en la UE
han puesto de manifiesto la necesidad de re-
forzar la cooperacion con los paises de origen
y trdnsito y de integrar la politica migratoria en
la politica de desarrollo.

En el dmbito de reforzar el partenariado entre
los paises de origen y frdnsito, la Cumbre de La
Valeta, celebrada en noviembre de 2015, situd
el problema de la migracién en el centro de las
relaciones de la UE con los paises africanos (res-
ponsabilidad compartida y apropiacién son los
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dos principios clave de esta Cumbre) y la De-
claracién UE-Turquia establecié nuevas formas
de poner orden en los flujos de migracion para
salvar vidas.

Desde un punto de vista presupuestario, se han
constituido fondos especificos como el Fondo
fiduciario regional de la UE en respuesta a la
crisis siria; o el Fondo fiduciario de emergencia
de la UE para Africa, con su asignacién inicial
de 1.880 millones de euros.

La AECID ha frabajado activamente con los
actores de la politica migratoria nacional vy
los paises africanos (principalmente del Sahel
y Norte de Africa) para impulsar proyectos de
cooperacién con contenido migratorio en el
marco del Fondo Fiduciario para Africa. En
concreto, se ha impulsado un proyecto de for-
talecimiento institucional y capacitacién en
Egipto. Ademds, se estd trabajando en un pro-
yecto de retorno voluntario con reintegraciéon
y en ofro de sensibilizacion y tolerancia en Ma-
rmuecos, Vivre ensemble.

Espana se adhirié en 2017 a la iniciativa de la
Organizacion de las Naciones Unidas para la
Alimentacion y la Agricultura (FAO en sus siglas
en inglés) sobre agua, escasez y seguridad ali-
mentaria en el Sahel. En marzo de 2018 en el
marco del 8° Foro Mundial del Agua de Brasilia
se va a firmar un convenio entre el Ministerio
de Agricultura y Pesca, Alimentacion y Medio
Ambiente y la FAO para promover la gestiéon
sostenible de los recursos hidricos en agricultura
y ayudar a los paises del Sahel a afrontar el de-
safio de la escasez y asi contribuir a superar una
situacién que es fuente potencial de conflictos
y causa de emigracion, mediante la formacién
y la trasferencia de tecnologia.

Se ha mantenido la colaboracién y el inter-
cambio de informacidén con Servicios de Inte-
ligencia y organismos competentes de los pai-
ses de origen y trdnsito de los flujos migratorios,
asi como con socios con intereses comunes,
al tiempo que se han llevado a cabo las ac-
ciones operativas necesarias encaminadas a
proteger los intereses nacionales en materia
migratoria.

La evolucion de la crisis en Libia demanda un
esfuerzo adicional en la zona, asi como en
ofros paises africanos, en especial Mali y Niger,
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paises de transito de migrantes subsaharianos
que se dirigen al Mediterrdneo.

Marruecos destaca por su cooperacion como
dliado indispensable en el control de la presidon
migratoria procedente de Africa. Esta estrecha
colaboracion se materializa en el frabajo diario
que redlizan los equipos conjuntos de andlisis
e investigacion en materia de inmigracién irre-
gular y falsedad documental y en las pafrullas
mixtas de vigilancia fronteriza, asi como en el
apoyo formativo para el refuerzo de capaci-
dades ligadas con la gestidon fronteriza. Pese
a esta excelente relacién cooperativa, se ha
registrado un importante aumento de las llega-
das irregulares desde Marruecos, especialmen-
te en la zona del Estrecho, asi como en Ceuta
y Melilla.

A esto hay que anadir que Espana cuenta con
una consolidada prdctica de migracién circu-
lar y gestion ordenada de los flujos migratorios
con Marruecos. La contratacion en origen de
marroquies (principalmente, mujeres) para la
campana de la fresa se ha mantenido a lo lar-
go de los Ultimos anos pese a que la situaciéon
econdmica ha reducido significativamente las
necesidades de contrataciéon exterior. Este pro-
grama se ha erigido como ejemplo de los be-
neficios derivados de la gestion ordenada de
la migracion legal.

Asimismo, la cooperacidon con Argelia resulta
esencial en el control de los flujos migratorios
con destino a Espana. Si bien las llegadas des-
de Argelia se han incrementado, la estrecha
colaboracion materializada principalmente en
el establecimiento de canales dgiles y directos
de intercambio de informacion ha evitado que
se registrasen cifras superiores.

Se ha seguido profundizando en el desarrollo
de mecanismos que confribuyen tanto al for-
falecimiento del Estfado de Derecho como ala
seguridad de los paises africanos. Asi, ademds
de la continuacion de los proyectos GAR SI-SAHEL
y ECI-NIGER, con financiacién europea, se ha
puesto en marcha el proyecto El Ksar, que tie-
ne por objeto consolidar las relaciones de coo-
peracion con la Gendarmeria de Mauritania, y
el Blue-Sahel, iniciativa que pretende mejorar
la gestion fronteriza con los servicios compe-
fentes en Mali, Mauritania, Senegal, Gambia,
Guinea Conakry, Guinea Bissau y Cabo Verde.

Ademds, se ha mantenido la implicacién en el
Proyecto Seahorse Mediterrdneo, cuyo fin es el
establecimiento de una red de infercambio de
informacién en materia de inmigracion irregu-
lar por via maritima y en el que actualmente
participa la Guardia Costera de Libia.
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PROTECCION ANTE EMERGENCIAS Y

CATASTROFES

OBJETIVO: Consolidar el Sistema Nacio-
nal de Proteccion Civil como instrumen-
fo infegrador de todas las capacidades
de Espana para gestionar la respuesta
ante emergencias y catdstrofes y ase-
gurar su integracion bajo el Sistema de
Seguridad Nacional.

RETOS

Tal y como establece la Estrategia de Seguri-
dad Nacional de 2017, las emergencias y ca-
tastrofes siguen siendo uno de los principales
desafios del mundo moderno y su impacto no
sélo afecta a la vida y salud de las personas
sino, también, a los bienes patrimoniales, al me-
dio ambiente y al desarrollo econdmico.

Entre las catdstrofes naturales que Espana ha
de afrontar, destacan las sequias, las inunda-
ciones, los incendios forestales y los temporales.

Desde el ano hidroldgico 2014/2015 existe una
situacion de sequia prolongada en diferentes
zonas del pais, que en 2017 afectd especial-
mente a las cuencas del Duero, del JUcar y
del Segura, asi como a la del Guadalquivir,
cabecera del Tajo y cuencas infracomunito-
rias andaluzas.

El fendmeno natural que mds victimas causa
en Espana son las inundaciones. En Espana, en
los Ultimos 20 anos han fallecido mdas de 300
personas debido a este fendmeno.

Los incendios forestales han sido durante 2017
el fendbmeno mds acusado junto a la sequia.
Han afectado 178.436 ha (media del decenio:

91.846 ha) y han causado seis muertes. Segun
datos de la Agencia Estatal de Meteorologia
(AEMET), la primavera y el inicio del otono han
sido extremadamente cdlidos y secos interca-
lados por un verano mds humedo de lo habi-
fual, lo que ha contribuido significativamente
a la concentracién de grandes incendios en la
primera mitad del verano y especialmente en
el mes de octubre.

Ademds de los episodios coyunturales de se-
quia, en algunas zonas de Espana, como el su-
reste o la margen derecha del Ebro, se dan si-
fuaciones de escasez estructural que ponen en
riesgo la garantia en el suministro de agua para
servicios esenciales de la sociedad. Del mismo
modo que es preciso garantizar el suministro de
energia eléctrica para todos los sectores pro-
ductivos es precisa esa misma garantia para
el suministro de agua para el abastecimiento
en sectores estratégicos de nuestra economia
como el sector agricola y la industria agroali-
mentaria, el turismo o la produccién industrial
y energética. De esta forma los Planes Espe-
ciales de Sequia permiten prevenir y mitigar las
situaciones de sequia coyuntural, definiendo
escenarios de normalidad, prealerta, alerta y
emergencia, y complementan las medidas de
los planes hidrolégicos de cuenca para hacer
frente a la situacion de escasez estructural de
determinadas zonas del pais mediante la incor-
poracion de nuevos recursos hidricos al sistema
(tanto convencionales como los procedentes
de la desalacion y la reutilizacién) y promovien-
do medidas de ahorro y uso eficiente del agua.

La gestion del agua no es posible sin las infraes-
tructuras hidrdulicas que le dan soporte. Espa-
Aa cuenta con un patrimonio muy extenso de
presas y balsas, unas 1.200 y unas 75.000 en
todo el territorio, respectivamente.

Ese pafrimonio infraestructural, en el caso de
las presas, cuya edad es muy elevada (de unos
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45 anos de media), necesita ser conveniente-
mente mantenido y conservado para garanti-
zar su seguridad a lo largo de toda su vida Util.
Dicha seguridad es cada vez mds exigente y la
normativa porla que se rige estd en permanen-
te evolucion.

Los Planes de Gestidén del Riesgo de Inunda-
cién (PGRI), aprobados para las cuencas hi-
drogrdficas espanolas en 2016, coordinan la
acciéon de todas las administraciones publicas
y la sociedad para reducir los efectos negati-
vos de las inundaciones, con unos programas
de medidas de prevencion, preparacién, pro-
teccion y recuperacion para lograr los objeti-
VOs previstos.

En materia de incendios, el Comité de Lucha
Conftra Incendios forestales (CLIF) se reUne dos
veces al ano para coordinar las actuaciones
de defensa contra incendios a nivel nacional.
Ademds, la AGE, en coordinacién con las co-
munidades auténomas, lleva a cabo progra-
mas especificos de prevencién de incendios
forestales.

La gestion forestal se impulsa a través de me-
canismos como el Plan Forestal Espanol, el Plan
Nacional de Acciones Prioritarias en materia
de Restauracion hidroldgico-forestal, control
de la erosion y lucha contra la desertificacion
(PNAP) asi como la ejecucién de medidas del
Plan de Activacion Socioecondmica del Sector
Forestal PASSFOR.

La inversion del Ministerio de Agricultura y Pes-
ca, Alimentacion y Medio Ambiente en preven-
cion y extincién de incendios ascendié en 2017
a 85 millones de euros, que permiten poner a
disposicion de las comunidades auténomas,
asi como de los Estados miembros de la UE que
lo precisen, 70 medios aéreos y un dispositivo
formado por mds de 1.000 personas altfamente
cudlificadas, entre medios propios y confrata-
dos, incluyendo los cada vez mds numerosos
despliegues de la UME. De la misma forma, la
aplicacion de los planes de proteccién civil fa-
cilita la coordinacién de todos estos medios.

Igualmente, importantes son las medidas de
recuperacién, cuya ejecucion, salvo en dreas
de especial proteccion, no corresponde com-
petencialmente al Gobierno Central, sino a
las comunidades auténomas afectadas. No
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obstante, y cuando los incendios alcanzan tal
entidad que acarrean riesgo de graves impac-
fos medioambientales, el Gobierno puede, en
aplicacion de la Ley de Confratos del Sector
PuUblico (LCSP), declarar de emergencia al-
gunas de las actuaciones tendentes a la re-
cuperacién de los espacios afectados. Asi, el
Ministerio de Agricultura y Pesca, Alimentacion
y Medio Ambiente ha invertido mds de 10 millo-
nes de euros en 2017 en apoyo de las actuacio-
nes de emergencia post-incendio interviniendo
a través de declaraciones de emergencia y a
peticién de las comunidades autdbnomas. En
concreto, se estd trabajando en las restaura-
ciones de 19 grandes incendios acaecidos a lo
largo de 2017, en las comunidades auténomas
de Andalucia, Asturias, Canarias, Castilla-La
Mancha, Castilla y Ledn, Gallicia y Comunidad
Valenciana.

Aungue Espana no es una zona especialmente
expuesta a catdstrofes producidas por terre-
motos, son frecuentes los movimientos sismicos
en determinadas zonas, siendo el Instituto Geo-
grdfico Nacional (IGN) el organismo responsa-
ble de la red de deteccién sismica. La mejora
continua de una red de medida y sistema de
prevision de variables oceanogrdficas, depen-
diente de Puertos del Estado, es el insfrumento
para prevenir los riesgos marinos asociados a
estos factores. El nUmero de sismos registrados
por le Red Sismica Nacional con epicentro en
el drea Ibero-Magrebi, ha sido de 5.458. Las is-
las Canarias, y especialmente el riesgo volcdni-
co en la del Hierro, se mantienen bajo especial
vigilancia.

Asimismo, Espana sufre, especialmente en el
periodo invernal, temporales de lluvia que, en
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ocasiones, afectan a las costas, causando da-
nos en las playas y litoral de algunas provincias.

Para la eficaz actuaciéon frente a episodios de
contaminacién marina, hay que destacar co-
laboracién entre los Ministerios de Agricultura
y Pesca, Alimentaciéon y Medio Ambiente, Fo-
mento e Interior, en la aplicacién del Sistema
Nacional de Respuesta, especialmente en lo
referente al Subsistema Costero, a través del
Plan Estatal de Proteccion de la Ribera del Mar
contra la Contaminacién (Plan Riberay).

Situaciones de emergencia, incidentes y ac-
cidentes, algunas veces catastroficos pueden
afectar al transporte, donde hay que prestar
una especial atencién a las mercancias peli-
grosas. Intentar minimizar estas sifuaciones es
un objeto primordial.

En el dmbito ferroviario fue especialmente sig-
nificativo el episodio de nevadas en la provin-
cia de Albacete el 19 de enero de 2017, afec-
tando a la circulacion de trenes por el corredor
MADRID-LEVANTE con unos 2.000 viajeros a
bordo y el descarriiamiento de un tren de me-
dia distancia en Arahal (Sevilla) el pasado 29
de noviembre, como consecuencia de incle-
mencias meteoroldgicas que afectaron a la
estructura de la via, con resultado de 2 heridos
graves, de entre las 38 personas ingresadas.

Las Comisiones de Investigacion de acciden-
tes, trabajan para esclarecer las causas de los
siniestros, con el fin de prevenir futuros acciden-
fes e incidentes

Los accidentes en instalaciones industriales son
un riesgo altamente minimizado gracias a las
mejoras técnicas y los planes de autoprotec-
ciéon, no obstante, en 2017, un incendio en una
planta industrial de Arganda del Rey provocd
30 heridos, 3 de ellos graves.

Destaca también los esfuerzos para mejorar las
capacidades en el drea de las emergencias y
riesgos NRBQ, dada su gran complejidad.

Es un reto permanente disponer de las capaci-
dades adecuadas para contribuir a la respues-
ta integral ante emergencias y catdstrofes, de-
sarrollando actuaciones en tareas de rescate,
control de zona, mantenimiento de la seguri-
dad ciudadana y de la seguridad vial, investi-
gacién de hechos, identificacién de victimas y
atencién psicosocial.

Son retos en este sontexto, mantener el mdxi-
mo nivel de cooperacion y coordinacion entre
fodos los agentes implicados en las respuestas
ante emergencias y catdstrofes tanto en el dm-
bito nacional como en el internacional.

Gabinete de la Presidencia del Gobierno

Departamento de Seguridad Nacional



®ecccccccccccccccccsccccccsscccccssccccsssscce |NFORME
ANUAL DE
SEGURIDAD
NACIONAL

De un modo mds concreto, se busca la integra-
cion de los Planes de Autoproteccion en el Siste-
ma Nacional de Protecciéon Civil (SNPC), y una
mejor coordinacidn con los subsistemas regiona-
les y locales.

La preparacion ante cualquier catdstrofe es
fundamental para aumentar la resiliencia de la
sociedad y el seguimiento de la normativa y la
continua actualizacion de la misma son factores
imprescindibles, desde las normas de construc-
cion hasta la concienciacion social, pasando
por la limpieza de los montes o la adecuacion
de los sistemas de regadio son, entre otros mu-
chos, elementos que minorardn los efectos de
las catdstrofes y aumentardn la resiliencia antes
eventos imposibles de evitar.

REALIZACIONES

Espana se ha enfrentado a este reto con unaim-
portante dotacion de medios, preparaciény co-
laboracién entre todos los agentes implicados.

Respuestas ante emergencias y catdstrofes

Dado el perfil de Espana, gran parte de las ac-
tuaciones se han dirigido a la gestién de sequias
e inundaciones.

En 2016 se prorrogd de nuevo la declaracion de
sequia en las cuencas del Jucary del Segura has-
ta el 30 de septiembre de 2017 por el Real Decre-
to 335/2016, de 23 de septiembre. Ante la exten-
sion de la situacion de sequia, ha sido necesario
también declararla en la cuenca del Duero, lo
que se materializdé con la publicaciéon en el Bo-
letin Oficial del Estado el 1 de julio de 2017 del
Real Decreto 684/2017, de 30 de junio. Finalmen-
te, con fecha de 26 de diciembre de 2017 ha
salido a informacién publica el borrador de Real
Decreto por el que se declara también la sequia
en la cuenca del Guadalquivir, norma que se
encuentra en framitacién para su aprobacién
por el Consejo de Ministros. Ademds, se aprobd
el Real Decreto-Ley 10/2017, de 9 de junio, por
el que se adoptan medidas urgentes para paliar
los efectos producidos por la sequia. Las medidas
adoptadas permitieron movilizar todos los recur-
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sos disponibles de distintas fuentes, entre las cua-
les destacan el uso del agua desalada, los pozos
de sequia y los contratos de cesidn entre distintos
usuarios.

Dada la relevancia de las infraestructuras, el Mi-
nisterio de Agricultura y Pesca, Alimentacién y
Medio Ambiente, en colaboracién con el Minis-
terio del Interior, ha iniciado el desarrollo de un
Plan de Gestion y Seguridad de las Infraestructu-
ras Hidraulicas Criticas, en aplicacion de la Ley
8/2001, de 28 de aboril, por la que se establecen
medidas para la proteccidon de infraestructuras
criticas.

En lo referido a inundaciones, durante el ano
2017 se han pagado 4.166.623 € en ayudas para
mitigar los danos sufridos en episodios de este
fipo en el sureste de la peninsula ocurridos en el
otono del ano anterior que provocaron la declo-
racion por Acuerdo del Consejo de Ministros de
zona afecfada gravemente por una emergen-
cia de proteccion civil y a la aprobacion del Reall
Decreto-Ley 2/2017.

Se ha realizado un nUmero significativo de inter-
venciones, fanto nacionales como infernaciona-
les, destacando la campana de lucha contra
incendios forestales. Los medios del Ministerio
de Agricultura y Pesca, Alimentacion y Medio
Ambiente, en coordinaciéon y apoyo a las com-
petencias de las comunidades autdbnomas en
materia de incendios forestales, han realizado
en 2017 mdas de 2.000 intervenciones en 722 in-
cendios a lo largo de todo el territorio nacional,
actuando con especial intensidad en las comu-
nidades auténomas de Gadlicia, Castilla y Ledn y
Asturias.

El dispositivo nacional de lucha confra incendios
forestales ha tenido una participacion muy des-
tacada en Portugal. Los medios aéreos enviados,
consistentes en aviones anfibios operados por el
43 Grupo de las Fuerzas Aéreas del EA, han reali-
zado un total de 108 intervenciones en 31 incen-
dios declarados en Portugal a lo largo de 2017.

La UME participd con 3.000 militares apoyando a
las autoridades competentes en la resolucion de
situacion de emergencia producida por incen-
dios forestales.

En cuanto a acciones de prevencién, el Ministe-
rio de Defensa ha colaborado con los consejos
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de gobierno de las comunidades auténomas
de Gallicia y Castilla y Ledn, mediante sendos
convenios que integran a distintas unidades de
las FAS en los dispositivos de prevenciéon de in-
cendios forestales.

La Escuela Nacional de Protecciéon Civil ha lle-
vado a cabo varias actividades que redunda-
rdn en la mejor coordinacién de los integrantes
del SNPC. Ha realizado un plan de formacién
de 170 cursos y de entrenamiento prdctico en
sus instalaciones. Ha desarrollado acciones de
[+D+i fundamentalmente a través de la colabo-
racion en proyectos de la UE. Ha colaborado
en el Proyecto IGNIS para lograr un simulador
para la intervencion en incendios forestales y
en el proyecto ANYWERE para el desarrollo de
un sisfema de alertas temprana en riesgos de
inundaciones y eventos climdticos, asi como
con los centros de formacién en proteccién
civil de las comunidades autébnomas a fravés
de un espacio virtual de formacion. También
ha realizado actividades de formacion interna-
cional a través de los convenios que mantiene
con Francia y con Portugal. Asimismo, ha co-
laborado en el programa INTERCOONECTA de
la AECID.

Por ofra parte, la Guardia Civil ha continuado
impulsando el proyecto, encomendado por la
Fiscalia Coordinadora de Medio Ambiente y Ur-
banismo de la Fiscalia General del Estado, para
determinar el perfil psicosocial del incendiario
forestal.

Fomentar una cultura preventiva es también re-
levante, especialmente mejorando los canales
de informacién a la poblacién y el aprendizaje
de medidas de autoproteccién en situaciones
de emergencias. En esta linea, se han realiza-
do 135 simulacros. Ademds, se ha practicado
la activacion y se han revisado los planes de
emergencias locales, autondmicas y estatales
de los riesgos asociados a la comunidad cdn-
tabra en el ejercicio Cantabria 2017.

Red de infraestructuras

Con el objetivo de conseguir una mayor pro-
teccién ante emergencias y catdstrofes, se
han adoptado medidas en el dmbito de las
infraesfructuras.
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Se ha potenciado el Centro Nacional de Se-
guimiento y Coordinacion de Emergencias de
proteccién civil (CENEM), mejorando su Sala
Nacional de Emergencia con mds medios. Se
han adaptado sus procedimientos de funciono-
miento inferno a la Norma ISO/UE 22325 sobre
gestion de emergencias. Dentro del CENEM, se
han iniciado los proyectos para constituir la Red
Nacional de Informacion (RENAIN) e integrar
la Red de Alerta Nacional de Proteccién Civil
(RAN) y se ha actualizado tecnolégicamente la
Red de Alerta a la Radiactividad (RAR).

Se han producido mejoras en la red de Puertos
del Estado de los sistemas de medida y previ-
sién, asi como de los sistemas de distribucion de
la informacién asociados, infegrando medidas
de ofras instituciones.

Se ha puesto a punto el proyecto SAMOA (desa-
rrollo de sistemas de prevision de riesgos marinos
en la administracion publica) y se ha iniciado el
proyecto MyCoast (mejora de coordinacion de
los sistemas oceanogrdficos europeos) y el pro-
yecto OCASO (creacién de un observatorio del
medio marino en el golfo de Cdadiz).

En Huelva se ha instalado una nueva estacion
mareogrdfica orientada al registro de Tsunamis
(proyecto SOPRANO del Plan Nacional [+D), y
desarrollo de un nuevo sistema de prevision del
nivel del mar basado en el fratamiento de datos
procedentes de diversos modelos numéricos.

Por otra parte, se ha aprobado la participacion
de Puertos del Estado en Mercator Ocean Inter-
national (MQI), institucién publica participada
por instituciones de seis paises europeos, que tie-
ne la encomienda de la UE del servicio marino
Copernicus (Copernicus Marine Environmental
Monitoring Service). También destaca la puesta
en marcha de un nuevo convenio entfre Puertos
del Estado y AEMET que permitird el acceso a
previsiones del centro europeo de prediccion
a medio plazo, y la extensiéon del horizonte de
prevision.

Merece la pena destacar la Operacién Paso
del Estrecho (OPE), el mayor dispositivo ope-
rativo en Europa establecido para facilitar el
fransito de vehiculos de inmigrantes magrebies
durante la época estival, que este ano ha su-
perado los 3 millones de personas y cerca de
700.000 vehiculos.
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En el dmbito ferroviario, Renfe ha elaborado los
Planes de Medidas Preventivas ante Inclemen-
cias Invernales 2017/2018, se ha actualizado el
Plan de asistencia a las victimas de acciden-
tes ferroviarios y a sus familiares (PAVAFF), se ha
confinuado con el desarrollado del Sistema de
Gestion de Autoproteccion (SGA) y se ha ela-
borado el del Plan de Proteccién para el Trans-
porte de Mercancias Peligrosas de Alto Riesgo,
ademds de la realizacién de simulacros y ejerci-
cios prdcticos en diversas situaciones y escena-
rios multiples.

Por parte de AENA, se han realizado 17 simula-
cros generales con activacién de medios exter-
nos del aeropuerto, y se produjo una activacion
de los procedimientos de actuacién ante emer-
gencia de los Aeropuertos de la Red, por inci-
dencias graves, a causa del accidente de una
aeronave militar en la Base Aérea de los Llanos
(Albacete).

La Comisidn de Investigacion de Accidentes e
Incidentes Maritimos (CIAIM), la Comision de In-
vestigacion de Accidentes Ferroviarios (CIAF) y
la Comisién de Investigacidon de Accidentes e
Incidentes de Aviacién Civil (CIAIAC) han abier-
to investigaciones de accidentes e incidentes
graves de los que han derivado 114 recomen-
daciones para incrementar la seguridad opera-
fiva de los distintos medios de fransporte.

Marco normativo e institucional integrador

En 2017 se constituyd el Consejo Nacional de Pro-
teccion Civil (CNPC), érgano de coordinacion
interadministrativa en el dmbito de proteccién
civil que tiene como finalidad contribuir a una
actuacion eficaz, coherente y coordinada de las
Administraciones competentes frente a las emer-
gencias, y se haimpulsado el Centro Nacional de
Seguimiento y Coordinacién de Emergencias de
protecciéon civil, mejorando la Sala Nacional de
Emergencia existente. Por ofra parte, y, con el
fin de dar cumplimiento al articulo 11 de la Ley
17/2015, de 9 de julio, del Sistema Nacional de
Proteccion Civil, en el presupuesto 2017, se cred
un nuevo concepto no tipificado y denominado
Fondo de prevencién de emergencias.

Se ha creado la Escuela Militar de Emergencias, si
bien aun en estado embrionario.
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Destaca la firma del Protocolo con la Asociacion
de Municipios en Areas de Centrales Nucleares
(AMAC) para mejorar los planes de actuacion
municipales y la constitucion de la Comision Mix-
fa de seguimiento del Protocolo. Por ofra parte,
se han iniciado los proyectos para constituir la
RENAIN y la RAN y se ha actualizado tecnologi-
camente la RAR.

Desde el punto de vista normativo, se han elabo-
rado los borradores del Plan Estatal de Maremo-
fos y la Directriz Bdsica de Accidentes Aéreos.

En relacién con las normas o regulaciones rela-
cionadas con las Mercancias Peligrosas, este ano
se ha aprobado el RID 2017 (convenio infernacio-
nal para el fransporte de mercancias peligrosas
por ferrocarril), el ADR 2017 (convenio internacio-
nal para el fransporte de mercancias peligrosas
por carretera) y las IT 2016-2017 (convenio inter-
nacional para el fransporte de mercancias peli-
grosas por via aérea) que entrd en vigor el 1 de
enero 2017.

Asistencia integral a las victimas

En cuanto a asistencia de victimas, la Oficina de
Asistencia a Victimas de Accidentes Aéreos vy sus
Familiares del Ministerio de Fomento ha desarro-
llado entre ofras las siguientes actividades:

e Formacion de personas de contacto,
operadores y otros actores implico-
dos en la asistencia (cursos en Escue-
la Nacional de Proteccion Civil y en
Fomento).

e Participacion en simulacros de emer-
gencia en aeropuertos de la red de
AENA con activacién de asistencia a
victimas.

e Consolidacién de la plataforma Cen-
fro de Recursos como herramienta
colaborativa de los actores del siste-
ma de asistencia.

e Grupo de Trabajo que ha elaborado
un formulario Unico de primera filia-
cion, para disponer de un modelo
comun de datos bdsicos de los afec-
tados por una catdstrofe.
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¢ Ampliacién de la red de contactos
en los dmbitos nacional e interna-
cional para una mejor coordinacion
ante posibles siniestros.

e Seguimiento de acciones y gestiones
necesarias derivadas de accidentes
recientes (Mali, Alpes franceses, Rostov,
etc.) y contacto con las asociaciones
de victimas o portavoces familiares.

e Puesta en marcha del Programa de
Voluntarios en el Ministerio de Fo-
mento, destinado a incrementar la
disponibilidad inmediata de recursos
humanos entrenados en casos de
catdstrofes de gran magnitud.

Se estd actuando para la implantaciéon de un sis-
tema de atencién a las victimas y familiares en
accidentes ferroviarios, para lo que se estd tra-
bajando en la modificacién del RD 627/2014, de
18 de julio, de asistencia a las victimas de acci-
dentes ferroviarios y sus familiares, en base al cual
Adif y Adif Alta Velocidad ya tienen implantado
un procedimiento especifico para los accidentes
con multiples victimas.

En el marco de los Planes de Coordinacion y
Apoyo a los Planes de Riesgos Especificos de Pro-
teccién Civil, se actualiza anualmente la capaci-
dad del Sistema Nacional de Salud para apoyar
la respuesta ante situaciones de emergencia y
catdstrofe y en particular la puesta a disposicion
de la Direccion Operativa de la Emergencia de
recursos sanitarios del Sistema.

Cooperaciéon y coordinacién internacionales

A solicitud de paises afectados por catdstrofes,
las FAS han colaborado en emergencias fuera
de nuestras fronteras en varias ocasiones. Espana
ha prestado apoyo internacional en situaciones
de emergencia, como por ejemplo al Gobierno
de Chile a fravés del mecanismo Europeo de
Protecciéon Civil debido a los grandes incendios
sufridos en febrero. También dio apoyo al Gobier-
no portugués por los grandes incendios forestales
sufridos en junio y agosto, coordinando el envio
de medios terrestres, a través del Mecanismo Eu-
ropeo de Proteccion Civily del Convenio Bilateral
con el pais vecino, tanto del Estado (UME), como
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los aportados por las comunidades autdbnomas
de Andalucia, Galicia, Madrid y Extremadura, asi
como medios aéreos del Ministerio de Agricultura
y Pesca, Alimentaciéon y de la comunidad autd-
noma de Castilla la Mancha. También destaca
la participacion a la respuesta de un seismo en
México en septiembre.

Espana ha participado como socio en el Proyec-
fo Europeo de hermanamienfo con Argelia en
el dmbito de Proteccion Civil para desarrollar las
capacidades de éste pais.

Asimismo, se han firmado dos Acuerdos Adminis-
frativos con Francia sobre asistencia y ayuda de
emergencia en zonas fronterizas, para el empleo
de medios aéreos de extincidon en caso de asis-
tencia mutua por incendios forestales.

La colaboracién espanola en el plano interna-
cional también se ha manifestado mediante la
mejora de medios habiéndose implementado un
nuevo sistema de prevision de oledje y de varia-
bles Bio-Geoquimicas en la fachada Atldntica,
impulsando el infercambio de datos en esta fa-
chada y creando un estdndar para el intercam-
bio de datos de oleagje en el plano europeo.

En el contexto de Naciones Unidas se participd
activamente en el marco de la Estrategia Inter-
nacional para la Reduccién de los Desastres
(EIRD) y también en el programa para la Reduc-
cién del Riesgo de Desastres, asigndndose al
Consejo Nacional de Proteccién Civil el cardcter
de Comité Espanol de la Estrategia Internacional
para la Reduccién de Desastres, con la funcion
de coordinacion de las acciones, en el contexto
nacional para la reduccion del riesgo de desas-
fres y estableciendo una Comisiébn Técnica para
el seguimiento de las acciones.

En el marco de la UE, la oferta de mddulos de
intervencion y otras capacidades de la UME a la
Capacidad Europea de Respuesta a Emergen-
cias ha supuesto un salto cualitativo en el nivel de
compromiso asumido por Espana con el Meca-
nismo de Proteccién Civil de la EU.

También destaca el impulso a la participacion
de los infegrantes del Sistema Nacional en diver-
sos ejercicios de la UE como: EU Caraibex17, EU
Middle East ForestFire 17 y el ejercicio conjunto
combinado Slick Response 2017 sobre control de
vertidos a gran escala en alfamar, en Rota.
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SEGURIDAD FRENTE A PANDEMIAS Y

EPIDEMIAS

OBJETIVO: Adoptar planes de prepa-
racion y respuesta ante riesgos sani-
tarios, tanto genéricos como especifi-
cos, bajo el principio de coordinacién
entre la Administracion General de Es-
tado y las Administraciones Autonémi-
Cas y con organismos internacionales,
como la Organizacién Mundial de la
Salud, la Organizacién Mundial para
la Sanidad Animal o, en el seno de la
UE, el Cenfro Europeo de Conftrol de
Enfermedades.

RETOS

Tal y como indica la Estrategia de Seguridad
Nacional de 2017, en las Ultimas décadas el
numero de enfermedades emergentes iden-
fificadas y de situaciones de riesgo asociadas
ha aumentado. Espaia no estd exenta de tales
amenazas y desafios.

La capacidad de deteccién precoz de eventos
y sifuaciones que pueden generar amenazas
para la salud publica depende en gran parte
de la capacidad de vigilancia de enfermeda-
des y factores de riesgo y de la comunicacién
adecuada de la informacidn. La diversidad de
los sistemas de informacidén existentes en territo-
rio nacional requiere, por un lado, homogenei-
zar el nivel de desarrollo tecnolégico entre las
comunidades autdbnomas y, por otro, el desarro-
llo de herramientas que permitan la comunica-
cién de datos e informacion entre los diferentes
sistemas. Todo esto, en coordinacién, ademds,
con los organismos con competencia sanitaria
en el dmbito comunitario e internacional.

En Espana fue necesario evaluar el riesgo para
la poblacion de infeccidn, ante los dos primeros
casos de fiebre hemorrdgica de Crimea-Congo,
diagnosticados en 2016. Por ofra parte, se de-
tectd, por primera vez desde principios del siglo
XX, la presencia de mosquitos Aedes aegypti
en territorio nacional, en un punto especifico
de Fuerteventura. Este mosquito es el vector
principal para la fransmision entre humanos
de enfermedades como el Dengue, la fiebre
amairilla, el Zika y el Chikungunya. Esto muestra
la importancia de ampliar y mantener los sis-
temas de vigilancia y control de introduccién
de vectores exdticos en puntos de enfrada vy
de los autéctonos, ademds de extender el Plan
nacional de preparacién y respuesta frente a
enfermedades transmitidas por vectores a to-
dos los vectores de interés.

En el dmbito de las enfermedades infecciosas
en Europa, el ano 2017 estuvo marcado por la
mayor epidemia de hepatitis A de las Ultimas
décadas.

En el escenario internacional, las epidemias
de cdlera en multiples paises africanos y sobre
todo en Yemen y las de fiebre amarilla en el
suroeste de Africa y en Brasil han generado el
mayor numero de solicitudes de apoyo técni-
co internacional a la Organizacion Mundial de
la Salud (OMS) y a la Red Global de Alerta y
Respuesta, gestionada también por la OMS. En
el franscurso del ano 2017, se han declarado
emergencias sanitarias de grado 3, el mdximo,
gue han requerido accidn urgente en Etiopia y
Somalia (brotes de cdélera y sarampidn) o en la
Republica Democrdtica del Congo (brotes de
ébola y cdlera), entre otros. Es necesario dotar
a la OMS de herramientas adecuadas de res-
puesta eficaz.

Constituyen retos igualmente primordiales velar
por la sanidad animal y la seguridad alimento-
ria. La gestion de la red de alerta alimentaria
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se efectUa en Espana a través del Sistema
Coordinado de Intercambio Rdpido de In-
formacion (SCIRI). Por su parte, el Centro
Militar de Veterinaria de la Defensa posee
el laboratorio oficial para el control de la
seguridad alimentaria dentro de las FAS.
Destaca la capacidad diagndstica en el
laboratorio nacional de sanidad animal en
Algete, laboratorio de referencia para di-
ferentes enfermedades animales que ade-
mdas dispone de instalaciones de nivel de
bioseguridad 3, asi como de los laboratorios
oficiales de las comunidades autdnomas.

Los principales riesgos sanitarios a los que ha
tenido que hacer frente la cabana ganadera
durante 2017 ha sido la situacién de la peste
porcina africana en el centro y este de Europa,
la fiebre aftosa en el norte de Africa y la detec-
cion de presencia de circulacion del virus de la
influenza aviar de alta patogenicidad HSN8 en

el mes de febrero en 10 explotaciones de patos
de Cataluia, resuelto de forma rdpida gracias
a la eficaz actuacién de los servicios veterina-
rios oficiales.

También hay que reforzar capacidades
para detfectar cualquier riesgo sanitario
en infraestructuras y zonas especialmen-
te sensibles como son los puertos, los ae-
ropuertos y las fronteras terrestres; mejorar
capacidades de atencion sanitaria ante
situaciones NBQ-R; mejorar la instruccion y
adiestramiento del personal sanitario facul-
tativo, preferentemente veterinario; mejorar
la equipacién para hacer frente a todo tipo
de riesgos biolégicos a los que puedan verse
sometidas las unidades de las FCSE asi como
dotar a las unidades especializadas en mate-
ria de preservacion del medio ambiente de los
recursos adecuados para mejorar el confrol
sobre especies animales y vegetales exdticas,
cuyo trafico ilegal pudiera representar un ries-
go para la salud y para detectary hacer frente
a epidemias que puedan afectar gravemente
a la economia basada en la agricultura o la
ganaderia.

En suma, es precisa la provisién de medios ma-
teriales y humanos para la puesta en marcha
de una respuesta eficaz, rdpida y coordinada.
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REALIZACIONES

Durante 2017 Espana ha emprendido acciones
dirigidas a asegurar una adecuada capacidad
operafiva y mejorar sus mecanismos de actua-
cioén, ala vez que ha tenido un papel activo en
los contextos internacional y comunitario, todo
ello en coherencia con las lineas de accién de
la Estrategia de Seguridad Nacional de 2017.

Servicios de salud puUblica y sanidad
animal del Estado

Con el fin de mejorar la capacidad de los sis-
temas de informacion de la Red Nacional de
vigilancia Epidemioldgica y por lo tanto de la
capacidad de deteccidon precoz de eventos y
situaciones que pueden generar amenazas para
la salud publica en el conjunto de las comunida-
des auténomas, el Ministerio de Sanidad, Servi-
cios Sociales e Igualdad destind, por primera vez,
una partida presupuestaria para transferencia
de fondos a las comunidades auténomas para
el desarrollo de herramientas informdticas vy siste-
mas de informacién interoperables. Esta acciéon
tendrd una repercusion especifica en la vigilan-
cia y confrol de las infecciones relacionadas con
la asistencia sanitaria y de las resistencias a los
antibidticos, problema emergente prioritario a
nivel nacional, europeo y global.

Ante los diversos riesgos, ha habido una coordi-
nacion oficial a tfravés de contacto regular y re-
uniones con las unidades competentes de salud
publica y sanidad animal, medio ambiente vy silvi-
cultura y montes, asi como de las reuniones men-
suales del Comité RASVE (Red de Alerta Sanitaria
Veterinaria) para la coordinacion entre la Subdi-
reccion General de Sanidad e Higiene Animal y
Trazabilidad y Jefes de Servicio de las comunida-
des autébnomas en materia de sanidad animal.

También han sido muy relevantes los ejercicios
de simulacién realizados en colaboracion con
las comunidades auténomas. En el mes de junio
de 2017 la UME redlizd unas Escuelas prdcticas
sobre respuesta a emergencias y catdstrofes en
la Base Aérea de Torrején con participacion de
unidades militares y servicios de emergencias
de Cruz Roja Espanola, SUMMA 112 y el SAMUR,
adiestrdndose en protocolos y mecanismos de
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coordinaciéon. Las lecciones aprendidas se inte-
grardn en el procedimiento UME de despliegue
sanitario en emergencias declaradas de interés
nacional.

Algunas de las medidas relativas a la salud publi-
ca se han adoptado tras el diagnostico de casos
de fiebre hemorrdgica de Crimea-Congo, ébola
o la deteccidn de mosquitos Aedes aegyptfi.

Tras el diagndstico de los dos primeros casos de
Fiebre Hemorrdgica de Crimea-Congo infecta-
dos en Espana, se han llevado a cabo estudios
de valoracién de la circulaciéon de los virus. Las
conclusiones han mostrado una circulacién de
este virus emergente entre animales salvajes en
zonas mds extensas de lo esperado. Como con-
secuencia de esto, se han realizado acciones de
comunicacién a nivel central, autonémico y mu-
nicipaly se ha actualizado el Protocolo de vigilan-
cia de la fiebre hemorrdgica de Crimea-Congo.
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También se ha elaborado la Guia de actuacion
antfe picadura de garrapatas dirigida a los servi-
cios de atencién primaria. Ademds, se elabord el
Procedimiento de manejo de la infeccién por vi-
rus Zika durante el embarazo y en recién nacidos.

Tras detectar el establecimiento de mosquitos
Aedes aegypti en Fuerteventura, la comunidad
auténoma de Canarias implementd las medidas
de control necesarias para eliminar este vector y
establecioé los sistemas de vigilancia entomolégi-
ca necesarios para garantizar que la isla esté libre
de este mosquito. Por ofro lado, en el marco de
la implementacion del Plan nacional de prepa-
racion y respuesta frente a enfermedades frans-
mitidas por vectores se han puesto en marcha
sistemas de vigilancia entomoldgica en 12 comu-
nidades autébnomas.

En el dmbito de la sanidad animal se ha reali-
zado un esfuerzo especial en la formacion del
personal técnico, con cursos presenciales y on-
line sobre planes de contingencia y sobre la fie-
bre aftfosa, en el que han participado mds de
200 veterinarios, tanto de las administraciones
publicas como privados.

Capacidades y mecanismos de actuacién

Para dar una respuesta eficaz es necesario es-
tablecer mecanismos de coordinacion entre los
agentes implicados. Bajo la coordinacién del
CNPIC, se inicid en el ano 2017 la elaboracion de
los Planes sectoriales de proteccion de infraes-
fructuras criticas de los sectores Alimentacion y
Salud.

Se han llevado a cabo numerosas operaciones
contra el tréfico de especies. En el dmbito de las
FCSE, se han establecido protocolos en relacion
con la realizacion de auxilios y rescates y la posi-
biidad de enconfrarse con personas portadoras
de algun tipo de enfermedad infectocontagiosa.
Esta prdctica ha sido citada como modelo en fo-
ros nacionales e internacionales.

Por ofra parte, se han desarrollado los criterios
para la designacién de las unidades de segundo
nivel denfro de la red de hospitales para el fra-
tamiento de enfermedades infecciosas de alto
riesgo, creada en 2016, basada en la red de hos-
pitales para casos confirmados de ébola, como
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centros, servicios o unidades de referencia para
el aislamiento de pacientes de alto riesgo infec-
cioso. También se han realizado mejoras en la
Unidad de Aislamiento de Alto Nivel (UAAN) del
Hospital Central de la Defensa Gémez Ulla, don-
de se han construido ocho nuevas habitaciones
de aislamiento para los pacientes que deban
permanecer en cuarentena. El Hospital cuenta
con ocho habitaciones con alto nivel de aisla-
miento, seis con un nivel de aislamiento menor
y dos para instruccién y adiestramiento. De esta
manera el Hospital Central de la Defensa se infe-
gra en la red de siete UAAN distribuidas por todo
el territorio, formando parte del sistema nacional
de respuesta.

De la misma relevancia que los hospitales goza la
Red de Laboratorios de Alerta Bioldgica (RELAB),
donde destaca el INTA: laboratorio de referen-
cia, responsable del mantenimiento y actualiza-
cién de bases de datos de agentes bioldgicos y
quimicos. En 2017 fue reforzado con una cdmao-
ra capaz de generar aerosoles en condiciones
confroladas, que permite, entre otras funcionali-
dades, la evaluacidon de equipos de deteccién
siguiendo los procedimientos normalizados alia-
dos. Ademds, ha sido reforzado con una cdmara
de bioseguridad nivel 3.

Por su parte, el Grupo de Intervencién en Emer-
gencias Tecnoldgicas y Medioambientales de la
UME ha adquirido la estacion de descontamina-
cion masiva de personal y se ha actualizado el
LABIR que, certificados por la Asociacién Espa-
Aola de Normalizaciéon y Certificacion (AENOR),
constituyen capacidades desplegables Unicas
en su género en el dmbito nacional.

La investigacion es necesaria tanto para adop-
tfar medidas preventivas como para tener capa-
cidad de reaccion. El Ministerio de Defensa, en
colaboracién con la Consejeria de Sanidad de
la Comunidad de Madrid ha realizado el estudio
de poblaciones de mosquitos como posibles vec-
fores de leishmaniosis, efectuando capturas en
el ACAR y Base Aérea de Getafe, mientras que
en el Hospital Central de la Defensa Gémez Ulla
se ha iniciado un estudio para mejorar la capa-
cidad de descontaminacién y posterior ingreso y
fratamiento de bajas NBQ-R, lo cual incluye bajas
biolégicas.

El Centro Militar de Veterinaria de la Defensa
investiga y trabaja en el desarrollo de técnicas
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moleculares para el diagndstico de patégenos
en artrépodos vectores de enfermedades zoo-
ndsicas y ademds participa en el Programa de
Vigilancia Entomoldgica puesto en marcha por
el Ministerio de Sanidad.

Por Ultimo, la comunicacién de riesgos a través
de diferentes medios (pdgina web de sanidad
animal con informacién y noticias regulares, re-
uniones con las asociaciones del sector, notas
especificas dirigidas al sector) goza de una im-
portancia transversal.

Coordinacion internacional

Espana ha participado activamente en el de-
sarrollo de las capacidades de vigilancia, pre-
paracioén y respuesta ante riesgo para la salud
en el dmbito europeo y global.

También ha adoptado un papel activo en fo-
ros infernacionales dedicados a la lucha frente
a epizootias tales como Red Mediterrdnea de
Sanidad Animal (REMESA) o la Comision de la
FAO para la fiebre aftosa.

En el contexto de operaciones de ayuda hu-
manitaria, se han desarrollado proyectos de la
cooperacion espanola en el sector de la salud
como la emergencia humanitaria en diciem-
bre del ano 2017, producida como consecuen-
cia de la tormenta fropical Vinta en Filipinas.

Ante las solicitudes de apoyo técnico recibi-
das en la OMS de paises afectados por las epi-
demias de cdlera y fiebre amarilla en 2017, se
puso a disposicion de la Red Global de Alerta 'y
Respuesta expertos en epidemiologia y control
de infeccion del Sistema Nacional de Salud, si
bien no llegd a ser necesario su desplazamien-
to al terreno.

En el dmbito comunitario se han firmado los
acuerdos de adquisicion conjunta de produc-
tos médicos para la respuesta sanitaria y se ha
partficipado activamente en el Consejo de Se-
guridad Sanitaria de la UE. Bajo la coordinacién
del Cenfro Europeo de Control de Enfermeda-
des, se ha participado en el estudio de facto-
res favorecedores y barreras para establecer
sinergias enfre la comunidad vy las instituciones
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sanitarias en la preparacion ante emergencias
de salud publica.

Se han reforzado los procedimientos de investi-
gacién y control de brotes epidémicos alimen-
tarios en el marco de la UE estableciendo la
coordinacién entre las autoridades de seguri-
dad alimentaria y de salud publica. Estas ac-
tuaciones se han reflejado en la elaboracién
conjunta de evaluaciones rdpidas de brotes
epidémicos entre ambos sectores y con parti-
cipacién activa tanto de la Agencia Espafola
de Seguridad Alimentaria como de la Direc-
cion General de Salud Publica, Calidad e In-
novacion.

Se ha dado también una coordinacién con la
Comisién Europea vy los Estados miembros me-
diante reuniones mensuales del Comité perma-
nente de sanidad animal o la participacion en
grupos de trabajo, enfre los que cabe desto-
car aquellos relacionados con el desarrollo de
la nueva Ley de Sanidad Animal de la UE, asi
como en la Asamblea General de la OIE y gru-
pos de trabajo de la OIE y FAO.

Durante el ano 2017 se ha iniciado el proceso
de acreditacién para formar parte de los Equi-
pos Médicos de la UE y de los Equipos Médicos
de Emergencia de la OMS.

Equipos Técnicos Espanoles de Ayuda y
Respuesta en Emergencias

En el ano 2016 se cred el Equipo Técnico Es-
panol de Ayuda y Respuesta en Emergencias
(START), surgido de una colaboracién entre el
Ministerio de Sanidad, Servicios Sociales e Igual-
dad y la Agencia Espanola de Cooperacion
Internacional y Desarrollo. También conocido
como chalecos rojos, se frata de un equipo
sanitario de primer nivel de profesionales per-
tenecientes al sistema nacional de salud listo
para desplegarse en menos de 72 horas y que
serd verificado en el mes de mayo de 2018 por
la OMS, estando desde ese momento listo para
desplegarse.

Durante este ano se ha seguido trabajando
con vistas a su despliegue en el terreno y se
han incluido los perfiles de pediatra y matrona.
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PRESERVACION DEL MEDIO AMBIENTE

OBJETIVO: Garantizar la conservaciéon
de un medio ambiente de calidad vy
la protecciéon del patrimonio natural y
de la biodiversidad, como medio para
mejorar la calidad de vida y contribuir
a un desarrollo sostenido y sostenible,
con especial incidencia en la lucha
contra el cambio climdtico.

RETOS

El deterioro de la calidad del medio ambien-
te por la contaminacion del aire, las aguas
y el suelo, la pérdida de la biodiversidad vy la
degradacién de los hdbitats naturales o el
avance de la desertificacién, han adquirido
tal relevancia que la Esfrategia de Seguridad
Nacional de 2017 recoge la preservacion del
medio ambiente como uno de sus dmbitos de
actuacion.

La retirada, efectiva desde el 4 de noviembre
de 2020, de Estados Unidos del Acuerdo de
Paris -primer acuerdo vinculante mundial sobre
el clima, firmado en la Conferencia sobre el
clima de Paris (COP21)- hace necesario redo-
blar los esfuerzos en la lucha contra el cambio
climdtico y mantener con firmeza los compro-
misos con la UE. Precisamente, la pertenencia
a la UE nos sitta a la cabeza mundial de las
acciones de lucha contra el cambio climdtico
y a favor de la proteccion y calidad del medio
ambiente y del medio humano.

La participacion de Espaina en la Cumbre del
Clima de Bonn (COP23), en 2017, ha sido muy
activa y ha apoyado el papel politico de la
UE, representada por el Comisario Europeo de

Energia y Accién por el Clima. En la cumbre
se han cumplido los objetivos para llegar a la
COP24 (Polonia) con un programa que permita
implementar los acuerdos de Paris.

Espana es el pais con mayor biodiversidad de
Europa, un patrimonio que se debe proteger,
preservar y poner en valor. En consecuencia,
Espana ha de velar por la proteccion interna-
cional de la biodiversidad, el aumento de la
capacidad de resistencia, adaptacion y recu-
peracion de las sociedades ante los desastres
naturales

Un objetivo a alcanzar es disponer de los mejo-
res conocimientos para la conservacion y uso
sostenible de la biodiversidad vy los servicios de
los ecosistemas, aumentar su resiliencia fomen-
tando su conectividad y su buen estado eco-
l6gico tal y como establece el Convenio de
Naciones Unidas para la Diversidad Bioldgica
ratificado por Espana. Todo ello para facilitar
las respuestas adaptativas frente al cambio
climdtico, asi como frenar el crecimiento de la
desertificacion. La lucha contra este fendmeno
es liderada, de forma global, por la Conven-
cién de Naciones Unidas de lucha contra la
desertificacion (UNCCD), ratificada por Espaia
como pais afectado y que ha celebrado en
2017 su decimotercera conferencia con la miti-
gacion de las sequias severas como uno de los
principales temas de debate.
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Espana también debe hacer valer su especifi-
cidad en dreas como la gestion de la escasez
del agua a través de politicas de cuenca y sus
lazos en el entorno mediterrdneo y latinoame-
ricano. Igualmente, ha de buscar la preserva-
cién de unos océanos saludables y una pesca
responsable y sostenible para poder asegurar
el futuro de ese ecosistema.

Por otra parte, los incendios forestales suponen
fodos los anos una amenaza grave y directa
para las masas forestales espanolas y las perso-
nas que se encuentran en su entorno.

Es necesario ejercer un control adecuado de
las actividades con alto impacto en el medio
ambiente y hacer frente a aquellas modalida-
des delictivas relacionadas con la criminalidad
grave y organizada que atentan contra el me-
dio ambiente.
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A fin de lograr una mayor eficacia en la pro-
teccién de la naturaleza, especialmente en los
dmbitos relacionados con incendios forestales,
residuos, furtivismo, cebos envenenados y otfros
medios no selectivos de caza, es un reto mejo-
rar la coordinacion entre el Estado y las comu-
nidades auténomas y mejorar la colaboracion
con los actores, tanto publicos como privados,
implicados en la proteccién del medio am-
biente, siendo esencial promover la participao-
cion de la sociedad en la conservaciéon de la
biodiversidad y fomentar su concienciacion vy
compromiso.

A su vez, la sostenibilidad y el respeto al medio
ambiente debe ser uno de los signos de identi-
dad de nuestra cooperaciéon al desarrollo.
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REALIZACIONES

Espana ha manifestado su compromiso con la
conservacion de un medio ambiente de cali-
dad en los dmbitos internacional, comunitario
y nacional, que se ha fraducido en la adop-
cion de medidas de cardcter preventivo, de
respuesta, de recuperacion y de resiliencia

Cooperacion internacional

Ha constituido un hito histérico la ratificacion
del Acuerdo de Paris de diciembre de 2015 el
12 de enero de 2017, que entrd en vigor para
Espana el 11 de febrero de ese ano y mediante
el que se alcanza el compromiso de combatir
el cambio climdtico.

En la senda del cumplimiento de los compro-
misos asumidos, Espana ha participado activo-
mente en las negociaciones de la Conferencia
de las Naciones Unidas para el Cambio Climd-
tico (COP23), en la décimo segunda Confe-
rencia de las Partes (COP12) de la Convencion
sobre la Conservaciéon de las Especies Migra-
torias y en la Conferencia de Naciones Unidas
para apoyar la consecucion del objetivo de
desarrollo sostenible de los océanos, mares y
recursos marinos. En el marco de la 72* Asam-
blea General de las Naciones Unidas se apro-
bd la Resolucién 72/218 Reduccion del riesgo
de desastres y la Resolucién 72/221 Aplicacion
del convenio sobre la diversidad biolégica y su
contribucién al desarrollo sostenible.

Asimismo, Espana participd en la Conferencia
de Naciones Unidas para apoyar la consecu-
cion del objetivo de desarrollo sostenible de los
océanos, mares y recursos marinos, la primera
que se celebra en el dmbito de las Naciones
Unidas en el contexto de la Agenda 2030 de
Desarrollo Sostenible y que estuvo centrada en
la adopcién de una declaracion denominada
Llamada ala accién y en la puesta en prdctica
de actuaciones de colaboracién o compromi-
sos voluntarios que permitan la consecuciéon
de dicho Objetivo de Desarrollo Sostenible 14
(Vida submarina).

En 2017 se han desarrollado los 49 proyectos
espanoles seleccionados en 2016 por la Co-
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misién Europea (de 231 presentados por Espa-
na) financiados en el marco del Programa LIFE
(instrumento financiero de la UE dedicado de
forma exclusiva al medio ambiente). La con-
vocatoria para proyectos a comenzar en 2018
finalizd en septiembre de 2017 -LIFE 2017-.

El 8 de septiembre de 2017 entrd en vigor el
convenio internacional para el control y la ges-
tion del agua de lastre y los sedimentos de los
buques, siendo Espaia uno de los primeros pai-
ses en suscribirlo. En el desarrollo de las politi-
cas de la lucha contra la contaminacién en las
aguas maritimas se estén desarrollando capa-
cidades de prevencién y respuesta, asi como
la modernizacion de los sistemas de vigilancia
y de actuacion.

En esta linea, se ha celebrado en Santander el
ejercicio intfernacional POLEX 24-17 organizado
por la Direccion General de Marina Mercante
y Salvamento Maritimo.

El episodio de lucha contra la contaminacion
marina mds significativo en el ano 2017 fue el
relativo al del buque britdnico Chesire (con
carga de mds de 40 mil toneladas de fertilizan-
tes incendiada al sur de Canarias) en el que
SASEMAR tuvo un papel primordial.

Hacia el cumplimiento de los compromisos
comunitarios

La UE ha frabojaodo de manera intfensa en el
dmbito multilateral en pos de la conciencio-
cién sobre la relacién indisociable de los desas-
tres naturales con la existencia de fendmenos
climdticos, por lo que el aumento de la resilien-
cia de las sociedades ante los desastres nafu-
rales, en el contexto del desarrollo sostenible y
la erradicacién de la pobreza, se ha converti-
do en una necesidad perentoria.

En relacién con el ciclo politico, planificacion
estratégica cuatrienal de la UE en la lucha con-
fra la delincuencia organizada y grave, Espana
ha confinuado liderando y coordinando diver-
sos proyectos en 2017. Tras la aprobacion del
nuevo ciclo politico 2018-2021, Espana co-li-
dera cuatro prioridades, entre ellas, la perse-
cucién de delitos medioambientales. En esta
materia, Espana ha contribuido de manera
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destacada, a fravés del Servicio de proteccién
de la naturaleza (SEPRONA) de la Guardia Civil,
a la creacion de un Analysis Project en materia
de lucha contra los delitos medioambientales
en el seno de EUROPOL, que fue presentado el
mes de noviembre de 2017 y ha contribuido de
forma destacada al desarrollo del Proyecto
TECUM, proyecto europeo destinado a com-
batir el trédfico internacional de residuos.

En el dmbito concreto del medio ambiente ma-
rino, durante 2017 se ha desarrollado la Opera-
cién INDALO, liderada por Espafia y coordina-
da por Frontex. Esta operacién multipropdsito
ha pretendido, entre otros aspectos, poner una
especial atencion en la preservacion del me-
dio ambiente maritimo y la lucha contra la po-
lucion maritima.

Durante 2017, se ha realizado la inspeccién del
10% del niUmero de buques que escalan en los
puertos espanoles. El resultado de estas inspec-
ciones se incorpora a una base de datos con-
junta para su utilizacién por parte de todos los
paises miembros, creada por la Agencia de Se-
guridad Maritima Europea nombrada THETIS EU,
donde las Administraciones Maritimas Europeas
comparten informacion.

Se participa como socio institucional en cua-
tro proyectos CEF (Connecting Europe Facility),
financiados al 50% por la Agencia de Innova-
cion Europea (INEA) consistentes en el desarro-
llo de infraestructuras maritimas y la utilizacion
del Gas Natural Licuado (GNL) como combusti-
ble marino en el dmbito maritimo-portuario.

Como parte de uno de estos proyectos, ya se
ha transformado en Bilbao el buque de sumi-
nistro de combustible Aizmendi para suministrar
también GNL a buques, y mediante el pro-
yecto CLEANPORT de desarrollo del GNL en el
puerto de Barcelona, para el suministro de GNL
al buque ferry Abel Matutes, que desde el 29
de enero de 2017 estd consumiendo GNL en
sus escalas en los puertos de Barcelona y Pal-
ma de Mallorca.

En cumplimiento de la Directiva Marco del
Agua, para la evaluacién del estado de las
masas de agua, el Ministerio de Agricultura y
Pesca, Alimentacion y Medio Ambiente ha
planificado un seguimiento homogéneo de la
calidad de las aguas continentales. A dia de
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hoy, se han licitado los programas de segui-
miento de las Confederaciones Hidrogrdficas
del Segura, Cantdbrico, Mino-Sil, Jucar, Duero
y Guadiana; durante 2018 se licitardn los de las
cuencas restantes (Ebro, Guadalquivir y Tgjo).

Cambio climatico y transicion energética

La UE ha aprobado el marco regulatorio en
materia de cambio climdtico y energia para
el periodo 2021 a 2030 en los sectores some-
tidos a comercio de emisiones (generacién
eléctrica e industrias). Este marco concreta el
objetivo, vinculante para la UE, de reducir sus
emisiones de gases de efecto invernadero en
2030 por lo menos en un 40%, con respecto a
los valores de 1990.

A tal fin, se establecen objetivos de reduccidn
diferenciados para el conjunto de sectores
sujetos al sistema europeo de comercio de
derechos de emisién y para el resto de sec-
tores. La limitacion de emisiones se plasmard
sobre un reparto del esfuerzo entre todos los
Estados miembros: a Espana, concretamente,
le corresponde un -26% de reduccion frente
a los niveles de 2005. Las negociaciones en el
Consejo de Ministros de Medio Ambiente estan
contando con una activisima participacion
espanola. Este compromiso se verd reforzado
por una Ley sobre cambio climdtico y transi-
cion energética.

Coordinacién en el sector puUblico/
Colaboracion publico-privada

Se ha reforzado la colaboracién con los di-
versos organismos dependientes de la AGE,
comunidades auténomas y entidades locao-
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les con competencias en materia de medio
ambiente. En este sentido, cabe destacar la
colaboraciéon del Ministerio del Interior con el
Ministerio de Agricultura y Pesca, Alimentacién
y Medio Ambiente a través de diversas Direc-
ciones Generales; con la Fiscalia General del
Estado, por medio de una Unidad Adscrita del
SEPRONA de la Guardia Civil a la Fiscalia Espe-
cial de Medio Ambiente y Urbanismo; y con el
Ministerio de Economia, Industria y Competitivi-
dad a tfravés de la Autoridad CITES (relativa al
Convencién sobre el Comercio Internacional
de Especies Amenazadas de Fauna y Flora Sil-
vestres).

Se han firmado acuerdos de colaboracién y
coordinacién de las Autoridades Portuarias
con concesiones porfuarias, con SASEMAR, y
de conftratos de servicios especializados en
materia de control de emergencias por con-
taminacién marina.

La custodia del territorio (acuerdos entre pro-
pietarios de terrenos y entidades de custodia
para promover la conservacién) ha conocido
un desarrollo notable, ampliando las oportuni-
dades de implicacion social en la proteccién
del patrimonio natural.

También se ha tratado de potenciar la estre-
cha colaboracién existente con ONG,s como
WWE, Seo BirdlLife, Ecologistas en Acciéon y
asociaciones profesionales relacionadas con
diversas materias como son el tratamiento y
control de residuos o las actividades cinegé-
ficas, entre otras. En este sentido, cabe desta-
car gque la Guardia Civil estd tfrabajando, junto
a la ONG Seo BirdlLife, en el desarrollo del Pro-
grama LIFE, estando a la espera de la asigna-
cién del proyecto financiado por la Comisidon
Europea.

Lucha contra agresiones almedio ambiente

Se han llevado a cabo acciones dirigidas a
mejorar medios y capacidades. Se ha progre-
sado en la elaboracién del Inventario Espanol
del Patrimonio Natural y de la Biodiversidad
(IEPNB), que reune todos los inventarios, catd-
logos, registros, listados y bases de datos Utiles
para conocer el estado de la biodiversidad
en Espana. Se encuentran implantados y en
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funcionamiento los diez componentes defini-
dos como prioritarios y diecisiete de los con-
siderados fundamentales en el Real Decreto
556/2011.

En el marco de la Evaluacién de los ecosiste-
mas del milenio en Espana, se ha impulsado
una valoraciéon econdmica de los servicios de
los ecosistemas prioritarios suministrados por
los ecosistemas de Espana.

Ademds, se observa un avance importante en
la implantacién, la conservacion y la gestion
de la Red Natura 2000, que en medio terres-
fre ocupa cerca de un 27% del territorio. De
los 1.467 Lugares de Importancia Comunitaria,
casi un 80% han sido declarados como Zonas
de Especial Conservacion (ZEC), con sus co-
rrespondientes planes de gestiéon. En cuanto
a las Zonas de Especial Proteccién para las
Aves, casi el 70% cuenta con esos planes de
gestion.

Por parte de Puertos del Estado, se han actua-
lizado los planes de respuesta frente a con-
taminacién marina en zona | y zona Il de los
puertos, adaptdndolos a las modificaciones
de normativa y se han producido mejoras en
el uso de los recursos en los puertos (reduc-
cién del 5% en consumo de agua y del 3% en
consumo de energia). También se ha produ-
cido una mejora en la recogida de residuos:
incremento del 10% en el volumen de residuos
segregados y valorizados; incremento del 5%
en volumen en recogida de desechos proce-
dentes de bugques MARPOL | (residuos oleosos)
y V (residuos sdélidos).

Los Planes para la Mitigacion y Adaptacion
al Cambio Climdtico (PIMA) han continuado
mostrdndose eficaces en sus distintas moda-
lidades, que afectan a la calidad del aire,
fratamiento de residuos, turismo, etc. Especial-
mente, el Plan PIMA Adapta ha permitido, a
partir de 2015, la financiacidon de actuaciones
orientadas a la adaptacion al cambio climd-
fico en los dmbitos de los recursos hidricos, las
costas y la biodiversidad en Espana.

Para dar cumplimiento a la obligacién comu-
nitaria de disponer de planes de inspeccion
de residuos antes mencionada, en 2017 en el
dmbito nacional se ha aprobado, por Acuer-
do del Consejo de Ministros, el Plan Estatal de
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inspeccion de ftraslados de residuos para el
periodo 2017-2019. El Plan constituye un do-
cumento marco que ofrece las orientaciones
estratégicas en relacién con el control y la
inspecciéon de los traslados de residuos entre
Espana y terceros paises, asi como los transitos
dentro del pais. Dicho Plan serd completado
a fravés de programas anuales de inspeccién,
en los que se concretard el régimen de las
inspecciones y los confroles a realizar en ese
ano, se evaluardn los dispositivos concretos de
cooperaciéon entre las autoridades que parti-
cipen en las inspecciones y los recursos que
se asignardn al desarrollo del correspondiente
programa.

Asimismo, se aprobd por Consejo de Ministros
el Plan Nacional de Calidad del Aire 2017-2019
(Plan AIRE Il), con 52 medidas, en el dmbito de
las principales actividades econdmicas, con
el objetivo de mejorar la calidad del aire.

Se ha implantado la figura de las Reservas Na-
turales Fluviales (de momento un total de 135),
con vistas a su puesta en valor, conservacion,
mitigacion de presiones y recuperacién am-
biental. Las reservas naturales fluviales servirdin
de observatorios para avanzar en el conoci-
miento de las condiciones de referencia, ne-
cesario para establecer los objefivos ambien-
tales de nuestras aguas y para poder valorar
los impactos causados por el cambio climdati-
co en los ecosistemas acudticos y los recursos
hidricos y definir asi las correspondientes estra-
tegias de adaptacion.

La contribuciéon de las FAS a la preservacion
del medio ambiente se estd mostrando efec-
tiva mediante la materializacion de aspectos
relacionados con la minimizacion de impac-
tos, la preservacion del medio y el desarrollo
sostenible. Ademds, las bases de operaciones
en el exterior donde el liderazgo corresponde
al contingente espanol siguen la normativa
nacional al respecto. Se continuard con el
esfuerzo realizado hasta ahora vy, llegado el
caso, se promoverdn nuevas iniciativas com-
patibles con la ejecuciéon segura de las ope-
raciones.

IASN ©00000000000000000000000000000000000000000000 o
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Delincuencia medioambiental

Se han reforzado las capacidades en materia
de lucha contra la delincuencia medioam-
biental mediante la asignacién de recursos
materiales y humanos destinados especifica-
mente a esa tarea.

Durante el ano 2017 la Guardia Civil ha investi-
gado 3.574 incendios forestales. Fruto de estas
invesfigaciones se ha conseguido el esclareci-
miento total de 911 incendios, determindndo-
se la existencia de delito en 416, lo que motivd
la detencidon o investigacion de 379 personas.

En materia de residuos, se han detectado un
total de 22.085 infracciones administrativas y
se han investigado 60 infracciones penales
vinculadas a la gestién de residuos y materias
toxicas y peligrosas, procediéndose a la de-
tencion o investigacion de 84 personas. Ade-
mds, ese afo se han ejecutado dos Ordenes
de Servicio de dmbito nacional orientadas
hacia la inspeccién del sector de la gestion
de los residuos. La primera detectd 17 delitos
y 1.477 infracciones administrativas. La segun-
da permitié la apertura de 31 investigaciones
sobre hechos vinculados al fraslado interna-
cional de residuos. En su desarrollo, hasta el
momento, se ha procedido a la detencidén o
investigacién de 31 personas de 8 nacionali-
dades distintas.

A nivel normativo, se han incrementado las
capacidades de los organismos e insfituciones
encargados de velar por la proteccion de la
naturaleza. En este sentido, a través del Real
Decreto 770/2017, por el que se desarrolla la
estructura orgdnica bdsica del Ministerio del
Interior, se ha reconocido de forma explicita a
los componentes del SEPRONA el cardcter de
Policia Judicial especifica en materia de me-
dio ambiente, lo que permite a las unidades
especializadas de la institucién abordar con
mayores garantias su labor de lucha contra
la delincuencia medioambiental relacionada
con la criminalidad organizada.
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CONCLUSIONES

Taly como describe la nueva Estrategia de Se-
guridad Nacional de 2017, el actual entorno
de seguridad internacional es aun mds convul-
so y voldtil y se caracteriza por la velocidad de
los cambios, la proliferacién de crisis y la incerti-
dumbre. Han aumentado las tensiones geopo-
liticas, lo que impacta en el marco multilateral,
con la consiguiente dificultad para alcanzar
acuerdos antfe retos de inferés comun. En un
mundo globalizado e interconectado, aumen-
ta la exposicidon colectiva a las amenazas y
desafios, que hoy afectan ademds a espacios
comunes globales como es el ciberespacio.
Los limites entre paz y conflicto se difuminan en
un mundo en el que alos conflictos tfradiciona-
les se unen los denominados hibridos.

En este sentido, el panorama de amenazas
y desafios en 2017 ha confirmado estas dind-
micas, que en algunos casos se han agudi-
zado. Continta la situacion de inestabilidad
y conflicto en paises en dreas de interés es-
tratégico para la Seguridad Nacional, junto a
dramdticas guerras como la de Siria. El terro-
rismo yihadista sigue siendo una de las princi-
pales amenazas para la seguridad en todo el
mundo, que ha vuelto a golpear a Espana. El
DAESH ha perdido territorio, pero su amenaza
no ha disminuido. El crimen organizado sigue
adaptdndose al entorno en que se desarrolla
su actividad criminal, que crecientemente in-
cluye el ciberespacio. La proliferacién de ar-
mas de destrucciéon masiva sigue siendo una
grave amenaza parad la paz y seguridad inter-
nacional.

Ha ganado relevancia la preocupacion ante
los ciberataques, que pueden adquirir una
dimensién global, como ha sido evidente en
2017 ante ataques como el Wannacry y Petya.
Asimismo, se han observado campanas de
propaganda y desinformacion dirigidas a des-
prestigiar la imagen de Espana, de la UE y de
ofros socios y aliados.

IASN ©00000000000000000000000000000000000000000000 o
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Dado el marcado cardcter maritimo de Es-
pana, la seguridad maritima, en sus distintas
vertientes, es una preocupacién constante.
Un punto positivo es que las cifras de pirate-
ria alcanzaron su nivel mds bajo en dos dé-
cadas, si bien las aguas del golfo de Guinea
y del Cuerno de Africa, de gran importancia
para Espana, siguen siendo dreas de alto ries-
go. Continta el drama migratorio, y en 2017
se ha detectado un aumento de las llegadas
iregulares a las costas espanolas, en concreto
por la ruta del Mediterrdneo Occidental. Es de
destacar la fuerte presion migratoria que sigue
pesando sobre Ceuta y Melilla y el aumento
en el nUmero de solicitudes de proteccion in-
ternacional. Por ofra parte, en el entorno de
seguridad actual sobresale también la prolife-
racion de drones, siendo un reto clave evitar
gue los avances en ese campo sean aprove-
chados por grupos relacionados con el terroris-
mo, el crimen organizado, el contrabando o la
inmigracién irregular.

A su vez, la competicién entre Estados por el
acceso, uso y confrol del espacio ultraterres-
fre sigue creciendo, aspecto al que se unen
los diversos riesgos para la poblacion e infraes-
tructuras criticas que de él se derivan. Con ca-
rdcter general, y en materia de protecciéon de
infraestructuras criticas y ciberseguridad, sigue
siendo un reto para la Seguridad Nacional el
proporcionar una eficaz proteccion y seguri-
dad a instalaciones, redes, sistemas y equipos
fisicos y de tecnologia de la informacién y de
la comunicacién sobre los que descansa el
normal funcionamiento de los servicios esen-
ciales de la sociedad hoy en dia.

La preservacién del medio ambiente ya es dm-
bito propio de la Seguridad Nacional, dada su
naturaleza como reto securitario de primer or-
den para un pais como Espaia, que sigue tfe-
niendo que hacer frente a sequias, incendios
y ofras catdstrofes y emergencias. En términos
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de seguridad econdmica vy financiera, una
nota positiva es que Espana sigue creciendo,
aungue existen elementos que desafian el sos-
tenimiento y la continuidad de este crecimien-
to econdmico, especialmente en un contexto
de incertidumbre ante el impacto de procesos
como el llamado Brexit.

El Informe Anual de Seguridad Nacional de
2017 se presenta con el objetivo de hacer
participe al ciudadano espanol de estas ame-
nazas y desafios que la Seguridad Nacional
enfrenta cada dia, y que hoy se pueden ma-
nifestar muy lejos del territorio nacional, asi
como de las medidas que se han tomado en
consecuencia. En esfte sentido, como muestra
del compromiso y de los esfuerzos de Espana
conla pazy la seguridad en el mundo, en 2017
las FAS, la Policia Nacional y la Guardia Civil
han participado en veintiséis misiones distintas
en el exterior, abarcando cuatro continentes,
veintiln paises diferentes y cuatro zonas mari-
fimas. A finales de 2017, Espana ha sido el ma-
yor contribuyente a las misiones militares de la
Politica ComuUn de Seguridad y Defensa, una
politica a la que ha dado un decidido impulso
como miembro de su grupo cenfral, confribu-
yendo al lanzamiento de la Cooperacion Es-
tructurada Permanente. Ademds, ha demos-
frado su compromiso con la Alianza Atldntica,
y contribuido a sus operaciones en el Bdltico,
el Mediterrdneo, Turquia y Afganistdn.

En el dmbito de la no proliferacion nuclear, Es-
pana ha seguido apoyando los esfuerzos inter-
nacionales para el cumplimento del acuerdo
con Irdn. En el marco de defensa de la OTAN
ante ataques de misiles balisticos, Espana con-
tinba mejorando sus capacidades de apoyo y
proteccion tanto tdcticas como logisticas. Los
Sistemas de Informacién e Inteligencia espa-
noles han seguido monitorizando las acciones
contra intereses espanoles, e intensificado la
contrainteligencia en el ciberespacio. Se ha
pofenciado el Sistema de Alerta Temprana
frente a ciberataques, y se ha avanzado en la
preparacion y puesta en marcha del Centro
de Operaciones de Seguridad para la Admi-
nistracién General del Estado, que estd previs-
to comience a prestar servicio en 2018. En lo
que concierne a la seguridad de la vida hu-
mana en la mar, en 2017, la Sociedad de Sal-
vamento y Seguridad Maritima ha coordinado
el rescate, asistencia o busqueda de 36.079

personas en toda Espana, el doble del ano
anterior. Espana ha liderado ademds dos im-
portantes operaciones conjuntas en el sur de
Europa, coordinadas por la Agencia Fronfex,
la Operacion INDALO vy la Operacidén HERA, en
las que intervinieron medios nacionales y eu-
ropeos destinados al control de la inmigracién
iregular.

En el dmbito de la seguridad del espacio aé-
reo, se ha desarrollado un modelo de seguri-
dad especifico para aviacion civil coordinado
con el Plan de Prevencién y Proteccion Antite-
rrorista del Sistema de Seguridad Nacional. Por
su parte, a nivel de seguridad energética se
ha seguido avanzando en las intferconexiones
energéticas, ademds de elaborarse la Ley de
Cambio Climdtico y Transicion Energética. En
lo que concierne a emergencias y catdstrofes,
se ha creado el Consejo Nacional de Protec-
cion Civil.

Este quinto Informe Anual de Seguridad Nacio-
nal es, por tanto, fiel reflejo de los esfuerzos co-
lectivos de Espana estos Ultimos anos hacia un
modelo de seguridad infegrado y colaborati-
vo. Un modelo cuya finalidad esencial es pro-
feger la libertad, los derechos y bienestar de
los ciudadanos, la defensa de Espana y con-
fribuir junto con socios y aliados a la seguridad
internacional. El Informe contribuye ademds
a la naciente cultura de Seguridad Nacional
que es necesaria para la plena realizacion de
dichos objetivos.

Departamento de Seguridad Nacional | Gabinete de la Presidencia del Gobierno



2017






............................ INFORME IASN cecccccsscccsccccssccccscccssscscscccssscssan s
ANUAL DE

SEGURIDAD 201 7
NACIONAL

GLOSARIO

A
ABCA4EU

ADIF
ADM
AEAT
AECID

AEMET
AENA
AENOR
AEPD
AESA

AGE
AIRCOP
AMAC
AMERIPOL

BKA
BMD

CANSO
CBM
cC17
CCAA
CCIR
CCN

Automated Border Control Gates for Europe
Administrador de Infraestructuras Ferroviarias
Armas de Destruccion Masiva

Agencia Estatal de Administracion Tributaria

Agencia Espanola de Cooperacion Internacional para el
Desarrollo

Agencia Estatal de Meteorologia

Aeropuertos Espanoles y Navegacion Aérea

Asociacion Espanola de Normalizacién y Certificacion
Agencia Espanola de Proteccion de Datos

Agencia Estatal de Seguridad Aérea

Administracién General del Estado

Airport Communication Project

Asociacion de Municipios en Areas de Centrales Nucleares

Comunidad de Policias de América

Oficina de Investigacion Criminal de Alemania
Ballistic Missile Defense

Civil Air Navigation Services Organization

Conjunto de Medidas de Fomento de la Confianza

Ejercicio Cyber Coalition 17

Comunidades Autdnomas

Centro de Coordinacién de Informacién sobre radicalizacion
Centro Criptolégico Nacional
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CCN-CERT

CDTI
CEAC
CECOA

CEF
CEFAS
CENEM

CERT
CERTSI

CETA
CIAF
CIAIAC

CIAIM
CIARA

CIMIN
CISO
CICTE
CITCO

CITES

CLIF
CNI
CNPC
CNPIC

CNS

COMITE RASVE
CORES
COSI3D

COVAM
COP
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Equipo de Respuesta a incidentes de Seguridad de la Informacion
del Centro Criptolégico Nacionall

Centro de Desarrollo Tecnoldgico e Industrial

Conferencia Europea de Aviacién Civil

Servicio de Planes y Seguridad, concretamente desde el
Centro de Coordinacion y Alerta

Mecanismo Conectar Europa

Concepto de Empleo de las Fuerzas Armadas

Centro Nacional de Seguimiento y Coordinacién de

Emergencias CCIA

Equipo de Respuesta a incidentes de Seguridad de la Informacion

Centro de Respuesta ante Incidentes de Ciberseguridad de
Seguridad e Industria

Acuerdo de Libre Comercio entre la UE y Canadd

Comision de Investigacion de Accidentes Ferroviarios
Comision de Investigacion de Accidentes e Incidentes de
Aviacion Civil

Comision de Investigacion de Accidentes e Incidentes Maritimos
Célula de Informacion y Andilisis de Riesgos y Amenazas a la
Seguridad Maritima

Comité Interministerial de Alto Nivel

Chief information security officer

Comité Interamericano contra el Terrorismo

Centro de Inteligencia contra el Terrorismo y el Crimen
Organizado

Convention on International Trade in Endangered Species of Wild
Fauna and Flora

Comité de Lucha Contra Incendios Forestales
Centro Nacional de Inteligencia
Consejo Nacional de Proteccién Civil

Centro Nacional de Proteccion de Infraestructuras y
Ciberseguridad

Comité Nacional de Seguridad
Comité de la Red de Alerta Sanitaria Veterinaria
Corporaciéon de Reservas Estratégicas de Productor Petroliferos

Centro de Operaciones de Seguridad de la Infraestructura
Integral de Informacion de la Defensa

Centro de Vigilancia y Seguridad Maritima

Conferencia de las Partes de la Convencidn Marco de
Naciones Unidas sobre el Cambio Climdtico
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COTER
CRE
CTE

DAESH
DOA
DPM

E

EA

EDA
EFCA
EIRD
EMPACT

EMSA

ENAC

ENISA

ENSI

ECSO

ETA

ETAC

EU SATCEN
EUNAVFOR
EUNAVFOR MED

EUROPOL
EUTM

F
FAO

FAS

FBI

FCSE
FEIQUE
FEMP
FRONTEX
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Council Working Group on Terrorism, International Aspects
Cruz Roja Espanola
Combatientes Terroristas Extranjeros

Al Dawa al Islamyia fil rag wal’'Sham
Defensa y Operaciones Aéreas
Directiva de Planeamiento Militar

Ejército del Aire

Agencia Europea de Defensa

European Fisheries Control Agency

Estrategia Internacional para la Reduccion de los Desastres

Plataforma Europea Multidisciplinar contra las Amenazas
Criminales

European maritime Security Agency

Entidad Nacional de Acreditacion

Agencia Europea de Seguridad de las Redes y de la Informacion
Esquema Nacional de Seguridad Industrial

Organizacién Europea de Ciberseguridad

Euskadi Ta Askatasuna

European Tactical Airlift Centre

Satellite Centre

European Union Naval Forces

European Union Naval Forces in the Southern Centrall
Mediterranean

Oficina Europea de Policia
EU Traning Mission

Organizacién de las Naciones Unidas para la Alimentaciéon y
la Agricultura

Fuerzas Armadas Espanolas

Federal Bureau of Investigation

Fuerzas y Cuerpos de Seguridad del Estado
Federacion de la Industria Quimica Espanola
Federacion Espanola de Municipios y Provincias
European Border and Coast Guard Agency
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G

G7 Group of Seven

GAFI Grupo de Accién Financiera Internacional

GAR-SI Grupos de Accidén Rdpida de Vigilancia e Intervenciéon

GCCS Global Conference on CyberSpace

GFCE Global Forum on Cyber Expertise

GCTF Global Counterterrorism Forum

GDO Grupos de delincuencia organizada

GFCE Global Forum on Cyber Expertise

GHSA Agenda Global de Seguridad Sanitaria

GL-LCRV Grupos locales de lucha contra la radicalizaciéon violenta

GNL Gas natural licuado

GOIF Grupo Operativo de Inteligencia Financiera

GRULAC Grupo de paises de Latinoameérica y del Caribe

|

[+D+i Investigacion, desarrollo e innovacion

IED Improvised Explosive Device

IEPNB Inventario Espanol del Patrimonio Natfural y de la Biodiversidad

IGN Instituto Geogrdfico Nacional

INCIBE Instituto Nacional de Ciberseguridad

INDNR Pesca ilegal no declarada y no reglamentada

INEA Agencia de Innovacién Europea

INES Informe Nacional del Estado de Seguridad

INTA Instituto Nacional de Técnica Aeroespacial

INTERPOL Intfernational Police

I0OC Initial Operational Capability

IOCTA Evaluacion de la Amenaza de la Delincuencia Organizada
en Internet

IRU Internet Referal Unit

IVA Impuesto sobre el Valor anadido

J

JCPOA Plan de Accién Integral Conjunto

JIE Junta de Inversiones Extranjeras

K

Kw Kilovatio
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L

LABIR Laboratorio de Verificacién Rapida

LANDSEC Expert Group on Land Transport Security

LAVEMA Laboratorio de Verificacion de Armas Quimicas

LCSP Ley de Contratos del Sector PUblico

LOEX Ley Orgdnica 4/2000 de 11 de enero sobre derechos y
libertades de los extranjeros en Espana y su integraciéon social

M

MAOC Centro de Andlisis y Operaciones contra el Tradfico Maritimo
de Estupefacientes

MCCD Mando Conjunto de Ciberdefensa

MERS Sindrome Respiratorio por Coronavirus de Oriente Medio

MOI Mercator Ocean International

MOOC Massive Open Online Course

MOU Memorandum de Entendimiento

MPCC Military Planning and Conduct Capability

Mtep Million-Ton Equivalent of Petroleum

Mw Megavatio

N

NBQ Nuclear Biolégico y Quimico

NCA Agencia Nacional de Crimen del Reino Unido

NRBQ Nuclear, Radiolégico, Bioldgico y Quimico

NRF NATO Response Force

o

ocCcC Oficina de Coordinacion Cibernética

OCDE Organizacién para la Cooperacién y el Desarrollo Econdmicos

OCTRIS Oficina Cenftral de lucha contra el tréfico llicito de
Estupefacientes de la Policia Francesa

OEA Organizacién de Estados Americanos

OIEA Organismo Internacional de Energia Atémica

OMS Organizacién Mundial de la Salud

ONG Organizacién no Gubernamental

ONIP Oficina Nacional de Informacion de Pasajeros

ONU Organizacién de las Naciones Unidas

ONS Oficina Nacional de Seguridad

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo
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OPAQ Organizacién para la Prohibicién de las Armas Quimicas

OPE Operaciéon Paso del Estrecho

OPEP Organizacién de Paises Exportadores de Petrdleo

ORA Oficina de Recuperacién de Activos

ORGA Oficina de Recuperacion y Gestidon de Activos

OSCE Organizacién de Seguridad y Cooperacién en Europa

OTAN Organizacién del Tratado del Atldntico Norte

P

PAO Planes de Apoyo Operativo

PAVAFF Plan de Asistencia las Victimas de Accidentes Ferroviarios
y sus Familiares

PCSD Politica Comun de Seguridad y Defensa

PECI Plan Estratégico de Ciudadania e Integracion

PEPIC Programa Europeo para la Proteccion de Infraestructuras Criticas

PEN-LCRV Plan Estratégico Nacional de Lucha Contra la Radicalizacién
Violenta

PES Plan Estratégico Sectorial

PESCO Permanent Structured Cooperation

PCRI Planes de Gestion del Riesgo de Inundacion

PIB Producto Interior Bruto

PIC Proteccién de Infraestructuras Criticas

PIMA Planes para la Mitigacién y Adaptacion al Cambio Climdatico

PIU Unidad de Informacion de PasajerosNCA

PNAP Plan Nacional de Acciones Prioritarias en materia de

Restauracién hidroldgico-forestal control de la erosiéon y
lucha contra la desertificacion

PNR Passanger Name Record

PNSD Plan Nacional sobre drogas

PPE Planes de Proteccién Especificos

PPPA Plan de Prevenciéon y Proteccion Antiterrorista

PSO Planes de Seguridad del Operador

R

RAN Red Europea para la concienciacion y la sensibilizacion
de la radicalizacién

RAN Red de Alerta Nacional de Proteccion Civil

RCA Republica Centroafricana

Departamento de Seguridad Nacional | Gabinete de la Presidencia del Gobierno



............................................... INFORME IASN ceccecceccscescescsscscescescsccscescescssess s
ANUAL DE
SEGURIDAD 201 7
NACIONAL

RE-LAB Red de Laboratorios de Alerta Bioldgica

REMESA Red Mediterrdnea de Sanidad Animal

RPA Remotely Piloted Aircraft

RDT Remote Data Transmission

RPDC Republica Popular Democrdtica de Corea

S

SARS Sindrome respiratorio agudo grave

SASEMAR Sociedad de Salvamento y Seguridad Maritima

SAT Sistema de Alerta Temprana

SCIRI Sistema Coordinado de Intercambio R&pido de Informacién

SEAT Sistema Europeo de Alerta Temprana

SEISOCO Sistema Estratégico lberoamericano sobre Operaciones
contra el Crimen Organizado

SEPBLAC Servicio Ejecutivo de la Comision de Prevencion del
Blanqueo de Capitales e Infracciones Monetarias

SEPRONA Servicio de proteccion de la naturaleza de la Guardia Civil

SES Single European Sky

SGA Sistema de Gestion de Autoproteccion

SGAD Secretaria General de Administracion Digital

SIVE Sistema Integrado de Vigilancia Exterior

SIMCA Sistema de Mando y Control Aéreo

SLA State Level Approach

SNPC Sistema Nacional de Proteccion Civil

SOC-AGE Centro de Operaciones de Seguridad para la Administracion
General del Estado

SOCTA Evaluacion de la Amenaza del Delito

SST Space Surveillance and Tracking

SRIA Agenda Estratégica de Investigaciéon e Innovacioén

START Equipo Técnico Espanol de Ayuda y Respuesta en Emergencias

STCE Strategic Trade Control Enforcement

SVA Servicio de Vigilancia Aduanera

T

TIC Tecnologia de la Informacién y las Comunicaciones

TPCEN Tratado para la prohibicién de los Ensayos Nucleares

WG Terrorist Working Group
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U

UAAN Unidad de Aislamiento de Alto Nivel

UE Unién Europea

UME Unidad Militar de Emergencias

UNCCD Convencidon de Naciones Unidas de lucha contra la
desertificacion

UNIFIL United Nations Interim Force in Lebanon

UNODC Oficina de la Naciones Unidas contra la droga y el delito

Vv

VITF Very High Readiness Joint Task Force

VSM Vigilancia y Seguridad Maritima

y4

ZEC Zonas de Especial Conservacion
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