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INFORME ANUAL DE SEGURIDAD NACIONAL 2018

INTRODUCCION

La elaboracion de un Informe Anual de Seguridad Nacional por el
Gobierno con la finalidad de ser presentado en sede parlamentaria
es una practica que se inauguré en Espafia el afio 2013, tras la
aprobacion de la Estrategia de Seguridad Nacional de esa misma
fecha, inicialmente ante la Comision Constitucional y posteriormente
en la Comisiéon Mixta Congreso-Senado de Seguridad Nacional,
prevista en la Ley 36/2015, de 28 de septiembre, de Seguridad
Nacional.

La confeccién de un mapa consensuado y participado por los actores
responsables del estado de situacion de las amenazas y desafios que
se han de afrontar y las actuaciones que se llevan a término en su
deteccion, anticipacién y respuesta, asi como la comparecencia anual
del Gobierno ante la Comision Mixta Congreso-Senado para debatir
las grandes lineas de la Politica de Seguridad Nacional es una praxis
ya consolidada en la cultura de Seguridad Nacional que se promueve
en Espafia.

Tanto es asi que, por una parte, el Gobierno actual se personé en 2018
para dar cuenta del Informe Anual elaborado por la Administracién
anterior en 2017, y, por otra parte, el Informe Anual de Seguridad
Nacional 2018 ha sido una de las aspiraciones prioritarias de la
Presidencia del Gobierno desde su toma de posesion.

En cumplimiento de la normativa aplicable, el Gobierno ha impulsado
decididamente la Politica de Seguridad Nacional, movido por la
profunda conviccién de que la Seguridad Nacional es una Politica
de Estado que trasciende las agendas temporales, un proyecto
compartido, cohesivo, e ilusionante, que implica a todos y precisa
un importante esfuerzo de integracion por parte de las diferentes
Administraciones, estatal, autonémica y local, asi como la implicacion
del ciudadano. Y no menos importante es su componente internacional
en la que deber primar una profunda cooperacion con socios y aliados,
que prestigie los foros multinacionales.

En concreto, cuatro han sido los ejes de avance de esta Legislatura,
que aun breve en el tiempo, se ha mostrado extensa en resultados
alcanzados y propuestas avanzadas. Se trata, en primer término,
de la afinacién en la evaluacion del entorno de seguridad con miras
a definir sobre la base de tendencias, escenarios de prospectiva,
ensayo que se ha articulado por medio del Informe Anual de
Seguridad Nacional 2018.



Los otros tres ejes son de naturaleza estratégica, organica
y comunicacional. Consisten, por una parte, en fortalecer la
mirada estratégica de Espafa en materias tan relevantes como la
ciberseguridad o la seguridad aeroespacial, de modo que Espana
pueda posicionarse como pais de influenciay lider de acontecimientos.

Otro fundamento ha consistido en el robustecimiento del Sistema de
Seguridad Nacional -cuya piedra angular es el Consejo de Seguridad
Nacional bajo la presidencia del Presidente del Gobierno- en su
organica y medios, a través de, por una parte, la constitucion de
la Conferencia Sectorial para asuntos de Seguridad Nacional, que
materializa el compromiso refrendado en la Ley de 2015, para dotar
al Estado de un foro vivo de dialogo y entendimiento con todas las
Comunidades Autéonomas y las Ciudades Auténomas de Ceuta
y Melilla en cuestiones de toda trascendencia, que afectan a la
proteccion de los derechos, libertades y bienestar del ciudadano, la
defensa de Espafia y sus principios y valores constitucionales, asi
como la contribucion a la seguridad internacional en la observancia de
los compromisos asumidos. Esta Conferencia Sectorial esta llamada
a ser un érgano crucial de colaboracion entre las Administraciones y
esta en pleno funcionamiento.

Y, por otra parte, la constitucion formal con un programa de rendimiento
y trabajo exigente del Comité de Situacion, érgano colegiado cuya
funcion consiste en apoyar al Presidente del Gobierno y al Consejo
de Seguridad Nacional en la direccion politico-estratégica de las
situaciones de crisis. Es una estructura permanente y de caracter tnico
que prepara al Estado para responder ante amenazas de muy diversa
indole y desafios constantes. Ademas, los Comités Especializados y
Consejos Nacionales de apoyo al Consejo de Seguridad Nacional,
cuya Secretaria Técnica y 6rgano de trabajo permanente es ejercida
por el Departamento de Seguridad Nacional del Gabinete de la
Presidencia del Gobierno, han desarrollado sus trabajos en materia
de ciberseguridad, seguridad maritima, inmigracion, seguridad
energética y no proliferacion de armas de destruccién masiva con
una dinamizacién muy significativa de su actividad.

Por ultimo, y toda vez que en la sociedad digital del siglo XXI, el efecto
amplificador de las situaciones de crisis se debe en muchas ocasiones
y encuentra su origen en una deficiente, excesiva o errénea politica
de comunicacién, se ha dimensionado debidamente el importante
cometido que el Gobierno tiene en la materia respecto del analisis
de la informacion y la desinformacion y la politica informativa que
en estos casos se ha de desplegar con la debida transparencia y
suficiente reserva, apoyados por los comunicadores técnicos
capaces de ofrecer una informaciéon comprensible por la sociedad
en momentos en los que se puede generar una ansiedad mayor de
la que la situacion merita. El Departamento de Seguridad Nacional
del Gabinete de la Presidencia del Gobierno es el punto de contacto
en materia de amenazas hibridas e interlocutor en el escenario
europeo. Es importante en este sentido trasladar a la ciudadania que
nadie es sujeto pasivo de la seguridad en un mundo que cambia a
una velocidad sin precedentes, debido en gran medida a la silente
digitalizacion y la disrupcion tecnolégica.

Respecto del Informe Anual de Seguridad Nacional 2018, es
novedoso el apartado de tendencias que incorpora en cada uno
de los quince ambitos de la Seguridad Nacional, en la idea de que
la horquilla temporal 2013-2018 ha de arrojar ya una informacion
agregada de entidad para explorar escenarios de futuro, todo ello
con la debida cautela dado que los cambios constantes del entorno



de seguridad propios del siglo XXI, y la circunstancia, como recoge
la vigente Estrategia de Seguridad Nacional, del acortamiento de la
distancia entre situaciones de normalidad y crisis en un tiempo de
gran incertidumbre, dificulta extrapolar tendencias.

Son varias las tendencias de calado que en el Informe Anual
identifican motores de cambio con impacto para la hoja de ruta de
la seguridad. Primero y principal, la complejidad de los desafios a la
Seguridad: las amenazas cada vez son mas sofisticadas, evolutivas
e interconectadas y, por esta ultima razon, diversas. La superposicion
que se produce entre ellas complica su clasificacion y tratamiento.

En segundo lugar, la mayor competicidon geopolitica entre actores
internacionales y la consolidacién de la zona gris, donde lo hibrido
y el mantenimiento de niveles de confrontacién que no llegan a la
agresion, pero violentan los marcos de convivencia, son caracteristicas
de la nueva normalidad. Lo primero se manifiesta especialmente no
solo en esferas fisicas de la seguridad, como el dominio espacial,
sino en las funcionales -el ciberespacio es ya un escenario funcional
de relevancia geoestratégica- y se ha traducido en el mayor gasto
generalizado en equipamiento militar.

Y lo segundo, la preponderancia de los conflictos hibridos, que
combinan el uso de capacidades tradicionales, la fuerza militar, la
diplomacia y la economia, con otros elementos nuevos como los
ciberataques o la manipulacién de la informacién a través de internet
y redes sociales, que pueden arrastrar a una crisis de confianza
publica en las instituciones tanto globales como nacionales, aspecto
que debe abrir un debate sobre su reforzamiento y propia resiliencia,
y que estd intimamente ligado a otra tendencia, la democratizacion
y disrupcion tecnolégica que junto a la capacidad de generar
importantes volumenes de informacion a una velocidad insdlita, en un
mundo donde los datos son el nuevo oro liquido, genera la acuciante
necesidad de una gobernanza justa de tecnologias adyacentes como
la inteligencia artificial, la ingenieria genética, la robotizacion o la
nanotecnologia que tendran cada vez mas implicaciones relevantes
para la seguridad.

En este sentido, la expansion del uso de la tecnologia blockchain
para el desarrollo de un almacenamiento distribuido auditable tiene
importantes derivadas positivas de desarrollo socioeconémico, al
tiempo que suscita interrogantes respecto del control de la informacion.
La expansion tecnoldgica que ha posibilitado la globalizacién, cuyas
manifestaciones escondidas no dejan de ser incognita, es igualmente
causa de tres tendencias que siguen vigentes, la transformacién de
los patrones de empleabilidad, el ensanchamiento de la brecha de
desigualdad y la expansién de la capacidad potencial de influencia
del individuo, algo que lleva aparejada la penetracion de politicas de
identidad.

Complejidad creciente, competicion sin agresién geopolitica vy
funcional, implantacion de la zona gris, democratizacion y disrupcion
tecnoldgicas, nuevas formas de empleabilidad, desigualdad e
influencia del individuo con plataformas amplificadoras de la
informacioén o las noticias falsas son constantes que, a su vez, se
canalizan en los quince ambitos materiales de la Seguridad Nacional.

Asiy ante esa mayor competicién geopolitica, la constante adaptacion
de los recursos que el Estado dedica a la Defensa Nacional resulta
clave para un pais como Espafa seriamente comprometido con
la paz y seguridad, que apuesta por el multilateralismo y un orden



internacional basado en normas, donde el liderazgo de Naciones
Unidas es fundamental para la legalidad y legitimidad en la resolucion
de los conflictos.

La amenaza contra Espafia procedente del terrorismo internacional
yihadista se mantiene. El surgimiento, la consolidacién y el declive
de DAESH en la zona sirio-iraqui ha sido el factor determinante que
ha marcado la actividad terrorista en los ultimos afios, definida por la
pérdida de control de territorio desde 2015; aun cuando ha quedado
atras el periodo mas intenso de la actividad operativa entre 2015 y
2016, se mantiene la preocupacion internacional por la naturaleza
impredecible de los ataques, la evolucion de DAESH desde una
entidad territorial a una red encubierta y, dentro de las fronteras
europeas, sus acciones indiscriminadas, los objetivos “blandos” de
sus ataques, el uso de medios poco sofisticados, la accién de los
lobos solitarios, la presencia de combatientes terroristas extranjeros
y la fuerte actividad de propaganda. La radicalizacion sobre la que se
mueve la nueva amenaza terrorista tiene en las politicas de género y
de defensa de los derechos humanos su antidoto mas efectivo.

Por sus caracteristicas de transnacionalidad y adaptabilidad, el
crimen organizado se ha manifestado en los ultimos afos capaz
de interactuar con otras amenazas como los conflictos armados
o el terrorismo, potencidandose su peligrosidad. La criminalidad
organizada y grave se muestra cada vez mas diversificada en sus
estructuras y métodos operativos. Emerge un nuevo paisaje criminal,
caracterizado por grupos y delincuentes “flexibles” que actuan en
multiples sectores, apoyado este panorama por el creciente uso
ilicito de las nuevas tecnologias. Esta situacion enraiza en paises
desestructurados, donde la debilidad de las instituciones y el ciclo
de la violencia potencia sus efectos mas perversos. El cumplimiento
de los Objetivos de Desarrollo Sostenible de Naciones Unidas puede
mostrar un futuro prometedor y una arquitectura de seguridad creible.

Ligado a lo anterior, el nuevo escenario geopolitico cuestiona el
continuo progreso de internacionalizacion, con movimientos hacia
la regionalizacion y nacionalizacidon de la seguridad. Esto incide en
todos los ambitos de la Estrategia de Seguridad Nacional 2017, pero
tiene una especial significacion en la no proliferacion de armas de
destruccion masiva, cuyos principales focos de preocupacién entre
2013 y 2018 han sido el recurso a estas armas en conflictos internos
e interestatales, asi como su desvio a actores principalmente de
naturaleza insurgente y terrorista. Y en la contrainteligencia, que
en este periodo ha visto el incremento en la agresividad por parte
de algunos Servicios de Inteligencia y la ampliaciéon de su marco
de actuacion para la obtencién de informacion estratégica por
procedimientos clandestinos y actividades que se pueden calificar
como “operaciones hibridas”.

Elciberespacio se presenta como el escenario preferido de las nuevas
formas de conflicto. Asi, junto a las ciberamenazas y la constatacion
de un incremento de los ciberincidentes medios diarios gestionados
por los centros competentes con un nivel de impacto muy alto o
critico, el uso ilegitimo de este dominio a través de acciones de
desinformacion o propaganda es creciente. La ciberseguridad se
presenta asi como un habilitador clave de la economia digital y la
innovacion, en el que la sensibilizacién ciudadana y de las empresas
y capacitacion profesional son demandas crecientes en un entorno
donde el tejido digital se expande continuamente y los incidentes
de ciberseguridad pueden impactar seriamente en el progreso



social o la salvaguarda de las Infraestructuras Criticas, que proveen
servicios esenciales a la sociedad.

En otro dominio global, en esta ocasion un espacio fisico, el marino,
han tenido reflejo especular las grandes tendencias identificadas en
la Estrategia de Seguridad Nacional actual y clasificadas en atencion
a su componente prioritaria geopolitica, econémica, tecnoldgica o
medioambiental y, asi, la inclinaciéon en estos ultimos seis afios ha
sido hacia una mayor rivalidad en escenarios como el Atlantico Norte,
el Mediterraneo o el Mar del Sur de China, el incremento del comercio
maritimo-internacional y las cifras de trafico portuarios, en especial las
relativas a contenedores y el transporte de cruceros, la vulnerabilidad
asociada a la “tecnologizacién” y automatizacion de la cadena global
de suministros y la apariciéon de los conflictos hibridos igualmente en
este contexto, junto a la degradacién progresiva del medio marino.

Por otra parte, el ensanche de la importancia del dominio espacial
ha cambiado los contornos del escenario estratégico internacional.
La seguridad de gran parte de los sistemas criticos del Estado
son dependientes del buen funcionamiento de los servicios que se
proporcionan en el ambito aeroespacial. La propension hacia un
mayor uso de la tecnologia via satélite, el aumento del transporte
de mercancias y personas por via aérea, asi como de vehiculos
aéreos no tripulados hablan de un uso extensivo de este espacio,
cuyo acceso ademas se ha ampliado a actores no estatales debido
al abaratamiento de los costes propiciado por la tecnologia, uso que
requiere una gobernanza mas exigente y eficiente.

Y un espacio transversal en el que impactan todas las amenazas es
el de las Infraestructuras Criticas. En estos afios se ha implantado
un modelo de éxito para la planificacion estratégica de su seguridad
sobre la base del Sistema de Proteccién de las Infraestructuras
Criticas que es precursor y referente mundial por la incorporacion de
conceptos fundamentales como la seguridad integral o la colaboracion
publico-privada; su implantacion comenzé en 2014 y se ha ido
completando progresivamente a medida que en el periodo 2013-2018
han aumentado los ciberataques a los sectores estratégicos, siendo
los mas afectados el financiero, tributario, energético y el relativo al
transporte.

Dejadas atras las causas de la crisis, aunque no sus consecuencias
mas profundas, una tendencia envolvente es la recuperacion
econdémica intensa en este periodo, basada en la fortaleza de las
exportaciones, el consumo, la inversion empresarial y la progresiva
inversion residencial, donde destaca el elevado ritmo de creacion
de empleo, aun cuando se mantienen tasas de desempleo todavia
superiores a la de 2007, y la perspectiva de desaceleracion del
ritmo de recuperacion, debido a factores como el proteccionismo
comercial o el proceso y desenlace abierto del brexit. Por otra parte,
se manifiesta en Espafia una brecha en la inversion publico y privada
en 1+D respecto de otros paises europeos como Alemania, Francia,
Italia o Reino Unido.

Economiay energia estan inescindiblemente unidas. La incertidumbre
de un «ecocidio» anunciado esta caracterizando este ambito con una
creciente concienciacion internacional respecto de los efectos del
sector energético en el clima, y la necesaria preservacion del medio
ambiente que se afianza como un espacio cada vez mas relevante
de la Seguridad Nacional. La tendencia normativa viene marcada por
el objetivo de la consecucion de una reduccion de gases de efecto
invernadero, para la reconduccion de las temperaturas globales a los



niveles anteriores a la actividad industrial. Se esta produciendo un
crecimiento significativo de las tecnologias renovables. La politica
energética nacional se encuentra en un momento clave de transicion
hacia un modelo sostenible medioambientalmente, asi como
econdmica y socialmente, condicionada por la normativa europea en
materia de Energia y Clima derivada de los acuerdos de Paris de
2015. La dependencia energética de Espana respecto del exterior
es una constante del perfil energético pais; se ha experimentado un
incremento del consumo de productos petroliferos y gas natural desde
2014. También se aprecia un aumento del peso de la generacion
eléctrica en el mix nacional de suministro. La interconexiéon es un
elemento clave para el mercado interior europeo de la energia.

Si un desafio ha cuestionado los pilares basicos de la Union
Europea, este es la presién migratoria. Asi, la ordenacion de flujos
migratorios es una de las prioridades en la Politica de Seguridad
Nacional. La principal tendencia del periodo 2013-2018 ha sido
el incremento significativo de la llegada de inmigrantes a Europa y
Espafa, principalmente procedentes de Africa. Desde 2015, cuando
se evidenciaron deficiencias en la gestién de flujos masivos de
migrantes, la gestion migratoria ha adquirido una especial relevancia
en los Estados miembros de la Union Europea, sus instituciones, asi
como en la preocupacién social que ha coincidido con el auge del
populismo. En 2018, mientras ha habido un descenso en el empleo
de la ruta del Mediterraneo Central, Espafia constituye el principal
punto de acceso a Europa para la inmigracion irregular a través del
Mediterraneo Occidental con un aumento del 161,7%. Las llegadas
se concentran en las provincias de Cadiz, Almeria, Malaga y Granada
entre los meses de junio y noviembre y los principales paises de
procedencia de los inmigrantes, y con los mayores incrementos
porcentuales de llegadas anuales, son Marruecos, Republica de
Guinea y Mali.

La proteccion ante emergencias y catastrofes cobra una nueva y
vital dimension especialmente por su impacto en sectores sociales
vulnerables. Espafia se esta viendo y vera afectada por el cambio
climatico en cuanto a la intensidad y frecuencia de los fendmenos
meteoroldgicos extremos. Este periodo se ha caracterizado por la
variabilidad meteorolégica y las crecientes temperaturas extremas,
incluso en zonas no habituales, asi como cuadros de lluvias
torrenciales durante el verano causantes de inundaciones, e intensas
nevadas. Ademas, la importancia de los incendios forestales es
inherente a un pais con clima mediterraneo como Espara. Debido a
los esfuerzos mantenidos, la tendencia es decreciente respecto del
numero de incendios y superficie quemada. Siguen siendo frecuentes
los movimientos sismicos en determinadas zonas, actividad que se
mantiene en sus niveles habituales.

También, por ultimo, la seguridad frente a epidemias y pandemias,
originadas normalmente en las zonas mas deprimidas de la
geografia mundial, se ve amenazada por el creciente volumen de
viajes internacionales, los grandes movimientos de poblacion, las
enfermedades animales y la circulacién de microorganismo son
determinantes de los retos actuales.

El Informe Anual de Seguridad Nacional 2018 suma a este cuadro de
tendencias la foto de la amenaza o desafio en el periodo de referencia
y un compendio de las realizaciones mas destacadas llevadas a
término para incrementar los niveles de seguridad en Espafia.



Espafa dispone de un excelente catalogo de capacidades para
hacer frente a los retos que se plantean, pero es imprescindible
coordinarlos para detectar lagunas alli donde existan, actualizarlos a
la luz del mundo que viene, que ya esta aqui, para posicionar al pais
en situacion de gobierno del cambio y direccidn solida de las crisis
que afecten a la Seguridad Nacional, sobre la triada de la prevencion,
deteccion y resiliencia.

El Informe Anual de Seguridad Nacional es un buen instrumento para
esta politica. Esta edicién de 2018 surgi6é con la ambicién de ir mas
alla, de agregar el trabajo realizado y extraer lecciones de futuro, para
maximizar el esfuerzo comprometido por Gobierno, Administraciones,
sector privado y sociedad civil en aras de la preservacion de un modo
de vida que se incardina en los ideales del Estado social, democratico
y de Derecho.

La responsabilidad del Gobierno es tener a punto los instrumentos que
permitan anticipar las crisis, su evolucion y responder rapidamente
para mitigar el dafio. Este Informe es un ejercicio colectivo y
comprometido por parte de todos los departamentos ministeriales,
el Centro Nacional de Inteligencia y el Departamento de Seguridad
Nacional del Gabinete de la Presidencial del Gobierno, que dirige
y coordina su proceso de elaboracion, para estar concienciados,
preparados y entrenados, de modo que la seguridad no deje de ser
un legado intergeneracional e institucional.
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El escenario
global se
caracteriza por
una mayor
competiciéon
geopolitica y el
protagonismo
de los conflictos
hibridos

DEFENSA NACIONAL

OBJETIVO:

Asegurar la defensa de la soberania e integridad de Espafia y la
proteccion de la poblacion y el territorio frente a cualquier conflicto o
amenaza proveniente del ambito exterior, de forma auténoma o junto a
socios y aliados. Asimismo, contribuir a crear un entorno internacional
mas estable y seguro mediante la proyeccion de estabilidad y el
refuerzo de la cooperacién con los socios, particularmente en las
areas de especial interés para Espana.

Tendencias

Del periodo 2013-2018 cabe destacar dos tendencias identificadas
en la Estrategia de Seguridad Nacional 2017, y que afectan de forma
directa a la primera de sus componentes fundamentales: la Defensa
Nacional. Estas dos tendencias globales son una mayor competicion
geopolitica entre actores internacionales y el protagonismo en el es-
cenario global de los denominados conflictos hibridos.

La primera tendencia se asocia a un contexto de incertidumbre en las
relaciones internacionales, en el que el centro de gravedad se desplaza
cada vez mas hacia el area Asia-Pacifico, y el orden liberal basado
en valores parece fragmentarse. La postura cada vez mas asertiva
de actores relevantes en la arena internacional, acompafada de un
fortalecimiento de las capacidades de disuasion y de un mayor gasto
en equipamiento militar, genera tensiones en escenarios geograficos
que hasta hace poco parecian haber desaparecido. (Figura 1-1)

En este contexto, la OTAN continda reforzando su postura de di-
suasion y defensa, mientras que la Unién Europea, sin perjuicio del
vinculo transatlantico, avanza significativamente en materia de se-
guridad y defensa. La Estrategia Global de la Unién Europea para la
Politica Exterior y de Seguridad, presentada en 2016, ha sido objeto
de un impulso notable. Una de sus prioridades, la autonomia estraté-
gica, ocupa un lugar preferente en la politica de la Unién desde en-
tonces. Los desarrollos de la Cooperacion Estructurada Permanente
(PESCO, por sus siglas en inglés) y el Plan de implementacion de la
Estrategia Global de la UE avanzan en paralelo con el Plan de Accion
Europeo, vector econémico y presupuestario de los proyectos indus-
triales y operativos que estan surgiendo.

Por otro lado, en los ultimos afios cobran un protagonismo especial
los conflictos hibridos, que combinan el uso de la fuerza militar con
otros elementos como pueden ser los ciberataques, la manipulacion
de la informacién a través de internet y de redes sociales, o vectores
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de presion economica. El desarrollo de las nuevas tecnologias y su
facil acceso facilitan que estas acciones puedan provenir de cualquier
parte del mundo, tanto por parte de actores estatales como no
estatales, y de forma mas rapida que en otras épocas, por lo que su
prevencion y respuesta resulta mas complicada.

La adaptaciéon de los recursos que el Estado dedica a la Defensa
Nacional, principalmente las Fuerzas Armadas (FAS), pero también
las Fuerzas y Cuerpos de Seguridad del Estado (FCSE) y los Servicios
de Inteligencia, resulta clave en el plano internacional.

Con su actuacion durante estos afos, Espafa se consolida como un
pais seriamente comprometido con la paz y seguridad internacional,
que apuesta firmemente por el multilateralismo como herramienta
para la solucién pacifica de los conflictos y participa activamente
del esfuerzo de la comunidad internacional, particularmente en las
areas de especial interés estratégico. Espafia apoya el liderazgo de
Naciones Unidas para fundamentar en la legalidad y legitimidad la
resolucion de conflictos. (Figuras 1-2 y 1-3)

En el ambito de la OTAN, Espafia es un aliado fiable, seguro y
comprometido con la Alianza Atlantica desde hace mas de 35 afos,
que mantiene una participacién activa en el didlogo politico y en
el desarrollo de las capacidades de defensa de la OTAN para una
proteccion de 360°; capaz de responder mejor a los retos y amenazas,
con independencia de su origen o ubicacion.

En el marco de la UE, Espafia ha sido uno de los mayores impulsores
de la Politica Comun de Seguridad y Defensa (PCSD) desde sus
inicios, algo especialmente relevante en el contexto del brexit, y ha
mantenido un compromiso constante con las operaciones y misiones
militares y civiles lanzadas por la UE (siendo en la actualidad el
mayor contribuyente), asi como con el desarrollo institucional de la
defensa europea. De este modo, Espafia ha sido una firme impulsora
de la PESCO que consiste en una cooperacion reforzada en materia
de defensa entre aquellos Estados miembros de la UE que tengan
la capacidad y el deseo de avanzar en esta direccion. Entre sus
principales objetivos, se encuentran la mejora de la coordinacion y
la eficacia de la defensa europea y el avance en las capacidades de
defensa y la disponibilidad para las operaciones militares mediante
proyectos concretos.

En este sentido, Espafia progresa en la ocupacién de puestos
de liderazgo en las organizaciones de seguridad y defensa mas
relevantes, asi como en sus organismos y agencias y las misiones y
operaciones correspondientes.
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OPERACION MILITAR ORGANIZACION INTERNACIONAL  N° Figura 1-2

EUCAP NESTOR UE 4 Operaciones de las
OP. “ALTHEA”. BOSNIA-HERZEGOVINA UE 141 Fuerzas Armadas en el
EUFOR RCA UE 343 exterior
EUTM SOMALIA UE 235 2011-2018
EUTM MALI UE 2.956

EUNAVFOR SOM “ATALANTA” UE 9.167

EUNAVFOR MED SOPHIA UE 3.049

EUMAM RCA/ EUTM RCA UE 238

ACTIVE ENDEAVOUR OTAN 2.165

OCEAN SHIELD OTAN 712

OP. “RESOLUTE SUPPORT” OTAN 11.702

OP. “SEA GUARDIAN" OTAN 493

OP. eFP. PRESENCIA AVANZADA EN LETONIA. OTAN 1.112

OP. “A/T”. APOYO A TURQUIA. OTAN 1.490

GRUPOS NAVALES PERMANENTES DE LA OTAN. SNMG-1 OTAN 1.765

GRUPOS NAVALES PERMANENTES DE LA OTAN. SNMG-2 OTAN 2.188

GRUPOS NAVALES PERMANENTES DE LA OTAN. SNMCMG-2 OTAN 443

UNIFIED PROTECTOR LIBIA OTAN 894

NATO BMD DESTRUCTORES ANTIMISILES. PERSISTENT EFFORT OTAN 0

POLICIA AEREA DEL BALTICO (BAP) OTAN 996

OP. “LIBRE HIDALGO” (LIBANO) ONU 14.210
MONITORIZACION NNUU ACUERDO DE PAZ COLOMBIA ONU 43

OP. “ALFA MIKE”. DESTACAMENTO “MARFIL" (BILATERAL FRANCIA-ESPANA) 1.419

OP. “ALFA CHARLIE” DESTACAMENTO “MAMBA”  (BILATERAL FRANCIA-ESPANA) 1.013

CARRIER STIKE GROUP (BILATERAL USA-ESPANA) 230

OP. “ALFA INDIA”. APOYO A IRAK (COALICION INTERNACIONAL)  6.115

Fuente: Ministerio de Defensa

N 15.895  Figura 1-3

Union Europea Numero de efectivos de
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Relacion bilaterial con Francia meesm 2 432
Relacion bilateral con Estados Unidos 1 230
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Fuente: Ministerio de Defensa
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Retos

Desde un punto de vista geografico, la inestabilidad politica y social
tanto del area que engloba el Norte de Africa y Oriente Proximo,
como del Africa Subsahariana contribuyen a que fenédmenos como el
terrorismo, la inmigracion irregular y los traficos ilegales tengan una
notable incidencia en la Seguridad Nacional. Asimismo, tras treinta
afos desde la caida del muro de Berlin, la tensién latente en Europa
oriental recobra protagonismo y de nuevo acapara la atencion del
denominado bloque occidental.

En el continente africano, 2019 presenta un calendario con elecciones
en tres paises de toda importancia: Argelia, Nigeria y la Republica
Democratica del Congo.

La region del Sahel representa un foco de atencion preferente para
Espafa y la Unién Europea. La fragilidad de sus Estados vy el ciclo
continuo de violencia hablan de lo necesario que resulta cumplir la
Agenda 2030 sobre Objetivos de Desarrollo Sostenible como vector
hacia la estabilizacion y el desarrollo de la regién.

En Oriente Proximo, la evolucion del siempre complicado equilibrio
de poder entre los dos principales actores se vera marcada por dos
factores: los efectos de las sanciones impuestas a Iran y la postura
de la comunidad internacional hacia Arabia Saudi, donde sucesos
como el asesinato del periodista Jamal Khashoggi han afectado
notablemente a las relaciones diplomaticas del pais arabe. Estos dos
factores, junto con el anuncio de la retirada de las tropas de Estados
Unidos desplegadas en Siria, y posiblemente parte de las que estan
en Afganistan, suponen tres variables a afadir a la ecuacion de
intereses geopoliticos de una region de alta relevancia a nivel global.

La postura cada vez mas asertiva de Rusia, su presencia activa
en Oriente Medio y su politica de aumento del gasto en defensa
representa un reto para Europa. Incidentes como el ocurrido en el
estrecho de Kerch, el 25 de noviembre de 2018, en el acceso desde el
mar Negro al mar de Azov, han reavivado las tensiones existentes con
Ucrania. Se trata de uno de los sucesos mas graves desde la anexion
ilegal, en 2014, de la peninsula de Crimea. En marzo de 2019 estan
previstas asimismo elecciones en Ucrania, un hito marcado por una
elevada incertidumbre interna cuyo resultado tendra implicaciones en
las relaciones internacionales.

Desde una perspectiva funcional, el mantenimiento del esfuerzo actual
de los medios desplegados, tanto en las operaciones permanentes
de las FAS (vigilancia y seguridad maritima, defensa y operaciones
aéreas, ciberdefensa, y presencia y vigilancia terrestre), asi como
para las misiones y operaciones en el exterior, requiere un marco
de financiacién estable y progresivamente creciente que permita
recuperar capacidades y disponer de las necesarias para hacer frente
a los retos de presente y futuro. (Figura 1-4)

La capacidad de defensa también se refuerza a través de la cultura
de seguridad y la concienciacion ciudadana del papel que las FAS
desempefian en el mantenimiento de la paz y la proyeccién de
estabilidad.

La Diplomacia de la Defensa juega, asimismo, un papel clave en el
impulso y la consolidacion de las relaciones bilaterales con paises
de todo el mundo, con el objetivo de consolidar la confianza mutua,



promover la estabilidad y proporcionar el mejor apoyo institucional a
la internacionalizacion de la industria espanola de Defensa.

Ademas, el uso de las nuevas tecnologias y técnicas de distribucion
de la informacién es un nuevo reto al que hay que hacer frente y que
guarda relacioén directa con nuevos modelos de conflicto.

Por ultimo, en el ambito internacional, Espafia ha mantenido su
importante contribucién en el contexto de las Naciones Unidas, la
Unidn Europea y la OTAN. Respecto a estas dos ultimas, Espafia
aboga por representar una posicion de mayor liderazgo en el sistema
de seguridad internacional para, por una parte, conservar el reciente
impulso dado en la Unién a la construccion de la Europa de la Defensa
en un triple eje, la participacion en las misiones y operaciones de la
PCSD, el Plan de Accion Europeo de la Defensa y la PESCO 'y, por otra
parte, conseguir una OTAN mas equilibrada y adaptada a las nuevas
amenazas. Todo ello refuerza el tradicional enfoque multilateral de
Espafa a la hora de afrontar las cuestiones relacionadas con la paz
y la seguridad, al asegurar una comunicacion fluida con sus socios y
aliados, que aprecian el esfuerzo realizado.

Realizaciones

La defensa de un Estado no es una cuestiéon exclusivamente militar.
Es una politica de Estado y, como tal, es transversal, involucra
aspectos mas amplios que lo meramente militar y compromete el
interés estratégico del pais. La formulacién de la politica de Defensa
Nacional debe estar sustentada sobre un gran consenso, generado
a través de un analisis exhaustivo e informado por el mas amplio
espectro posible de fuerzas politicas y sociales de un pais.

Capacidad de defensa auténoma

Las FAS realizan permanentemente operaciones en los espacios
de soberania e interés nacional (terrestre, maritimo, aéreo,
ultraterrestre y cibernético) para garantizar la Seguridad Nacional.

El Consejo de Ministros, en su reunién de 14 de diciembre de 2018,
autorizé una inversion de 7.331 millones de euros en programas
de seguridad y defensa, en un Plan Plurianual hasta el afio 2032.
Esta partida presupuestaria engloba el aumento del techo de gasto
para tres programas en vigor, con lo que se destinara de forma
integra a la renovacion y actualizacion de material de las Fuerzas
Armadas. Los tres programas son las Fragatas F-110, los vehiculos
blindados VCR 8x8, y el avion de combate Eurofighter.

Las F-110 son fragatas oceanicas polivalentes. Esta previsto que
sustituyan a las seis fragatas de la clase Santa Maria, con 35 afios
de antigliedad. La construccion de estas cinco fragatas es uno de
los pilares del plan estratégico de la sociedad publica Navantia y
que garantiza la viabilidad de su planta de Ferrol (A Corufia).

Los vehiculos blindados VCR 8x8 han sido desarrollados
integramente en Espafia. Se invertira un total de 2.100 millones de
euros hasta el afo 2030 en el desarrollo y la construccion de este
nuevo vehiculo blindado sobre ruedas, conocido como ‘Dragén’.
Aunque se prevé que el programa sea mucho mas amplio, la
inversion autorizada en 2018 permitira adquirir 348 de estos
nuevos vehiculos que se iran entregando progresivamente hasta
el afo 2025.

La formulacion

de la Politica de
Defensa Nacional
debe estar
sustentada sobre
un gran consenso



El ‘Eurofighter 2000’ es un programa de colaboracién europeo en el
ambito de la OTAN para el desarrollo, produccién y apoyo en servicio
de aviones de combate en el que participan Espafia. Alemania,
Italia y Reino Unido. Espafa adquirié 73 aviones ‘Eurofighter’. En la
actualidad, hay 69 aparatos en servicio y, en 2019, se recibiran los
cuatro restantes. Esta previsto que estos aparatos agoten su vida util
en el afio 2045.

Estrategia industrial de Defensa

En 2018 ha continuado la cooperacion existente entre las FAS y la
industria nacional en general y entre la Armada y la industria naval
espanola en particular.

Se ha favorecido la competitividad de la industria espafiola de
Defensa homologando los productos de Defensa, algo que representa
una garantia para la exportacion, proporcionando, ademas, apoyo
institucional a la industria de Defensa espafola en gran cantidad de
eventos internacionales.

Ademas, se ha impulsado y se ha prestado colaboracion para la
organizacion de la primera ediciéon de la Feria Internacional de
Defensa (FEINDEF) que tendra lugar en mayo de 2019 en Madrid.

Posicion de Espaia en el sistema de seguridad internacional

Para contribuir a crear un entorno internacional mas estable y seguro,
las Fuerzas Armadas desempefian un importante esfuerzo en
operaciones mas alla de las fronteras nacionales, al que contribuyen,
ademas, el servicio diplomatico, la aportacion de la capacidad policial
de las Fuerzas y Cuerpos de Seguridad del Estado, y los Servicios de
Inteligencia en su responsabilidad de obtencién de informacion y en
su papel de interlocucién con otros actores con influencia en las areas
de especial interés para Espafia.

Espafia ha participado en 2018 de forma activa en el sistema de
seguridad internacional. A finales de afo, el nimero de misiones y
operaciones en el exterior con participacion espafola era de veintiuno
y en torno a tres mil efectivos desplegados permanentemente.

En el marco de Naciones Unidas (ONU), Espafa ha participado en
cuatro Operaciones de Mantenimiento de la Paz, con mas de 600
efectivos (UNIFIL, en Libano, MINUSCA en Republica Centroafricana,
MINUJUSTH, en Haiti y MINUSMA en Mali). Asimismo, aunque no
se trata de una misién militar propiamente dicha, Espafia continua
participando en la Mision de Verificacion de las Naciones Unidas
en Colombia para la implementacion del Acuerdo Final firmado
entre el Gobierno de Colombia y las FARC-EP (Fuerzas Armadas
Revolucionarias de Colombia - Ejército del Pueblo).

En relacién con la Unidn Europea y respecto de las operaciones
de la PCSD, la participacion ha sido superior a los 1.000 efectivos
siendo Espafa el mayor contribuyente, a lo largo del afio 2018, a
las operaciones militares. Espafia esta participando en todas ellas
(EUNAVFOR ATALANTA, EUTM SOMALIA, EUTM MALI-donde
Espafa ha ostentado el mando de la operacion de enero a noviembre
de 2018-, EUTM RCA, EUNAVFOR MED SOPHIA y EUFOR
ALTHEA). Asimismo, Espafia ha contribuido durante 2018 a cinco
de las misiones civiles PCSD (EUPOL COPPS en los Territorios
Palestinos, EUCAP Sahel Niger, EUCAP SAHEL Mali, EUBAM Libia
y EUAM Ucrania).



El Proyecto GAR-SI Sahel, liderado por la Guardia Civil, en
colaboracion con la Gendarmeria Nacional Francesa, la Guardia
Nacional Republicana de Portugal y el Arma dei Carabinieri de ltalia
ha contribuido a la estabilizacion de la zona del Sahel africano,
mediante el refuerzo de las capacidades operativas de las autoridades
nacionales y la mejora del control efectivo del territorio, asi como la
creacion de unidades “tipo GAR” (Grupos de Accion Rapida de la
Guardia Civil) en todos los paises del G5 Sahel (Mali, Mauritania,
Chad, Niger y Burkina Faso) y Senegal. Se ha formado la Unidad
en Mauritania (actualmente en la fase de mentorizacién) y se esta
pendiente de completar el proceso en el resto de los paises, a
excepcion de El Chad.

La Policia Nacional ha participado en 19 misiones de caracter policial
civil de forma permanente en Liberia, Sierra Leona, Republica
Centroafricana, Colombia, Mali, Haiti, Niger, Macedonia, Afganistan,
Guinea Bissau, Libia, Bolivia, Senegal, Nigeria, Kenia, Ucrania,
Kirguistan y Myanmar.

Ademas, Espafia ha continuado con su labor de promover una mayor
utilizacion del Eurocuerpo y la Fuerza de Gendarmeria Europa en el
ambito de la Unién Europea.

En la OTAN, Espafia ha tenido desplegados unos 1.000 efectivos
repartidos entre el Baltico (operacion Policia Aérea en el Baltico y
la operacion Presencia Avanzada Reforzada en Letonia), Turquia
(bateria de misiles “Patriot” en la frontera con Siria), el Mediterraneo
(misiones navales permanentes) y Afganistan (mision Resolute
Support). Ademas, durante los meses de febrero y marzo, Espafa
lider6 la operacion Sea Guardian en el Mediterraneo contra el
terrorismo.

Por otra parte, Espafa ha contribuido a la Coalicion Global contra
DAESH (Inherent Resolve) y apoyado logisticamente a las misiones
llevadas a cabo por Francia en Mali y en la Republica Centroafricana,
asi como a las misiones de la Unién Europea, Naciones Unidas y
Fuerza Conjunta del G5 Sahel en esta regién, empleando para todas
esas tareas mas de 500 efectivos. (Figura 1-5)

Protagonismo activo en la PCSD, compromiso con la OTAN vy
colaboracion bilateral con Estados Unidos

Espana, que desde hace afios ha abogado por consolidar la Politica
Comun de Seguridad y Defensa, ha trabajado desde el principio con
Alemania, Francia e Italia para asegurar el éxito del proyecto PESCO.
De este modo, se ha participado de forma activa en aquellas medidas
tendentes a su desarrollo, en especial, las relativas a su puesta en
practica y en la aprobacién de 17 nuevos proyectos en noviembre de
2018.

De entre los 34 proyectos aprobados hasta la fecha dentro de la
PESCO, Espana participa en 12 de la primera tanda, y seis proyectos
de la segunda tanda, liderando el lanzamiento formal del Proyecto
de Mando y Control Estratégico para la Unién. Asimismo, Espana
participa activamente en la formulacién de nuevas capacidades
prioritarias para la Unién Europea y en la definicion de los reglamentos
para el Fondo Europeo de Defensa, que permitira financiar proyectos
industriales de 1+D y de desarrollo de capacidades para empresas que
formen consorcios en Europa. Se pretende asi fomentar el desarrollo
de la base industrial europea de la Defensa Europea. (Figura 1-6)

Espana ha
participado de
forma activa en
el desarrollo de
la Politica Comun
de Seguridad y
Defensa



La creacion, con el apoyo de Espafa, de la Capacidad Militar de
Planeamiento y Conduccion de Operaciones, cuyo objetivo es dotar
a la Union Europea, a medio plazo, de una capacidad de planear
y conducir todas sus actividades militares representa, ademas, un
avance fundamental para la autonomia estratégica de la Unién.

Una muestra mas del alto compromiso de Espafia es el proximo
traslado del Cuartel General de la Operacion ATALANTA de Reino
Unido a Espana (Rota), y la consecuente asuncion del mando de la
operacion.

En el ambito OTAN, se presentd una guia sobre las diferentes lineas
de esfuerzo hacia el Sur como paso previo a un “Paquete para el
Sur” que los Jefes de Estado y de Gobierno endosaron en la Cumbre
de Bruselas, que tuvo lugar los dias 11 y 12 de julio de 2018. Dicho
“Paquete para el Sur” fija los objetivos estratégicos, asi como los
relativos a la proyeccion de estabilidad y los del Plan de Accién
para mejorar el papel de la OTAN en la lucha internacional contra el
terrorismo.

Es de destacar la participacion en la nueva Fuerza de Respuesta
Mejorada de la OTAN (eNRF, por sus siglas en inglés) y su punta
de lanza, la Fuerza Conjunta de muy Alta Disponibilidad (VJTF, por
sus siglas en inglés). Ademas, cabe mencionar las contribuciones
regulares a las Fuerzas Navales Permanentes de la OTAN.

En el plano bilateral, ademas de mantener un alto nivel de colaboracion
con los principales socios europeos, Francia, Italia o Alemania, cabe
destacar el protocolo de colaboracién con Estados Unidos, pais con
el que se ha cumplido en 2018 el 30° aniversario del convenio de
cooperacién en materia de defensa.

Entorno regional de paz y seguridad y Diplomacia de Defensa
Espafia ha continuado su actividad de cooperacion en materia de
seguridad y defensa en las zonas geograficas que suponen una
prioridad en funcion de sus intereses estratégicos y lazos historicos.
De este modo, se ha profundizado en la colaboracién con los paises
latinoamericanos, en el Magreb y en el marco de la Iniciativa 5+5 en
el Mediterraneo.

Concretamente, Espafna mantiene el esfuerzo en las actividades
bilaterales de seguridad cooperativa en el marco de la Diplomacia
de la Defensa en diversos paises africanos (Senegal, Mauritania,
Tunez, Cabo Verde y en el ambito maritimo con otros paises del Golfo
de Guinea), para contribuir a alcanzar los objetivos de seguridad y
estabilidad nacionales. Ademas, se ha continuado con la actividad en
otros paises del Magreb (como Marruecos o Argelia — que se une a la
cooperacion desarrollada en el marco de la Iniciativa 5+5 Defensa),
del Sahel y del Golfo de Guinea.

Asimismo, se ha cooperado con otros paises en zonas geograficas de
interés para Esparia como Oriente Proximo (donde se han desarrollado
actividades de colaboracion mutua con Emiratos Arabes Unidos,
Israel, Arabia Saudi, Egipto y Jordania) o Asia (con el desarrollo de
iniciativas con Japén y Corea del Sur).
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Figura 1-6
Participacion espafiola
en proyectos PESCO

Proyecto

Pais lider y paises participantes

1 Centro de Competencia de la Union | Participan: Alemania, Bélgica, Repu-
Europea para el Adiestramiento en | blica Checa, Irlanda, Espafia, Francia,
Misiones Italia, Luxemburgo, Holanda, Portugal,
(EU TMCC) Austria, Rumania y Suecia

2 Centros de Evaluacion y Prueba de | Participan: Francia, Suecia, Espafa y
la Unién Europea Eslovaquia

3 Conjunto Desplegable Militar para | Participan: Italia, Grecia, Espafa, Croa-
Asistencia en Catastrofes cia y Austria

4 Nucleo EUFOR de Respuesta a Cri- | Participan: Alemania, Espana, Francia,
sis (EUFOR CROC) Italia y Chipre

5 Sistema Terrestre Integrado No | Participan: Estonia, Bélgica, Republica
Tripulado (UGS) Checa, Espafia, Francia, Letonia, Hun-

gria, Holanda, Polonia y Finlandia

6 Mejora de la Vigilancia Maritima Participan: Grecia, Bulgaria, Irlanda, Es-

pafa, Croacia, Italia y Chipre

7 Sistema Aéreo Tripulado de Forma | Participan: Alemania, Republica Checa,
Remota de Altitud Media y Gran Au- | Espafia, Francia e Italia
tonomia — MALE RPAS (Eurodrone)

8 Helicoptero Europeo de Ataque TI- | Participan: Alemania, Espana y Francia
GER Mark I

9 Software Europeo para los Siste- | Participan: Francia, Alemania, Bélgica,
mas de Radiocomunicaciones Se- | Espania, Italia, Holanda, Polonia,
guras (ESSOR) Portugal y Finlandia

10 Plataforma de Intercambio de | Participan: Grecia, Espana, Italia, Chi-
Informacién ante las ciberamenazas | pre, Hungria, Austria y Portugal
y la Respuesta frente a los incidentes

11 Equipos Ciber de Respuesta Rapi- | Participan: Lituania, Estonia, Espania,

13

da y Asistencia Mutua en cibersegu-
ridad

Sistema de Mando y Control Estra-

tégico para las Misiones y Operacio-
nes PESC

Mando Médico Europeo

Francia, Croacia, Holanda, Polonia, Ru-
mania y Finlandia

Participan: Alemania, Espafia, Francia,
Italia y Portugal

Participan: Alemania, Eslovaquia, Es-
pana, Francia, Holanda, Italia, Portugal,
Republica Checa, Rumania y Suecia

14

Red de Centros Logisticos en Euro-
pa y Apoyo a las Operaciones

Participan: Alemania, Bélgica, Bulgaria,
Grecia, Espafa, Francia, Croacia, Italia,
Chipre, Hungria, Holanda, Polonia,
Eslovenia y Eslovaquia

15

Movilidad Militar

Participan: Austria, Holanda, Bélgica,
Bulgaria, Republica Checa, Alemania,
Estonia, Grecia, Espana, Francia,
Croacia, Italia, Chipre, Letonia, Lituania,
Luxemburgo, Hungria, Polonia, Portu-
gal, Rumania, Eslovenia, Eslovaquia,
Finlandia y Suecia

16

Funcion Operacional de Energia
(EOF)

Participan: Bélgica, Espafa, Francia e
Italia

17

Co-basing

Participan: Alemania, Bélgica, Espana,
Francia, Holanda y Republica Checa

18

Solucion de Radio Navegacion de
la Union Europea (EURAS)

Participan: Alemania, Bélgica, Espana,
Francia e ltalia

Fuente: Ministerio de Defensa
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El surgimiento,
consolidacion y
declive de DAESH
en la zona sirio-
iraqui ha sido el
factor determinante
que ha marcado la
actividad terrorista
en los ultimos afnos

LUCHA CONTRA EL TERRORISMO

OBJETIVO:

Neutralizar la amenaza que representa el terrorismo contra los
ciudadanos y los intereses espafoles dentro y fuera de las fronteras,
reduciendo la vulnerabilidad de la sociedad y haciendo frente a los
procesos de radicalizacion violenta.

Tendencias

El terrorismo yihadista sigue siendo la principal amenaza para
Espafia. El surgimiento, consolidacion y declive de DAESH en la
zona sirio-iraqui ha sido el factor determinante que ha marcado la
actividad terrorista en los ultimos afios. El reciente anuncio de retirada
de las tropas estadounidenses en la regién supone un elemento de
incertidumbre considerable al respecto de la posible evolucion. En todo
caso, DAESH y otras organizaciones terroristas siguen manteniendo
capacidad de llevar a cabo, guiar e inspirar atentados terroristas, a lo
que hay que sumar la persistente amenaza de Al Qaeda.

La cantidad de ataques dirigidos con éxito disminuyd en relacion con
el periodo mas intenso de la actividad operativa externa de DAESH
entre 2015 y 2016. Si bien estas tendencias representan una mejora
en la seguridad global, continda la preocupacion internacional por la
naturaleza impredecible de los ataques y la determinacion declarada
del liderazgo de DAESH de continuar inspirando e instigando tales
acciones a nivel mundial.

La pérdida de control de territorio de DAESH ha sido una constante
desde 2015. Sin embargo, este hecho no ha llevado consigo una
disminucién de las acciones terroristas, fundamentalmente en terreno
iraqui. No ocurre lo mismo en Siria donde DAESH ha mantenido
practicamente hasta ahora las operaciones militares en su estricto
sentido de guerra convencional. Se constata la continua evolucion
de DAESH desde una entidad territorial hacia una red encubierta,
un proceso que esta mas avanzado en Irak. Actualmente hay un
flujo neto de combatientes de DAESH desde la Republica Arabe
Siria para reforzar la red emergente en Irak. Algunos observadores
esperan que la red siria, con el tiempo, tome una forma similar a la
de Irak. (Figura 2-1)

Se estima que el numero de militantes de DAESH activos en Irak y
Siriaes de entre 14.000y 18.000, incluidos hasta 3.000 combatientes
terroristas  extranjeros. Aproximadamente 2.000 terroristas
extranjeros estan detenidos en los dos paises. Se estima que el



30% de los combatientes terroristas extranjeros han abandonado
Siria e Irak hacia diversos paises, generalmente sus paises de
origen. Por otra parte, la creciente inestabilidad en el Sahel, asi como
la permeabilidad en sus fronteras, favorece la expansién de grupos
terroristas y el trafico ilegal de personas, con el consiguiente riesgo
inherente para un pais como Espana, a las puertas del continente
africano. Por este motivo, se debe continuar, e incrementar el esfuerzo
que actualmente realiza en esta region prioritaria para la Seguridad
Nacional. Todo parece indicar que la Union Europea, junto con Francia
y otros actores internacionales y regionales como la Union Africana o
el grupo G5 Sahel, evolucionan hacia un establecimiento en el largo
plazo en esa franja geografica.

DAESH en Libia sigue representando una amenaza importante,
tanto a nivel local como a los paises vecinos. Durante 2018 se ha
constatado una disminucién en el nimero de combatientes en Libia.
Sin embargo, el area de operacion de DAESH se expandié de norte a
sur, significando una mayor dispersion geografica. (Figura 2-2)

Dentro de las fronteras europeas, la tendencia muestra las fuerzas
policiales o personal militar como blanco preferente de las acciones
terroristas yihadistas, si bien se han producido también ataques
dirigidos contra la poblacion civil. Las acciones son indiscriminadas
y buscan la mayor repercusion posible. En cuanto a los métodos, en
la mayoria de los ataques se han empleado medios no sofisticados
y al alcance de cualquiera, pero no por ello menos mortiferos, como
armas blancas o vehiculos utilizados para arrollar a peatones en
zonas de gran concentracion de publico. En menor medida se han
utilizado armas de fuego. Resulta especialmente preocupante la
capacidad demostrada por diversas células autdctonas para fabricar
por sus propios medios explosivos de alta potencia, recurriendo a
materiales facilmente disponibles.

La amenaza contra Espafia procedente del terrorismo internacional
yihadista esta asociada a los reiterados llamamientos publicos de las
organizaciones terroristas yihadistas para atentar contra los paises
miembros de la Coalicion Internacional o sus intereses y activos en
cualquier lugar del mundo, con independencia del método elegido
para ello y con la posibilidad de que tales acciones sean cometidas
por cualquier persona que se sienta “llamada a ello”, sin necesidad
de recabar autorizacion previa, pues dichos actos ya habrian sido
legitimados.

Espafia se mantiene en el nivel 4 de activacion del Plan de Prevencion
y Proteccion Antiterrorista desde el 26 de junio de 2015. Factores
que contribuyen a configurar la amenaza terrorista son la propaganda
de los grupos yihadistas, el deterioro de las zonas de conflicto y el
posible retorno de combatientes terroristas extranjeros, el incremento
de los extremismos violentos asi como la presencia de elementos
radicalizados, especialmente en el ambito penitenciario. Es asimismo
objeto de preocupacion la obtencion de financiacion para fines
terroristas en sus diversos modos.

El mayor riesgo de atentado para Espafa proviene de terroristas
individuales auto-radicalizados o de aquellos que se integran en
las células yihadistas autdbnomas, como mostraron los atentados
terroristas de agosto de 2017 en Barcelona y Cambrils.

Unido a ello, se ha producido un movimiento importante de salida
de combatientes terroristas extranjeros, cuyas cifras en Espafa



sobrepasan los doscientos casos. Sin embargo, a raiz del paulatino
declive de DAESH, las cifras se han ralentizado en el ultimo afio.

Tendencia similar se refleja en las cifras de detenidos. En el tltimo lustro
se ha producido un paulatino aumento en el nimero de detenidos en
Espafia en el ambito del terrorismo yihadista, fundamentalmente en los
afos 2015, 2016 y 2017, coincidentes con las modificaciones legislativas
en esta materia y con el mayor auge de desplazados desde Espafa a
Siria e Irak. Sin embargo, en el afio 2018 se ha producido un descenso
en el numero de detenidos en Espafia, 76 en 2017, frente a 29 en 2018,
en sintonia con el descenso progresivo del numero de combatientes
terroristas extranjeros. (Figuras 2-3 y 2-4)

La capacidad de adaptacion y mutabilidad del terrorismo yihadista
requiere un esfuerzo constante en la investigacion policial, judicial y de
inteligencia.

En cuanto al terrorismo autoctono, se ha estabilizado la tendencia
a la disminucion de la actividad terrorista. En el caso de ETA, se ha
consolidado su desaparicion como muestra de la victoria del Estado de
Derecho sobre los terroristas, con el reto de seguir trabajando por un
relato justo y por la proteccion integral de las victimas del terrorismo.

Fuente: Elaboracion del DSN con datos procedentes del Ministerio de Defensa

Figura 2-1

Mapa de evolucion
del territorio
controlado por
DAESH en Siria

e lrak



Figura 2-2
Ataques de
DAESH en Libia
en 2018 a recursos
e instalaciones
petroliferas

Figura 2-3

Evolucion del numero
de detenidos en
Espafia por su
vinculacién con el
terrorismo yihadista
2013-2018

Figura 2-4

Evoluciéon del nimero
de detenidos en el
extranjero por su
vinculacion con el
terrorismo yihadista
2013-2018
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Fuente: Elaboracion del DSN con datos de Naciones Unidas
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Retos

Se afronta un periodo donde la evolucion de la amenaza terrorista
precisa de una adaptacion al marco que la Estrategia de Seguridad
Nacional 2017 establece para este ambito de especial interés, uno de
los de mayor relevancia.

En concreto, durante 2018 se ha procedido a la elaboracion de la Es-
trategia Nacional Contra el Terrorismo, que fue aprobada por el Con-
sejo de Seguridad Nacional en el mes de enero de 2019. Se trata del
marco estratégico general de la lucha contra el terrorismo en Espafa
y contempla, como lineas prioritarias de actuacion, la coordinacion
efectiva de la persecucion de terroristas y sus redes de apoyo, la coo-
peracion internacional y la sensibilizacion del conjunto de institucio-
nes y la sociedad civil, el reforzamiento de la actuacion preventiva en
el ambito local a partir de una aproximacion multilateral, la formacion
de los distintos actores implicados, junto al control y la supervision de
manera concertada de los individuos radicalizados.

La nueva estrategia sustituye a la anterior Estrategia Integral contra
el Terrorismo y la Radicalizacion, aprobada en 2010 y refrendada en
2012. Los cambios habidos en el panorama internacional, y también
la evolucion del terrorismo en Espafia, justifican una nueva estrategia
en linea con la quinta revision de la Estrategia Global de las Naciones
Unidas contra el Terrorismo.

Como muestra de la integracion de la estrategia contra el terrorismo
en el Sistema de Seguridad Nacional, por primera vez se ha llevado
al Consejo de Seguridad Nacional para su aprobacion.

La Estrategia se convertira, durante los proximos cuatro anos, en el
soporte de futuros planes de accion, desarrollos normativos y proto-
colos operativos que, sin duda, ofreceran mas y mejor seguridad a
nuestra ciudadania frente a la barbarie terrorista. Asi, como mas rele-
vante, se pretende desarrollar plenamente el Plan Estratégico Nacio-
nal de Lucha contra la Radicalizacion Violenta (PEN-LCRV), adaptar
el Plan de Prevencién y Proteccion Antiterrorista (PPPA) y elaborar un
nuevo Plan de Lucha contra la Financiacion del Terrorismo.

Mas concretamente, el PEN-LCRV asume la radicalizacion violenta
como uno de los principales riesgos para la Seguridad Nacional y ar-
ticula la politica del Estado en esta materia a través de una estructura
integral y nacional que permite prevenir y evitar que los procesos de
radicalizacion culminen en extremismo violento y/o en terrorismo.

Su contenido debe adoptar un enfoque amplio e integral que abarque
no solo medidas de respuesta, sino también medidas preventivas que
aborden las condiciones subyacentes que impulsan a las personas a
radicalizarse y, en su caso, unirse a los grupos extremistas violentos.
Estas actualizaciones estan encaminadas a orientar la accion frente
a la amenaza terrorista y la radicalizacion.

Se trata, en definitiva, de prevenir y de minimizar al maximo el riesgo
de la comision de acciones terroristas, neutralizando las fuentes de
amenaza en el territorio nacional y europeo y del fendmeno en si que
adquiere una dimension global dentro del marco de las organizacio-
nes internacionales y a través de la Ley.

Ademas, para contrarrestar de manera eficaz el atractivo del mensaje
radical sobre las comunidades mas vulnerables a su influencia resul-
ta necesario adoptar una actitud proactiva para desmontar su relato,

Durante 2018 se
ha elaborado la
nueva Estrategia
Nacional Contra el
Terrorismo



Espana contribuye
a la lucha contra

el terrorismo
internacional
mediante la
participacion en
distintas misiones y
operaciones en el
exterior

que impide la integracion y la convivencia, y que supone un factor
ideoldgico contrario a los valores constitucionales basicos, e incita a
la violencia.

La lucha contra la radicalizacion se aborda desde varios angulos y
requiere la implicacién de diversos organismos de la Administraciéon
y de la sociedad en su conjunto. Es clave la promocién de las nece-
sarias condiciones de libertad, seguridad y justicia en aras a la con-
vivencia ciudadana y la consolidacion de una sociedad democratica,
plural, diversa y resiliente ante el terrorismo y el extremismo violento,
logro para el que resulta nuclear la inclusién de la mujer.

El ciberespacio es uno de los entornos utilizados tanto por extremis-
tas como por los propios grupos terroristas, para tratar de expandir
su influencia, favorecer la radicalizacion y la comision de ataques y
potenciar sus capacidades operativas. En consecuencia, esta es una
linea de actuacién que exige un continuo esfuerzo en lo que se refiere
a conocimientos, procedimientos y uso de nuevas tecnologias.

Realizaciones

La lucha antiterrorista y contra la radicalizacion violenta es una de
las funciones que mayor esfuerzo y dedicacion exige a las Fuerzas
y Cuerpos de Seguridad del Estado especialmente, y también a las
Fuerzas Armadas y los Servicios de Inteligencia.

El objetivo establecido en la Estrategia de Seguridad Nacional 2017
para la lucha contra el terrorismo se desarrolla en cuatro lineas
de accion estratégicas: prevencion, proteccion, persecucion y
preparacioén de la respuesta.

Prevencion

Espafna contribuye a la lucha contra el terrorismo internacional
mediante la participacion en distintas misiones y operaciones en el
exterior, muy enfocadas a la capacitacion y formacion de las fuerzas
de seguridad locales. Es preciso destacar, asimismo, la participacion
en diversos organismos y organizaciones de caracter multilateral,
relacionados con la paz y seguridad mundial, tanto a nivel de experto,
como prestando asistencia en la capacitacion de los servicios
contraterroristas y de seguridad de otros paises.

En Irak se mantiene una importante contribucion espafiola a la
operacion Inherent Resolve de la Coalicion Global contra DAESH,
con mas de 480 soldados y 25 guardias civiles que realizan labores
de formacion policial, y cinco helicépteros de transporte que fueron
desplegados a bordo del buque de proyeccion estratégica Juan
Carlos 1.

Ademas, es pertinente sefalar que Espafia tendra un papel destacado
en la mision de la OTAN en Irak, denominada NM-I, que contribuye al
esfuerzo de la comunidad internacional en este pais.

En Afganistan, Espafia participa en la mision de la OTAN Resolute
Support. El objetivo de la misiéon es la asistencia, el entrenamiento y
asesoramiento de las fuerzas de defensa y seguridad afganas.

En el Mediterraneo, es de destacar la operacion maritima de la OTAN
Sea Guardian. Se trata de una mision enfocada en el conocimiento



del entorno maritimo para disuadir y luchar contra el terrorismo, asi
como mitigar el resto de amenazas.

En el Sahel, la Guardia Civil dirige los Grupos Réapidos de Intervencion
GARSI-Sahel financiados por la Comisién Europea. Espafia participa
en misiones de capacitacién en Niger y Mali. Ademas, en lo que
respecta a las operaciones de la Politica Comun de Seguridad y
Defensa, cabe destacar la participacion de las Fuerzas Armadas en
la operacion EUTM Mali, que se complementa con el apoyo a Francia
en la operacion Barkhane con el despliegue de dos destacamentos
aéreos de transporte, que prestan también apoyo a las misiones de
Naciones Unidas y Unién Europea en ese pais, asi como a la Fuerza
Conjunta del G5 Sahel, todos ellos actores importantes en la lucha
contra el terrorismo en el Sahel.

En el ambito de la seguridad cooperativa, se realizan actividades de
fortalecimiento de capacidades de paises como Senegal, Cabo Verde,
Mauritania y Tunez. Espana, ademas, dirige el proyecto regional de la
Unién Europea contra el Terrorismo en Yemen y el Cuerno de Africa.
Este proyecto regional tiene como objetivo mejorar las capacidades
de los servicios de inteligencia, fuerzas y cuerpos de seguridad, asi
como fiscalias y tribunales de los paises de la regidén para luchar
contra las amenazas a la seguridad.

Los Servicios de Inteligencia de toda la Unién Europea han potenciado
e incrementado la cooperacion y el intercambio de informacion.

Esta estrecha cooperacion con los servicios europeos es extensible
a los paises del arco mediterraneo, con los que el Centro Nacional
de Inteligencia mantiene un nivel de cooperacion muy estrecho en el
ambito de la lucha antiterrorista. Dentro de este campo, en 2018 se
han acometido operaciones conjuntas que han permitido desmantelar
redes de captacion, propaganda y financiacion de grupos terroristas.

Ademas, se ha realizado un esfuerzo contra el extremismo violento,
con el objetivo de detectar, identificar y neutralizar la amenaza
terrorista yihadi presente en Espana.

Proteccioén

Se ha cooperado regularmente con los Estados y organizaciones
encargadas de luchar contra el terrorismo, de forma bilateral o
mediante organizaciones internacionales como EUROPOL. En
este sentido, se han realizado operaciones contraterroristas en
varios paises de Europa, en colaboracion con organismos de
seguridad e inteligencia de esos paises, donde los terroristas se
refugian con el fin de eludir su detencion.

En apoyo a las Fuerzas y Cuerpos de Seguridad del Estado,
responsables de la prevencion y proteccién antiterrorista de las
Infraestructuras Criticas, las Fuerzas Armadas han desarrollado
el Plan de contingencia COTA MALLA.

El Centro de Inteligencia contra el Terrorismo y el Crimen
Organizado (CITCO) del Ministerio del Interior reunié en marzo,
en Toledo, a los directores y responsables de los Centros de
Coordinacion y Evaluacion de la Amenaza Antiterrorista de 19
paises de Europa y del mundo, asi como la Comision Europea y
Europol, en el marco del denominado CTTA Grupo Madrid, creado
por el CITCO en 2010 y en la que se ha analizado la amenaza
global del terrorismo yihadista.

En 2018 se ha
detenido en
Espafa a un total
de 29 personas
por su vinculacion
con el terrorismo
yihadista



La identificacion,
control y detencién
de los combatientes
terroristas
extranjeros es una
prioridad nacional

Persecucién

Durante el afio 2018 se ha detenido en Espafia a un total de 29
personas por su vinculacion con el terrorismo yihadista, por lo que
se ha impedido que estos individuos desarrollen cualquier actividad
operativa, logistica o de apoyo que sustente el terrorismo. A esto
habria que afadir la detencidn de otras 32 personas en el extranjero,
en colaboracion con Fuerzas y Cuerpos de Seguridad espafiolas. La
identificacion, control y, llegado el caso, detencion de los combatientes
terroristas extranjeros es una prioridad nacional por la amenaza
terrorista que representan.

Entre las iniciativas de caracter normativo cabe destacar la tramitacion
parlamentaria en materia de modificacion del Codigo Penal de los
delitos de terrorismo para la transposicion de la Directiva 2017/541/
UE del Parlamento Europeo y del Consejo, de 15 de marzo de 2017,
relativa a la lucha contra el terrorismo.

Entre las medidas que contempla se encuentran la elevacion de las
penas maximas, o la introduccion de la falsedad documental entre
los delitos terroristas. Por otro lado, el viaje con fines terroristas tiene
una regulacion mucho mas amplia en la Directiva 2017/541/UE que
el fijado en la Resoluciéon 2178 (2014) del Consejo de Seguridad
de las Naciones Unidas que inspir6é la Ley Organica 2/2015, de 30
de marzo, al no exigir que el viaje tenga por destino un territorio
controlado por terroristas. Por ultimo, se extiende la responsabilidad
penal de las personas juridicas a la comisién de cualquier tipo de
delito de terrorismo, que solo se preveia hasta ahora para los delitos
de financiacién del terrorismo.

Otro eje de actuacion relevante es la persecucion de la financiacion
del terrorismo, a través del analisis de inteligencia financiera, la
prevencion del blanqueo de capitales y la monitorizacién constante
de ambas actividades. (Figura 2-5)

La inteligencia financiera remitida fundamentalmente estuvo
relacionada con las redes de apoyo financiero yihadista y el entorno
de DAESH. Se analizaron los aspectos financieros de integrantes
de células de aprovisionamiento, miembros de redes de captacion y
adoctrinamiento, financiacion de viajes a zonas de conflicto y control
financiero sobre individuos retornados.

Un aspecto positivo ha sido el incremento del intercambio internacional
de inteligencia financiera a raiz de los atentados de Francia y Bélgica.
Una valoracion conjunta de la informaciéon que las Unidades de
Inteligencia Financiera (UIF) poseen a nivel doméstico contribuiria a
extraer todo el valor inherente y desarrollar un mayor conocimiento
de la estructura y funcionamiento de las redes delictivas. De esta
forma, se plantea llevar a cabo por primera vez un analisis conjunto
internacional en el que participan las UIF de Espafa, Paises Bajos,
Italia, Francia y Bélgica.

La Comision de Prevencion del Blanqueo de Capitales e Infracciones
Monetarias, a propuesta del Comité de Inteligencia Financiera, aprobd,
en su sesion celebrada el dia 2 de octubre de 2018, el documento:
“Directrices generales de la estrategia de prevencion de la utilizacion
del sistema financiero para la financiacion del terrorismo” y acordé dar
difusion publica a sus lineas generales, que se pueden consultar en
la pagina web del Tesoro Publico (www.cpbc.tesoro.es). (Figura 2-6)

La monitorizacion permanente y el desarrollo de actuaciones
supervisoras para el mantenimiento de la calidad de la informacion



suministrada por los sujetos obligados al Fichero de Titularidades
Financieras hacen de este elemento la fuente de referencia para
la identificacién de personas, sociedades, posiciones financieras
y relaciones, en el marco de las investigaciones y procedimientos
judiciales desarrollados por las distintas autoridades y agencias
relacionados.

Preparacioén de la respuesta

A nivel nacional, en 2018 se ha continuado con las labores de
investigacion tendentes a esclarecer los atentados cometidos por la
organizacion terrorista ETA. En este ambito resulta relevante la entrega
por parte de Francia de documentos, armas y efectos requisados a
ETAen el pais galo en los ultimos 20 afios. Se trata de una entrega de
importancia histérica, cuya formalizacién se produjo el 1 de octubre
de 2018 y que contribuira tanto a la investigacion de asesinatos sin
reproche penal como a la construccién de una memoria justa y digna
de las victimas del terrorismo.

En el plano internacional, el Consejo de Europa, institucion
internacional integrada por 47 Estados entre los que se encuentra
Espafia, aprobd el 5 de junio de 2018 la nueva Estrategia contra
el Terrorismo 2018-2022. El documento, que toma el marco legal
y la normativa internacional, establece una serie de acciones y
herramientas para que los Estados integrantes puedan coordinar sus
acciones bajo el ambito de la prevencioén, la persecucion judicial y la
proteccion de las victimas. (Figura 2-7)

El Cuerpo Nacional de Policia ha realizado una investigacién cuyo
objeto ha sido la financiacién del terrorismo, a través de la compra
de piezas arqueoldgicas procedentes del norte de Libia, expoliadas
de territorios controlados por grupos armados (operacion Harmakhis).
Dicha operacién ha provocado el interés de muchos agentes, policiales
y no policiales, del contexto internacional.

Las Fuerzas y Cuerpos de Seguridad del Estado han colaborado de
forma activa en numerosos foros y grupos de trabajo nacionales e
internacionales relacionados con los explosivos, materiales nucleares,
radioactivos, biolégicos y quimicos, asi como en la preparacion de una
guia de primeros intervinientes en incidentes nucleares, radiologicos,
biolégicos y quimicos (NRBQ).

En esta misma linea, la Policia Nacional ha realizado diversas
acciones formativas de personal de seguridad privada en toda Espana
sobre recomendaciones en materia de autoproteccion ante atentados
terroristas.
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Fuente: Reglamento Delegado (UE) 2018/1467 de la Comision Europea

o Acceso al fichero de titularidades financieras y a otras bases de
datos que puedan ofrecer informacién de transacciones de dinero.

o Desarrollo de acciones de coordinaciéon y cooperacion publico-
privada especificas en materia de financiacién del terrorismo.

O Elaboracion de un Mapa de Recursos en materia de financiacion
del terrorismo.

O Actuacion internacional en el seno del GAFI, en la Unidén Europea
y en las reuniones de la Coalicion Anti-DAESH.

O Sensibilizacion para colectivos especificos que pueden ser objeto
de utilizacion para la financiacion del terrorismo.

Fuente: Comision de Prevencion del Blanqueo de Capitales e Infracciones Monetarias

Proteccion internacional a
las victimas del terrorismo
con planes de asistencia e
indemnizacion tanto en su
pais como en el extranjero

Impedir los atentados y su
financiacién, asi como luchas
contra la radicalizacion, la
propaganda, el reclutamiento
y la formacion en la red

Recogida de pruebas en Conferencia internacional

zonas de conflicto y técnicas
de investigacion especiales
con equipos de investigacion
transfronteriza

sobre el retorno a Europa de
mujeres y nifios implicados
en organizaciones terroristas
en el extranjero

Fuente: Elaboracion del DSN con informacién procedente del Consejo de Europa
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El nuevo paisaje
criminal esta
caracterizado

por grupos y
delincuentes
flexibles que
operan en multiples
sectores

LUCHA CONTRA EL CRIMEN
ORGANIZADO

OBJETIVO:

Neutralizar las amenazas relacionadas con el crimen organizado
mediante estrategias dirigidas a desarticular grupos ya existentes,
prevenir la implantacion de otros nuevos y contrarrestar su confluencia
con el terrorismo.

Tendencias

Elcrimenorganizado es unade las principales amenazas ala Seguridad
Nacional y ha demostrado tener un gran poder de adaptacion, de tal
manera que las principales actividades criminales presentan una
tendencia al alza, como pone de manifiesto el incremento de los
grupos activos. (Figura 3-1)

Por sus caracteristicas de transnacionalidad, flexibilidad, adaptabilidad
y recuperacion, el crimen organizado es capaz de interactuar con otras
amenazas, como los conflictos armados, el terrorismo, la proliferacion
de armas de destruccion masiva, el espionaje, las ciberdelitos y
las amenazas sobre las Infraestructuras Criticas, potenciando su
peligrosidad y aumentando la vulnerabilidad del entorno donde la
sociedad se desenvuelve.

Las principales actividades criminales llevadas a cabo por grupos
organizados en 2018 siguen sido el trafico de estupefacientes, el
blanqueo de capitales, el cibercrimen, la trata de seres humanos, los
fraudes a los intereses de la Hacienda Publica y el tréafico ilicito de
armas. Otros mercados criminales relacionados con el patrimonio
como los robos con fuerza, trafico ilicito de vehiculos, contra la
propiedad intelectual e industrial, contrabando, estafas y otros fraudes
0 la corrupcion (no solamente la institucional, sino otras en el ambito
privado, como por ejemplo, el deportivo) se encuentran también
asociados en muchas situaciones al crimen organizado y requieren
actuaciones contundentes en aras a reducir su impacto negativo en
la sociedad.

La criminalidad organizada y grave ha demostrado tener un gran poder
de adaptacioén y, por tanto, esta cada vez mas diversificada en sus
estructuras y modus operandi, lo que incide en un mayor impacto en la
sociedad. Un nuevo paisaje criminal esta emergiendo, caracterizado
por grupos y delincuentes flexibles que operan en multiples sectores
criminales, apoyado por el cada vez mayor uso ilicito de las nuevas
tecnologias, el surgimiento de “empresarios” individuales del delito,



La principal
amenaza del
crimen organizado
esta relacionada
con el trafico de
drogas

modelos de negocio basados en el crimen como servicio y la
internacionalizacion como reflejo de un mundo globalizado.

La principal amenaza del crimen organizado esté relacionada con el
trafico de drogas. En particular, el cannabis continda siendo la droga
mas consumida en el mundo, y la sobreproduccién de drogas en
origen (en especial cocaina y heroina) esta haciendo que el crimen
organizado potencie todos los medios conocidos para introducir la
mercancia ilicita en los paises de consumo. (Figura 3-2)

La via principal de introduccién de cocaina en Espafia sigue siendo
el contenedor maritimo, principalmente oculta entre las mercancias,
o mediante la técnica del rip off o gancho perdido. Los principales
puertos son Valencia y Algeciras. Ademas, se ha reactivado la ruta
maritima del Océano Atlantico. Destaca la consolidacion de la técnica
drop-off (embarcaciones, generalmente de linea regular, que arrojan
la droga al mar, cerca de costa, siendo recogida por embarcaciones
menores). Se observa un incremento de la cocaina intervenida a
partir de 2017.

En lo referente al trafico de hachis, desde 2012 a septiembre de 2018
las organizaciones de narcotraficantes han intentado introducir mas
de 165 toneladas de hachis, utilizando embarcaciones semirrigidas
de alta velocidad, conocidas como ‘RHIBS’. La Agencia Tributaria ha
intervenido 81 embarcaciones y ha detenido a 282 personas.

Es significativo el incremento de las plantaciones de marihuana en
naves industriales o viviendas particulares.

Alolargo de los ultimos afos ha continuado el comercio ilicito de tabaco
en todas sus formas: contrabando en contenedores, falsificaciones,
fabricacion clandestina y venta de tabaco ilegal por internet. Como
novedad destaca el intento de contrabando en las costas de Cadiz
de seis contenedores que pretendian alijarse por via maritima. El
fendmeno mas preocupante actualmente es el contrabando de hoja 'y
picadura. Gibraltar sigue siendo una fuente constante de contrabando
de tabaco. El comercio ilicito de tabaco tiene un impacto negativo
sobre la efectividad de las estrategias de precios e impuestos ya que
socava las politicas de control del tabaco.

Por otro lado, la evolucién del cibercrimen continta al alza, debido
fundamentalmente al incremento en la utilizacién de las tecnologias
de la informacién y la comunicaciéon (TIC), que genera nuevos
modelos de negocio criminal con beneficios cada vez mas elevados.

La globalizacion, el desarrollo tecnoldgico y la profesionalizacion de
los blanqueadores hacen que los métodos de blanqueo sean cada
vez mas complejos. En los proximos afios se preveé un incremento en
el empleo de criptomonedas para el blanqueo de capitales ya que las
organizaciones criminales han adquirido los conocimientos y confianza
necesarios para su uso como instrumento de sus operaciones.
Las monedas virtuales constituyen un conjunto heterogéneo de
innovadores instrumentos de pago que carecen de un soporte fisico
que los respalde y, ademas, gozan de una minima regulacion que los
hace muy atractivos para el blanqueo del dinero. Se estima que en la
actualidad existen 1.400 criptomonedas distintas, aunque existe una
importante concentracion del mercado en cuatro de ellas.(Figura 3-3)

El trafico ilicito de inmigrantes es, también, una de las mayores
amenazas a la Seguridad Nacional e internacional. La trata de
seres humanos, principalmente la relativa a la explotacion laboral y



sexual (que en ambos casos incluye a menores), es otro “mercado
criminal” que presenta una evolucion al alza a corto - medio plazo,
debido principalmente a la crisis econdmica internacional y conflictos
armados, presentes en grandes regiones (Africa, América Latina,
Oriente Medio). (Figura 3-4)

A partir de 2010, y en particular desde 2015, el sistema espafiol se
ha dotado de una legislacion importante en la prevencion y represién
de este tipo de conductas realizadas a través de personas juridicas,
otro de los pilares del sistema. El esfuerzo actual en torno a este
instrumento en el ambito europeo, se centra sobre todo en evitar una
rebaja de los estandares de persecucion consolidados en Espafia.

Las circunstancias politicas y econdmicas de algunos paises
latinoamericanos, y la penetracion del crimen organizado en la
region, esta mereciendo una respuesta de la Unién Europea, que,
bajo el liderazgo en muchas ocasiones de Espafa, pretende poner
en valor el mecanismo de cooperacion e intercambio de informacion
y formacién en buenas practicas policiales y judiciales.

Mencién especial requiere la tendencia al alza de la corrupcién
deportiva con implicacion de organizaciones criminales en apuestas y
amanos principalmente. Las operaciones llevadas a cabo en 2018 por
las FCSE asi lo acreditan. Destacan la operacion Cortés y Pizarro de
la Policia Nacional, con 21 y 31 personas detenidas respectivamente,
por amafos deportivos en el futbol; y las investigadas por la Guardia
Civil por amanos cometidos en partidos de tenis.
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Figura 3-2

Evolucioén de la droga
intervenida en Espafia
(en kilogramos)
2013-2018

Figura 3-3

Evoluciéon del nimero
de delitos relacionados
con blanqueo de
capitales y contrabando
en Espafia

2013-2018

Figura 3-4

Evolucion del numero
de victimas de trata
sexual

500.000
450.000
400.000
350.000
300.000
250.000
200.000
150.000
100.000

50.000

319.257

N o

379.762

436.963

380.361

A

o W

0
2013

«=0==COCAINA  ==Q==HACHIS

Fuente: Ministerio del Interior

35

30

25

20

15

2014

— 2

2015 2016 2017 2018

MARIHUANA

o O P00

5
0 2013
=Q==Blanqueo de
. 29
capitales

e=Q== Contrabando 12

Fuente: Ministerio del Interior

300

250

200
153 ®e

150

100

50

0

2013 2014

Fuente: Ministerio del Interior

2014 2015 2016 2017 2018
25 21 16 25 25
9 13 11 13 13

155

I ...‘Iooooo .0’*28

2015 2016 2017 2018



Retos

La globalizacion de esta amenaza, la inexistencia de fronteras
interiores en la UE y la transnacionalidad y movilidad creciente de los
grupos de delincuencia organizada, requieren un esfuerzo reforzado
en materia de coordinacion a nivel nacional e internacional de todos
los actores implicados en su erradicacion. (Figura 3-5)

Para hacer frente a esta amenaza es importante igualmente la
actualizacion de la normativa y la adaptacion a los nuevos métodos
utilizados por las organizaciones criminales.

En los ultimos afios se ha incrementado el impulso de acciones en la
lucha contra el crimen organizado por parte de diferentes organismos
internacionales (EUROPOL — EMPACT, FRONTEX, etc.) que se ha
de traducir en una igual mejora de las capacidades nacionales.

Es importante aumentar la participacion nacional en foros
especializados en la lucha contra el blanqueo de capitales e
intensificar el intercambio de informacién con las distintas Oficinas
de Recuperacion de Activos de la Unién Europea, América Latina y
Caribe respecto a bienes y activos, tanto de personas fisicas como
juridicas investigadas en estas regiones.

También es de interés estratégico la colaboracion con los Centros
Internacionales de Cooperacién y otros organismos europeos que
refuercen una plataforma para la coordinacion de operaciones que
prevengan el trafico maritimo y aéreo de drogas procedentes de
Sudameérica y Africa, concretamente con MAOC-N, JIATF’s, Antenne
OCRTIS y CeCLAD-M, ademas de la Plataforma Bogota (Colombia),
Accra (Ghana) y Dakar (Senegal).

Igualmente, sera clave incrementar los intercambios internacionales
de calidad con otras UIFs.

Otro aspecto relevante es la implementacion de la legislacion para
hacer frente a conductas criminales, tanto a nivel penal como procesal
penal y de organizaciéon y gestion en la recuperacién de activos
delictivos de las estructuras criminales especialmente como forma de
limitar su capacidad operativa.

En este sentido, la adaptacion de la normativa a las nuevas formas
de criminalidad, los trabajos de elaboracion y redaccion del Proyecto
de Ley Organica sobre la utilizacion de los datos del Registro de
Nombres de Pasajeros para la prevencion, deteccion, investigacion y
enjuiciamiento de delitos de terrorismo y delitos graves y la elaboracion
de documentos de referencia como la Estrategia Nacional contra el
Crimen Organizado y la Delincuencia Grave 2019-2023, constituyen
instrumentos clave para hacer frente a esta importante amenaza.

Los avances tecnolodgicos facilitan la utilizacién por el crimen
organizado de la llamada Internet profunda (deep y dark web) para el
trafico y comercio de todo tipo de bienes ilicitos, asi como el empleo
de criptomonedas como medios de pago, que requieren capacidades
y recursos ajustados a estas nuevas realidades y formaciéon en
blockchain y criptodivisas, mecanismos de rastreo sobre el software
de doble uso, etc.

En particular, en el Anteproyecto de Ley de Medidas de Prevencion
y Lucha contra el Fraude Fiscal se contempla un mayor control de
operaciones con criptodivisas (adquisicién, transmisiéon, permuta,

La transnacionalidad
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de delincuencia
organizada requiere
un esfuerzo
reforzado de
coordinacién a

nivel nacional e
internacional
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transferencia). A estas medidas subyace la deteccién de pagos a tra-
vés de plataformas de payvision y criptomonedas en los entramados
de suministro y distribucion de sustancias estupefacientes y nuevas
sustancias psicoactivas a través de paginas web y distribucion por
Courier y paqueteria postal.

Resulta necesario un mayor control sobre los movimientos de efec-
tivo como estrategia de prevencion. Para ello, la Agencia Estatal de
Administracion Tributaria (AEAT) impulsa un Plan de Investigacion
sobre personas que realizan movimientos de efectivo sospechosos.
Asi mismo, la AEAT, en colaboracién con la Guardia Civil como res-
gurdo fiscal del Estado, planifica numerosas operaciones de control
de efectivo, o vinculadas a los distintos EMPACTS (European Multi-
disciplinary Platform Against Criminal Threats) por tener este ambito
un perfil horizontal.

Finalmente, es necesario mejorar el acceso y la explotacion eficiente
de la informacién financiera a disposicion de las autoridades.

Reconociendo, ademas, el papel fundamental que desempefia el sec-
tor privado en la lucha contra la criminalidad organizada, se ha de
avanzar en la sensibilizacion y estimulo a los sujetos obligados en la
identificacion, deteccion y comunicacion de operaciones susceptibles
de estar vinculadas con el blanqueo de capitales y la criminalidad
organizada.

Realizaciones

Tal y como sefiala la Estrategia de Seguridad Nacional 2017, la
naturaleza transnacional, flexible y opaca del crimen organizado
requiere medidas de coordinacion, cooperacion y comparticion de
informacion para hacerle frente, asi como formacion continua para
adaptarse a los nuevos métodos utilizados.

Formacion

Durante el afio 2018 ha seguido la formacién especializada en distintos
aspectos de la lucha contra el terrorismo y el crimen organizado,
incluyendo la investigacion, la inteligencia estratégica y la actuacion,
dirigida a las FCSE, FAS, AEAT y el Servicio de Prevencion de
Blanqueo de Capitales (SEPBLAC).

Se hallevado a cabo el X Curso de Inteligencia y prospectiva aplicada
a la lucha contra el crimen organizado y el terrorismo. Se trata de
formacién especializada en materia de inteligencia estratégica contra
el crimen organizado y el terrorismo dirigida a mandos de las FCSE,
miembros de las FAS, Direccién General de la AEAT y SEPBLAC.
Asimismo, en colaboracion con la Agencia Espafiola de Cooperacion
Internacional para el Desarrollo (AECID), se han organizado los
seminarios de “Actuacion policial en la lucha contra la trata y trafico
de seres humanos”, en Guatemala, “Actuacion policial en la lucha
contra la trata y trafico de seres humanos”, en Uruguay e “Inteligencia
policial en la lucha contra la delincuencia organizada” en Colombia.

Ademas, se han desarrollado otros seis cursos de formacion: “Vil'y VI
Curso de Coordinacion de Investigaciones sobre Terrorismo y Crimen
Organizado”; “VI Curso de investigacion en materia de precursores de
drogas”; “I Jornadas sobre el Terrorismo Yihadista y su financiacion”;
“Curso de Especializaciéon en actividades Empact” y “XIV Curso de

especializacién en precursores de droga y actividad inspectora”.



Las FCSE participan de manera habitual en las actividades formativas
del Programa de la UE “Europa Latinoamérica - Programa de
Asistencia contra el Crimen Transnacional Organizado” (EL PAcCTO)
en ambitos como el narcotrafico, la ciberdelincuencia, el andlisis de
inteligencia, y el blanqueo de capitales.

La Policia Nacional ha impulsado la especializacion en deteccion,
investigacion e incautacion de criptovalores, colaborando con
instituciones nacionales e internacionales en la elaboracién de
protocolos y en la formacion de investigadores policiales europeos y
de terceros paises en EUROPOL, INTERPOL y UNODC.

Inteligencia estratégica e intercambio de informacion

A nivel regional, ha habido un incremento en el intercambio de
informacion sobre el trafico de drogas y el crimen organizado a través
de:

- los diferentes Centros de Cooperacién, como son el MAOC-N
(Maritime Analysis and Operations Center - Narcotics), JIATF s (Joint
InterAgency Task Force), Antenne OCRTIS (Office Central pour la
Répression du Trafic lllicit des Stupéfiants) y CeCLAD-M (Centre de
Coordination de la Lutte Anti-drogue en Méditerranée).

- la Plataforma Bogotd, liderada por Espafia, Plataforma Accra,
liderada por Reino Unido, y Plataforma Dakar, liderada por Francia

-el SEISOCO (Sistema Estratégico Iberoamericano sobre Operaciones
contra el Crimen Organizado), integrado por paises iberoamericanos,
liderado por Espaia, y orientado a generar conocimiento sobre las
actuaciones transnacionales del crimen organizado

- el proyecto EMPACT en el que participan los 28 paises de la Union
Europea

Asimismo, se ha impulsado la investigacién econdmica y sobre
blanqueo de capitales, promoviendo el intercambio de informacion a
nivel internacional a través de la Plataforma ARO de la UE y de la
Red de Recuperacion de Activos de Sudamérica (RRAG)-GAFILAT,
asi como reforzando las unidades de apoyo a la ORGA (Oficina de
Recuperacion y Gestion de Activos) y al SEBPLAC.

Continta la participacion activa en todas las reuniones de las tres
“Plataformas de intercambio de informacién e inteligencia financiera”
con el resto de ORAS (Oficina de Recuperacion de Activos) de la
Unidn Europea, Latinoamérica (GAFILAT) y Caribe (GAFIC).

El intercambio internacional de inteligencia con las UlFs de otros
Estados se ha convertido en un elemento fundamental de la lucha
contra el crimen organizado, aportando informacion relevante que se
ha incorporado en las investigaciones y procesos judiciales en curso.

En este contexto, el SEPBLAC participa en reuniones internacionales
y en nuevos proyectos de intercambio mediante la aplicacion de
técnicas de macheo ciego. Esta técnica es una funcionalidad de la
plataforma FlUnet incorporada en sus ultimas versiones. Permite
el intercambio de informacion de manera anénima y auténoma sin
necesidad de revelar datos personales de los investigados ya que
esos datos se convierten mediante la aplicacion de un algoritmo
matematico en unos filtros andénimos uniformes que no contienen
datos personales. De esta manera se ha incrementado la eficacia en
la localizacion de informacion financiera en el ambito internacional.
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Se ha creado
un foro de
intercambio de
informacion que
permite poner
en comun con
el sector privado
informacion de
inteligencia

Es de destacar la monitorizacién de los principales corredores
de riesgo a través de los cuales se producen los movimientos de
fondos transfronterizos internacionales asociados a determinados
fendmenos crimindgenos de paises relacionados con el narcotrafico
internacional, las redes de explotacion sexual de mujeres y el fraude
organizado, elaborando informes operativos y estratégicos para las
autoridades.

Espafia se ha dotado de modernos instrumentos que facilitan el
acceso y la explotacion de informacion financiera a las autoridades,
manteniendo e incrementando el volumen y la calidad de los
datos incorporados al Fichero de Titularidades Financieras (FTF),
anticipandose a los requerimientos de las autoridades comunitarias
sobre la creacion de ficheros centralizados de cuentas bancarias en
todos los Estados miembros. El FTF es consultado con regularidad
por las autoridades judiciales, fiscales y FCSE en el marco de sus
actuaciones judiciales o de investigacion.

Aplicando un enfoque basado en el riesgo, la actividad supervisora
se centré en los sectores econdémicos, sujetos obligados en ellos
encuadrados y aspectos de su actividad que presentaron un mayor
riesgo desde la perspectiva de la prevencion del blanqueo de capitales.

En la lucha contra el blanqueo de capitales con operaciones, como
la Operacion Jaque Mate, se ha consolidado un modelo de trabajo
basado en técnicas de andlisis de redes y de tratamiento masivo
de datos econdmicos que ponen de manifiesto incrementos vy
discrepancias patrimoniales.

La naturaleza del SEPBLAC como 6rgano multi-agencia con sus
organos interinstitucionales, el Comité de Inteligencia Financiera
y el Grupo Operativo de Inteligencia Financiera, facilita la fluidez
e incrementa la eficacia de otras autoridades y agencias en sus
especificos cometidos. Se ha producido un incremento cualitativo
y cuantitativo de la informacién suministrada al SEPBLAC. Las
inspecciones a entidades de crédito, de valores, de seguros, entidades
de pago y de dinero electrénico, establecimientos financieros de
crédito, sociedades de garantia reciproca, establecimientos de
cambio de moneda, abogados, sector inmobiliario, casinos de juego y
empresas de arte y antigliedades, tienen por objeto, al margen de la
verificacion del cumplimiento de la normativa especifica de prevencion
del blanqueo de capitales y de la financiacion del terrorismo, la mejora
de los procedimientos implantados.

En la dimension de colaboraciéon publico-privada, se ha creado un
foro de intercambio de informacion que permite poner en comun con
el sector privado informacioén de inteligencia para comprender mejor
determinados riesgos y amenazas.

El Cuerpo Nacional de Policia, la Guardia Civil y Vigilancia Aduanera,
coordinados por SEPBLAC, comparten con los sujetos obligados el
reto de intercambiar inteligencia en un marco comun publico/privado.

Con la finalidad de mejorar la calidad de la informacion recibida de
los sujetos obligados, estimularles en la deteccion de operativas
sospechosas y, en consecuencia, incrementar la eficiencia en la
lucha contra la criminalidad organizada, se les facilita informacion de
inteligencia operativa asociada a las investigaciones en curso.

Continta el analisis de la informaciéon y documentacion recibida y
la elaboracion de informes de inteligencia financiera y estratégicos



remitidos a las autoridades judiciales, a la Fiscalia, a las Fuerzas
y Cuerpos de Seguridad, Agencia Tributaria y Departamento de
Aduanas, para su explotacion operativa.

Lainteligenciafinancieraremitidaestuvorelacionadafundamentalmente
con el blanqueo de capitales, la criminalidad de naturaleza econdmica,
fraudes y estafas, narcotrafico, redes de explotacion sexual e
inmigracion ilegal, corrupcion internacional, fraude organizado al IVA
intracomunitario, riesgo en la actividad de juego on-line, comercio de
oro y metales preciosos.

Cooperacion y Coordinacion Internacional

Expertos policiales del Ministerio del Interior participan en un
conjunto de foros, grupos de trabajo o talleres practicos donde se
exponen variadas propuestas (evaluacion politica, estrategias, lineas
operativas o de accidn, etc) para luchar contra el crimen organizado,
la trata de seres humanos y el blanqueo de capitales y facilitar la
recuperacion de activos.

El Centro de Inteligencia contra el Terrorismo y el Crimen Organizado
(CITCO) es el coordinador institucional del componte 3° del
Programa COPOLAD en su Fase Il (2016-2019), financiado por la
Comision Europea a través de la DG-DEVCO. Es responsable de la
planificacion, organizacion y ejecucion de actividades en el ambito de
la cooperacion internacional contra el trafico de drogas, la prevencién
del desvio de precursores de drogas, el blanqueo de capitales y la
recuperacion de activos.

El 27 de marzo de 2017 se acordo el nuevo “Ciclo de Actuacién de
la UE para el periodo 2018 — 2021” y posteriormente el 18 de mayo
se aprobaron las Conclusiones del Consejo sobre la determinacion
de las 10 prioridades de la UE para la lucha contra la delincuencia
internacional organizada y grave entre 2018 y 2021. Espafia va
a seguir teniendo una participacion destacada en el nuevo Ciclo
Politico, y continuard siendo driver de las prioridades “cocaina,
heroina y cannabis” y “armas de fuego” y codriver en “inmigracion
ilegal”, “delito medioambiental”’, “ciberdelincuencia y explotacién
sexual de menores” y “delincuencia organizada contra la propiedad”.
(Figura 3-6)

EISOCTA (Informe sobre la evaluacién de laamenaza dela criminalidad
grave y la delincuencia organizada) es la base fundamental del Ciclo
politico Plurianual de la UE para los periodos 2014-2017 y 2018-
2021. Formula recomendaciones respecto de prioridades en la lucha
contra la delincuencia grave y organizada, que contribuyen a definir
los objetivos estratégicos y las acciones operativas de EMPACT,
que brindan un enfoque internacional de trabajo en equipo, para
desmantelar los grupos delictivos que suponen una amenaza para la
seguridad de la Union Europea.

También se ha potenciado la cooperacion y la coordinacion
internacional mediante la participaciéon en los proyectos UE-
ENLCD de Peru, UE-FELCN de Bolivia y EUROMED (regién sur del
mediterraneo), destinados a fortalecer la lucha contra la delincuencia
organizada; asi como en el Programa de la UE denominado “Proyecto
de Cooperacién de Puertos” (SEACOP), destinado a mejorar la lucha
contra el trafico de cocaina via maritima.

El Ministerio de Justicia y el Ministerio del Interior estdn presentes
en la implementacion del programa Europa Latinoamérica, Programa
de Asistencia contra el Crimen Transnacional Organizado (PAcCTO),



una iniciativa de los paises europeos y latinoamericanos que nacié
en 2015 y tiene una duracién esperada de cinco afos. Su finalidad es
contribuir a reforzar el Estado de Derecho y la seguridad ciudadana
en América Latina, actuando en tres pilares que conforman la
cadena penal (sistema policial, de justicia y penitenciario), cinco ejes
transversales (derechos humanos, género, cibercrimen, corrupcion y
lavado de activos) y el proyecto Ameripol. Se trata de un mecanismo
hemisférico, integrado y coordinado, cuyo propdsito es promover
y fortalecer la cooperacion policial en materia técnico-cientifica,
capacitacion, asi como dinamizar y hacer mas efectivo el intercambio
de informacion con fines de inteligencia.

En este segmento de la lucha contra la delincuencia organizada en sus
diversas formas, la necesidad de coordinacién con otros Programas
de la propia Unién Europea para América Latina, es primordial. El
Ministerio de Justicia esta también presente en alguno de ellos,
aportando expertos o coordinando actuaciones en colaboracién con
la FIIAPP.

En materia de acuerdos bilaterales cabe resefiar, por su relevancia,
la entrada en vigor en 2018 del Acuerdo de Cooperacién entre el
Reino de Espafia y los Estados Unidos Mexicanos sobre cooperacion
en materia de lucha contra la delincuencia organizada vy la firma de
sendos Acuerdos bilaterales en materia de Cooperacion Policial para
la Seguridad y Lucha contra la delincuencia organizada con Angola,
Tanez y Mauritania.

En el marco de las negociaciones para la salida del Reino Unido de
la Union Europea, y en funcion del resultado final, se ha negociado
un Memorandum en materia de cooperacién policial y aduanera y
contrabando de tabaco, entre Espana y el Reino Unido en relaciéon
con Gibraltar que puede suponer un instrumento eficaz para combatir
el contrabando y narcotrafico en la zona.

Se ha desarrollado un Plan Especial de Seguridad para el Campo de
Gibraltar, destinado a restablecer las condiciones de seguridad y a
reforzar las capacidades operativas y de inteligencia de las FCSE vy
potenciar la lucha contra el narcotrafico en la zona.

Se ha revisado el modelo de inteligencia maritima en el area de
Vigilancia Aduanera a través de las nuevas Oficinas de Informacion
Maritima, para lograr una mayor integracion de la actuacién de los
servicios maritimos y de investigacion, utilizando un nuevo modelo de
difusion de la informacion y empleando nuevas técnicas de analisis
de la informacion y vigilancia maritima.

Finalmente, esta en fase de desarrollo parcial la Disposicion Adicional
Tercera de la Ley Organica 6/2011, de 30 de junio, de represion del
contrabando para impulsar una mejor gestién de la informacién sobre
embarcaciones de recreo.

El 25 de septiembre de 2018 entré en vigor el Protocolo para la
eliminacion del comercio ilicito de productos del tabaco, que deriva
del Convenio Marco de la Organizacion Mundial de la Salud para
el Control del Tabaco. Su entrada en vigor supone la adaptacién de
determinadas normas nacionales, para hacer mas efectiva la lucha
contra este trafico ilicito.

En materia de trata, existen marcos estratégicos de referencia,
nacionales e internacionales, que abordan aspectos relevantes de la
lucha contra esta grave forma de criminalidad organizada. En Espafia,



se cuenta con el Plan Integral de Lucha contra la Trata de Mujeres y
Nifias con fines de Explotacidon Sexual, del Ministerio de Presidencia,
Relaciones con las Cortes e Igualdad, si bien es especifico para un
tipo de trata.

Se esta trabajando para la aprobacion de una ley integral contra la
trata con fines de explotacion sexual, que establecera los mecanismos
adecuados para optimizar la prevencion, reforzar la persecucion
de oficio del delito y poner en marcha servicios y programas de
proteccion social y recuperacién integral de las personas que han
sido explotadas, asi como mejorar la atencién a las menores victimas
de trata. Se ha encargado a la comision de expertos un analisis en el
sentido de ampliar la jurisdiccion espafola en virtud del principio de
justicia universal a la trata de seres humanos y el trafico de érganos.

Se sigue participando de forma activa en las reuniones trimestrales
(a partir de 2018, de caracter semestral) del Grupo de trabajo de la
Relatoria Nacional contra la Trata en la que participan, ademas de
organismos de la Administraciéon Publica, ONG’s en representacion
de la sociedad civil.

Asimismo, se ha aprobado el Real Decreto-ley 16/2018, de 26 de
octubre, por el que se adoptan determinadas medidas de lucha
contra el trafico ilicito de personas y mercancias en relacion con las
embarcaciones utilizadas. Se considera que esta normativa va a
suponer una herramienta eficaz para la lucha contra el narcotrafico
y el trafico de personas en la zona del Estrecho de Gibraltar, ya
que supone la prohibicion (mediante su declaracién como género
prohibido) de las conocidas como “narcolanchas”, utilizadas por las
mafias.

Los trabajos preparatorios para las reformas en la Ley de
Enjuiciamiento Criminal, auspiciadas por los trabajos igualmente
preliminares en materia de actualizacion y mejora de la Ley Organica
19/1994, de 23 de diciembre, de proteccion a testigos y peritos en
causas criminales, abordaran el tratamiento de las personas (victimas/
testigos) implicadas en los fendmenos criminégenos unidos a los
flujos migratorios para mejorar su asistencia y evitar su victimizacion
secundaria.

En materia de incriminacion debe sefalarse, asimismo, la actual
tramitacion parlamentaria de la incriminacién del delito de trafico
de drganos (sefialado entre los fines definitorios del delito de trata
de seres humanos) en adecuacién a las previsiones del Convenio
del Consejo de Europa sobre la lucha contra el trafico de érganos
humanos que se abrié a la firma en Santiago de Compostela, el 25 de
marzo de 2015.

En el ambito de la lucha contra la corrupcion en el deporte, la
Convenciéon Europea conocida como Macolin Convention, es una
herramienta fundamental que esta marcando las lineas de actuacién
a nivel europeo. En este sentido, la Secretaria de Estado de Hacienda
ha realizado una consulta publica para que ciudadanos, organizadores
y asociaciones vinculadas al deporte puedan formular valoraciones,
opiniones o denuncias respecto a la manipulacion de partidos o
situaciones del juego, particularmente en dos deportes (tenis y futbol),
con el objeto de obtener un beneficio econdmico en las casas de
apuestas. La consulta sera el germen de la creacion de una plataforma
antifraude en las apuestas que integra a los principales actores del
deporte espafiol (Consejo Superior de Deportes, las federaciones de
Futbol y Tenis), las FCSE o la Fiscalia Anticorrupcion.
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1. Combatir la ciberdelincuencia

2. Dificultar el trafico de drogas

Luchar contra los grupos delictivos organizados que facilitan la
inmigracion irregular

4. Combatir la delincuencia organizada contra la propiedad

Combatir la trata de seres humanos

6. Actuar contra el fraude en el ambito de los impuestos especiales o
intracomunitario

Dificultar el trafico, la distribucién y el uso ilicito de armas de fuego

8. Perseguir los delitos medioambientales

9. Combatir las operaciones financieras delictivas y el blanqueo de
capitales

10. Combatir el fraude documental

Fuente: Consejo de la Unién Europea
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Los principales
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son el recurso

a las armas de
destruccon masiva
en un conflicto y
el desvio de estos
materiales a otros
actores

NO PROLIFERACI()N DE ARMAS DE
DESTRUCCION MASIVA

OBJETIVO:

Combatir la proliferacion de armas de destruccion masiva, sus
vectores de lanzamiento, materiales conexos y tecnologia asociada,
asi como impedir su acceso a actores no estatales, y en particular a
organizaciones terroristas.

Tendencias

La proliferacién de armas de destrucciéon masiva (nucleares, biolégicas
y quimicas) y sus vectores de lanzamiento (misiles principalmente),
por su potencial riesgo e impacto, se mantiene como una amenaza de
suma preocupacion para la paz y seguridad internacionales y para la
Seguridad Nacional de Espafa. (Figura 4-1)

Los principales focos de preocupacion entre 2013 y 2018 son de una
parte, el recurso a las armas de destruccion masiva en un conflicto
entre Estados y su uso en conflictos internos y, por otro lado, el desvio
de estos materiales a otros actores, principalmente de naturaleza
insurgente y terrorista.

La utilizaciéon de armas quimicas en Siria, a pesar de la incorporacion
del Estado sirio a la Organizacion para la Prohibiciéon de las Armas
Quimicas (OPAQ) en 2013, o las acciones de Corea del Norte y
Pakistan para incrementar sus capacidades nucleares y de misiles
balisticos demuestran la tensién a la que se encuentran sometidos los
regimenes internacionales para el control del desarrollo y produccién
de armas de destruccion masiva y sus medios de dispersion.

Los progresos en favor de la No Proliferaciéon y el desarme, como es
el caso del Plan de Accion Integral (JPCOA) que frena el programa
nuclear irani y desarticula su posible uso militar; asi como el Tratado
para la Eliminacion de Misiles de Alcance Corto e Intermedio, o el
proceso que ha de conducir a una desnuclearizacion completa,
verificable e irreversible de Corea del Norte, se encuentran expuestos a
diferentes dinamicas de desconfianza, que incrementan las presiones
geopoliticas sobre el sistema multilateral que los hizo posibles.

Por otra parte, en el intervalo 2013-2018, la globalizacién y el
desarrollo tecnolégico favorecieron la transferencia de conocimiento,
el aumento del comercio de productos estratégicos cruciales para
la innovacién y la competitividad, el desarrollo de procesos de alto



Figura 4-1

Inventario estimado de
cabezas nucleares en
el mundo 2018

contenido en I+D vy la creciente identificacion de nuevos patdgenos a
nivel global.

Todos estos avances positivos y necesarios en este ambito implican,
sin embargo, un aumento del riesgo de exposicion accidental a estos
patdgenos, un incremento de la disponibilidad de material radiactivo,
asi como un mayor riesgo derivado del desvio y el contrabando de
materiales estratégicos sensibles y de precursores de explosivos.

El uso potencial de los materiales y fuentes radioactivas, biolégicas
y quimicas por grupos terroristas y criminales y la posibilidad de que
sus instalaciones y transporte asociados puedan ser atacados o
saboteados, son una de las mayores amenazas a las que se enfrenta
la comunidad internacional.

Fuente: Elaboracion del DSN con datos de Arms Control Association



Retos

La sensibilizacién de las administraciones competentes con esta
amenaza a la Seguridad Nacional debe entenderse como premisa
comun a todos los retos que se exponen a continuacion.

En relacion con la proliferacion de armas nucleares y vectores de
lanzamiento de ADM (misiles), la principal amenaza proviene del
programa nuclear de la Republica Popular Democratica de Corea,
respecto al cual Espafia ha reiterado su condena. Si bien el inicio de
un nuevo didlogo para la desnuclearizacion completa, verificable e
irreversible de la peninsula de Corea parece haber abierto una nueva
fase con la que Espafia se encuentra comprometida, la amenaza
directa para la paz y seguridad internacionales se mantendra hasta el
momento en que se produzcan resultados tangibles.

A pesar de que el ultimo ensayo de misiles de la Republica Popular
Democratica de Corea tuvo lugar el 28 de noviembre de 2017, podria
haber continuado produciendo equipos de apoyo y lanzadores para
uno de sus nuevos misiles balisticos hasta la primera mitad de 2018.

El principal reto de la comunidad internacional es impedir que la
Republica Popular Democratica de Corea continle progresando en
su programa de misiles y consiga la capacidad de alojar una cabeza
nuclear en un misil con alcance intercontinental, algo no probado
todavia.

La situacion del JCPOA con Iran constituye otro motivo de grave
preocupacion. Este acuerdo es un pilar fundamental del régimen
de no proliferacién y un elemento importante para la seguridad y
la estabilidad en una region particularmente convulsa. En mayo de
2018, Estados Unidos anuncié su retirada del JCPOA. A pesar de
ello, tanto Espafa como la Unién Europea contindan apostando por
un acuerdo que constituye uno de los principales logros diplomaticos
de los ultimos afios y que se cimienta en un exhaustivo régimen de
verificaciones. Las legitimas preocupaciones en torno al programa
balistico irani o su insercidon regional, deben ser gestionadas en
didlogos de seguridad que pueden complementar y reforzar este
valioso instrumento.

La proliferacién de fuentes radioactivas, el empleo intensivo de
materiales y fuentes radioactivas, con aplicaciones médicas,
industriales, agricolas y medioambientales, que son transportados
a diario por medios terrestres, aéreos y maritimos, aumenta
significativamente las posibilidades de que terminen bajo el control
de actores no autorizados.

El principal reto a este respecto es el obligado replanteamiento de
los requisitos de seguridad fisica en todas las practicas con material
radioactivo relacionadas con los usos pacificos de la energia nuclear.

En cuanto a la proliferacion de armas quimicas, 2018 no permite
despejar las dudas sobre la veracidad de las declaraciones del
régimen sirio en relacién con su arsenal quimico. Durante los meses
de enero, febrero y abril de 2018, se volvié a constatar el empleo de
armas quimicas en el conflicto de Siria. Ademas, continta vigente
la posibilidad de que combatientes terroristas extranjeros vuelvan
a territorio nacional o europeo habiendo adquirido conocimientos y
experiencia en el empleo de armas quimicas.



Es necesario
encontrar un
equilibrio entre
el libre comercio
de articulos
estratégicos

y el control

de materiales
sensibles

Por otro lado, el intento de homicidio el pasado 4 de marzo en
Reino Unido del ciudadano ruso Sergei Skripal, (con consecuencias
para su hija que tuvo que ser hospitalizada y otros dos ciudadanos
britanicos, uno de los cuales fallecio) supone el primer empleo de
armas quimicas en suelo europeo después de 1945, y una violacion
flagrante de la Convencién de Armas Quimicas de 1997. Las
investigaciones desarrolladas por las autoridades britanicas, asi como
sus conclusiones —que han determinado que el agente neurotoxico
empleado es del tipo novichok - han recibido el apoyo unanime de los
paises de la Unién Europea.

En este sentido, cabe apuntar que el 27 de junio de 2018 se celebro
una sesion especial de la Conferencia de Estados Parte de la OPAQ,
donde se adoptd una decisidon que permitira a la organizacioén atribuir
la responsabilidad de los ataques con armas quimicas en Siria y no
solo identificar su uso. A pesar de que la decision fue adoptada por
mayoria en dicha Conferencia, quedo evidente la division entre los
Estados Parte en este extremo y la consiguiente tension en el seno
de la OPAQ.

En materia de proliferacion de armas bioldgicas, los brotes de virus
zoonoticos de la gripe aviar, los virus del Sindrome Respiratorio
Agudo Grave (SARS) y del Sindrome Respiratorio por coronavirus de
Oriente Medio (MERS), junto con la epidemia del virus del Ebola en
Africa Occidental y la epidemia mas reciente del virus Zika, contintan
siendo materia de preocupacion sobre la potencial utilizaciéon de
agentes bioldgicos como armas de destruccion masiva.

Consecuencia de todo lo anterior, uno de los principales retos a nivel
nacional es garantizar la custodia de agentes biolégicos y toxinas de
riesgo disponibles en los laboratorios de investigacion y salud publica
en Espanfia.

Esto requiere continuidad en la mejora de las capacidades de
deteccion y respuesta de la Administracion General del Estado. Un
buen ejemplo lo constituye el Programa MEGAPORTS operado
por la Agencia Tributaria, basado en el analisis de riesgos ante una
posible deteccion de material radiactivo en un puerto de titularidad
estatal. Asi, en 2016, se aplico a 11 incidentes radiolégicos; en 2017,
a nueve incidentes radioldgicos; y durante 2018, a seis incidentes
radiologicos. En este sentido, la mejora constante del Programa de
Seguridad de la AEAT en materia de aduanas, en funcién del principio
«Evaluar con antelacion, controlar cuando sea necesario», es un reto
de primer orden, por cuanto pretende encontrar un compromiso entre
la seguridad y los flujos de la cadena logistica.

Otro de los retos en el plano nacional tiene que ver con el material
de esta naturaleza con potencial doble uso y con la posibilidad de ser
desviado hacia un territorio no previsto u otro destinatario final. Se hace
necesario encontrar un punto de equilibrio entre el libre comercio de
articulos estratégicos y el necesario control de los articulos sensibles
para contribuir al mantenimiento de la paz y estabilidad internacional
y, por ende, de la Seguridad Nacional de Espafia.



Realizaciones

En 2018, conforme a las lineas de accion marcadas por la Estrategia
de Seguridad Nacional vigente, es posible identificar las siguientes
actuaciones de singular relevancia.

Multilateralismo eficaz y refuerzo del régimen internacional de no
proliferacion

En el ambito de la proliferacién nuclear, Espana, a pesar del impacto
del anuncio de retirada por parte de Estados Unidos, continta
apoyando los esfuerzos internacionales para el cumplimento del
JCPOA, que limita las capacidades nucleares de Iran, a la vez que
establece un régimen progresivo y condicionado de levantamiento de
sanciones.

En lo relativo a la proliferacion de misiles, Espafia sigue con una
esperanza no exenta de realismo el proceso negociador abierto con
la Republica Popular Democratica de Corea, y considera que es
preciso mantener la presion sobre el régimen norcoreano, en forma
de sanciones, hasta tanto no se produzcan avances tangibles hacia
la desnuclearizacion plena, verificable e irreversible de la peninsula
de Corea.

Porlo que respecta a las armas quimicas, en julio de 2018, un espariol,
el Embajador Fernando Arias, fue elegido como Director General de
la OPAQ.

Espafna se ha sumado a la iniciativa impulsada por Francia en enero
de 2018, con la creacion de la Asociaciéon Internacional contra la
Impunidad para el Uso de Armas Quimicas. Esta iniciativa busca
aumentar el intercambio de informacion sobre los ataques con
armas quimicas e identifica publicamente a personas y entidades
sancionadas por su participacién en el uso de estas armas.

En cuanto a las armas biolégicas, Espafia ha centrado su participacion
en la Convencion sobre la prohibicion del desarrollo, la produccion y
el almacenamiento de armas bacteriolégicas (bioldgicas) y toxinicas
y sobre su destruccion (CABT), la Agenda Global de Seguridad
Sanitaria (GHSA) y el Subgrupo de Biocustodia del Partenariado
Global del G-7 en cooperacion con paises iberoamericanos. Espafa
presidio el grupo de trabajo sobre la mejora de la aplicacion nacional
de la CABT en la reunion de Expertos de agosto de 2018 e informo
de las discusiones al Plenario de la Reunion de Estados Partes de
diciembre, donde elaboré recomendaciones para la continuacién de
trabajos en este grupo durante el periodo entre sesiones hasta la
préxima Conferencia de Examen de 2021.

Espafa, a través del Ministerio del Interior, participd durante 2018 en
el Grupo Asesor NRBQ de la UE, creado para la aplicacion del Plan
de accién para mejorar la preparacion ante los riesgos de seguridad
quimicos, bioldgicos, radiolodgicos y nucleares de la UE.

El cumplimiento de la Convencion sobre la Prohibicién del Desarrollo,
la Produccion, el Aimacenamiento y el Empleo de Armas Quimicas y
sobre su Destruccion, en adelante, Convencion de Armas Quimicas
(CAQ), es una garantia de seguridad internacional. Los dos pilares mas
importantes para verificar que un pais cumple con la CAQ son que éste
realice en tiempo y forma la declaracion de actividades relacionadas
con la Convencion y que someta sus instalaciones industriales a una
verificacion in situ mediante inspecciones internacionales. En 2018 las
declaraciones de Espaiia se hicieron cumpliendo los plazos, afectando
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JCPOA



a casi 200 instalaciones, con un total de siete inspecciones recibidas
en otras tantas instalaciones industriales fabricantes de sustancias
organicas (principios activos farmacéuticos, aditivos industriales,
curtientes, colorantes, lubricantes, cosméticos y detergentes). En
todos los casos, las inspecciones se desarrollaron sin contratiempo,
y se hizo constar que las empresas inspeccionadas colaboraron de
manera adecuada y transparente.

En diciembre de 2018 se envidé a la Comision de Secretarios de
Estado y Subsecretarios para su aprobacion en Consejo de Ministros,
un proyecto de Real Decreto de desarrollo de la Ley 49/1999 de 20
de diciembre, que recopila las normas emanadas por la Convencién y
tiene en consideracion las recomendaciones de las Resoluciones del
Consejo de Seguridad de las Naciones Unidas 1540 (2004) y 1977
(2011).

Seguridad fisica de los materiales e instalaciones nucleares vy
radiactivos

Respecto de la proteccion fisica de fuentes radiactivas, la coordinacion
entre la Subdireccion General de Energia Nuclear adscrita a la
Direccion General de Politica Energética y Minas del Ministerio para
la Transiciéon Ecoldgica, el Consejo de Seguridad Nuclear, Ministerio
del Interior y aquellas Comunidades Autbnomas con competencias
transferidas (todas excepto Andalucia y Castilla La Mancha), ha
contribuido a una gestion de expedientes armonizada.

El Ministerio del Interior ha implementado un sistema de supervision
de los Planes de Proteccion Fisica y la adopcion de medidas de
seguridad en las instalaciones radiactivas en Espania.

Asimismo, la colaboracién entre el Ministerio del Interior y el Consejo
de Seguridad Nuclear, ha resultado en la elaboracion de una
Instruccién Técnica complementaria sobre los Planes de Proteccion
Fisica de Instalaciones Radiactivas aprobada por el Consejo de
Seguridad Nuclear el 25 julio de 2018.

Las FCSE y la Agencia Tributaria han participado en numerosos
grupos de trabajo como el establecido para la elaboracién del Plan
Nacional de Biocustodia, el Grupo Interministerial para las Armas
Bioldgicas y Toxinicas, la Autoridad Nacional para la Prohibicion de
las Armas Quimicas (ANPAQ) y la Iniciativa Global para Combatir la
Amenaza del Terrorismo nuclear.

El Protocolo de actuacion vigente en caso de deteccion de un
posible material radiactivo, entre la AEAT, la Secretaria de Estado de
Seguridad, la Secretaria de Estado de Transportes, la Secretaria de
Estado de Energia, el Consejo de Seguridad Nuclear y la Empresa
Nacional de Residuos Radiactivos (ENRESA), se aplicé durante 2018
a seis incidentes radiologicos.

En el ambito de aplicacion del Tratado de No Proliferacion de las
armas nucleares (TNP), en cumplimiento de articulo 14 del Protocolo
Adicional al TNP, y tras un largo proceso negociador, se ha aceptado
por parte de Espafia la implementacién de la transmisién remota de
los datos, que consiste en el envio remoto de los datos y sefales
de los equipos de salvaguardias que el Organismo Internacional de
Energia Atomica (OIEA) y la Comision Europea tienen instalados
en los reactores nucleares espafioles (como camaras o sellos
electronicos). Las complejidades técnicas y burocraticas han
motivado que el cumplimiento de los compromisos adoptados se
posponga hasta 2019.



Lucha contra el trafico ilicito de materiales y tecnologias

En lo que concierne a las practicas de control de las exportaciones
de productos relacionados con las ADM y tecnologias de doble uso,
en el afo 2018 se ha participado en los regimenes internacionales
de control de exportaciones de los que Espafia forma parte, entre
ellos, el Arreglo Wassenaar, el Grupo de Suministradores Nucleares,
el Régimen de Control de Tecnologia de Misiles, el Grupo de Australia
y la Iniciativa para la Seguridad contra la Proliferacion.

La Junta Interministerial reguladora del comercio exterior de Material
de Defensa y Doble Uso, permite el control de las importaciones,
exportaciones y actividades de intermediacién, por parte de empresas
espafiolas, de todo lo que se refiere a material de defensa, doble uso
u otro material sometido a control.

De igual importancia es la elaboracion de informes de inteligencia
financiera remitidos a las FCSE y a la Agencia Tributaria para
su explotacién operativa, sobre cobros o pagos internacionales
relacionados con el comercio de material de defensa y doble uso, o
sobre personas fisicas/juridicas sometidas a restricciones y controles
internacionales.

Espana participa en la operacién de seguridad maritima de la OTAN
Sea Guardian, entre cuyos cometidos adicionales, sujetos a la
aprobacion politica por parte del Consejo Atlantico, figura la lucha
contra la proliferaciéon armas de destruccion masiva.

Cooperacion internacional para fortalecer la seguridad de la cadena
logistica internacional

En 2018 se mantuvo la colaboracion entre la OIEA y la Guardia Civil.
Se ha preparado un plan operativo y la Guardia Civil ha seguido
desarrollando capacidades propias y dando apoyo a la OIEA en sus
actividades relacionadas con la respuesta policial a ataques terroristas
con material radioactivo, fundamentalmente en América Latina.
El Cuerpo Nacional de Policia también ha participado en diversas
actividades multilaterales relacionadas con la OIEA, asi como en el
marco de la Iniciativa Global para Combatir el Terrorismo Nuclear.

En el ambito de las armas quimicas, Espafia como miembro no
permanente del Consejo Ejecutivo OPAQ, continda impulsando
aquellas medidas que fortalecen el sistema de no proliferacion como
la Decisién del Consejo Ejecutivo de la OPAQ sobre terrorismo
quimico y actores no estatales. De la misma manera, Espaina ha sido
firme defensora de la decisién que, en junio de 2018, confirid a la
OPAQ capacidades de atribucion de responsabilidades por los casos
de empleo de arma quimica en Siria.

Espafia mantiene su compromiso activo con los objetivos de la OPAQ,
de los que cabe destacar durante 2018, la contribucién del Ministerio
de Defensa a través del Laboratorio de Verificacion de Armas
Quimicas (LAVEMA) del Instituto Nacional de Técnica Aeroespacial
(INTA), unico laboratorio certificado de habla hispana, en formacién y
colaboracion internacional, especialmente dirigida al Grupo de paises
de América Latina y del Caribe. Este compromiso busca facilitar a la
OPAQ la creacion de una Red de Laboratorios de habla hispana, y
que desde la ANPAQ se trata de impulsar su materializacion formal
entre INTAy OPAQ.

Respecto de las armas bioldgicas, hay que destacar la participacion
de Espafia en el programa de visitas voluntarias en materia de
Bioseguridad y Biocustodia con paises iberoamericanos en el marco
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de GHSA (RP). En junio y septiembre de 2018 Espafia organizé e
impartié dos talleres dirigidos a los departamentos ministeriales de
la AGE y los actores sociales sobre el control de exportaciones de
agentes biolégicos y material de doble uso en Bogota (Colombia) con
financiacion de la UE.

Espafia también colabora activamente en las tareas del Grupo
Australia relativas al control de transferencias de agentes quimicos y
bioldgicos y de material de uso dual relacionado.

Durante 2018 se mantuvo la colaboracion entre los servicios de
informacion e inteligencia espafioles, y entre estos y sus homologos
extranjeros, para mejorar en la lucha contra la proliferaciéon con origen
o transito en territorio nacional.

Capacidades nacionales en no proliferacion

En 2018, se constituyd el Comité Especializado de No Proliferacion
de Armas de Destruccion Masiva, presidido por el Secretario
de Estado de Asuntos Exteriores y cuya secretaria recae en el
Departamento de Seguridad Nacional del Gabinete de la Presidencia
del Gobierno; supone la plataforma de referencia en el pais para
el intercambio de informacion entre todos los departamentos vy
organismos con competencias en este ambito. Muestra de ello son
el disefo de proyectos concretos de naturaleza y alcance transversal
como la supervisidon de la implementacion del Plan de Accion de la
Unién Europea o la coordinacion para la interceptacion de armas de
destruccion masiva y sus vectores o materiales conexos.

En este marco, el Comité de No Proliferacion de Armas de Destruccion
Masiva ha elaborado el Plan Nacional de Biocustodia para su
aprobacion por parte del Consejo de Seguridad Nacional en 2019.

El Ministerio de Asuntos Exteriores, Union Europea y Cooperacion
ha participado en 2018 en el Grupo de Contacto Internacional para
Seguridad Fisica Nuclear. Este Grupo nace del proceso de cumbres
de seguridad para construir una arquitectura de la seguridad nuclear
reforzada, en la que Espaia esta teniendo un papel destacable.

Espafa ha reiterado durante 2018 su compromiso politico con el
Tratado de Prohibicion completa de los Ensayos Nucleares (TPCEN)
adoptado en 1996 y que no ha entrado todavia en vigor. El Instituto
Geografico Nacional, a través del Centro Sismoldgico de Sonseca
y el Centro de Investigaciones Energéticas, Medioambientales y
Tecnoldgicas (CIEMAT), ha seguido participando en el programa
técnico de la Secretaria provisional del Tratado.

Se ha desarrollado la Orden del Ministerio de Industria, Comercio y
Turismo, ICT/657/2018, publicada el 13 de junio de 2018, por la que
se modifican los anexos del Reglamento de Control del Comercio
Exterior de Material de Defensa, otro material y de productos y
tecnologias de doble uso, aprobado por el R.D. 679/2014, de 1 de
agosto.

En 2018, bajo el Programa de Control de Comercio Estratégico de
la Organizacién Mundial de Aduanas, se desarrollaron programas
nacionales de formacioén en los que han participado funcionarios de
la Agencia Estatal de Administracion Tributaria con el fin de reforzar
las capacidades de identificacion y comprension de productos vy
materiales quimicos, bioldgicos, radioldgicos y nucleares y gestion
de riesgos. También, por parte del Ministerio de Industria, Comercio y
Turismo y el Ministerio de Defensa, se realizaron tareas de formacion



sobre herramientas analiticas para la deteccion y analisis de agresivos
quimicos, en las instalaciones del campus de La Marafiosa.

Se ha desarrollado la regulacion de la Red de Laboratorios de Alerta
Bioldgica (RE-LAB). La RE-LAB ha incorporado cuatro nuevos
laboratorios de referencia, con el objeto de ampliar su ambito
geografico, ampliar los puntos focales y duplicar, en la mayoria de las
areas de riesgo, los laboratorios especializados. Estos laboratorios
son: el Centro de Rickettsiosis y Enfermedades Transmitidas por
Artrépodos Vectores del Centro de Investigacién Biomédica de
La Rioja, el Instituto Universitario de Enfermedades Tropicales
y Salud Publica de Canarias, el Instituto Vasco de Investigacion y
Desarrollo Tecnolégico NEIKER-Tecnalia y el Instituto Valenciano
de Investigaciones Agrarias. Con estas incorporaciones son 12
los laboratorios de referencia, a los que se suma un laboratorio
colaborador, el Laboratorio de identificacién Rapida (LABIR), de la
Unidad Militar de Emergencias.

Ademas, el Centro Nacional de Microbiologia del Instituto de Salud
Carlos lll, laboratorio de referencia perteneciente a la RE-LAB,
dispone de un nuevo edificio en el que se localizan tres laboratorios
de nivel 3 de bioseguridad con los que ha ampliado sensiblemente la
superficie BSL3 en relacion a la instalacion anterior. (Figura 4-2)

Fuente: Elaboracion del DSN

Figura 4-2
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Durante los
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ha observado
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ciberespionaje
econdmico

CONTRAINTELIGENCIA

OBJETIVO:

Adoptar medidas en la defensa de los intereses estratégicos, politicos
y economicos de Espana para prevenir, detectar y neutralizar
las agresiones encubiertas, incluidas las efectuadas desde el
ciberespacio, procedentes de otros Estados, de sus Servicios
de Inteligencia o de grupos o personas, y que estén dirigidas a la
obtencion ilegal de informacion.

Tendencias

La principal tendencia en el periodo 2013-2018 ha sido un incremento
en la agresividad por parte de algunos Servicios de Inteligencia y la
ampliaciéon de su marco de actuacion de la obtencion de informacion
estratégica por procedimientos clandestinos a actividades que se
pueden clasificar como “operaciones hibridas”. (Figura 5-1)

El espionaje en el ciberespacio, o ciberespionaje, de naturaleza tanto
politica como econdmica, continlia siendo una grave amenaza para
la Seguridad Nacional. En este periodo se han detectado multitud
de ataques de este tipo que perseguian obtener informaciéon de
naturaleza politica o estratégica, asi como planes de desarrollo
e informacion sobre posiciones nacionales en torno a debates o
negociaciones abiertas.

Durante los ultimos anos se ha observado también un importante
crecimiento del ciberespionaje econdmico, especialmente dirigido a
las industrias de los sectores de la Defensa, Alta Tecnologia, Industria
Quimica, Energia y Salud, persiguiendo en la mayor parte de los
casos el acceso a desarrollos avanzados. Este tipo de ataques, en
cuyo origen se encuentran ciertos Estados y empresas extranjeras,
estan provocando alteraciones en el orden econémico mundial.

Los ciberataques constituyen uno de los marcos de accion preferidos
por su bajo coste si se compara con los importantisimos beneficios
que pueden obtenerse, los limitados riesgos asumidos vy la dificultad
de determinar sus autores. No se puede pasar por alto que este tipo
de acciones permite que la infraestructura tecnologica de un tercer
pais pueda servir de base para la perpetracion de un ataque, lo que
dificulta ain mas su atribucion.

El incremento generalizado del grado de tecnificacion del mundo
y la progresiva implantacion de la administracion electronica del
Estado han contribuido a un necesario crecimiento en la cantidad de



Figura 5-1
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informacion clasificada manejada en sistemas, y por consiguiente a la
preocupacion por su proteccion.

Asi, durante este periodo ha habido un considerable aumento en la
atencion prestada a la proteccion de la informacion clasificada, tanto
en el ambito nacional, donde se incluye en el marco de competencias
de la Oficina Nacional de Seguridad (ONS), como a nivel de las
instituciones europeas, en este caso motivado, especialmente, por el
desarrollo del proyecto Galileo y numerosos programas espaciales de
la Unién Europea.

En particular, el espionaje industrial de informacién clasificada en
poder de las empresas que participan en programas, proyectos
o contratos clasificados del Ministerio de Defensa, supone una
amenaza de primera magnitud para la Seguridad Nacional. El
acceso a informacién clasificada por parte de personal no autorizado,
su difusiéon accidental o intencionada, o el espionaje por parte de
otras empresas o servicios de inteligencia hostiles, podria facilitar
la identificacién detallada de las capacidades militares e industriales
nacionales.

Ante esta situacion, se ha incrementado el numero de contratos
clasificados en el Ministerio de Defensa, lo que ha obligado a que las
empresas adjudicatarias obtengan la correspondiente Habilitacion de
Seguridad de Empresa y de Establecimiento, asi como su personal
las Habilitaciones Personales de Seguridad.

La implementacién de las medidas de seguridad establecidas para
proteger la informacién clasificada del Ministerio de Defensa en
poder de las empresas y la verificacion de su cumplimiento, mediante
las correspondientes inspecciones, ha supuesto una reduccion del
riesgo tanto para evitar la difusion accidental, como la revelaciéon
intencionada de informacion sensible.

Asimismo, muchas empresas de defensa forzadas a volcarse hacia
el exterior por la crisis econdmica, han contribuido al aumento de la
demanda de negociacion de acuerdos bilaterales para proteccion de
la informacién clasificada con terceros paises.
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Retos

El creciente nivel de agresividad por parte de Servicios de Inteligencia
hostiles supone un reto tanto para Espafia como para su entorno
europeo. En algunos casos, se trata de patrones de accion integral, en
los que se emplean no solamente los recursos propios del Servicio de
Inteligencia, sino también otros recursos estatales que se coordinan a
alto nivel, para actuar de forma concertada y simultanea en diferentes
paises europeos.

Este tipo de agresion por otro Estado requiere también una respuesta
de Contrainteligenciaintegral y concertada, tanto a nivel nacional como
internacional. En estas situaciones, el Centro Nacional de Inteligencia
(CNI) debera actuar en coordinacion con otros organismos estatales
nacionales y con los Servicios de Inteligencia de los paises aliados de
la UE y OTAN, especialmente en aquellos casos en que la actividad
hostil alcance el nivel de una operacion hibrida.

La actividad de Contrainteligenciaimplica en la actualidad una atencién
especial al uso de tecnologias avanzadas por parte de los Servicios
de Inteligencia hostiles, destacando especialmente la utilizacion del
ciberespacio para actividades de espionaje. La dificultad de atribucion
de estas actividades y su ejecucion desde lugares fuera del alcance
de las autoridades espafiolas hace que sean dificiles de neutralizar.

En el ambito de la ONS, el principal reto es garantizar la adecuada
proteccion de la informacion clasificada, mediante la mejora de su
marco normativo y la actualizacion de la Ley 9/1968, de 5 de abril,
sobre Secretos Oficiales, acorde a las necesidades que demandan
hoy en dia los nuevos procedimientos y técnicas disponibles y en
linea con los estandares internacionales.

En este sentido, es importante contar con una normativa apropiada
de los procedimientos que regulan la concesion/denegacion de las
habilitaciones de seguridad para el acceso a la informacion clasificada
por las empresas y las personas y especificamente los procedimientos
de colaboracion de los distintos departamentos ministeriales en los
procesos de investigacion de empresas y personas dirigidos a la
emision de las diferentes acreditaciones de seguridad.

Asimismo, se requiere una ordenacion adecuada de la licitacion y
ejecucion de los contratos clasificados realizados porlaAdministracion,
incluyendo las inversiones extranjeras en empresas con habilitacion
de seguridad para el acceso a la informacion clasificada. Esto incluye
la proteccion de la informacién clasificada en poder de las empresas
que llevan a cabo contratos, programas o proyectos clasificados
para el Ministerio de Defensa. Para ello también es necesario
la implementacion de politicas de proteccién de la informacién
clasificada especificas en los departamentos ministeriales que aun
no disponen de ella.

Por ultimo, son relevantes los procedimientos normativos que
permitan integrar el manejo de la informacion clasificada en los
procedimientos generales de la Administracion electrénica del Estado
y, dado el dinamismo de los mercados, poder rebajar el nivel de los
acuerdos sobre proteccion de informacién clasificada, para facilitar la
firma de los mismos por paises cuya legislacion hace muy complicada
la conclusion de un tratado internacional y que son clave para el
desarrollo de la industria de defensa.

El creciente nivel
de agresividad por
parte de Servicios
de Inteligencia
hostiles supone un
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En el plano internacional, es necesario defender los intereses
espafoles enlos diversos foros internacionales en los que Espafa esta
presente para proteger la informacion clasificada intercambiada en
dichos escenarios, especialmente en el campo de las organizaciones
internacionales y en las relaciones con terceros paises.

Finalmente, es importante un esfuerzo sostenido para evitar que
terceros paises consigan informacion clasificada sobre las FAS
espafiolas (organizacién, personal, material, etc) y prevenir que el
personal e instalaciones del Ministerio de Defensa puedan ser objeto
de acciones de algunos grupos terroristas y/o radicales.

Realizaciones

Frente a la creciente agresividad por parte de algunos Servicios de
Inteligencia, sobre todo a través del ciberespacio, en 2018 se han
acometido las siguientes realizaciones.

Refuerzo de las capacidades de los 6rganos nacionales de inteligencia
Principalmente, se ha incrementado la sensibilizacién y la divulgacion
sobre las actividades de los Servicios de Inteligencia hostiles a
organismos de la Administracion Publica.

En el marco de la Contrainteligencia, se han realizado actividades
para neutralizar la labor de control de los Servicios de Inteligencia
extranjeros sobre sus nacionales en territorio espafiol, algo que
supone una injerencia en la soberania nacional.

Proteccién de la informacion clasificada

En lo que respecta a la ONS, se ha continuado con la formacion
en materia de proteccién de la informacion clasificada mediante
cursos dirigidos a responsables de la seguridad de la informacion en
organismos y empresas y a altos cargos de la Administracion.

Ha aumentado el grado de proteccion de la informacion clasificada en
los organismos y empresas que la manejan, mediante los siguientes
mecanismos:

- se ha incrementado, tanto en la Administracion Publica como en la
industria, el nimero de instalaciones acreditadas para la proteccion y
manejo de informacion clasificada;

- en el caso particular de las empresas, se ha implementado un
sistema digitalizado de inspeccién continua de su infraestructura de
proteccién de informacion clasificada;

- se han establecido procedimientos para la supervision y control de
los contratos clasificados, asi como de las empresas participantes. En
este sentido, se ha mejorado el control y la gestién de la informacion
clasificada que manejan las empresas, como consecuencia de
ser adjudicataria de un “contrato clasificado”, llevandose a cabo
esfuerzos que permiten mejorar la vinculacién entre los contratos
clasificados y los documentos clasificados entregados a las empresas
y/o generados por estas en las distintas fases de la contratacion;

- se ha mejorado la concienciacién, conocimiento y aplicacion de la
normativay procedimientos que regulan la proteccién de la informacion
clasificada en poder de las empresas, a través de jornadas formativas



para personal que desempefa los cometidos de los inspectores de
seguridad para contratos clasificados, responsables de seguridad
de los programas y personal de los 6rganos de contratacion y los
organos de control de la documentacion clasificada;

- se esta participando, a nivel internacional, en el desarrollo de
procedimientos dirigidos a impedir que personal extranjero tenga
acceso a informacion clasificada en empresas habilitadas, con motivo
de cambios en el accionariado de las mismas.

Incremento de la cooperacion internacional

Se ha seguido defendiendo los intereses de Espafia en el ambito de
la proteccién de la informacién clasificada, a través de una presencia
activa en los comités de seguridad y organizaciones internacionales
a los que pertenece Espana.

En cuanto a los acuerdos bilaterales para la proteccion de la infor-
macion clasificada, estan en vigor 49 tratados internacionales, 44 de
ellos bilaterales y cinco multilaterales, estando otros 36 en distintas
fases de negociacion o tramitacion, seis de ellos pendientes Unica-
mente de firma o de ratificacion parlamentaria.

En los ultimos afos se han llevado a cabo neutralizaciones de las
actividades de Servicios de Inteligencia hostiles en Espafa, mediante
expulsiones oficiales, o bien neutralizaciones discretas sin proceder a
la comunicacion oficial. En el marco de las actividades de estos Ser-
vicios de Inteligencia, se ha producido un incremento significativo en
la cooperacion con los Servicios de Inteligencia aliados con los que se
ha trabajado conjuntamente en operaciones e investigaciones.

Intensificacién de la contrainteligencia en el ciberespacio

El CNI y el Centro Criptolégico Nacional (CCN) participan de
manera regular y sistematica en las investigaciones de aquellos
incidentes considerados criticos para los intereses de Espaina. Estas
investigaciones intentan, fundamentalmente, determinar la autoria
y el modus operandi de los atacantes para generar inteligencia que
permita prevenir, o por lo menos minimizar, los efectos de futuras
agresiones.

Con el fin de prevenir o detectar tempranamente los ciberataques,
se realizan ademas habitualmente actividades de sensibilizacion
y concienciacion en linea con las politicas gubernamentales de
potenciacion de la ciberseguridad. Estas acciones se dirigen a
organismos de la Administracién, y también a empresas privadas
y publicas, colaborando estrechamente con algunas de ellas en la
investigacion de incidentes y la prevencion de ataques futuros.

Por ultimo, una de las actividades mas relevantes que se llevan
a cabo es la potenciacion de la presencia de Espafia en foros de
discusion sobre ciberseguridad en organismos internacionales y, en
especial, el mantenimiento de relaciones con Servicios de Inteligencia
con similares retos en el ambito de las ciberamenazas.






INFORME ANUAL DE SEGURIDAD NACIONAL 2018

En un entorno de
ciberseguridad que
ofrece serios retos
es imprescindible
la sensibilizacion
ciudadana

CIBERSEGURIDAD

OBJETIVO:

Garantizar un uso seguro de las redes y los sistemas de informacion
y comunicaciones a través del fortalecimiento de las capacidades de
prevencion, deteccion y respuesta a los ciberataques potenciando y
adoptando medidas especificas para contribuir a la promocién de un
ciberespacio seguro y fiable.

Tendencias

La Estrategia de Seguridad Nacional 2017 diferencia entre las
ciberamenazas propiamente dichas (todas aquellas disrupciones o
manipulaciones maliciosas que afectan a elementos tecnoldgicos)
y el uso ilegitimo del ciberespacio, a través de actividades ilicitas,
acciones de desinformacion, propaganda o financiacién del terrorismo
y crimen organizado.

Ademds del exponencial crecimiento del trafico y volumen de
informacion y de la conectividad de un mundo en red, que incluye
big data, computaciéon cuantica o el internet de las cosas (loT, por
sus siglas en inglés correspondientes a la denominacion Internet
of Things), tecnologias adyacentes como la inteligencia artificial,
la ingenieria genética, la robotizacién, y la nanotecnologia tendran
implicaciones cada vez mas relevantes para la seguridad. (Figuras
6-1, 6-2 y 6-3)

Del mismo modo, esta en continuo crecimiento el uso de la
tecnologia blockchain, dirigida al desarrollo de un almacenamiento
distribuido auditable. Su amplio campo de aplicaciéon implica un
potencial aprovechamiento de sus capacidades para el desarrollo
socioecondmico, a la par que genera ciertos desafios relacionados
con el control de la informacion.

La ciberseguridad se ha de entender como un habilitador clave
de la economia digital y de la innovacion. Pero la sensibilizacion
ciudadana y de las empresas, asi como la capacitacion profesional
son imprescindibles en un entorno que ofrece serios retos junto a las
amplias oportunidades de progreso.(Figura 6-4)

De esta forma, y en el marco de esta revolucion digital, son dos las
principales tendencias asociadas al ciberespacio: el aumento muy
significativo en intensidad, ubicuidad y sofisticacion del espacio
digital, y la conformacion del ciberespacio como escenario funcional
de relevancia geoestratégica.



En cuanto a la primera tendencia, la omnipresencia del tejido digital en
todos los ambitos sociales y econémicos conlleva irremediablemente
un incremento en numero, severidad y complejidad de los incidentes
de ciberseguridad haciendo que la prevencion resulte cada vez mas
compleja y ofreciendo menores margenes de tiempo para reaccionar.
Se constata un incremento de ciberincidentes de media diaria
gestionados por los centros competentes con un nivel de impacto muy
alto o critico para el sector publico, empresas de interés estratégico,
otras empresas y particulares.

Un sector de relevancia estratégica para la Seguridad Nacional es el de
las Infraestructuras Criticas. En el periodo 2013-2018 se ha observado
una clara tendencia de incremento en el numero de incidentes
registrados en este ambito, principalmente de malware y de explotacion
de vulnerabilidades de sistemas, con mas de 2.300 incidentes en
operadores criticos, siendo los mas afectados el sector financiero, el
energético y el sector transportes, que suman mas del 50%.

La existencia de normativa para la Proteccion de Infraestructuras
Criticas en Espafia, desde 2011, ha hecho posible la transposicion de
la Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo,
de 6 de julio de 2016, relativa a las medidas destinadas a garantizar
un elevado nivel comun de seguridad de las redes y sistemas de
informacion en la Unién (Directiva NIS) de una manera rapida y sencilla
al haberse utilizado los mismos procedimientos y el conocimiento
acumulado, para llevar a cabo dicha implantacion. Esto ha hecho
posible, entre otras cosas, la elaboracién de una metodologia para
la identificacion de los Operadores de Servicios Esenciales por la
que se ha mostrado especialmente interesada ENISA (Agencia de la
Unién Europea para la Seguridad de las Redes y de la Informacion).

La ascendente dependencia digital lleva aparejada un menor control
de la tecnologia subyacente junto con una mayor vulnerabilidad
derivada del uso de servicios externos, de manera que se ha de
contemplar la ciberseguridad en activos tanto propios como de
terceros, como es el caso de los servicios en la nube. En términos
de la tipologia de incidentes, en los ultimos meses de 2018, se ha
observado un aumento de los ataques distribuidos de denegacion
de servicio (DDoS por sus siglas en inglés correspondientes a la
denominacién Distributed Denial of Service).

Los ataques son cada vez mas sofisticados, y a menudo aprovechan
la falta de concienciacion y formacién en aspectos basicos de la
ciberseguridad. Proliferan ataques como el secuestro de informacion
(ransomware), donde los ciberdelincuentes exigen el pago del rescate
con criptomonedas, y otros tipos de fraude como el fraude del CEO o
el fraude en la compra-venta online.

En cuanto a la segunda tendencia, el ciberespacio ha jugado un
papel cada vez mas notable en los conflictos durante este periodo.
Aumenta el interés de actores, tanto estatales como no-estatales,
por los medios de comunicacién en internet y las redes sociales, que
adquieren consideracion tanto de “campo de batalla”, como de “arma
de persuasion masiva’ o incluso de elemento de desestabilizacion
de la sociedad en momentos relevantes, como en los periodos
electorales. (Figura 6-5)

El ciberespionaje y las operaciones hibridas de terceros Estados
son las amenazas mas criticas. El hacktivismo ha tenido un impacto
muy relevante, especialmente en los dos ultimos afios, debido a
actividades vinculadas a eventos reivindicativos.



Ademas, el cibercrimen ha creado una industria que puede facilitar el
acceso a capacidades ofensivas a actores, como puede ser el caso
de organizaciones terroristas.

Por ultimo, las brechas de seguridad de datos personales e informacion
privada, como por ejemplo en el caso de Facebook y Cambridge
Analytica, representa una nueva forma de explotacion interesada, en

ocasiones fruto de la falta de seguridad de las aplicaciones, y con
repercusiones que alcanzan a la sociedad en su conjunto.
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Figura 6-3
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Retos

En el transcurso del afio 2018, y con proyecciéon a corto plazo, se
identifican cuatro retos.

El primer reto es la elaboracion de una nueva Estrategia de
Ciberseguridad Nacional, tal y como se contempla en la Estrategia
de Seguridad Nacional 2017. El Consejo de Seguridad Nacional,
en su reunién de 16 de julio de 2018, adoptd el Acuerdo por el que
se aprobaba el procedimiento para su elaboraciéon y que se espera
concluya en marzo de 2019.

Se trata de una evolucion de la Estrategia de Ciberseguridad
Nacional 2013, en consideracion de los cambios significativos del
entorno de la ciberseguridad en los ultimos afios. La Estrategia de
2019, adaptada al panorama actual, incluird un concepto amplio y
transversal de ciberseguridad nacional acorde con los intereses
a proteger, identificara las amenazas y desafios y determinara los
objetivos a alcanzar y las lineas de accién a seguir. Ademas, estara
alineada con la Directiva NIS.

Espana participa activamente, a través de representantes de
diferentes ministerios, en el Grupo de Cooperacion de la Directiva NIS,
que funciona como érgano de consulta y donde se aporta orientacion
estratégica en esta materia.

El segundo reto identificado es la puesta en funcionamiento del Centro
de Operaciones de Ciberseguridad de la Administracion General
del Estado. Se trata de una medida derivada del Plan Nacional de
Ciberseguridad y que fue aprobada en Consejo de Ministros.

El Centro de Operaciones de Ciberseguridad persigue incrementar
la proteccién de la seguridad perimetral frente a amenazas externas,
mediante la prestacién de servicios horizontales de ciberseguridad.
Estos servicios aumentaran la capacidad de vigilancia y deteccion
de amenazas en la operacion diaria de los sistemas de informacion
y comunicaciones de la Administracion General del Estado y sus
Organismos Publicos y mejoraran su capacidad de respuesta ante
cualquier ataque.

Asimismo, en relacion con este segundo reto, el Centro Criptolégico
Nacional (CCN) esta trabajando en la implementacién de Centros de
Operaciones de Seguridad virtuales (VSOC por sus siglas en inglés
correspondientes a la denominacion Virtual Security Operations
Center) para que las entidades locales mejoren sus capacidades
de vigilancia y deteccion de amenazas en la operacién diaria
de los sistemas de informacion y comunicacion. De este modo,
ayuntamientos y diputaciones tendran mas visibilidad e informacion
sobre los incidentes y ataques, y mejor capacidad de respuesta al
contar con una gestion centralizada que permite no solo aumentar el
numero de entidades adscritas a cada VSOC, sino también mejorar las
capacidades de despliegue, actuacion y proteccion de las entidades.

El tercer reto, de caracter normativo, es la implementacién efectiva
de la Directiva NIS, que ha sido transpuesta al ordenamiento juridico
nacional mediante el Real Decreto-ley 12/2018, de 7 de septiembre,
de seguridad de las redes y sistemas de informacion.

Este Real Decreto-ley tiene por objeto regular la seguridad de las redes
y sistemas de informacion utilizados para la provision de los servicios
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esenciales y de los servicios digitales, y establecer un sistema de
notificacion de incidentes. Asimismo, establece un marco institucional
para su aplicacion y la coordinacion entre autoridades competentes y
con los 6rganos de cooperacion relevantes en el ambito comunitario.

Ademas, la Disposicion Adicional Primera de la nueva Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales vy
garantia de los derechos digitales indica que el Esquema Nacional
de Seguridad (ENS) incluira las medidas que deban implantarse en
caso de tratamiento de datos de caracter personal, para evitar su
pérdida, alteracion o acceso no autorizado, adaptando los criterios de
determinacion del riesgo en el tratamiento de los datos a lo establecido
en el articulo 32 del Reglamento (UE) 2016/679.

Cabe recordar que la Estrategia de Seguridad Nacional 2017 y el
Real Decreto-ley 12/2018 establecen que el Consejo de Seguridad
Nacional, través del Departamento de Seguridad Nacional, sera el
punto de contacto Unico en el ambito de la Directiva NIS.

En este sentido la Unidén Europea esta trabajando para avanzar en
el desarrollo de los mecanismos de gestion de crisis en el ambito
de ciberseguridad en la UE, con el objetivo de dar una respuesta
coordinada a los incidentes y crisis de ciberseguridad a gran escala.

Cabe apuntar que en el seno del Consejo Nacional de Ciberseguridad
se constituyd la Comision Permanente de Ciberseguridad para
afrontar este tipo de situaciones y que se reune sistematicamente
cuando la ocasion lo precisa.

Anivel nacional, la Capacidad de Respuesta a Incidentes de Seguridad
del Centro Criptologico Nacional, CCN-CERT, segun lo dispuesto en
este Real Decreto-ley, ejerce la coordinaciéon nacional de la respuesta
técnicadelostres CSIRT (Computer Security Incident Response Team)
de referencia, establecidos en los supuestos de especial gravedad
que reglamentariamente se determinen y que requieran un nivel de
coordinacion superior al necesario en situaciones ordinarias. Asi, se
establece que el CCN-CERT actuara como organismo coordinador a
nivel nacional en la respuesta a incidentes para supuestos de especial
gravedad.

El texto también sefiala que las autoridades competentes y los
CSIRT de referencia utilizaran una plataforma comun para facilitar y
automatizar los procesos de notificacion, comunicacién e informacion
sobre incidentes a modo de las funcionalidades que ya presenta la
solucién LUCIA del CCN-CERT.

El cuarto reto es la participacion activa en programas de |+D
europeos en el ambito de la ciberseguridad y la contribucién de
entidades espanolas en la elaboracion de la Agenda Estratégica de la
Organizacion Europea de Ciberseguridad (ECSO, por sus siglas en
inglés correspondientes a la denominacion European Cyber Security
Organisation).

Es fundamental seguir dando apoyo continuado al tejido investigador
e innovador espanol, para mantener o ampliar los niveles de
participacion y retornos en los proyectos europeos y asi incrementar
su capacitacion en el ambito de la ciberseguridad.



Realizaciones

La ciberseguridad es uno de los ambitos de la Seguridad Nacional
donde la implementacion, en 2018, de la normativa nacional y europea
de reciente promulgacion ha tenido un mayor impacto para la mejora
y adaptacion de las capacidades y recursos.

Refuerzo de capacidades

Para mejorar la capacidad de deteccion de incidentes e intrusiones,
en 2018 el CCN ha continuado desarrollando el Sistema de Alerta
Temprana (SAT) en sus tres vertientes: la intranet administrativa
(SAT SARA), que actualmente dispone de 50 areas de conexion;
la conexidon a Internet de los organismos (SAT INET), a la que se
han adscrito, en 2018, 33 nuevas entidades, que sumadas a las
ya incorporadas hacen un total de 191 organismos y empresas; y
el Servicio de Alerta Temprana para Sistemas de Control Industrial,
con siete entidades adscritas, que permite detectar en tiempo real las
amenazas e incidentes existentes en el trafico de una organizacion.

El CCN evalia permanentemente la seguridad de los sistemas
y ha desarrollado un nuevo marco de auditoria para verificar el
cumplimiento de los requerimientos establecidos por la politica de
seguridad en este ambito.

Asi, en 2018 el CCN ha desarrollado la solucion ANA, para la deteccion
de vulnerabilidades, la notificacién de alertas y la recomendacion
de su tratamiento oportuno. Esta nueva solucién, que emplea las
tecnologias méas vanguardistas, se integra con las herramientas
CLARA, LUCIAY PILAR, esta ultima dirigida principalmente al andlisis
y evaluacion continua del estado de riesgo. Permite, ademas, reducir
la superficie de exposicion frente a posibles amenazas, automatizar
procesos y gestionar la seguridad priorizando los recursos disponibles
de la organizacion.

Por otra parte, INCIBE-CERT (centro de respuesta a incidentes de
seguridad del Instituto Nacional de Ciberseguridad) ha gestionado
111.519incidentes durante 2018. De estos, 102.414 han correspondido
a ciudadanos y empresas, 8.383 a la red académica y 722 se han
producido en el ambito de los Operadores Estratégicos y Criticos.
(Figuras 6-6 y 6-7)

Ademas, INCIBE ha detectado mas de 40.000 dominios “.es”
que alojaban tiendas falsas, cuyo objetivo aparente era el robo de
informacion de tarjetas de crédito, datos personales y el fraude en
general.

El Centro Criptologico Nacional gestioné 38.192 ciberincidentes en el
afno 2018, de los cuales en el 57% de los casos el vector de ataque
fueron las intrusiones. (Figuras 6-8 y 6-9)

En el ambito de la ciberdefensa, el Mando Conjunto de Ciberdefensa
(MCCD) ha logrado las infraestructuras y medios para el desarrollo
de unas adecuadas capacidades de Ciberdefensa. Ademas, se ha
promulgado el Concepto de Ciberdefensa Militar, documento que
define estructuras, responsabilidades y capacidades, consolidando
el ciberespacio como quinto ambito operativo militar e integrando
plenamente la capacidad de ciberdefensa en el planeamiento vy
ejecucion de las operaciones militares.

La implementacion
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Espafa participé en la quinta Edicién del Ejercicio Cyber Europe,
cuyo escenario estuvo basado en el sector aéreo. Bajo la
coordinacion del Departamento de Seguridad Nacional, a nivel
nacional participaron el Centro Criptolégico Nacional, el Instituto
Nacional de Ciberseguridad, el Centro Nacional de Proteccion para
las Infraestructuras y Ciberseguridad (CNPIC), CSIRTs autondémicos
de Cataluiia, Andalucia y Comunidad Valenciana, el Mando Conjunto
de Ciberdefensa (MCCD), Aeropuertos Espafioles y Navegacion
Aérea (AENA), la Agencia Estatal de Seguridad Aérea (AESA) y
el proveedor de servicios de navegacion aérea y de informacion
aeronautica en Espafa (ENAIRE), asi como varias empresas de este
ambito. Se contd con mas de 900 participantes de organizaciones y
empresas de los 28 Estados miembros, de Suiza y Noruega.

Impulso a mecanismos normativos, organizativos y técnicos

En el marco de la adaptacion del Derecho espanol a la normativa de la
Unién Europea en materia de proteccion de datos, el Real Decreto-ley
5/2018, de 27 dejulio, de medidas urgentes, se cifie ala adecuacion del
ordenamiento al reglamento europeo en aquellos aspectos concretos
que, sin rango organico, no admitian demora y debe entenderse sin
perjuicio de la necesidad de una legislacion organica de proteccién
de datos que procure la plena acomodacion de la normativa interna
a los estandares fijados en la materia por la Uniéon Europea. A esta
necesidad se le dio cumplimiento con la aprobacion en diciembre de
2018 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y Garantia de los Derechos Digitales que
reforma la normativa anterior de 1999 conforme a lo establecido en el
Reglamento anteriormente mencionado.

Entre las novedades que incorpora la nueva reglamentacién se
encuentra la obligatoriedad para cualquier responsable de tratamiento
de datos personales de realizar un analisis de riesgos y de notificar
los incidentes relacionados con las vulneraciones de seguridad de los
datos personales ante la Agencia Espafiola de Proteccion de Datos.

Por otra parte, la cuarta edicion del Informe del Estado de la Seguridad,
publicado en 2018, sefala que se ha progresado notablemente en la
conformidad con el ENS en términos de entidades de certificacion
acreditadas por la Empresa Nacional de Acreditacion (ENAC),
empresas certificadas en el ENS y entidades del sector publico
certificadas. (Figura 6-10)

En la actualidad se encuentra en fase de pruebas un Esquema
de Certificacion de Seguridad para las Infraestructuras Criticas,
que pretende, desde una vision integral de la seguridad, aunando
seguridad fisica y ciberseguridad, aumentar el nivel de seguridad
de las mismas, a la vez que potenciar la capacidad auditora de
la Administracién, mediante un esquema innovador, basado en
niveles de certificacion que permite la construccion de capacidades
y que pretende armonizarse con los esquemas existentes para el
reconocimiento automatico de controles similares.

Cooperacién publico-publico y publico-privada

La cooperaciéon en materia de ciberseguridad demuestra el
compromiso de los organismos e instituciones de garantizar un
entorno digital seguro y confiable. Con esta vocacion, el Centro
Criptoldgico Nacional ha firmado durante 2018, diversos convenios
con entidades publicas y privadas que apuestan por la colaboracion
en el desarrollo conjunto de proyectos y la creacion de sinergias, asi
como el intercambio de informacién técnica en materia de seguridad
y de procedimientos de resolucién de incidentes.



El Servicio de Respuesta a Incidentes para Infraestructuras Criticas
y Operadores Estratégicos proporciona a estos ultimos un canal
de respuesta a incidentes de ciberseguridad. Ademas, a través de
lineas de colaboracién de INCIBE con el Ministerio del Interior y con
las empresas tecnoldgicas, contindan los trabajos para mejorar las
herramientas de deteccion proactiva de incidentes.

También se han perfeccionado los canales y los procedimientos de
transmision de informacion de los ciberdelitos entre las agencias
competentes, como es la Oficina de Coordinacién Cibernética y la
Fiscalia en los casos de ciberincidentes que revistan caracteres de
delito.

En el sector aéreo, cabe recordar que AESA, la Agencia Espanola
de Seguridad Aérea, lidera desde el afo 2016 el Grupo de Trabajo
Nacional de Ciberseguridad para la Aviaciéon Civil, creado por el
Comité Nacional de Seguridad para la Aviacion Civil, con el cometido
de fijar las lineas de accion necesarias para la proteccion de la
aviacion civil frente a las ciberamenazas y abordar la coordinacion
entre las administraciones involucradas.

ENAIRE, entidad publica empresarial gestora de la navegacion aérea
en Espafia y el Sahara Occidental, ha profundizado en su proyecto
de proteccion y aseguramiento de la gestion del transito aéreo. Para
ello, reafirmando su compromiso de mejora continua de la proteccion
en los accesos a las redes y sistemas de control, continuidad de los
servicios de comunicaciones de las redes y formacion y concienciacion
del personal a su cargo, gran parte de los esfuerzos se han enfocado
en la adecuacion a la normativa legal vigente.

Por parte de RENFE se ha llevado a cabo una mejora de la
concienciacion en materia de ciberseguridad y se han identificado los
requisitos de ciberseguridad para su inclusion en las especificaciones
técnicas de los nuevos pedidos de trenes y se ha acercado la gestion
de riesgos, a las fases mas tempranas del disefio de nuevos servicios
(privacidad y seguridad desde el disefio). Adicionalmente, ADIF
esta desarrollando un proyecto para conocer el estado actual de la
seguridad de la informacién y plantear las acciones necesarias con la
finalidad de minimizar el posible impacto de los riesgos detectados.

Por parte de AENA, se han potenciado las auditorias, asi como
la revision de las nuevas licitaciones desde el punto de vista de
ciberseguridad. En el ambito CSIRT se ha implantado un centro
de operaciones de seguridad de la informacion para asegurar la
confidencialidad, integridad y disponibilidad en las redes servicios y
por otro lado se han potenciado las soluciones de seguridad que se
han implantado en la organizacion mediante un nuevo sistema de
gestion de eventos e informacion de seguridad.

Ante los retos que plantean las nuevas tecnologias, resulta
imprescindible promover la cultura de la ciberseguridad y la
comunidad de ciberinteligencia. Con este objetivo, en 2018, el CCN-
CERT celebro sus Xll Jornadas de Seguridad de las Tecnologias de la
Informacién y la Comunicacion. El evento, que constituye una de las
actividades insignia de este organismo y que se ha convertido en el
principal encuentro de ciberseguridad organizado en Espafa, reunié
a mas de 2.500 profesionales del sector.

En el mismo sentido, pero enfocado a la Ciberdefensa, tanto a nivel
nacional como internacional, el Mando Conjunto de Ciberdefensa,

Ante los retos

que plantean

las nuevas
tecnologias resulta
imprescindible
promover la
cultura de la
ciberseguridad y
la comunidad de
ciberinteligencia



organizo las lll Jornadas de Ciberdefensa, con el titulo de “Operaciones
Militares en el Ciberespacio”.

Desarrollo industrial, cooperacion tecnoldgica y formacion

El Centro para el Desarrollo Tecnoldgico Industrial (CDTI), a lo largo
de 2018, ha sido muy activo defendiendo los intereses espafioles
en ciberseguridad en el marco de los Comités de Seguridad e ICT
del Programa comunitario de 1+D+| Horizonte 2020 y contribuyendo
a facilitar la participacion de empresas, universidades y centros
tecnoldgicos espafiolas en las convocatorias de colaboracion
publico-privada para ciberseguridad del Programa Horizonte 2020.

Las entidades espafiolas han participado de manera muy exitosa,
con resultados igualmente muy satisfactorios de retorno; han estado
presentes en 13 de 17 proyectos, y coordinado tres de ellos. Espafa
se ha situado en el tercer lugar europeo, tan solo por detras de ltalia
y Alemania.

Ademas, alolargo del afio 2018 ha habido una intensa participaciény
colaboracion del CDTI e INCIBE en los distintos 6rganos de gobierno
y grupos de trabajo de la ECSO, asociacion industrial europea que
da soporte a la cPPP (Contractual Public-Private Partnership) de
ciberseguridad.

Merece la pena destacar, por su caracter estratégico, la primera
convocatoria de la cPPP de ciberseguridad, en la que en todos los
proyectos hay posicionamiento de entidades espafiolas. Esta primera
convocatoria esta centrada en la puesta en marcha de proyectos
pilotos para ensayar una futura Red de Centros de Competencia en
Ciberseguridad.

El Consejo Superior de Investigaciones Cientificas (CSIC), que
ostenta la vicepresidenta de la Red de Excelencia Nacional
de Investigacién en Ciberseguridad (RENIC), contribuye a
reforzar el posicionamiento a nivel internacional del ecosistema
investigador espafiol en ciberseguridad. En 2018, el CSIC ha
estado desarrollando el proyecto “Criptografia para optimizar la
privacidad y la ciberseguridad”, financiado por el Programa Estatal
de Investigacion, Desarrollo e Innovaciéon Orientada a los Retos de
la Sociedad.

La Agencia Estatal de Investigacion (AEI) ha continuado financiando
proyectos punteros de investigacion en el ambito de la ciberseguridad.
En particular, cabe destacar los siguientes:

- Desarrollo de protocolos criptograficos para optimizar la
confidencialidad, integridad y disponibilidad de los datos, y la
privacidad de personas y empresas en dispositivos con recursos
computacionales limitados (moéviles, IoT).

- Andlisis de la ciberseguridad desde el punto de vista juridico
internacional.

- Estudio multidisciplinar sobre los retos en ciberseguridad desde
una perspectiva holistica abarcando el analisis de los ambitos y
normas internacionales, la gobernanza global del ciberespacio y el
analisis de campo de los ciberataques producidos hasta la fecha.

- Desarrollo de marcos tecnoldgicos y procedimentales que protejan
de ciberataques en los entornos de la Industria 4.0.



En el ambito de la educacion, en 2018 se han acometido varias iniciativas
que se enmarcan dentro de la linea de potenciar la ciberseguridad en la
formacién profesional, como sector de alto potencial para los jovenes.
Nuevos cursos de especializacion en ciberseguridad en el ambito de
las tecnologias de la informacion y las comunicaciones, o en el ambito
industrial, estan siendo incorporadas al catalogo actualmente existente.
El Centro Criptolégico Nacional ha publicado en 2018 el documento
“Aproximacion espanola a la ciberseguridad”. Este documento analiza el
trabajo realizado en Espafia para mejorar la proteccion ante las amenazas
de las redes y sistemas de informacion, y para fomentar la coordinacién y
cooperacion en ciberseguridad.

Asimismo, el Centro Criptolégico Nacional ha desarrollado un Plan de
Formacién adaptado a las necesidades planteadas por su comunidad de
referencia y ha habilitado en su nuevo portal web (www.ccn.cni.es) una
seccion destinada a promover la cultura de la ciberseguridad.

Cooperacion internacional

En Naciones Unidas, Espafia, en linea con sus socios europeos, ha
continuado defendiendo la necesidad de buscar consensos para la
gobernanza en el ciberespacio partiendo de los adoptados en los Grupos
de Expertos Gubernamentales de 2013 y 2015, asi como de apoyar el
papel de Naciones Unidas en pro de un ciberespacio estable, seguro y
pacifico.

De igual modo, la ciberseguridad ha formado parte de los dialogos
politicos bilaterales mantenidos por Espafia con otros paises en materia
de intercambio de informacion y experiencias, el fomento de la confianza,
la puesta en marcha de acciones para la construccion de capacidades en
paises del entorno y, en su caso, la negociacion y firma de Memorandos
de Entendimiento (MoU por sus siglas en inglés correspondientes a la
denominacion Memorandum of Understanding).

En el ambito de la Unién Europea, Espafa ha estado participando
activamente en el proceso de actualizacién y reforzamiento de la
Estrategia de Ciberseguridad de la Unidn, y en los avances del
“Cybersecurity Package”, aprobado por la Comision en septiembre
de 2017 (Cyber Act, Blue Print para incidentes a gran escala, Caja de
Herramientas Diplomaticas, el proceso de creacion de la Red de Centros
de Competencia en materia de ciberseguridad y del Centro Europeo de
Competencia e Investigacion en Ciberseguridad, la directiva para combatir
el fraude en Internet y los procesos de privacidad y de encriptacion ante
hechos delictivos).

El 5 de diciembre, la Union Europea presenté el Plan de Accion contra la
Desinformacién, documento que propone una serie de actuaciones que
permiten un enfoque conjunto y coordinado. El Plan se sustenta en cuatro
pilares: el aumento de recursos, la respuesta coordinada, el cumplimiento
del cddigo de buenas practicas y la creaciéon de grupos de verificacion y
contraste de datos.

Se ha alcanzado un alto grado de cooperacién y coordinacion con
organismos internacionales claves en el campo de la ciberdefensa en el
ambito militar, como la OTAN, la Unién Europea y el Foro Iberoamericano
de Ciberdefensa.

Un ejemplo de ello es la participacion de Espafa en los ejercicios de
Ciberdefensa Cyber Coalition, organizado por la OTAN y Locked Shields,
organizado por el CCD CoE (Cooperative Cyber Defence Center of
Excellence), con equipos liderados por el Mando Conjunto de Ciberdefensa.
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Espafa ha continuado como miembro activo en el Centro de Excelencia
para combatir las amenazas hibridas de Helsinki, asi como en el Grupo
de Amigos de la Presidencia para las amenazas hibridas de la UE.

En el marco de la OSCE, Espafia ha apoyado la puesta en marcha de
Medidas de Fomento de la Confianza (CBM por sus siglas en inglés
correspondientes a la denominacion Confidence Building Measures) y
ha participado en los ejercicios de implementacién. El Departamento de
Seguridad Nacional ha sido designado como punto Unico de contacto de
la OSCE para la ciberseguridad.

Se ha continuado cooperando de forma activa con la OEA, especialmente
con el Comité Interamericano contra el Terrorismo (CICTE), y en la
creacion del Grupo de Trabajo sobre Medidas de Fomento de Cooperacion
y Confianza en el Ciberespacio. Ademas, en colaboracién con la OEA se
ha celebrado la 32 edicion del Cybersecurity Summer Bootcamp.

Adicionalmente, Espaia ha participado en las Conferencias Anuales de
la Freedom Online Coalition, del Foro Global para la Ciber Experiencia y
en el Foro de Gobernanza en Internet donde se apoyo el Llamamiento
de Paris para la Confianza y la Ciberseguridad en el Ciberespacio.
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La mayor rivalidad
entre actores
internacionales

se manifiesta en
un aumento de

la tension en el
Atlantico Norte,

el Mediterraneo o
el Mar del Sur de
China

SEGURIDAD MARITIMA

OBJETIVO:

Impulsar una politica de seguridad en el espacio maritimo, tanto a nivel
nacional como en el marco internacional y, especialmente, en la UE,
con el fin de proteger la vida humana en el mar; mantener la libertad
de navegacion y proteger el trafico maritimo y las infraestructuras
maritimas criticas; prevenir y actuar ante actividades criminales
y actos terroristas que se desarrollen en este medio; proteger y
conservar el litoral, los recursos del medio marino, el medio ambiente
marino y el patrimonio cultural subacuatico; y prevenir y responder en
casos de catastrofes o accidentes en este medio.

Tendencias

Las principales tendencias globales contempladas en la Estrategia
de Seguridad Nacional 2017 se proyectan en el dominio maritimo,
ambito de marcado caracter transversal.

La dimension y el caracter transversal de los desafios y amenazas
a la seguridad maritima exigen que el principio de unidad de accion,
elemento central del Sistema de Seguridad Nacional, sea en este
ambito, si cabe, aun mas necesario. En este sentido, la creciente
demanda de seguridad por parte de la sociedad espanola ha implicado
y se ha traducido en un mayor esfuerzo respecto de las cuestiones
relacionados con el intercambio de informacién entre los diferentes
actores, la actualizacion de protocolos de actuacion y la colaboracion
internacional con el fin de estar en condiciones de adaptarse, con las
mayores garantias de éxito, a las nuevas circunstancias que puedan
detectarse en este ambito.

En clave geopolitica, destaca la mayor rivalidad entre actores
internacionales, que se manifiesta en un aumento de la tensién en
escenarios geograficos tales como el Atlantico Norte, el Mediterraneo
o el Mar del Sur de China.

El Atlantico Norte ha cobrado protagonismo en los ultimos afios,
debido a la reactivacion de actividades navales en aguas oceanicas
abiertas, que hasta hace pocos afios parecian haber desaparecido.

El Mediterraneo oriental esta siendo testigo de acciones de notoria
intensidad que reflejan el enfrentamiento entre actores relevantes a
nivel global. La mas reciente, el bloqueo del puente de Kerch, entre el
mar Negro y el mar de Azov, es una muestra mas de un aumento de
la tension que afecta a las rutas de comercio maritimo internacional.



El 90% del
comercio exterior
de la Unidn
Europea y el 40%
del interior se
transporta por mar

En este sentido, el deshielo esta originando nuevas rutas comerciales
y la posibilidad de acceso a recursos naturales. Es previsible la
apertura progresiva a la navegacion de este espacio, algo que queda
ilustrado por el primer transito de un buque porta-contenedores a
través de la ruta artica desde Rusia hasta Noruega en 2018.

En cuanto a la dimensién econdémica de la seguridad maritima, los
paises dependen cada vez mas del comercio maritimo-internacional.
ElI90% del comercio exterior de la Union Europea y el 40% del interior
se transporta por mar. Las cifras de trafico portuario, y en particular,
las relativas a contenedores, muestran tendencias crecientes, como
ocurre igualmente con el transporte de cruceros. (Figuras 7-1, 7-2 y
7-3)

Por otra parte, en los ultimos cuatro afios se observa una tendencia al
alza de las actuaciones de asistencia en el mar. (Figura 7-4)

Los traficos ilicitos por via maritima, especificamente de drogas y
tabaco,también muestrancifrasalcistas. Laprincipal viadeintroduccion
de cocaina en Espafa sigue siendo el contenedor maritimo, mientras
que la técnica mas empleada por los narcotraficantes de hachis es a
través de embarcaciones de alta velocidad. (Figura 7-5)

La inestabilidad que acusan paises de Oriente Medio y de todo el
continente africano se proyecta en los espacios maritimos a través
de fendbmenos como la pirateria maritima, el crimen organizado y
los flujos migratorios irregulares, actividad que ha aumentado muy
especialmente en los dos ultimos afios en las costas espafiolas.

La armonizacion de los mecanismos de vigilancia y control sanitarios
constituye un elemento fundamental sin el cual no se puede garantizar
la seguridad de la navegacion y la proteccion de la salud publica.

La componente tecnoldgica es cada vez mas acusada en el sector
maritimo. Por una parte, los denominados “conflictos hibridos”
aparecen en un contexto de mayor rivalidad y de manipulacién de
la informacién. Por otra, la progresiva implantacién de procesos
automatizados de la cadena global de suministro, de sistemas digitales
de navegacioén y de control del buque, y de centros de operaciones
remotos, lleva aparejada una mayor vulnerabilidad tecnolégica.

En cuanto a la degradacion del medio marino, tendiendo a los datos
procedentes del programa de seguimiento de basuras marinas en
playas del Ministerio para la Transicién Ecoldgica, se observa una
tendencia creciente de la abundancia total de basuras marinas en la
serie temporal 2013-2018, por lo que no se alcanza el buen estado
ambiental. El 71,5% de las basuras marinas que se contabilizan en
las playas espafiolas son plasticos. Cabe apuntar el incremento de
las denuncias presentadas por contaminacion maritima. (Figura 7-6)

Finalmente, cabe sefalar una mayor sensibilizacion hacia las
consecuencias en el ecosistema marino del cambio climatico y los
potenciales efectos dafiinos de la sobrexplotacién de la riqueza de los
recursos naturales de los océanos en el desarrollo global.
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Retos

Afrontar de forma eficaz y eficiente los principales retos y proporcionar
un adecuado nivel de seguridad del dominio maritimo requiere una
visiébn amplia y una respuesta coordinada de todos los actores con
responsabilidades en la materia, junto a la capacidad de actuacién
en todos los espacios maritimos y de interés estratégico nacionales,
europeos e internacionales.

Espafia es un pais con marcado caracter maritimo y que se encuentra
en una de las zonas con mas trafico a nivel mundial. El desarrollo de
los sistemas de informacion maritima, las inspecciones de proteccién
en buques, la aplicacién de tecnologias especificas para reforzar las
estructuras de seguridad, las capacidades de vigilancia, de prevencion
y de respuesta de los sistemas, son, entre otros, medios que deben
estar en constante evolucion para garantizar la seguridad maritima.

Durante el afio 2018, el numero total de buques controlados por los
centros de Salvamento Maritimo en los Dispositivos de Separacion
de Trafico de Finisterre, Tarifa, Cabo de Gata, Canarias Oriental
y Occidental ascendié a 137.748 buques. Esta vigilancia se ha
complementado a través del Centro de Operaciones y Vigilancia de
Accion Maritima de la Armada (COVAM), encuadrado en el Mando de
Vigilancia y Seguridad Maritima, con apoyo de medios del Ministerio
de Defensa, en todas las areas maritimas de interés espanolas, y en
particular en el Mar Mediterraneo, Océano Atlantico, Golfo de Guinea,
y Océano Indico.

En 2018 el Estrecho de Gibraltar y el Mar de Alboran se han
conformado como escenarios estratégicos de gran intensidad en
cuanto a la inmigracion irregular y los traficos ilicitos registrados.

En este ambito, se han desarrollado diferentes planes y estrategias
a nivel ministerial e interministerial (creacion de una Autoridad
de Coordinacién uUnica en materia de inmigracién irregular, Real
Decreto-ley 16/2018, de 26 de octubre, sobre prohibicion de uso de
determinadas embarcaciones, Plan Especial del Gobierno para el
Campo de Gibraltar). En el ambito de la seguridad maritima supone
un desafio analizar y conocer todas estas iniciativas para que su
aplicacion se lleve a cabo de manera coordinada y se plasme en una
revision del Plan Mares de seguridad maritima integral en el Estrecho
de Gibraltar y Mar de Alboran desarrollado por el Consejo Nacional
de Seguridad Maritima.

El fuerte aumento de la inmigracion irregular por via maritima conlleva,
ademas del control de la frontera exterior de la Uniéon Europea, el
desafio de garantizar la proteccion de la vida humana en la mar.

A nivel nacional, las cifras de 2018 muestran una actividad incesante
en materia de salvamento maritimo. En 2018, se ha coordinado el
rescate, la asistencia y busqueda de 71.796 personas, algo que
equivale a 197 al dia, y se ha asistido a 5.963 embarcaciones.
(Figura 7-7)

En cuanto a la lucha contra los traficos ilicitos, la implementacion
de herramientas y estrategias que permitan controlar todo tipo de
embarcaciones utilizadas por las redes y organizaciones criminales
es clave, en especial, aquellas de dificil deteccion.

En dimensién europea, los principales retos estan relacionados con
las dos principales operaciones maritimas de la Politica Comun de
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Seguridad y Defensa (PCSD): EUNAVFOR Atalanta y EUNAVFOR
MED Sophia, que cuentan con un destacado protagonismo espafiol,
asi como con las operaciones conjuntas Indalo y Hera en el marco de
la Guardia Europea de Fronteras y Costas de la UE.

En cuanto a la operacion Atalanta y la pirateria maritima a nivel
global, se mantiene en cotas bajas con respecto a afios anteriores. No
obstante, este factor continia siendo un desafio para la comunidad
internacional. (Figura 7-8)

Enrelacion con la operacion EUNAVFOR Med Sophia, se ha extendido
su mandato, que inicialmente expiraba a finales de 2018, durante tres
meses. Sin embargo, la continuidad de la operacion mas alla de estos
tres meses esta por determinar.

En lo que respecta a las aguas préximas al Cuerno de Africa, las
principales amenazas a la navegacion, ademas de la pirateria
maritima, continlan siendo consecuencia de la inestabilidad generada
por el conflicto de Yemen, que afecta directamente al Mar Rojo y al
Golfo de Adén.

En el Golfo de Guinea, el escenario sigue siendo preocupante, con
un elevado numero de incidentes entre los que se encuentran los
ataques con secuestro de tripulantes.

Los litigios del Mar de China y la incertidumbre asociada a la postura
de la Republica Popular Democratica de Corea disefian un escenario
volatil, cuya evolucién puede llegar a afectar a la Seguridad Nacional
pese a la lejania geografica de Espana.

Dentro de los riesgos contemplados en la Estrategia de Seguridad
Maritima Nacional, y en directa relacion con los Objetivos de Desarrollo
Sostenible, se encuentra la explotacion ilegal de los recursos marinos
y la destruccién y degradacion del medio ambiente.

El uso masivo de materiales plasticos afecta de forma muy directa
a la degradacion del medio marino. Otros medios que perjudican el
buen estado del ecosistema maritimo son el uso de combustibles y
metales, o la contaminacion acustica. (Figura 7-9)

La lucha contra la pesca ilegal, no declarada y no reglamentada y
Su conexion con actividades relacionadas con el crimen organizado
(el denominado fishcrime) constituye un reto prioritario para Espafia,
potencia de primer orden a nivel mundial en el sector pesquero.

Realizaciones

El Consejo Nacional de Seguridad Maritima ademas de proponer las
directrices en materia de planificacion y coordinacion de la politica de
Seguridad Nacional relacionadas con la seguridad maritima, refuerza
las relaciones con las Administraciones Publicas concernidas en este
ambito, asi como la coordinacién, colaboracién y cooperacion entre
los sectores publico y privado, y verifica el grado de cumplimiento
de la Estrategia de Seguridad Maritima Nacional, asi como de los
instrumentos de desarrollo aprobados.

Enfoque integral
El Consejo Nacional de Seguridad Maritima, tras un proceso de
analisis, acordd elaborar un nuevo Plan de Accion, con iniciativas



orientadas al desarrollo de una politica amplia de seguridad maritima,
dentro del nuevo contexto general que establece la Estrategia de
Seguridad Nacional 2017.

Enelano2018,yenrespuestaalos principales retos que se manifiestan
de forma especialmente intensa en las costas meridionales de la
geografia espafiola, se han acometido cuatro medidas concretas.

La primera medida es la creacion de la Autoridad de Coordinacion de
las actuaciones para hacer frente a la inmigracion irregular en la zona
del Estrecho de Gibraltar, mar de Alboran y aguas adyacentes.

La segunda medida es la aprobacion del “Plan Especial de Seguridad
para el Campo de Gibraltar” del Ministerio del Interior, un plan dotado
con siete millones de euros para hacer frente al narcotrafico y las
redes de crimen organizado.

La tercera medida es la aprobacion del Plan Integral para el Campo de
Gibraltar, el 16 de noviembre de 2018, en cuyo marco se contempla la
asignacion de nuevas partidas destinadas al incremento de la plantilla
de jueces y fiscales en el territorio.

La cuarta medida es la aprobacion del Real Decreto-ley 16/2018, de
26 de octubre, por el que se adoptan determinadas medidas de lucha
contra el trafico ilicito de personas y mercancias en relaciéon con las
embarcaciones utilizadas.

Fortalecimiento de la capacidad de actuacién del Estado

Un sector clave para la seguridad maritima, el portuario, requiere
especialatenciéndadoelelevadoporcentajede productosymercancias
gestionadas. En 2018 se han adoptado iniciativas relacionadas con
la mejora del almacenamiento y control de mercancias peligrosas
y con la modernizacion del sistema de inspecciones. Ademas, se
han acordado procedimientos de coordinacion entre Capitanias
Maritimas y Autoridades Portuarias para el andlisis de la informacion
de proteccion que envian los buques antes de su llegada a puerto y
para la toma de medidas de actuacion cuando corresponda.

En lo relativo al sector pesquero, como piedra angular del sistema
de inspeccion y control, se ha puesto en marcha el Sistema de
Informacién Pesquero Espariol (SIPE) que integra todos los sistemas
de informacion antes aislados, y que se ha completado con la puesta
en marcha del Acta Electronica. La existencia de un control mas
eficiente ha conseguido implantar una cultura de cumplimiento entre
los operadores, que ha reducido las incidencias en las pesquerias.

En materia de control de fronteras, cabe destacar las actuaciones
realizadas para modernizar y ampliar el Sistema de Vigilancia
Exterior (SIVE), entre las que se encuentran la instalacion de nuevas
estaciones y la renovacion de algunas de las existentes en Almeria,
Huelva y Las Palmas (Fuerteventura, Lanzarote y Gran Canaria).

En cuanto a la proteccion del patrimonio histérico sumergido, durante
2018 se han realizado importantes operaciones entre las que cabe
destacar la operacion Versos, de colaboracién entre la Guardia Civil
y el Centro de Arqueologia Subacuatica del Instituto Andaluz de
Patrimonio Historico.

La armonizacion de los mecanismos de vigilancia y control sanitario
en los buques, asi como de la proteccién de la salud de las personas

El sector portuario
requiere especial
atencion dado el
elevado porcentaje
de productos
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gestionadas
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embarcadas, son dos cuestiones prioritarias en el ambito de la Unién
Europea.

En mayo de 2018 fue lanzada la iniciativa EU Joint Action Healthy
Gateways, un plan conjunto que tiene como objetivo apoyar la
cooperacién y la accién coordinada de los Estados miembros para
mejorar su preparacion y capacidad de respuesta en los puntos de
entrada, incluyendo puertos, aeropuertos y cruces terrestres.

Otra medida en curso es el desarrollo de una plataforma informatica
que permita el envio de la Declaracion Maritima de Sanidad al sistema
de Ventanilla Unica y el intercambio de informacion sobre respuesta a
eventos de salud publica entre puntos de entrada europeos.

Colaboracion publico-privada

En junio de 2018, se publicd la quinta edicion de Best Management
Practices (BMP), que recopila una serie de medidas efectivas para la
proteccion de la tripulacion y los buques que navegan la zona de alto
riesgo a través del Mar Rojo, el Golfo de Adén y el Océano Indico y
el Mar Arabigo.

Cooperacion internacional

En lo relativo a la Unién Europea, el Consejo de Asuntos Generales
aprobé el 26 de junio de 2018 la revisiéon del Plan de Accion de
Seguridad Maritima de la Unién Europea, que sustituye al de 2014.

Entre las iniciativas contempladas en el Plan de Accién cabe destacar
la continuacién del proyecto europeo sobre vigilancia maritima y la
visién del entorno comun EUCISE 2020, que avanza en su desarrollo,
habiéndose alcanzado la implementacion de uno de los dos nodos
nacionales previstos en el sistema.

La operacion EUNAVFOR Atalanta cumple en 2018 diez afios de
existencia, con participaciéon ininterrumpida de personal, buques vy
aeronaves espanoles. La certificacién operativa del Cuartel General
de la Flota, en la Base Naval de Rota (Cadiz) permitira que Espania, a
partir de marzo de 2019 y a consecuencia del brexit, asuma el mando
de esta operacion contra la pirateria maritima en el Cuerno de Africa.

En el Mediterraneo, Espafa contintia contribuyendo de forma activa
en la operacion EUNAVFOR Med Sophia, y en la operacién de la
OTAN Sea Guardian.

En el Golfo de Guinea, Espafia ha continuado apoyando a los
Estados riberefios en su lucha por la seguridad maritima mediante
la cooperacién bilateral, que incluye la seguridad cooperativa con
participacion de buques de la Armada Espafnola y aeronaves del
Ejército del Aire. Ademas, Espafia continia siendo miembro activo
del G7++ “Amigos del Golfo de Guinea”.

Adicionalmente, Espafia mantiene una politica muy activa, con
participacion en varias operaciones de la Guardia europea de fronteras
y costas, como las operaciones Indalo y Hera, de lucha contra delitos
transfronterizos, o la operacion Colombus Il, de las FCSE, de lucha
contra el trafico de armas por via maritima.

También se han realizado operaciones de cooperacion en el seno de
INTERPOL. En el marco de la iniciativa EMPACT OPC, el Ministerio del
Interior, con el apoyo de EUROPOL, organizay coordina la “Operacion
Pandora”, en la que participan mas de 20 Estados y Organizaciones
internacionales. En dicha operacion se han realizado acciones



contra el trafico internacional de bienes culturales, venta ilicita de
estos bienes a través de internet, especialmente los provinientes del
expolio arqueoldgico terrestre y marino, constituyendo un ejemplo de
cooperacion y coordinacion internacional.

La cooperacién con Francia es asimismo destacable, con operaciones
desarrolladas de accion conjunta maritima contra el fraude aduanero
por via maritima, como es el caso de la operaciéon Pascal Atlantico
2018, o el proyecto de hermanamiento en materia de vigilancia
maritima aduanera entre la Agencia Tributaria y la Aduana de Turquia,
iniciativa en la que también participa la aduana francesa.

En 2018 Espana ha realizado una aportacion voluntaria para apoyar
las actividades del llamado “Programa del Registro mundial para
combatir la pesca INDNR”. Se trata de una iniciativa gestionada
por la Organizacion de las Naciones Unidas para la Alimentacién
y la Agricultura (FAO en sus siglas en inglés correspondientes a
la denominacion Food and Agriculture Organization) en la que
participan autoridades estatales y organizaciones regionales de
ordenacion pesquera de todo el mundo. Este Registro ha sido creado
con el objetivo de ser la herramienta basica para poder recopilar la
informacion completa y actualizada sobre todos los buques del
mundo que intervienen en operaciones de pesca, mejorando de este
modo transparencia y rastreabilidad de los buques y sus actividades,
los productos pesqueros, todo en aras de la sostenibilidad del medio.

Ciberseguridad en el ambito maritimo

La entrada en vigor del Real Decreto-ley 12/2018, de 7 de septiembre,
de seguridad de las redes y sistemas de informacién, transposicion a
la legislacion espafiola de la Directiva (UE) 2016/1148 del Parlamento
Europeo y del Consejo de 6 de julio de 2016, relativa a las medidas
destinadas a garantizar un elevado nivel comun de seguridad de
las redes y sistemas de informaciéon en la Unidn, conocida como
Directiva NIS (NIS, por sus siglas en inglés correspondientes a la
denominaciéon Network and Information Systems), supone un impulso
a la ciberseguridad de los servicios esenciales que define, uno de los
cuales es el transporte maritimo.
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El escenario
estratégico
internacional ha
evolucionado

con la entrada en
juego del dominio
espacial

SEGURIDAD DEL ESPACIO AEREO
Y ULTRATERRESTRE

OBJETIVO:

Garantizar la seguridad del espacio aéreo y ultraterrestre en un marco
compartido y orientado a prevenir las amenazas y desafios que
en ellos se desarrollan, asi como a neutralizar sus consecuencias,
conforme a los principios de eficiencia y maxima coordinacion, tanto
en el empleo de las capacidades de analisis y evaluacién como en las
de reaccion ante los desafios.

Tendencias

El escenario estratégico internacional ha evolucionado con la entrada
en juego del dominio espacial. La hiper-conexiéon en red ha hecho
accesible su explotacion por actores estatales y no estatales, a lo que
hay que sumar el abaratamiento de costes y las tecnologias de doble
uso.

Esta “democratizacion” del acceso al espacio aéreo y ultraterrestre
conlleva la posibilidad de desplegar en él un amplio numero de
actividades. En este espectro se encuentran desde la explotacion
del espacio con usos cientificos, pasando por posibles actividades
delictivas, no pacificas o fraudulentas hasta la generacién de
capacidades militares ofensivas con caracter disuasorio.

Todavia queda en el recuerdo la imagen del ataque aéreo a las torres
gemelas en Nueva York, atentado que marcd un cambio de época,
o la mas reciente accién terrorista en el aeropuerto de Bruselas,
ejemplo del sector aeroportuario como posible objetivo del terrorismo
internacional.

La seguridad de gran parte de los sistemas criticos del Estado depende
del buen uso y funcionamiento de los servicios que se proporcionan
en el ambito aeroespacial. En este entorno se identifican varias
tendencias relacionadas con el mayor uso del dominio aeroespacial:
el empleo extensivo de la tecnologia via satélite, el aumento del
transporte de mercancias y pasajeros por via aérea, asi como de
vehiculos aéreos no tripulados (comunmente denominados drones).

El uso extensivo del espacio aéreo europeo y global obliga a la UE a
una gestién mas eficiente y a un mayor control. El programa europeo
para vigilancia y seguimiento espacial, nacido en 2014, el Cielo
Unico Europeo, con el apoyo de otros instrumentos como GNSS-
Galileo y EGNOS (por sus siglas en inglés correspondientes a la



El empleo de
drones ha crecido
de manera
significativa, tanto
en el ambito civil
como militar

denominacion European Geostationary Navigation Overlay Service),
garantizara esa eficiencia y permitira alcanzar los niveles minimos de
seguridad exigibles en las sociedades. El programa busca igualmente
la proteccion frente a la amenaza de la basura espacial de activos
espaciales, infraestructuras terrenas y la poblacion. (Figura 8-1)

En el marco de la OTAN, la evolucion de los retos en el espacio
aéreo y ultraterrestre ha marcado la busqueda de una defensa aérea
global, que incluya también la defensa antimisil. El aseguramiento de
la infraestructura satelital, tanto en el segmento terreno como en el
espacial, también resulta una capacidad critica frente a eventuales
acciones ofensivas y ciberataques encaminados a una denegacion
de las comunicaciones via satélite.

El transporte por via aérea muestra una tendencia alcista. Segun la
ultima prevision de la Asociacion de Transporte Aéreo Internacional
(IATA) sobre el transporte aéreo de pasajeros, en 2035 se desplazaran
por aire 7.200 millones de pasajeros, frente a los 3.800 millones de
2016. Los desafios derivados de esta tendencia requieren un enfoque
que permita absorber con éxito este crecimiento que practicamente
se duplicara en las dos proximas décadas. (Figura 8-2)

A pesar de las mejoras en los sistemas de seguridad, los terroristas
continuan desarrollando nuevas técnicas y armas con la esperanza
de sobrepasar las medidas de seguridad.

Durante estos afios el empleo de drones ha crecido de manera
significativa, tanto en el dmbito civil como militar. El uso extensivo
de este tipo de vehiculos, progresivamente con mayor capacidad
tecnoldgica, autonomia y posibilidades de empleo, a la vez que mas
accesibles en el mercado, genera un serio reto de gestion del espacio
aéreo. Un ejemplo reciente ha sido la disrupcién de los servicios del
aeropuerto de Gatwick, Reino Unido. Ante la proliferacion de vehiculos
aéreos no tripulados, los sistemas anti-drones se presentan como
una posible solucién para proteger ciertas Infraestructuras Criticas y
estratégicas. (Figura 8-3)

El ritmo de cambio de desafios y amenazas exige una estrategia
de “agilidad por disefio” de las estructuras de crisis, que facilite una
integracion transversal de capacidades entre departamentos y mayor
autonomia de actuacion vertical.
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Retos

El espacio aéreo y ultraterrestre constituye un sector estratégico
de especial interés para la Seguridad Nacional en el que se esta
desarrollando una Estrategia de Seguridad Aeroespacial Nacional
que debera ser aprobada por el Consejo de Seguridad Nacional en el
afo 2019, junto a la eventual puesta en funcionamiento de un Consejo
Nacional de Seguridad Aeroespacial.

Se identifican cuatro retos principales.

El primer reto es garantizar el acceso y buen uso del dominio
aeroespacial frente a acciones ofensivas, que eventualmente puedan
tener lugar en este espacio considerado comun y global.

Desde el punto de vista de la Defensa Nacional, el principal reto es el
encaminado a conocer la situacion aeroespacial en tiempo casi real,
que integre el Aire, el Espacio, la defensa contra misiles balisticos, la
deteccion de drones o la resiliencia de los sistemas de informacion.
Esta es la misidén principal del Centro de Operaciones Aéreas,
encuadrado en el Mando de Defensa y Operaciones Aéreas.

En el ambito de la Defensa Colectiva de la OTAN, este reto se
materializa en Europa en el refuerzo de la misiéon permanente de
Policia Aérea, que cuenta con una importante contribucion nacional.

Ademas, se trata de disuadir las posibles amenazas a través de una
eficaz ejecuciéon coordinada de las operaciones permanentes de
vigilancia y control del espacio aéreo, asi como de garantizar el trafico
aeéreo, los servicios de navegacion y las comunicaciones via satélite
que se realizan utilizando el ambito ultraterrestre.

El segundo reto es la consolidacion de la posicion de Espafia como
pais de referencia en las operaciones de vigilancia espacial.

La naturaleza global del espacio ultraterrestre y las caracteristicas
de los proyectos espaciales hacen imprescindible la colaboracién
internacional para abordarlos y para que paises con capacidad
limitada de inversidon, como Espana, puedan disponer de los recursos
y las herramientas que aportan los sistemas espaciales.

En este aspecto, Espafia ha de mostrar una posicion de liderazgo y
disponerde capacidades espaciales que aporten mayorindependencia
para doble uso (civil y militar) respecto de los tradicionales paises
lideres en el empleo del espacio.

A este fin, se debe aprovechar la oportunidad que la Unién Europea
ofrece a los Estados miembros para el uso de los mecanismos de
financiacion comunitarios con el fin de fortalecer la base industrial
aeroespacial y la consolidacion y mejora de un sector estratégico
para la economia y la seguridad de Espana.

El tercer reto procede de las actividades delictivas, siendo las mas
relevantes: el trafico ilicito, en especial el de drogas, el crimen
organizado y el terrorismo.

Entre las medidas para hacer frente a este reto se encuentra la
adopcion del Plan Global para la Seguridad de la Aviacion (GASeP)
de la Organizacioén de la Aviacion Civil Internacional (OACI) como guia
estratégica para la adopcién de las correctas politicas a nivel nacional
en el seno del Comité Nacional de Seguridad de la Aviacion Civil.



El uso extensivo de drones y el empleo de las tecnologias de la
informacion y de la comunicacién pueden generar interferencias a
la seguridad, asi como una posible denegacion de uso legitimo del
espacio aéreo y ultraterrestre. (Figura 8-4)

El ascenso continuo de los incidentes con drones requiere una
actualizacion de los instrumentos legales y operativos, mejorando
el control de usuarios de drones y sus plataformas. Disponer de un
marco normativo nacional para la convivencia segura del trafico aéreo
convencional con los drones contribuira a aportar las adecuadas
garantias desde el punto de vista de la seguridad publica y ciudadana.

El cuarto reto, especifico para el periodo 2018-2019, esta definido por
la situacion de incertidumbre generada por el brexit que podria afectar
al sector aéreo con especial intensidad. Este factor no solo afecta a
la seguridad, sino también a los derechos de los pasajeros y tiene un
significante impacto en la economia de las aerolineas y en un sector
clave para la economia como es el turismo.

Realizaciones

La Estrategia de Seguridad Nacional 2017 contempla cinco lineas
de accion estratégicas para la seguridad del espacio aéreo y
ultraterrestre: actuacién coordinada, fortalecimiento de capacidades,
analisis de riesgos, desarrollo normativo y coordinacion internacional.

Actuacion coordinada

Se mantienen las coordinaciones necesarias entre los departamentos
y Administraciones Publicas con competencias en el espacio aéreo
que posibilitan su adecuado control y la necesaria flexibilidad y rapidez
de reaccioén. Asi, se ha mejorado significativamente la coordinacion
en las colaboraciones de reaccion del Sistema de Mando y Control
para la vigilancia y el control de actividades y traficos ilicitos mediante
aeronaves, reduciéndose significativamente, por ejemplo, el nimero
de eventos de iluminacién con laser a aeronaves.

Entre las medidas implementadas o en desarrollo en este area,
cabe destacar la puesta en funcionamiento en el Aeropuerto Adolfo
Suarez-Madrid Barajas del “Equipo Pegaso” de la Guardia Civil,
encargado del control de drones en la Comunidad de Madrid, y que
constituye la materializacion del desarrollo de nuevas capacidades
que contribuiran a la seguridad y vigilancia del espacio aéreo y de los
medios e infraestructuras asociadas.

ENAIRE, gestor de la navegacién aérea en Espafia y el Sahara
Occidental, dentro de su Plan Estratégico denominado “Plan de Vuelo
2020”, ha establecido como primer objetivo estratégico aumentar
los niveles de seguridad en sus tres ejes: seguridad operacional,
seguridad fisica y prevencioén de riesgos laborales. A través del citado
Plan se pretende conseguir el mas alto nivel de proteccion para las
personas, bienes y datos.

Por parte de la Direccion General de Aviacion Civil se ha garantizado
la continuidad del transporte aéreo en 2018, mediante la propuesta
de servicios minimos esenciales a mantener en los casos de
huelga en el sector, disminuyendo con ello la conflictividad y las
situaciones de riesgo en los aeropuertos que suelen ir aparejados a
la disrupcion de los servicios de transporte aéreo, especialmente en
determinadas épocas.

El uso extensivo
de drones

puede generar
interferencias a la
seguridad
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Como medida de colaboracion en el ambito civil-militar en materia
de adiestramiento, cabe resenar en 2018 la primera participacion
de Espafa en el ejercicio Space Situational Awareness organizado
por Estados Unidos (Global Sentinel 2018). En este ejercicio se
ponen en comun los equipos, sistemas y procedimientos en el
ambito de la vigilancia espacial, con el objetivo de aumentar la
cooperacioén internacional en este campo, dandole un enfoque
tactico y operacional orientado a simular un entorno real de vigilancia
espacial cooperativa.

Fortalecimiento de capacidades

Durante este afo se han implantado cambios significativos en el
sistema de navegacion aérea de ENAIRE para dar continuidad a la
mejora constante del sistema desde el punto de vista operativo y de
seguridad, destacando la integracién de operaciones de drones en
espacio aéreo segregado dentro del espacio aéreo controlado, y la
mejora del sistema automatizado de control de transito aéreo.

El Plan Estratégico de AENA 2018-2021 dara respuesta a los retos
existentes, llevando a cabo nuevos proyectos generadores de
capacidad y valor que garanticen la capacidad de las infraestructuras
aeroportuarias, para atender la demanda prevista y la calidad y
seguridad en la prestacion del servicio.

AENA esta implementando la incorporacion en los aeropuertos de
las mas modernas tecnologias de seguridad en coordinacioén con la
Agencia Espanola de Seguridad Aérea (AESA), tales como nuevos
escaneres de seguridad para la inspeccion del pasajero, detectores
automaticos de explosivos de equipaje de mano y sistemas de
inspeccion de equipaje en bodega. Estos equipos que en breve se
desplegaran en los aeropuertos espafoles mejoraran la seguridad
sin que el pasajero perciba molestias adicionales.

También estan en marcha un programa de deteccién de explosivos
en los aeropuertos con unidades caninas, y otro para la mejora de
la capacidad inspectora en el ambito de la seguridad de la aviacién
(AVSEC por sus siglas en inglés correspondientes a Aviation
Security). Este Ultimo programa ha aumentado el numero de
inspecciones en un 10% vy situa a Espafa en linea con los paises
mas avanzados del entorno.

En cuanto a la vigilancia aérea, en 2018 se ha activado el Centro
de Operaciones de Vigilancia Espacial (COVE) en la Base Aérea de
Torrejéon y ha comenzado a operar el radar de vigilancia espacial en
la Base Aérea de Moroén de la Frontera, bajo control operativo del
Ejército del Aire, cuya principal funcion se centra en la catalogacion
automatica de objetos localizados en 6rbitas cercanas (de 200 a
2.000 kilometros de altura).

Actualmente se esta desarrollando la capacidad nacional de
Vigilancia y Seguimiento Espacial (Space Surveillance and
Tracking, SST), que permite el seguimiento de objetos espaciales
de diferente calibre y potencialmente peligrosos en eventualidades
como re-entradas atmosféricas, o el estudio de fragmentaciones,
la prevencion de colisiones y el apoyo a los lanzamientos hacia
el espacio. Para ello, se ha impulsado el programa S3T (Spanish
Space Surveillance and Tracking), dentro de las contribuciones
nacionales para la Agencia Europea del Espacio (ESA).

El desarrollo de esta capacidad situa a Espana entre las pocas
naciones con posibilidad de contribuir a la elaboracion de los



catalogos de objetos espaciales en orbita, gracias a la combinacién
de sistemas Opticos y radaricos. Ademas, permitira un mejor
posicionamiento de Espafa contribuyendo a consolidar su papel
como actor relevante en este dominio y a su preparaciéon en el
campo de la seguridad aeroespacial, ante la posibilidad de que en
un futuro préximo el espacio se convierta en area en disputa. De
esta forma, Espafia se encuentra posicionada para participar en
futuras iniciativas de mutualizacion de capacidades de vigilancia y
control del espacio ultraterrestre.

En este sentido, el COVE coordiné el grupo operativo especial que
se conformo para el seguimiento de la entrada incontrolada en la
atmosfera de la estacion espacial china Tiangong-1. EI COVE se
preparé para recibir y procesar los datos de siete radares, dos
estaciones laser y tres telescopios, todos ellos europeos, y enviar
informes al Centro Europeo de Coordinacién de Respuesta a
Emergencias con informacion de las orbitas precisas y prediccion
de la fecha y zona de entrada, que finalmente se produjo el 2 de
abril de 2018.

En cuanto al desarrollo del empleo operativo de los drones, se han
incrementado las capacidades de los organismos e instituciones
nacionales mediante la adquisicion y distribucion a sus unidades
especializadas de nuevos drones para vigilancia desde el espacio
aéreo, y también de sistemas anti-drones para la defensa operativa.
A su vez se esta participando en la elaboracién y desarrollo del
Proyecto SURVEIRON, para la proteccion de entornos urbanos e
Infraestructuras Criticas.

Analisis de riesgos

Se han evaluado las distintas metodologias de analisis de
riesgos contenidas en los planes del Sistema de Planificacién
para la proteccion de las Infraestructuras Criticas, revisando los
riesgos inherentes a estas infraestructuras y adaptandolos a las
actuales amenazas a las que se ven sometidas las instalaciones
aeroportuarias, de navegacion aérea, y del sector del espacio.

Por parte de AENA, se han actualizado los Programas de Seguridad
de los Aeropuertos. Ademas, AENA lleva a cabo la planificacion
y ejecucion de simulacros de actos de interferencia ilicita para
comprobar la capacidad de resolucion de crisis ante un posible acto
terrorista.

Se han creado nuevas unidades de AEMET para la prestacion del
servicio de soporte a la navegacion aérea en tres nuevos aerédromos
y en colaboracién con el prestador de servicios de navegacion aérea
se ha desarrollado un proyecto para desplegar nuevos servicios de
prediccidn en los centros de control de area.

Desarrollo normativo

La normativa nacional, impulsada por AESA y recogida en el
Programa Nacional de Seguridad de la Aviacion Civil, se encuentra
en constante revision para hacer frente a las nuevas amenazas.

Tras la aprobacion del Real Decreto 1036/2017 de 15 de diciembre,
por el que se regula la utilizacion civil de las aeronaves pilotadas
por control remoto y, en aras al fortalecimiento del crecimiento del
sector con plenas garantias para la seguridad, en 2018 la Direccion
General de Aviacién Civil ha elaborado el Plan Estratégico para el
desarrollo del sector civil de los drones en Espafia para el periodo
2018-2021. (Figura 8-5)

Se han actualizado
los Programas de
Seguridad de los
Aeropuertos



El Real Decreto contempla, entre otras medidas, las comunicaciones
por parte de los operadores al Ministerio del Interior de los sobrevuelos
en zonas habitadas con diez dias de antelacion como minimo a su
realizacion. Existen aspectos todavia pendientes del desarrollo, para
proteger a los ciudadanos del uso malintencionado de los drones.
(Figura 8-6)

Asimismo, se ha aprobado el Real Decreto 1180/2018, de 21 de
septiembre, por el que se desarrolla el Reglamento del aire y
disposiciones operativas comunes para los servicios y procedimientos
de navegacion aérea y se modifican el Real Decreto 57/2002, de 18
de enero, por el que se aprueba el Reglamento de Circulacion Aérea;
el Real Decreto 862/2009, de 14 de mayo, por el que se aprueban las
normas técnicas de disefio y operacion de aerodromos de uso publico
y el Reglamento de certificacion y verificacion de aeropuertos y otros
aerédromos de uso publico; el Real Decreto 931/2010, de 23 de julio,
por el que se regula el procedimiento de certificacion de proveedores
civiles de servicios de navegacion aérea y su control normativo; y el
Reglamento de la Circulacién Aérea Operativa, aprobado por Real
Decreto 601/2016, de 2 de diciembre.

Espafa en el ambito internacional

El Plan Global para la Seguridad de la Aviacion de la OACI sienta
las bases para que los Estados, el sector aeronautico, las partes
interesadas y la propia organizacion aumenten la seguridad de
la aviacion en todo el mundo. Resultan de especial interés las
orientaciones nuevas o actualizadas sobre la seguridad de las
instalaciones de acceso publico de los aeropuertos, los controles
de personal y vehiculos, y las amenazas cibernéticas a los sistemas
criticos de aviacion.

Espafia, representada por AESA y la Guardia Civil, forma parte del
reducido grupo de paises que conforman el Grupo de Estudio de
Deteccion de Comportamiento en Seguridad Aeroportuaria de la
CEAC (Conferencia Europea de Aviacion Civil), destinado a llevar a
cabo la investigacion, desarrollo y puesta en marcha de las técnicas
de deteccién del comportamiento sobre pasajeros sospechosos.
AESA ha apostado desde el primer momento por esta técnica no
intrusiva y esta colaborando con Guardia Civil para que parte de las
técnicas que los agentes de Guardia Civil han demostrado exitosas
en los aeropuertos para detectar actos delictivos de todo tipo puedan
ser aplicadas también por parte de personal de aviacion hacia la
mejora de la seguridad de la aviacion civil.

En el contexto del Consorcio European Space Surveillance & Tracking
(EUSST) cabe destacar su ampliacién con tres nuevos miembros, a
la par que se afronta el impacto de la posible salida de Reino Unido
de la UE, en paralelo a la definicion de la continuacion del programa
europeo de SST para el periodo 2021-27.

Desde el 1 de julio de 2018 el Consorcio ha acordado un nuevo
modelo de provision de servicios, donde Espafia es responsable
en estrecha colaboracién con Francia de dar alertas de colision a
los operadores de satélites; éste es el mas critico de los distintos
servicios que abarca.
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PROTECCION DE LAS
INFRAESTRUCTURAS CRITICAS

OBJETIVO:

Asegurar la correcta provision de los servicios esenciales para
la sociedad, haciendo mas robusto y resiliente el sistema de
infraestructuras criticas sobre el que se sustenta.

Tendencias

Las Infraestructuras Criticas resultan imprescindibles para el
funcionamiento normal de los servicios basicos, los sistemas de
produccién, y contribuyen a la cohesion territorial. Una interrupcién no
deseada tendria graves consecuencias, tanto en el funcionamiento
de los servicios esenciales como en la seguridad.

La experiencia y las lecciones aprendidas en los ultimos afos han
permitido implantar un modelo de éxito para la planificacion estratégica
de la seguridad de las Infraestructuras Criticas, que tras mas de diez
afos ha conseguido mejorar notablemente su seguridad, tanto desde
el punto de vista de las Administraciones Publicas como del sector
privado. Es necesario avanzar constantemente en su adecuada y
actualizada proteccion.

El Sistema de Proteccion de las Infraestructuras Criticas (PIC) espanol
es precursor y uno de los mayores exponentes a nivel global. La
aprobacion de la Ley 8/2011, de 28 de abril, por la que se establecen
medidas para la proteccion de las Infraestructuras Criticas, y su
normativa de desarrollo, pusieron en marcha en Espafia conceptos
tan asumidos hoy en dia por el mundo de la seguridad como el de
seguridad integral o la colaboracién publico-privada.

Desde el inicio del proceso de implantacién PIC en el afio 2014, con
la aprobacion de los primeros Planes Estratégicos Sectoriales (PES),
se han aprobado 16 PES de los 18 previstos y se han designado
un total de 171 Operadores Criticos en los ambitos de energia
(electricidad, gas y petrdleo); industria nuclear; sistema financiero;
transporte (aéreo, carretera, ferroviario y maritimo); agua; espacio;
industria quimica; tecnologias de la informacion y de la comunicacion;
transporte urbano y metropolitano; alimentacioén; y salud. (Figuras 9-1
9-2y 9-3)

Desde la aprobacion de los citados PES se ha ido completando la
elaboracioén de los Planes de Seguridad del Operador y los Planes de



Proteccion Especificos de las infraestructuras, niveles de planificacion
inferiores a los PES en el Sistema PIC.

En cuanto alos incidentes que podrian afectar a la normal operatividad
de las Infraestructuras Criticas espanolas entre 2013-2018, cabe
subrayar la importancia del aumento de los ciberataques a los
sectores estratégicos, tanto en nimero, como en nivel de sofisticacion.
Durante este periodo se han gestionado un total de 2.586 incidentes
en Operadores Criticos, de servicios esenciales o estratégicos, si
bien, los servicios esenciales soportados por dichas infraestructuras
afectadas no se vieron comprometidos. En el periodo analizado los
sectores mas afectados han sido el financiero y tributario, energético
y transporte, que representaron mas del 50% de los incidentes
gestionados.

En lo que respecta a los incidentes de seguridad fisica en los sectores
estratégicos, han sido reportados al Centro Nacional de Proteccion
de Infraestructuras y Ciberseguridad (CNPIC) un total de 54 en 2017
y 21 hasta el 15 de septiembre de 2018. EI ambito de la prevencion,
gestion, respuesta y recuperacion frente a este tipo de incidentes
se ha expandido desde el tradicional y predominante papel que
ejercian los Ministerios de Fomento e Interior. Durante el periodo que
comprende 2013-2018, se han ido incorporando distintos Ministerios,
como el Ministerio de Defensa. Las Fuerzas Armadas, en el marco de
sus planes de contingencia, contemplan uno propio para coordinar
y organizar la proteccion fisica y cibernética de las Infraestructuras
Criticas que tienen asignadas en colaboracién con el Centro Nacional
de Proteccion de Infraestructuras y Ciberseguridad, cuya ultima
revision data de 2017.

Sin embargo, la panoplia de incidentes contra las Infraestructuras
Criticas no es un problema exclusivo del Sistema de Seguridad
Nacional espafol, sino que tanto su gestién como su respuesta han
trascendido las coordenadas nacionales. Dentro de las politicas y
estrategias internacionales, bajo la actuacién del Programa Europeo
en Proteccion de Infraestructuras Criticas, conviene subrayar la
actualizacion de la Directiva Europea de Proteccion de Infraestructuras
Criticas, que amplia los sectores estratégicos, desarrollando iniciativas
para detectar y cuantificar las amenazas hibridas, e impulsando
programas relativos a amenazas internas (insider threats en inglés) y
a objetivos blandos (soft targets en inglés).
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Cobra especial
relevancia la
utilizacién de una
plataforma comun
para la notificaciéon
de incidentes

Retos

Un reto de gran magnitud consiste en perfeccionar los procedimientos
y sistemas necesarios para evitar la interrupcion de la prestacion de
los servicios proporcionados por las infraestructuras de los sectores
estratégicos, con el incremento paralelo de la capacidad de resiliencia
de los sistemas de Infraestructuras Estratégicas (IE) e Infraestructuras
Criticas (IC), en un enfoque integral de la seguridad con capacidad
operativa de respuesta.

Con tal fin, se han de mantener los esfuerzos enmarcados en el
proceso de implantacién del Sistema de Proteccion de Infraestructuras
Criticas, para proporcionar una eficaz proteccion y seguridad a
instalaciones, redes, sistemas y equipos fisicos y de Tecnologias de
la Informacién y de la Comunicacién (TIC) sobre las que descansa
el funcionamiento de los sectores estratégicos. En este sentido, el
desarrollo de proyectos para responder eficazmente a las amenazas
que se desarrollan en el ciberespacio, bien como medio, bien como
objetivo, se constituye en una prioridad de primer orden.

Cobra especial relevancia la implementacion de los mecanismos
necesarios para la utilizacion de una plataforma comun para la
notificacién de incidentes, de tal manera que los operadores no deban
efectuar varias notificaciones en funcion de la autoridad a la que deban
dirigirse, conforme al Real Decreto-ley 12/2018, de 7 de septiembre,
de seguridad de las redes y sistemas de informacion, con la finalidad
de alcanzar niveles de ciberseguridad de las infraestructuras utilizadas
por los Operadores de Servicios Esenciales acordes al nivel de riesgo.
A través de esta norma, se provee el marco de capacitacion a los
operadores de servicios esenciales para mejorar su adiestramiento
mediante ciberejercicios o ataques simulados.

El fomento de la coordinacién entre agentes publicos y privados que
permita el intercambio de informacién Util en materia de ciberseguridad
industrial y el consiguiente apoyo a la industria de ciberseguridad
nacional, adquiere el caracter de reto de Estado. En ese proceso, es
capital mantener y ampliar el establecimiento de acuerdos especificos
de colaboracion con los operadores estratégicos que faciliten la
cooperacién publico-publico y publico-privada asegurando 6ptimos
niveles de prevencion, deteccion, reaccion, analisis, recuperacion y
respuesta frente a las ciberamenazas.

En este sentido, es relevante el necesario refuerzo de la convergencia
y cooperacion entre las capacidades técnicas de los equipos
nacionales de respuesta a incidentes de seguridad de la informacién
(CERT por sus siglas en inglés correspondientes a la denominacion
computer emergency response team), las capacidades operativas
del Ministerio del Interior y la mejora de la coordinacion entre otros
agentes publicos, como el Centro Criptolégico Nacional (CCN) y su
CSIRT (equipos de respuesta ante incidentes de ciberseguridad) de
referencia, que ejercera la coordinacion nacional de la respuesta
técnica de los CSIRT en los supuestos de especial gravedad, y
las capacidades militares para la proteccion de las infraestructuras
criticas nacionales.

Ademas de la proteccion de las infraestructuras, el aseguramiento de
los flujos de personas y bienes que discurren a través de los distintos
medios de transporte, constituye un reto mayusculo.

El transporte es uno de los sectores estratégicos recogidos en la
Ley 8/2011, de 28 de abiril, por la que se establecen medidas para



la proteccién de las infraestructuras criticas, siendo el Ministerio
de Fomento el principal responsable de este a nivel nacional y
representante del Estado en las organizaciones internacionales de
su ambito. Se colabora con el CNPIC del Ministerio del Interior, en el
desarrollo de las politicas contempladas en la citada Ley. Continuar
con esta colaboracion y trabajar por el pleno desarrollo del Sistema de
Proteccion de las Infraestructuras Criticas es una de las prioridades
dentro de las politicas de seguridad en el transporte llevadas a cabo
por el Ministerio de Fomento.

Por ello, resulta capital la elaboracién de una Politica General de
Seguridad adecuada a las exigencias y requerimientos de las diversas
organizaciones, asi como la revision y actualizacion del Proceso de
Gestion de la Seguridad, adecuandolo a los nuevos escenarios y
extendiéndolo a la totalidad de operadores y de los servicios prestados
por los mismos.

Realizaciones

Durante 2018 se han llevado a cabo una serie de accionesincardinadas
en las lineas de accién establecidas en la Estrategia de Seguridad
Nacional de 2017.

Avanzar en el cumplimiento normativo y la planificacion escalonada
En el marco del proceso de implantacién del Sistema PIC en 2018,
la Comision Nacional para la Proteccion de las Infraestructuras
Criticas aprob6 el Plan Estratégico Sectorial de la Alimentacion; el
del Transporte Urbano y Metropolitano; y el del sector de la Salud,
asi como la designacion de los Operadores Criticos de dichos
sectores. Ademas, la Comision aprobd la primera revision de los
Planes Sectoriales del Sector Transporte, subsector Aéreo, Carretera,
Ferroviario y Maritimo, asi como del Sector del Agua (ya aprobados
en 2015), junto a la lista actualizada de sus Operadores Criticos.
(Figura 9-4)

Con la aprobacién de los nuevos Planes Estratégicos y de la revision
de los ya aprobados en 2015, se designaron un total de 57 nuevos
Operadores Criticos.

Ademas, la Comisién aprobé la lista de servicios y operadores de
servicios esenciales conforme a lo establecido en el Real Decreto-ley
12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de
informacion, identificando a 71 servicios esenciales y 132 operadores
de servicios esenciales.

En el ambito ferroviario, ADIF ha llevado a cabo la planificacion y
desarrollo de la estructura y organizacion para la implementacion
y despliegue de la politica sobre Proteccion de Infraestructuras
Criticas. La otra referencia principal en el ambito del transporte por
ferrocarril, RENFE, mantiene como operador la elaboracion de los
Planes de Proteccion Especificos de las nuevas infraestructuras
declaradas criticas, asi como la actualizacion del Plan de Seguridad
del Operador, por cumplirse dos afios de la presentacién del anterior.

En el sector del transporte aéreo, ENAIRE, ha iniciado durante
el pasado afio diversos expedientes de mejora de los sistemas de
seguridad existentes en las instalaciones de navegacion aérea que
prestan servicios esenciales, con el fin de mejorar su proteccion
frente a actos ilicitos, dotando de esta manera a la organizacion de
un mayor nivel de seguridad fisica frente a riesgos y vulnerabilidades.
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INCIBE-CERT
ha respondido
en 2018 a 723
incidentes en
el ambito de
Operadores
Estratégicos y
Criticos

Por su parte, AENA ha presentado para su aprobacion la actualizacion
del Plan de Seguridad del Operador, destacando la potenciacion de la
coordinacion entre los planes ya existentes en AENA, para otro tipo
de amenazas.

Mencion aparte merece la vigilancia tecnoldgica llevada a cabo
por AENA en relacion con la proteccion frente a vehiculos aéreos
no tripulados (drones) de infraestructuras aeroportuarias, asi
como la prueba en aeropuertos, mediante sistemas de deteccion,
identificaciéon y contramedida (inhibicion, captura). Se utilizan
tecnologias convergentes para la deteccion (radar, imagen, sonido,
reconocimiento de patrones y sistemas de autoaprendizaje) y técnicas
de interferencia de sefial y generacion de sefal ficticia de GPS para la
inhibicién y captura de los drones no colaborativos detectados.

Por su parte, el Ministerio de Defensa ha actualizado los planes
de contingencia para proteccion de las Infraestructuras Criticas,
ampliando el marco de actuacion de las Fuerzas Armadas en apoyo de
las Fuerzas y Cuerpos de Seguridad del Estado frente a la amenaza
terrorista. También ha participado activamente en el Grupo de Trabajo
Interdepartamental de Protecciéon de Infraestructuras Criticas en la
elaboracioén de los Planes Estratégicos Sectoriales.

Seguridad integral a través de un prisma amplio

Durante 2018, se ha realizado un impulso en el seguimiento de la
evaluacion de los planes de diferente nivel de los Operadores Criticos,
asi como los desarrollados por las Fuerzas y Cuerpos de Seguridad
del Estado.

Para tratar de mejorar en materia de seguridad integral, se requiere una
herramienta que permita contribuir al desarrollo de la seguridad de las
diferentes infraestructuras y posibilitar las auditorias de cumplimiento
de las medidas de seguridad necesarias, tanto normativas como
técnicas, de los Operadores Criticos.

En este sentido, en octubre de 2018 se hafinalizado un primer borrador
de la norma que servira como punto de partida para regular el futuro
Esquema de Certificacion para la Proteccion de Infraestructuras y
Servicios Esenciales. Se prevé que a lo largo de 2019 se lleven a
cabo las validaciones técnicas oportunas con la participacion de los
Operadores Criticos, para su posterior aprobacion.

Diversos incidentes han afectado a las Infraestructuras Criticas
espanolas. EI INCIBE-CERT ha respondido en 2018 a 723 incidentes
en el ambito de Operadores Estratégicos y Criticos, ademas de
localizar en torno a 49.000 equipos o recursos comprometidos en
Espafia en el ambito de los diferentes sectores definidos en la Ley
8/2011, de 28 de abril, para la Proteccién de las Infraestructuras
Criticas. Los sectores mas afectados han sido, el financiero, el
de transporte y el de energia con un 30,07%, 26,77% y 19,68%,
respectivamente, de los incidentes. (Figura 9-5)

Conviene subrayar también la documentacién de mas de 200
avisos en materia de sistemas de control industrial, incluyendo
vulnerabilidades del tipo “0O-day”, que se caracteriza por ser una
vulnerabilidad para la que no se han creado aun revisiones de cara
a su mitigacion.

En consonancia con los patrones sefalados, se favorecié la
participacion de 26 Operadores Estratégicos en ejercicios de
adiestramiento técnico.



Por su parte, INCIBE ha desarrollado el moédulo pasivo de la
herramienta ICS-Scan, que permite encontrar dispositivos industriales
potencialmente vulnerables expuestos a internet. Esta informacion es
comunicada a cada industria afectada, cuando es posible identificarla,
a través del INCIBE-CERT.

Capacidadyresilienciadelos sistemas asociados a las Infraestructuras
Criticas

El Esquema Nacional de Seguridad Industrial de INCIBE incorporé en
2018 nuevo material para la aplicacién de su modelo de analisis de
riesgos ligero, amplidndolo a la seguridad industrial e integral.

Ademas, se realizd en colaboracion con la Organizacion de Estados
Americanos (OEA) un taller de medicion de ciberresiliencia en el que
participaron mas de 40 operadores esenciales.

Entre las acciones de concienciacién para incidir en materia de
resiliencia, ha sido relevante el evento Cybersecurity Summer
BootCamp, que conto con la presencia de 13 Operadores Criticos.

En 2018 ha finalizado el desarrollo y la fase piloto con 10 empresas
del sector de la herramienta ESCILA. La citada herramienta es un
software que proporcionara INCIBE gratuitamente y que permitira
a las empresas que lo utilicen detectar dispositivos industriales
vulnerables en sus redes internas.

Promover la coordinacion en materia de proteccion de Infraestructuras
Criticas

Durante 2018 se ha avanzado en el disefio de implementacién de
las medidas progresivas en materia de seguridad de la informacion,
acorde al Plan Nacional de Proteccién de Infraestructuras Criticas en
coordinacion con el Plan de Prevencion y Proteccion Antiterrorista, y
conforme al Nivel de Alerta en Infraestructuras Criticas.

También durante 2018 se ha evolucionado en el desarrollo de
las herramientas de deteccion proactiva de incidentes contra
Infraestructuras Criticas nacionales. De igual manera se ha proseguido
con el analisis y estudio en torno a la implantacién de una guia de
notificaciéon de incidentes para Operadores Criticos.

Asimismo, han comenzado los procesos para la instalacion de la
nueva aplicaciéon LUCIA para comunicacion de incidentes. Una vez
concluidos los trabajos de despliegue de la citada herramienta por
parte del CCN-CERT en las instalaciones del CNPIC se reforzara la
presentacion situacional de los incidentes acaecidos en el seno del
Sector Administracion Publica, y especialmente aquellos que revisten
impacto en las infraestructuras criticas.

Por ultimo, en el seno del Centro Nacional de Proteccion de
Infraestructuras y Ciberseguridad se cre6 el CECOA (Centro
de Coordinacion y Alerta) que utiliza la informacion remitida por
Operadores Criticos y Fuerzas y Cuerpos de Seguridad del Estado
relativa a las infraestructuras y al personal que las gestiona.

Coordinacion y cooperacion publico-publico y publico-privada

Se mantiene la implicacion de los actores del Sistema de Proteccion
de Infraestructuras Criticas a través de la Mesa de Coordinacion de
Proteccion de Infraestructuras Criticas y Ciberseguridad.

El objetivo fundamental de la Mesa de Coordinacion de Proteccion de
Infraestructuras Criticas, que ha celebrado cinco reuniones durante
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2018, es acercar a la Administracion y a los Operadores de servicios
esenciales en la coordinacion de medidas operativas de seguridad.
De otro lado, la Mesa de Coordinacion de Ciberseguridad, que ha
celebrado cuatro encuentros en 2018, da soporte a la Mesa de
Coordinacion de Proteccion de Infraestructuras Criticas en aquellos
asuntos relacionados con la ciberseguridad, con el objeto de que ésta
pueda coordinar las acciones que se requieran en cada momento.

También se han mantenido los trabajos del Grupo de consulta sobre
amenaza hibrida, coordinado por el Departamento de Seguridad
Nacional del Gabinete de la Presidencia del Gobierno, cuyo objeto
es el intercambio de informacién entre los distintos organismos
competentes y consensuar politicas nacionales, especialmente en el
ambito de la alerta.

En 2018, INCIBE ha alcanzado un acuerdo con la multinacional
CISCO para el intercambio de conocimiento e informacién temprana
sobre amenazas de ciberseguridad.

Finalmente, se ha celebrado el VI Congreso de Proteccién de
Infraestructuras y Servicios Esenciales, que ha reunido a los directivos
de las principales empresas de Espafia y a mas de 200 representantes
de los Operadores Criticos con medio centenar de miembros de los
cuerpos de seguridad, asi como diversas autoridades de ministerios
y organismos implicados en la proteccion de infraestructuras y
ciberseguridad.

Colaboracion internacional y comunitaria

En el marco del Programa Europeo para la Proteccion de las
Infraestructuras Criticas (PEPIC), existen una serie de iniciativas
asociadas en las que el Centro Nacional de Proteccién de
Infraestructuras y Ciberseguridad esta participando en calidad de
punto de contacto nacional en materia de coordinacion de Proteccién
de las Infraestructuras Criticas (PIC) con otros Estados miembros,
el Consejo y la Comisién. Asimismo, durante 2018 continuaron los
trabajos para la revision de la Directiva 2008 y el futuro del Programa
Europeo de Proteccién de Infraestructuras Criticas. Finalmente,
se abordaron otros temas como las amenazas clasificadas como
amenazas internas, amenazas hibridas y objetivos blandos (insider
threats, hybrid threats y soft targets respectivamente), para estudiar
su incidencia en la proteccion de las infraestructuras criticas.

También en el marco de la Union Europea, ha continuado la actividad
del Expert Group on Land Transport Security (LANDSEC), creandose
este afo un grupo especifico, para el transporte ferroviario conocido
como RAILSEC, y en el que se han definido una serie de acciones a
desarrollar por parte de la Comisién Europea y los Estados miembros.



SECTOR SUBSECTOR  PLAN DE PLANDE Figura 9-4 _
SEGURIDAD  PROTECCION [t
DEL ESPECIFICO [ A
OPERADOR Planes de Proteccion
. Especificos
Energia Eléctrico 15 67
Petréleo 5 17
Gas 5 33
Financiero 15 25
Nuclear 4 6
Transporte Aéreo 2 7
Maritimo 18 6
Ferroviario 3 1
Carreteras 2 2
Agua 26 15
Espacio 3 0
Quimico 8 7
TIC 6 0
Alimentacion 0 0
Transporte 0 0
Administracion 0 0
Instalaciones de investigacion 0 0
Fuente: Ministerio del Interior
Figura 9-5
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La expansion
econdmica esta
basada en la
fortaleza de las
exportaciones,
el consumo

y la inversiéon
empresarial

SEGURIDAD ECONOMICAY
FINANCIERA

OBJETIVO:

Promover un crecimiento econdmico equilibrado basado en la
competitividad, como base de un modelo socioecondmico inclusivo,
sostenible y resiliente, capaz de crear empleo de calidad, que
favorezca la innovacion y la productividad en la actividad econdmica
y empresarial y refuerce la defensa de los intereses y compromisos
nacionales de seguridad.

Tendencias

La seguridad econémica forma parte esencial de la Seguridad
Nacional. Los retos que la economia actual plantea han de ser
afrontados desde una perspectiva integral y transversal y sobre la
base de una colaboracion estrecha entre la Administracion y el sector
privado.

En los ultimos afios, la estabilidad econdmico-financiera de Espafia
se ha visto afectada por la crisis que comenz6é en 2008, cuyos
efectos, en términos de desigualdad y de déficit de cohesion social,
constituyen aun hoy un motivo de inquietud. (Figura 10-1)

En primer lugar, cabe destacar que el periodo 2013-2018 ha
experimentado una recuperacion economica muy intensa. La
expansion econémica esta basada en lafortaleza de las exportaciones,
el consumo y la inversidbn empresarial, con una recuperacion
progresiva de la inversion residencial. Una caracteristica relevante
del periodo expansivo es el elevado ritmo de avance de la creacion
de empleo, si bien la tasa de desempleo actual es todavia superior a
la de 2007.

Se ha progresado en el restablecimiento de los equilibrios
macroecondmicos y financieros, factor que esta ejerciendo un papel
clave en la intensidad y duracion de la actual fase alcista.

Es destacable, a diferencia de anteriores fases expansivas, que
la actual se caracteriza por un aumento del gasto de las familias
y empresas espafolas compatible con el desendeudamiento, lo
que provoca una expansion mas sostenible y menos vulnerable.
El desapalancamiento de familias y empresas no financieras ha
conseguido que su nivel de endeudamiento se aproxime al de la
media del area euro.



Figura 10-1
Coeficiente Gini en
Espafnay en la UE
2013-2017

Cabe sefalar que las entidades de crédito han acometido un
profundo proceso de reestructuracion, saneamiento, recapitalizaciéon
y reduccion de activos dudosos.

Las perspectivas para los proximos afios son de un mantenimiento de
la recuperacioén, aunque a ritmo algo inferior. Esta desaceleracion del
ritmo de recuperacion se debe a factores que generan incertidumbre en
el plano internacional, como el proteccionismo comercial, el desenlace
del brexit, o el elevado endeudamiento publico. (Figura 10-2)

En segundo lugar, en el plano socioeconémico, la despoblacion
es, junto al envejecimiento demografico, uno de los mayores retos
a los que se enfrenta el medio rural. Este proceso puede generar
problemas para la seguridad derivados del abandono del territorio y
la pérdida de actividad econdmica, ademas de un aumento de riesgos
naturales. (Figura 10-3)

En tercer lugar, y segun los ultimos datos estadisticos disponibles,
en 2017 la ratio de inversion 1+D sobre el PIB supuso un 1,2% en
Espafia, mientras que la media de la UE 28 es del 2,1%. En la
ultima década esta brecha de inversion publica y privada en I+D se
ha agravado: mientras Alemania, Reino Unido, Francia o Italia han
incrementado su inversion entre 2009 y 2016, en Espafa ha caido
un 9,1%. (Figura 10-4)

La progresiva penetracion tecnolégica en el mundo financiero es
una tendencia innovadora. Las tecnologias blockchain y fintech son
vectores de transformacion de un sector que presenta oportunidades
de progreso y también desafios a la seguridad, dada la complejidad
de las nuevas tipologias de criminalidad econémica, que se suman a
actividades como el fraude a la seguridad social y la hacienda publica
nacional o comunitaria, el contrabando, la falsificaciéon de productos,
o la evasion de divisas, algo que explica la necesidad de un sistema
de inspeccion fiscal robusto.

Alo largo del periodo 2013-2018, los ciberataques al sector financiero
han aumentado tanto en nimero como en sofisticacion. Se detecta
una incremento de las acciones contra los sistemas de informacion
de empresas, bancos y otras instituciones financieras.
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Las tensiones
comerciales y el
proteccionismo son
causa de un clima
de incertidumbre
econdmica

Retos

El primer reto a la seguridad econdémica y financiera en 2018 en el
corto y medio plazo es la desaceleracion del ritmo de crecimiento
econdémico global, con incidencia notable en el area europea.
(Figura 10-5)

A nivel mundial, las tensiones comerciales y el proteccionismo son
causa de un clima de incertidumbre econémica.

En cuanto a la dimension europea, tres factores representan desafios
al proceso de integracion de la Union: el desenlace de la retirada del
Reino Unido de la Unién, un elevado endeudamiento econémico y los
populismos sociales.

En primer lugar y en lo relativo al brexit, la Comisién Europea ha
elaborado estimaciones de contraccion del Producto Interior Bruto
(PIB) entre un 0,2 y un 0,5% para el conjunto de la Union. La
posibilidad de no alcanzar un acuerdo antes del 29 de marzo de 2019
resulta el escenario mas desfavorecedor de un proceso que, per se,
es perjudicial para el proyecto de integracion europea.

En segundo lugar, el elevado endeudamiento publico puede afectar
negativamente a la estabilidad financiera del conjunto de la Union,
factor que se ve amplificado en caso de una hipotética profundizacion
de la desaceleracion econémica y que genera interrogantes acerca
de la capacidad de aplicacién de nuevos estimulos monetarios y
fiscales. (Figuras 10-6, 10-7 y 10-8)

En tercer lugar, determinados movimientos populistas en varios
paises europeos son manifestaciones de descontento social que
reclaman unas politicas nativistas y rechazan visiones integradoras.

Para hacer frente a estos retos resulta necesaria la potenciacion de
un modelo de crecimiento econémico sostenible que minimice los
desequilibrios tanto publicos como privados, impulse la productividad
en un marco socio-laboral estable, el tejido empresarial, la innovacion
y la competitividad en una economia internacional abierta, intensifique
los sectores de alto valor afadido, cree empleo de calidad, mantenga
unas finanzas publicas saneadas y la estabilidad de precios a lo largo
del ciclo econémico y garantice la cohesion social.

El segundo reto es asumir una posicidn proactiva que garantice
la seguridad y prosperidad de la actividad econdmica nacional,
impulsando un Mercado Unico Europeo, fomentando los consensos
internacionales para dotar de mayor transparencia al sistema
financiero y promoviendo una mayor seguridad juridica en los entornos
de inversion de las empresas espafiolas con actividad en el exterior.

Para ello, es necesario reforzar los actuales mecanismos de
regulacién y supervisién, para conseguir que su labor sea efectiva
y se eviten crisis sistémicas, estableciendo nuevos mecanismos de
regulacién y supervision que garanticen una gobernanza econémica
y financiera global eficaz.

Las economias de los diferentes paises estan cada vez mas
interrelacionadas y globalizadas, lo que supone un estimulo para la
competitividad y eficiencia del tejido empresarial. No obstante, desde
el punto de vista fiscal, este escenario internacional plantea nuevos
retos a los sistemas tributarios, que deben enfrentarse con el riesgo
que supone la facilidad de trasladar capitales fuera de las fronteras



del pais donde debieran tributar para mantenerlos asi ocultos a las
autoridades fiscales.

Hay que avanzar asimismo en la Unién Econdémica y Monetaria
como fuente de confianza, crecimiento y prosperidad, mediante la
contribucion a una gobernanza econdémica y financiera efectiva de la
Unién Europea, que asegure la sostenibilidad y el buen funcionamiento
de la Unién Econdémica y Monetaria y la fortaleza del euro.

El tercer reto es relativo a la tendencia demografica de largo plazo en
Espafa de despoblacion del area rural. Cabe senalar que en 2018 el
85% de territorio en Espafa esta habitado por el 16% de la poblacion.

Frente a esta situacion resulta necesaria la dinamizacién de la
actividad econodmica con medidas para impulsar la incorporacién de
jévenes a las actividades agrarias o favorecer una mayor presencia
de la mujer.

Por ultimo, en la esfera tecnoldgica, el verdadero reto es afrontar
de manera adecuada los desafios y perspectivas de transformacion
econdmica asociados a las posibilidades que ofrecen las nuevas
tecnologias, tan disruptivas como innovadoras. Es cada vez mas
necesaria la participacion y fomento de mecanismos de coordinacién
adecuados que permitan el desarrollo de la seguridad econémica y de
las infraestructuras y los servicios financieros. (Figura 10-9)

Realizaciones

Las actuaciones desarrolladas en 2018 en el ambito de la seguridad
econdmica y financiera se manifiestan en un doble plano, nacional
e internacional, cuya arista de interseccion, la Unién Europea, es el
eje clave de actuacion para hacer frente a la inestabilidad financiera
global y a los desafios a la Seguridad Nacional en su dimensién
econdmica.

Mejora de la seguridad econdémica nacional

La economia espafola sigue mostrando cifras de crecimiento
economico. Si bien la evolucion del PIB es algo inferior a la del afo
anterior, el crecimiento econémico de Espafia, con un 2,5%, esta
por encima de otras grandes economias europeas.

El saldo por cuenta corriente se situé en 2017 cerca del 2% del
PIB, cifra superior a las registradas en los primeros afios de la
recuperacion, gracias a la evolucion de los precios del petréleo,
la mejora de las condiciones de financiacion y el aumento de la
competitividad, tras una notable correccion de los costes laborales
unitarios. No obstante, la posicidon deudora neta frente al exterior se
mantiene en niveles elevados.

El ratio de deuda publica sobre PIB se situa cercana al 100%, lo que
supone un elemento de vulnerabilidad.

En cuanto a la creacién de empleo, cabe senalar que en 2018 la
afiliacion media a la Seguridad Social alcanz6 19.024.165 ocupados
en diciembre. Se trata del mejor dato de cierre de afio de la serie
histérica, solo superado por 2007, cuando se alcanzo la cifra de
19.372.777. En términos interanuales, el mes de diciembre cerro
con una media de 563.965 afiliados mas, el 3,06%. Del total,
272.449 son mujeres (aumenta en un 3,19%) y 291.516, hombres
(2,94%, mas).

La Unién Europea
es el eje clave de
actuacion para
hacer frente a

la inestabilidad
financiera global



En 2018 se ha
ampliado el
numero de paises
y jurisdicciones con
los que se realiza
el intercambio
automatico de
informacion
financiera

El numero de parados registrados en las oficinas de los Servicios
Publicos de Empleo ha bajado en 210.484 en los ultimos doce meses.
Asi, la cifra total de parados se sitia en 3.202.297. El paro registrado
continda en sus niveles mas bajos de los ultimos 9 afios, por debajo
del 15%.

Actuacion frente al fraude fiscal y laboral
La principal herramienta para la prevencion y la lucha contra el
fraude fiscal es la obtencién y explotacién eficiente de informacion
con trascendencia tributaria y, mas en concreto, en el ambito de la
asistencia mutua. (Figuras 10-10 y 10-11)

Con el fin de prevenir y luchar contra el fraude fiscal, durante 2018 se
ha proseguido con el intercambio de informacién internacional, tal y
como se ha venido haciendo en afios anteriores.

Cabe destacar, entre las principales realizaciones en este ambito, el
intercambio automatico de informacién que se produce desde el afio
2017 respecto a informacioén sobre cuentas financieras previamente
captada por las instituciones financieras durante el afio inmediato
anterior, en aplicacion principalmente del comunmente denominado
Common Reporting Standard (CRS).

En 2018 se ha ampliado el numero de paises y jurisdicciones con los
que se realiza el intercambio automatico de informacién en el marco
de la regulacion vigente.

En la actualidad, existen 108 paises o jurisdicciones comprometidas
con el citado éstandar, de las que 104 han firmado el Acuerdo
Multilateral de Autoridades Competentes sobre Intercambio
Automatico de Informacion de Cuentas Financieras. Espafia recibe
informacion detallada de las cuentas financieras de sus residentes
fiscales en 92 jurisdicciones.

Ademas, en 2018 se harealizado el primer intercambio de los informes
pais por pais (CbC reports), al amparo del Acuerdo multilateral entre
Autoridades competentes para el Intercambio de Informes pais por
pais, firmado por Espafia el 27 de enero de 2016.

En lo relativo al fraude laboral, el Plan Director por un Trabajo Digno
2018-2020, aprobado en Consejo de Ministros el 27 de julio de 2018,
tiene por objetivo luchar contra la precariedad y mejorar la calidad
del empleo y las condiciones de trabajo. El Plan recoge 75 medidas
operativas y organizativas, orientadas a luchar contra el abuso y el
fraude laboral, y esta dotado con 30 millones de euros.

Las FCSE, en el marco del Plan de Apoyo a la Competitividad del
Comercio Minorista del Ministerio de Economia y Competitividad, han
potenciadolas actuaciones preventivas y reactivas de sus respectivos
planes de actuacion en este ambito, el Plan Comercio Seguro de
la Policia Nacional y el Plan para la Mejora de la Seguridad en el
Sector del Comercio, de la Guardia Civil. En 2018 se ha incidido en la
proteccion del comercio on—line.

Demografia y economia sostenible

En 2018 se ha puesto en marcha un proceso de elaboraciéon de
informes estadisticos tendentes a la aprobacién en la primavera de
2019 de una estrategia nacional frente al reto demogréfico.

Uno de los factores que mas preocupan es la acusada despoblacion
en las autonomias del interior de la Peninsula, asi como el marcado
envejecimiento del perfil demografico de la sociedad espafiola.



Otras medidas se enmarcan en la promocién de la innovacion y la
digitalizacion en el medio rural y en los sectores agroalimentario y
forestal, a partir de actuaciones especificas dentro de una préxima
agenda de digitalizacién y del apoyo al Programa Nacional de
Desarrollo Rural y a los Programas espafioles de Desarrollo Rural.

Avances en la Union Econdmica Monetaria

El euro cumplié 20 afos el 31 de diciembre de 2018. En este extenso
periodo de tiempo, la superacion de la crisis econémico-financiera
de 2008 ha demostrado que la respuesta a los riesgos y amenazas
contra la estabilidad econémica ha de producirse a nivel europeo,
avanzando en el proceso de integracion que supone la Unién
Europea. Por ello, es imprescindible profundizar en la consecucion
de una Unién Econdémica y Monetaria real.

En el ambito del sector financiero, la banca espafiola ha afrontado
con éxito su proceso de reestructuracion. La conclusion de la Unién
Bancaria, mediante la adopcion de normas para la reduccion de
riesgos y la proteccion de los depdsitos, constituye una pieza clave
para reforzar la resiliencia de los bancos y aumentar la estabilidad
financiera de la Eurozona.

Son dos los avances alcanzados en la Unién Bancaria. En primer
lugar, se ha atribuido al Mecanismo Europeo de Estabilidad la
funcién de prestamista de ultimo recurso para el Fondo Unico de
Resolucion bancaria. Tras centralizar la supervisién y la resolucion
de entidades financieras, esta red de seguridad adicional es un
elemento fundamental para reforzar la solidez del sistema y romper
el vinculo pernicioso entre bancos y tesoros nacionales.

En segundo lugar, se ha reforzado el papel del Mecanismo Europeo
de Estabilidad en el ambito publico. En el futuro, ademas de los
programas de asistencia financiera, dispondra de instrumentos
preventivos mas efectivos para frenar episodios de contagio y
proporcionar financiacién a paises con una situacién econdmica
y fiscal sodlida cuando, por circunstancias fuera de su control, no
puedan financiarse en buenas condiciones en los mercados.

Cooperacion europea e internacional

A nivel europeo, se ha participado en los grupos de trabajo
relacionados con las prioridades del nuevo Ciclo Politico 2018-2021
de la Union Europea en materia de prevencion y represion del fraude
en el IVAy de los Impuestos Especiales.

El Ministerio del Interior ha impulsado la colaboracién activa con
el Servicio de Coordinacion Antifraude (AFCOS por sus siglas en
inglés correspondientes a la denominacién anti-fraud coordination
service), punto de contacto nacional para los Estados miembros de
la Unidn en el ambito de la coordinacion e impulso de las actividades
de prevencion y proteccion del fraude a los intereses financieros
desarrollado por la Oficina Europea de Lucha contra el Fraude, en
el marco del Programa HERCULE Il y destinado a implementar
actividades en apoyo de los Estados miembros de la Unién Europea,
de cara a prevenir y luchar contra el fraude, la corrupcion y otras
actividades ilicitas.

Se contribuye a la implementacion del Sistema Europeo de
Seguimiento de la Financiacién del Terrorismo (EU TFTS por sus
siglas en inglés correspondientes a la denominacion Terrorist Finance
Tracking System) como sistema de intercambio de informacion
economica agil que permite a los investigadores conocer de un modo

La Unién Bancaria
constituye una pieza
clave para reforzar
la resiliencia de los
bancos y aumentar
la estabilidad
financiera de la
Eurozona



Figura 10-5
Ralentizacion del
ritmo de crecimiento
del PIB a nivel
intenacional

sencillo la actividad econémica desarrollada en cualquier pais de la
Unidn por individuos investigados por delitos de terrorismo.

A nivel internacional, Espafa ha participado en discusiones para la
adopcion de medidas y marcos para garantizar la seguridad econémica
y financiera. Entre otros esfuerzos, ha seguido contribuyendo a los
trabajos del Consejo de Estabilidad Financiera (Financial Stability
Board) sobre practicas supervisoras y de regulacion en materia de
ciberseguridad.

En relacion con los denominados activos virtuales basados en las
tecnologias de registro distribuido (tipo blockchain) y en el potencial
de mejora de la eficiencia y transparencia de la actividad econémica,
se ha firmado un acuerdo de cooperacién con un consorcio
multisectorial espafol, que la Comisién Europea considera ejemplar
respecto al gobierno de estas tecnologias de forma compatible con
la legislacion, y se esta liderando el trabajo de normalizacion técnica.
Ambas iniciativas persiguen tanto facilitar la adopciéon responsable
de estas tecnologias en beneficio de la politica econdmica espariola
como conocer de forma directa los riesgos que puedan representar
en el futuro para la estabilidad financiera o en el ambito del blanqueo
de capitales y la financiacion del terrorismo, al efecto de promover los
nuevos controles que sean necesarios para mitigar dichos riesgos.

La cumbre del G20 celebrada en 2018 en Argentina, hizo énfasis en
la transformacioén que las nuevas tecnologias causan en la sociedad
y la necesaria adaptacion del modelo educativo. Entre los resultados
concretos de la cumbre, y a iniciativa de Espafia, se logro incluir una
referencia a la gestion del reto migratorio como fenémeno global que
precisa de respuestas conjuntas.
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Figura 10-7
Deuda publica de los
paises de la UE
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Figura 10-9
Comercio electrénico
en Espafia
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INFORME ANUAL DE SEGURIDAD NACIONAL 2018

Los marcos
normativos estan
experimentando
profundas reformas
para favorecer la
implantacion de
energias limpias

SEGURIDAD ENERGETICA

OBJETIVO:

Diversificar las fuentes de energia, garantizar la seguridad del
transporte y abastecimiento e impulsar la sostenibilidad energética.

Tendencias

La energia es un elemento fundamental para la prosperidad, el bien-
estar de la sociedad y la propia soberania y continuidad del Estado.

El periodo 2015-2018 ha estado presidido por una creciente concien-
ciacién internacional en relacién con los efectos del sector energético
en el clima y la necesidad de incrementar los esfuerzos en la lucha
contra el cambio climatico. Como resultado, se esta produciendo un
crecimiento significativo de las tecnologias renovables y de las inver-
siones en I+D (redes inteligentes, baterias, eficiencia, etc.). Espana
comparte esta tendencia, siendo el segundo pais del mundo en nu-
mero de patentes de energias renovables. (Figura 11-1)

La politica energética nacional, en un momento clave de transicion
hacia un modelo energético sostenible tanto desde el punto de vista
medioambiental, como desde el punto de vista econémico y social,
esta condicionada por la necesidad de adaptacién a la normativa eu-
ropea en materia de Energia y Clima, derivada de los acuerdos de
Paris de 2015. (Figuras 11-2 y 11-3)

En este sentido, los marcos normativos estan experimentando pro-
fundas reformas para favorecer la implantacion de energias limpias,
que estan destinadas a aumentar su porcentaje en el mix energético
nacional.

Espafa presenta un alto grado de dependencia energética con res-
pecto al exterior, ya que requiere la importacion de la mayor parte de
la energia primaria.

Respecto de los productos petroliferos, el incremento del consumo
desde 2014 corresponde al relanzamiento de la actividad econdmi-
ca, con importaciones que siguen la misma tendencia al igual que la
materia prima procesada en refinerias. Ademas, la produccion nacio-
nal de crudo es decreciente como consecuencia del agotamiento de
algunos de los yacimientos en explotacion. Debido a la gran madu-
rez de las infraestructuras, se ha mantenido constante la longitud de
oleoductos y la capacidad de almacenamiento. (Figura 11-4 y 11-5)



Ha aumentado
el peso de la
generacion
eléctrica en el
mix nacional
de suministro
energético

Por lo que se refiere a la evolucion del gas natural, el incremento a
partir de 2014 respondié al crecimiento de la demanda industrial vy,
en el caso concreto de 2017, a un afio excepcionalmente seco en el
que crecid el consumo de gas de las centrales de ciclo combinado.
Las importaciones han seguido una tendencia similar a la demanda e
incluyen gas posteriormente re-exportado. La produccion nacional es
muy reducida. Como consecuencia de la madurez de la red gasista,
las incorporaciones de nuevos gasoductos han sido modestas y esta
misma causa explica que la capacidad de almacenamiento se ha
mantenido constante. (Figura 11-6)

Por razén de esta dependencia, se debe considerar como el aumento
de la inestabilidad geopolitica en las principales zonas productoras (el
abastecimiento de Espana, en gran medida, proviene de zonas como
Africa del Norte o el Golfo de Guinea) pone en peligro el suministro
de productos de forma directa y puede provocar una escalada en los
precios del petréleo y el gas. Por otra parte, la citada dependencia
energética del exterior fomenta que la factura de los productos
energéticos sobre el total de la balanza comercial sea muy elevada.

Ahora bien, en coherencia con la tendencia apuntada arriba, se aprecia
un aumento del peso de la generacion eléctrica en el mix nacional
de suministro energético, con el consiguiente incremento de valor de
las fuentes nacionales de produccién propia y de interconexién con
terceros paises.

Desde el punto de vista de la seguridad fisica del sector energético, los
esfuerzos realizados en este periodo se han focalizado en garantizar
el suministro de energia y asegurar su abastecimiento, de una forma
sostenible medioambiental y econdmicamente, en un contexto de
transicion energética hacia un modelo totalmente descarbonizado y
eficiente.

Por otra parte, continia creciendo la preocupacién por las
ciberamenazas a las que se enfrentan los sistemas energéticos
estratégicos. La proteccion fisica y cibernética de las Infraestructuras
Criticas es un elemento importante a tener en cuenta y, en este
sentido, la reforma del Coédigo Penal de 2015 recogié importantes
modificaciones en el ambito punitivo de los delitos de dafos,
incluyendo el sabotaje informatico.

Bajo el punto de vista de la seguridad logica, de los 804 incidentes
registrados en Operadores Estratégicos, desde el dia 01 de enero
de 2018 hasta el 31 de octubre, 143 (17,79% del total) han sido
gestionados dentro del sector energético y nuclear, colocando a este
sector en el tercer puesto de los mas atacados en Espafia, después
de los sectores financieros y del transporte.

La pertenencia de Espafia a organizaciones de seguridad y defensa
internacionales, la participacion de las Fuerzas Armadas en las
misiones exteriores y sus actividades de seguridad cooperativa
contribuyen sin duda a proporcionar un entorno de seguridad ampliado
que permite los abastecimientos energéticos a nivel global.

En definitiva, se constata la solidez del sistema energético espafiol,
que garantiza el suministro de forma regular, segura y de calidad.
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Figura 11-4
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Figura 11-6
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Retos

En un pais con gran dependencia energética, el suministro de energia
es uno de los requerimientos basicos de la resiliencia del Estado. La
sostenibilidad medioambiental, econdmica y financiera del sistema
energético es imprescindible para el desarrollo de las politicas
energética, industrial y econdmica.

Para garantizar este abastecimiento, se ha de hacer frente a retos
derivados del escenario energético espafol que conviven con
desafios propios del contexto actual.

La utilizacion masiva de combustibles fésiles esta provocando una
degradacion ambiental cuyas consecuencias repercuten en el
medioambiente y la salud de la poblacion. La sustitucion paulatina
de combustibles de origen fésil por otros de procedencia renovable
con bajas o nulas emisiones de gases efectos invernadero constituye
un reto de primer orden a escala nacional, europeo y mundial. En
consecuencia, la transicion energética presenta varios desafios,
incluyendo aumentar las energias renovables, la eficiencia, la
descarbonizacion, la sostenibilidad y la estabilidad del marco
regulatorio para atraer inversiones. El reto de impulsar la transicién
energética también implica fomentar un modelo basado en la eficiencia
e integracion de las variables ambientales en los procesos de toma
de decision.

De modo paralelo a la transicion a un nuevo modelo energético, se
mantienen determinados retos derivados de la dependencia casi
absoluta de importaciones de hidrocarburos. En el periodo 2012-
2016, la dependencia de Espafia en materia energética fue del 99,7%
y 99,8% de petrdleo y gas, respectivamente. Este escenario dibuja el
reto de disponer de fuentes energéticas autdctonas, renovables y con
la suficiente flexibilidad para acoplar la curva de oferta y demanda
estacional y diaria, tanto desde el punto de vista eléctrico como
térmico. Ademas, es necesario asegurar la diversificacion del mix
energético nacional, proporcionando una adecuada representacion
de las fuentes y fomentando la diversificacion de los paises de
suministro y las rutas de transporte.

Finalmente, las interconexiones con Europa y con Africa son una
necesidad inexcusable para la seguridad energética de Espafia,
consecuencia logica de la situacion de ‘“isla energética” del pais.
En este sentido, se pretende impulsar en el seno de la UE de forma
vigorosa la materializacion de la Union Energética y buscar aliados
activos en esa linea.

El Reglamento (UE) 2017/1938 de 25 de octubre de 2017 sobre
medidas para garantizar la seguridad del suministro de gas y por
el que se deroga el Reglamento (UE) n® 994/2010, actualiza un
marco de actuacién comun donde la seguridad del suministro sea
una responsabilidad compartida de las empresas de gas natural,
los Estados miembros de la UE y la Comision Europea. Asimismo,
proporciona mecanismos transparentes, en un espiritu de solidaridad,
para una respuesta coordinada a una situacion de emergencia en
el ambito nacional, regional y de la UE. Segun los resultados de la
evaluacion de riesgos, se ha elaborado un plan de accion preventivo,
que contiene todas las medidas necesarias para evitar o mitigar
el riesgo identificado, y un plan de emergencia que contiene las
medidas que tienen que tomarse para evitar o atenuar el impacto de
una interrupcién en el suministro de gas.
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Espafa puede
contribuir en
gran medida

a la seguridad
energética de
Europa mediante
un impulso a las
interconexiones
con el continente

Garantizar la seguridad de las comunicaciones maritimas y de las
conexiones energéticas eléctricas y gasisticas con los socios es
fundamental. Espafia puede contribuir en gran medida a la seguridad
energética de Europa mediante un impulso a las interconexiones con
el continente, fomentando a la vez la creacién de un mercado para
exportaciones esparfiolas de energia. Ante la especial relevancia que
puede jugar el gas natural licuado (GNL) americano, ha de hacerse
valer la capacidad industrial espafiola instalada para procesarlo y
reexportarlo, sobre todo ante picos de demanda y situaciones de
riesgo, de cara a ofrecer seguridad de suministros a determinados
SOCIOS europeos.

Nuevos gaseoductos proyectados también podrian tener interés
estratégico para Espafa. Igualmente, el desarrollo de una relacion
mas estrecha con Marruecos en materia energética podria devenir en
una mayor seguridad energética para ambos paises.

Las infraestructuras son, en general, esenciales para un suministro
energético estable. Es importante promover su seguridad frente a
catastrofes de origen natural, accidentes de origen técnico, errores
humanos y amenazas cibernéticas. Se considera necesario continuar
la senda de la reforma operada en 2015 en el Cdodigo Penal donde
se recogieron importantes modificaciones en el ambito punitivo
de los delitos de dafios, en particular en las hipotesis delictivas de
“sabotaje informatico”, en cumplimiento de la Directiva 2013/40/UE
del Parlamento Europeo y del Consejo, de 12 de agosto de 2013,
relativa a los ataques contra los sistemas de informacion y por la que
se sustituye la Decisién marco 2005/222/JAl del Consejo.

Identificar, prevenir y reaccionar contra las distintas amenazas, entre
las que destacan los ciberataques por su potencialidad y anonimato,
que pueden afectar al correcto funcionamiento de las infraestructuras,
especialmente de aquellas consideradas criticas, que sostienen vy
mantienen el sistema energético nacional, constituyen medidas que
aportan robustez al sistema energético espafiol. Se ha de aumentar
la capacidad de resiliencia, impulsando el desarrollo de herramientas
que mitiguen los posibles efectos de acciones o ataques deliberados.

Espafa debe estar preparada ante posibles crisis energéticas
mediante la anticipacién e identificacién de la disponibilidad de
materias primas. Con este fin, es también muy importante potenciar
la colaboracion publico-privada con agentes del sector, para generar,
desarrollar y revisar protocolos de colaboracién y coordinacién en
caso de incidente en las Infraestructuras Estratégicas del sector de
la energia.

Teniendo como principales referencias la futura Ley de Cambio
Climatico y Transicion Energética, y el Plan Nacional Integrado de
Energia y Clima, documentos con horizonte a 2030, y extension a
2050, y considerando la existencia de una Estrategia de Seguridad
Energética Nacional publicada en el afio 2015, es oportuno abordar
una revision de la misma con un horizonte temporal de 4-5 afos vista.

Muchas de estas medidas permitirian contribuir a una mejor
gobernanza mundial de la energia, cooperacion entre productores y
consumidores, y claridad de reglas y explotacion de recursos.



Realizaciones

La seguridad energética constituye uno de los ambitos de especial
interés de la Seguridad Nacional. El Consejo de Seguridad Nacional
mediante el Acuerdo de 1 de diciembre de 2017 dispuso impulsar
la creacion del Comité Especializado de Seguridad Energética, que
en 2018 se ha reunido para avanzar especialmente en materia de
interconexiones energéticas internacionales; anticipacion, respuesta
y resiliencia ante situaciones de crisis; y materias primas y tecnologia.
Son relevantes acciones acometidas en las siguientes lineas de
accion estratégicas.

Fortalecimiento de la seguridad energética en el conjunto de la Union
Europea

El mercado energético europeo establece medidas para fortalecer
la seguridad energética y facilitar una solucidon al problema de
dependencia energética de la Peninsula Ibérica.

El 4 de marzo de 2015 se firmé la Declaracion de Madrid mediante
la cual la Comisién Europea, Espaia, Francia y Portugal adquirieron
el compromiso de apoyar los siguientes proyectos de interconexion:

- Completar el eje oriental de gas entre Portugal, Espafa y Francia.
Se han asignado 1,7 millones de euros a un proyecto de estudio para
la identificacion de un nuevo punto de interconexién gasistica entre
Espafa y Francia, con vistas a la creacion de un eje gasistico oriental
europeo.

- La interconexion eléctrica de Portugal y Espaia, entre Vila Fria-Vila
do Conde-Recarei (Portugal) y Beariz-Fontefria (Espafa), que, una
vez concluida, permitira a Portugal alcanzar un nivel de interconexion
del 10%.

- El proyecto del Golfo de Vizcaya para su conexion con la zona de
Aquitania (Francia), con el fin de duplicar la capacidad de interconexion
hasta los 5.000 mW mediante la instalaciéon de un cable submarino
de 280 km, que permitira pasar de 2.800 a 5.000 mW de potencia.
La Comision Europea, mediante el Mecanismo de Interconexién para
Europa, ha aprobado un paquete de 578 millones de euros para este
proyecto.

- Dos nuevos proyectos que cruzan los Pirineos deben llevar el nivel
de interconexion entre Francia y Espafia a alrededor de 8.000 mW.

Estasiniciativas permiten superarlasituacion de aislamiento energético
que padece la Peninsula Ibérica y asegurar asi el cumplimiento de los
objetivos de interconexion acordados por el Consejo Europeo para
alcanzar el 10% de interconexion eléctrica en 2020 y el 15% en 2030,
sobre el 6% de grado actual de interconexion europea.

Asimismo, se esta tramitando a nivel europeo la lista 2019 de proyectos
de interés comun (PCI por sus siglas en inglés correspondientes a la
denominacioén Projects of Common Interest). Los proyectos que cumplan
todos los requisitos del Reglamento Trans-European Networks-Energy
(TEN-E) y que se considere hagan las mayores contribuciones, se
propondran para su inclusion en la cuarta lista de PCI. Se espera que
la cuarta lista sea adoptada por la Comision Europea a finales de 2019
y publicada oficialmente a principios de 2020.

En el afio 2018 se ha continuado con el proceso de identificacion de
posibles Infraestructuras Criticas Europeas (ICE), asi como de IE, con
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el objetivo de fortalecer el sistema energético de la UE. Se han llevado
a cabo ejercicios para observar las capacidades de respuesta de las
IE del sector de la energia ante amenazas de caracter deliberado.

Por su parte, la difusion de inteligencia ha permitido optimizar el
posicionamiento de Espafia en el panorama internacional y las
relaciones internacionales energéticas bilaterales o multilaterales.

Diversificacion del mix energético

Espafa, segundo pais del mundo en patentes de energias renovables,
vio aumentar paulatinamente su consumo (y, por tanto, reducir su
dependencia exterior) hasta alcanzar 17,51% del consumo total de
energia nacional en 2017.

La demanda de energia eléctrica en Espafia (268.808 GWh) crecio
en 2018 por cuarto afio consecutivo, lo que supone un 0,4% mas
respecto de 2017. El 40% de la generacion total se ha cubierto con
renovables. (Figura 11-7)

En cuanto a la cobertura de la demanda, el incremento de la
aportacion hidraulica (13,2%), ha propiciado un descenso de la del
carbon respecto del afio anterior (13,5% frente al 16,5% de 2017). La
energia nuclear se mantiene en el primer lugar, con una aportacion
del 20,6%, seguida de la edlica, con un 19%.

La diversificacion de suministradores de GNL a Espafa ha aumentado
gracias a las importaciones crecientes desde Estados Unidos y Rusia,
sin prescindir de otros suministradores tradicionales. (Figura 11-8)

Mientras tanto, y a pesar de la alta dependencia del exterior que sufre
Espafa, el sistema energético nacional ha podido desarrollar sus
operaciones de manera plenamente satisfactoria, sin interrupciones,
condiversificacion de fuentes y origenesy conresiliencia, garantizando
el suministro de energia constante a hogares, industrias, instituciones
y servicios a lo largo del ultimo afio.

Seguridad del abastecimiento y de suministro

Dada la dependencia energética de Espafia, la seguridad energética
se ha promovido mediante la difusién de inteligencia en relacion a la
situacion, los riesgos y las oportunidades relacionados con el sector
energético de los principales paises suministradores o de transito,
rutas de transporte e interconexiones. Igualmente importante ha sido
la difusiéon de inteligencia en defensa de los intereses nacionales
en relacién con su tejido empresarial, incluyendo la estabilidad
accionarial de las companias estratégicas, situaciones de inseguridad
juridica o fisica a las que estas empresas se enfrentan en el panorama
internacional y oportunidades estratégicas que puedan surgir en
diferentes paises y regiones.

Impulsar la transicién energética

En relaciéon con el marco normativo del sector energético y de
acuerdo con lo establecido en la normativa de la Unién Europea, se
ha fomentado la descarbonizacién de la economia y la seguridad
energética nacional, mediante el fomento de las fuentes renovables
de energia, en un contexto de transicion energética justa, mediante
tres Reales Decretos-Ley aprobados por el Gobierno ( Real Decreto-
ley 15/2018, de 5 de octubre, Real Decreto-ley 25/2018, de 21 de
diciembre y Real Decreto-ley 1 /2019, de 11 de enero).

En materia de ahorro y eficiencia energética, contintan los trabajos
de transposicion de la Directiva 2012/27/UE del Parlamento Europeo



y del Consejo de 25 de octubre de 2012, relativa a la eficiencia
energética y el resto de la normativa de la Uniéon Europea, en
particular la Directiva (UE) 2018/2002 del Parlamento Europeo y del
Consejo, de 11 de diciembre de 2018, por la que se modifica la
Directiva 2012/27/UE relativa a la eficiencia energética.

El Fondo Nacional de Eficiencia Energética permite la puesta en
marcha de mecanismos de apoyo econdémico y financiero, asistencia
técnica, formacion e informacion u otros encaminados a aumentar
la eficiencia energética en los diferentes sectores, necesarios para
la consecucién de los objetivos establecidos en la Directiva de
Eficiencia Energética.

Como parte de la seguridad de abastecimiento y de suministro,
también se estan fomentando las politicas para la mejora de la
situacién del consumidor vulnerable en el ambito de la energia.

Promover la seguridad energética de las infraestructuras energéticas
La entrada en vigor del Real Decreto-ley 12/2018, de 7 de septiembre,
de seguridad de las redes y sistemas de informacién, transposicion
a la legislacion espafiola de la Directiva (UE) 2016/1148 del
Parlamento Europeo y del Consejo de 6 de julio de 2016, relativa
a las medidas destinadas a garantizar un elevado nivel comun
de seguridad de las redes y sistemas de informacién en la Union,
conocida como Directiva NIS, supone un impulso a la ciberseguridad
de los servicios esenciales establecidos en el ambito de la energia.

Se sigue potenciando y reforzando la colaboracién publico-privada,
con los distintos operadores energéticos, coordinada desde la
Oficina de Coordinacion Cibernética (OCC) del Centro Nacional de
Proteccion de Infraestructuras Criticas y Ciberseguridad (CNPIC),
en materia de comunicacién de ciberincidentes.

Se han aprobado las revisiones de 13 Planes de Seguridad del
Operador (PSO), comprobando su ajuste a la situacién actual de
las amenazas y desafios a los que se encuentran sometidas las
Infraestructuras Criticas del sector de la energia y de la industria
nuclear, actualizando la informacion contenida en estos planes.

Se han evaluado y aprobado 122 Planes de Apoyo Operativo
(PAO) realizados por las FCSE, dotando al Sistema PIC del apoyo
inmediato de estos Cuerpos en caso de incidentes. La Policia
Nacional realiza el control de las empresas y servicios privados de
seguridad que operan en las Infraestructuras Criticas, ejecutando
los respectivos Planes de Inspeccién y actualizando los PAO de su
ambito territorial.

Continta la implantacion gradual de las Unidades de Respuesta de
la Guardia Civil en las centrales nucleares. En este sentido, se han
concretado los criterios para finalizar el establecimiento en 2018 de
las Unidades de Respuesta de las centrales de Asco (Tarragona),
Almaraz (Caceres), Cofrentes (Valencia) y Vandellés (Tarragona).

El 25 de julio de 2018, el Ministerio del Interior y el Consejo de
Seguridad Nuclear (CSN) firmaron un convenio de colaboracion
relacionado con la nueva red de estaciones automaticas de
vigilancia radiolégica ambiental del CSN, ya que la Guardia Civil
dispone de instalaciones y acuartelamientos distribuidos por todo
el territorio nacional que los hacen idoneos para ubicar las referidas
estaciones. Dicha red tiene por objeto vigilar de manera continua
los niveles de radiactividad en la atmosfera en todo el territorio
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nacional, especialmente en situaciones de incidentes o accidentes
radiolégicos, tanto de origen nacional como ocurridos en el extranjero.
Hay que destacar que el 21 de mayo de 2018 se inaugurd en las
dependencias de la Guardia Civil en Valdemoro (Madrid) la “Escuela
Internacional de Seguridad Fisica Nuclear”, organizada por el
Organismo Internacional de Energia Atémica (OIEA), el Ministerio
del Interior, el Ministerio de Asuntos Exteriores, Unidén Europaa y
Cooperacion, el CSN y la Guardia Civil con la finalidad de capacitar
a profesionales de la Guardia Civil y el Cuerpo Nacional de Policia
en aspectos basicos de la Seguridad Fisica Nuclear, fortaleciendo
asi el marco internacional de seguridad nuclear para asegurar el
uso de materiales nucleares y otros radiactivos, su almacenamiento
y transporte, asi como las instalaciones asociadas. En el mismo
sentido, el 11 de julio de 2018 se firmd el Plan Operacional entre la
OIEAY la Guardia Civil, como base de la participacion en la formacién
y el apoyo sobre seguridad fisica nuclear a diversos organismos e
instituciones de paises de habla hispana.

~
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Entre 2013 y
2018 ha habido
un incremento
significativo de

la llegada de
inmigrantes a
Europa y Espana

ORDENACION DE FLUJOS
MIGRATORIOS

OBJETIVO:

Prevenir y controlar los flujos migratorios irregulares en las fronteras,
asi como garantizar una adecuada acogida e integracion de los
inmigrantes y solicitantes o beneficiarios de proteccioén internacional.

Tendencias

La principal tendencia del periodo 2013-2018 en este ambito ha sido
el incremento significativo de la llegada de inmigrantes a Europa y
Espafia, principalmente procedentes de Africa. Tal y como se sefiala
en la Estrategia de Seguridad Nacional, tras este fendmeno se
encuentran causas inmediatas como el aumento de los conflictos y la
inestabilidad regional y tendencias de fondo como el desigual ritmo de
crecimiento demografico entre el mundo industrializado y los paises
en desarrollo.

En 2015 la llegada de 1,8 millones de inmigrantes a la Unién Europea
(UE), que principalmente penetraron por las rutas maritimas del
Mediterraneo, hizo de la migracién la gran preocupacion y prioridad
politica europea. Por un lado, la crisis de refugiados causada por la
guerra civil en Siria propicié 1 milléon de entradas de solicitantes de
asilo y, por otro, la migracién irregular subsahariana se vio potenciada
por la ausencia de un gobierno estable en Libia (180.000 llegadas
irregulares a ltalia). Desde entonces, la gestién migratoria ha adquirido
una especial relevancia en los Estados miembros, principalmente
en relacion con la gestion de fronteras exteriores. La preocupacion
social en torno a la migracién también ha coincidido con el auge del
populismo, siendo un elemento decisivo en campanas electorales y
contribuyendo al aumento del euroescepticismo. (Figura 12-1)

La crisis de 2015 evidencid deficiencias en la gestion de flujos masivos
de migrantes, especialmente en la capacidad de respuesta rapida
y en la rigidez de los mecanismos europeos de apoyo econémico
que, ademas de repercutir en el normal funcionamiento del espacio
Schengen, pusieron a prueba el sistema de gestion migratoria de
la UE. Todo ello motivod el replanteamiento de aspectos esenciales
como el sistema europeo comun de asilo, los mecanismos de retorno
y el refuerzo de la Agencia Frontex, asi como la creacion de ayudas
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financieras ad hoc para frenar los flujos irregulares de migraciéon a
través de las rutas del Mediterraneo oriental y central.

En 2018, la situacion ha mejorado a nivel de la UE. El cémputo global
de llegadas a la UE en el afio 2018 se ha reducido un 60% respecto
a 2017. Pero cambios en los ultimos afios en las rutas de los flujos
migratorios procedentes de Africa hacia Europa han hecho que las
llegadas registradas en Espafia contindien la tendencia al alza iniciada
hace tres afos y acentuada en los dos ultimos.

Asi, mientras ha habido un descenso pronunciado en el empleo
de la ruta del Mediterraneo central, Espafia constituye el principal
punto de acceso a Europa para la inmigracion irregular a través del
Mediterraneo occidental (con un aumento del 161,7%), por el Mar
de Alboran, Estrecho de Gibraltar y archipiélago canario. Mas del
95 % de los migrantes que han accedido a Espafia por via maritima
lo han hecho desde las costas de Marruecos y, en menor medida,
desde Argelia. Desde octubre de 2017 la ruta atlantica africana se ha
reactivado timidamente.

En total, 64.421 personas han llegado a Espafia de forma irregular
en 2018, un 131% mas que en el 2017. De ellas, 57.494 han arribado
por via maritima, algo que supone un incremento del 162% respecto a
2017, superando ampliamente las casi 40.000 alcanzadas en 2006.La
media diaria de inmigrantes irregulares llegados en patera aumentoé
significativamente entre mayo y diciembre de 2018 en relacién con
2017. (Figura 12-2)

Las llegadas se concentran en las provincias de C&adiz, Almeria,
Malaga y Granada y entre los meses de junio y noviembre. (Figura
12-3y 12-4)

Los principales paises de procedencia de los inmigrantes, y con
los mayores incrementos porcentuales de llegadas anuales son
Marruecos, Republica de Guinea y Mali. En particular, el numero
de inmigrantes procedentes de Mali experimento un 872% de
incremento entre 2016 y 2017 y un 788% entre 2017 y 2018. Sin
embargo, el numero de inmigrantes procedentes de Argelia, cuarto
pais en términos de procedencia, se mantuvo estable con un 8% de
incremento en 2018 respecto a 2017. (Figura 12-5)

La cifra de menores extranjeros no acompafiados (MENA) en Espaia
también ha ascendido notablemente. La cifra total es de 13.796. El
incremento en la llegada de menores en 2018 en relacion a 2017 fue
de un 126%. Se observa que las cifras siguen en aumento, si bien a
un ritmo inferior que en afios anteriores.

En 2017 el 97,05% (12.276) de los MENA llegados eran de sexo
masculino, mayoritariamente procedentes de Marruecos (56,33%),
Argelia (19,95%) seguidos por paises del Africa Subsahariana como
la Republica de Guinea (8,48%) Costa de Marfil (7,50%) y Gambia
(2,85%). (Figura 12-6)

Las solicitudes de proteccion internacional también se han
incrementado, si bien por razones distintas al aumento de llegadas
de inmigrantes irregulares. Un total de 55.668 personas solicitaron
proteccioén internacional en Espafia en 2018, un aumento de mas
del 75% con respecto a las solicitudes presentadas en 2017. Por
paises de origen, Venezuela continda siendo el principal pais de
procedencia, con 20.015 solicitantes, frente a los 10.629 venezolanos
que solicitaron asilo el afio anterior. Colombia, Siria, Honduras y El



Salvador son los siguientes paises de origen con mayor nimero de
peticiones. Este incremento ha obligado a reforzar el sistema nacional,
mientras que la conformacion de una politica de asilo comun en la UE
sigue siendo objeto de negociacion. (Figura 12-7)

En cuanto a la lucha contra el racismo y la xenofobia, los resultados
del analisis de actitudes y percepciones de los espafioles hacia
la inmigracién en 2016 y su comparacion con los afios anteriores,
muestran una evolucion favorable a lo largo del tiempo en
practicamente la totalidad de las variables que miden las actitudes
racistas, intolerantes o xenéfobas de los encuestados, alcanzando en
muchos casos, en 2016, los mejores comportamientos de las series
analizadas (desde 2007 a 2016). Sin embargo, en 2017 se muestra
cierto estancamiento y, en algunas variables, un ligero empeoramiento
de la tendencia positiva de las actitudes de los espafnoles hacia la
inmigracion. A pesar de ello, si se compara con los paises del entorno
a través de la revision de los resultados del Eurobarémetro, se
observa que la actitud de los espafioles respecto a la inmigracion
continua siendo mas acogedora que la de sus socios europeos, tanto
con los extranjeros comunitarios como con los no comunitarios.
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Figura 12-3
Inmigracion irregular
por via maritima:
provincias de llegada
en 2018

Fuente: Ministerio del Interior

Figura 12-4
Inmigracion irregular:
media de llegadas
diaria, por meses
(2017-2018)

Fuente: Ministerio del Interior
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Figura 12-6

Comunidad Mujeres Hombres Total )
Auténoma Menores extranjeros
" no acompafiados
Andalucia 477 5.900 6.377 (distribucién por
. Comunidades

Aragén 4 131 135 Auténomas)
Asturias 4 97 101

Datos actualizados a
Cantabria 1 108 109 30 de noviembre de

2018
Castilla La Mancha 4 162 166
Castilla Le6n 12 74 86
Cataluia 80 1.666 1.746
Ceuta 42 477 519
Comunidad Valenciana 72 646 718
Extremadura 1 10 1"
Gallicia 26 82 108
llles Balears 2 49 51
Islas Canarias 16 282 298
La Rioja 1 1
Madrid 30 404 434
Melilla 126 1.028 1.154
Murcia 26 325 351
Navarra 6 49 55
Pais Vasco 28 957 985
Total 957 12.448 13.405

Fuente: Ministerio de Sanidad, Consumo y Bienestar

Figura 12-7
60.000 Solicitantes

de proteccion
50.000 internacional
40.000
30.000 &

[}
&

20.000

10.000

O-III

2013 2014 2015 2016 2017 2018

Fuente: Ministerio de Justicia



La prevencion,
control y
ordenacion de los
flujos migratorios
irregulares requiere
un enfoque
multidisciplinar

Retos

En 2018 se ha registrado el mayor niumero de inmigrantes irregulares
llegados a Espafia (64.421). Se esta trabajando para revertir esta
tendencia ascendente iniciada hace tres afios y acentuada en los dos
Ultimos. Todo apunta que en 2019 las cifras seran superiores.

La prevencion, control y ordenacion de los flujos migratorios irregulares
requiere un enfoque multidisciplinar (humanitario, sanitario, social,
econdmico, de cooperacion internacional, de seguridad, represivo
contra las redes de inmigracion ilegal, etc.). La canalizacion de los
flujos irregulares precisa ademas la coordinacién en distintos ambitos
de actuacion, tanto en paises de transito como de origen.

En primera instancia, es importante reforzar las estructuras, los
medios y procedimientos del sistema espanol de gestién migratoria,
en especial, en el ambito de la determinacién de estatuto en los flujos
mixtos, los medios de la Oficina de Asilo y Refugio, los centros de
internamiento para extranjeros (CIES) y centros de estancia temporal
de inmigrantes (CETIS), la acogida y el control de movimientos
secundarios. La capacidad de acogida de los CETI se ve habitualmente
superada por el numero de inmigrantes que deben atender.

En particular, es importante disefiar y desarrollar soluciones a la
situaciéon de los MENAS en las Comunidades Auténomas algo que
requiere la colaboracion de varios departamentos ministeriales, cada
uno en el marco de sus competencias, sin olvidar que la proteccién de
los menores es una competencia propia de la Comunidad Autdbnoma.

Ademas, se ha de potenciar el control fronterizo mediante el desarrollo
del Sistema de Entrada y Salida de la UE con los objetivos de mejorar
los controles en fronteras exteriores e identificar los periodos de
estancia de nacionales de terceros Estados.

Las capacidades de reaccion mejoraran mediante un funcionamiento
optimo del Sistema Integrado de Vigilancia Exterior (SIVE), operado
actualmente por el Ministerio del Interior, a través de la Guardia Civil,
asegurando su mantenimiento y modernizaciéon en todo lo que sea
necesario con el objeto de poder garantizar un alto nivel de eficacia
en la vigilancia de las fronteras exteriores de Espana.

En este sentido resulta importante garantizar la financiacion necesaria
para mantener las capacidades adecuadas en materia de salvamento
maritimo y también en el seguimiento y control de los flujos migratorios
por las rutas maritimas procedentes del Norte de Africa y con destino a
la costa sur de Espafia y las Islas Canarias, asi como por las fronteras
de Ceuta y Melilla. (Figura 12-8)

También se requiere la aplicacion eficaz de los acuerdos de
cooperacién con terceros Estados, de origen y de transito, y de los
mecanismos de prevencion de la inmigracion irregular en origen, asi
como los de retorno, que exige mantener y reforzar las relaciones
bilaterales con los servicios homodlogos de estos terceros Estados.
Todo ello en linea con las actuaciones impulsadas en el marco de la
politica migratoria de la UE.

En particular para reducir el flujo migratorio irregular en la ruta del
Mediterraneo Occidental es necesaria la cooperacion con Marruecos
y Argelia y para mantener cerrada la ruta atlantica la cooperacion
con Mauritania y Senegal. En ambos casos es importante asegurar
los medios bilaterales suficientes para desarrollar el enfoque global



migratorio de Espafia y seguir influyendo para un incremento de la
atencion politica y financiera de la UE hacia los socios migratorios
prioritarios del pais.

Es igualmente importante continuar apoyando a estos paises africanos,
a través de la cooperacioén con sus Fuerzas y Cuerpos de Seguridad,
con vistas a mejorar sus respectivos sistemas de control de fronteras
y de flujos migratorios. En este sentido, cabe mencionar la creacion de
un Equipo Conjunto de Investigacion en Niger con financiacion de la
UE, iniciativa de la Policia Nacional espafiola y con el concurso de la
Policia francesa.

Respecto de la integracion de inmigrantes, se ha de poner en marcha
una estrategia de integracién, que enmarque y potencie la implicacién
de la sociedad civil y las instituciones publicas y privadas. Para este fin,
sera importante recuperar el Fondo estatal para la integracion de los
inmigrantes. Asimismo, habra que aumentar el nimero de plazas de
asistencia humanitaria y dotar de una mayor agilidad al procedimiento
de proteccion internacional.

En el ambito de la lucha contra el racismo y la xenofobia, es necesario
revisar y actualizar la Estrategia Integral de lucha contra el racismo,
la discriminacion racial, la xenofobia y otras formas de intolerancia
actualmente en vigor y actualizar la “Encuesta de Actitudes de la
poblacién espariola hacia la Inmigracién”, serie histérica de referencia
en Espafia, que permite la monitorizacion de las actitudes de los
espafoles respecto a la inmigracion. Adicionalmente, habra que
poner en marcha programas y acciones estratégicas especificas
para sensibilizar a la sociedad acerca de los efectos positivos de la
inmigracion y del valor positivo de la diversidad, asi como para evitar y
contrarrestar discursos xenéfobos. Esto requerira acciones especificas
para propiciar que los profesionales de los medios de comunicacién
adquieran un conocimiento de la inmigracion y sus aspectos positivos,
y desarrollen una actitud respetuosa y favorecedora de la sociedad
diversa.

Realizaciones

En 2018 han continuado las labores de coordinacién, cooperacion,
vigilancia y sensibilizacién hacia una mejor gestién de los flujos
migratorios.

Fomento de la colaboracién entre las Administraciones Publicas,
organizaciones no gubernamentales y sector privado

Este afo se han creado y activado varios mecanismos de coordinacion
en este ambito. Principalmente, se aprob6 el Real Decreto 694/2018, de
29 de junio, por el que se crea la Comision Delegada del Gobierno para
Asuntos Migratorios, aportando una perspectiva transversal e integral
de este fendmeno. En agosto, se cred la Autoridad de Coordinacion
de las actuaciones para hacer frente a la inmigracion irregular en la
zona del Estrecho de Gibraltar, Mar de Alboran y aguas adyacentes.
Se trata de una figura cuya responsabilidad recae en un oficial general
de la Guardia Civil y esta destinada a la coordinacion y supervision de
las actuaciones operativas relacionadas con la inmigracion irregular
en la zona del Estrecho, dando asi respuesta a uno de los retos mas
acuciantes que se estan experimentando en esta regiéon geografica a
través de un 6rgano que potencie la coordinacion interdepartamental.

En el Ministerio de Asuntos Exteriores, Union Europea y Cooperacion
se ha creado la Oficina de Asuntos Migratorios.

Es importante
sensibilizar a la
sociedad acerca
de los efectos
positivos de

la inmigracién

y contrarrestar
discursos
xenofobos



Se han abierto
nuevos Centros
de Acogida de
Emergencia y
Derivacion para
un total de 1.030
plazas

ElI Comité Especializado de Inmigracion, érgano de apoyo del Consejo
de Seguridad Nacional, acordé elaborar un Plan de contingencia
global para hacer frente a las llegadas extraordinarias de flujos
migratorios irregulares. El grupo de trabajo para la elaboracion de
dicho Plan, se reuni6 en varias ocasiones durante el ultimo trimestre
de 2018. En el citado grupo estaban representados varios ministerios
con competencia en la gestion de los flujos migratorios.

La Conferencia Sectorial de Inmigracion, que no se convocaba desde
septiembre de 2015, se convoco el pasado 6 de agosto, y estéa prevista
la celebracion de otra reunion a principios de 2019.

Asimismo, se ha disefiado un Plan de Emergencia (dotado con 30
millones de euros) y un Plan integral de reforma de la Oficina de Asilo
y Refugio, para prestar asistencia tanto a pie de playa como en la
asistencia humanitaria a migrantes llegados a las costas espafiolas.
También se ha elaborado un Protocolo de reubicacion voluntaria a
aplicar en aquellas situaciones en las que Espafia acoja a migrantes
llegados a las costas de otros Estados miembros de la UE.

Desde julio, y con la finalidad de ampliar la capacidad de acogida de
los inmigrantes, se han creado dos Centros de Atencion Temporal de
Extranjeros (CATE), uno en San Roque-Crinavis y otro en el Puerto
de Motril. Esta previsto establecer otros dos CATE similares al de
Algeciras en los puertos de Almeria y Malaga.

Se han abierto nuevos Centros de Acogida de Emergencia y
Derivacion, para un total de 1.030 plazas. Los centros, especialmente
disefados para prestar una acogida de emergencia en situaciones
de grandes llegadas, estan localizados en Chiclana de la Frontera,
Mérida, Guadix, Armilla y San José de la Rinconada. Ha habido un
aumento significativo de las plazas de acogida, llegando a la cifra
actual de casi 9.000.

En apoyo a los esfuerzos de diversas autoridades civiles, las Fuerzas
Armadas han llevado a cabo el apoyo a CETIS de las Ciudades
Auténomas de Ceuta y Melilla, con cesion de tiendas modulares,
literas dobles y aljibes que han permitido ampliar sus capacidades de
alojamiento. Las Fuerzas Armadas han realizado también el montaje
y mantenimiento de facilidades de vida y servicios en CATE de
Algeciras y Motril con capacidad ordinaria de 150 plazas y 250 plazas
respectivamente.

Por lo que se refiere a la atencion a menores, el Real Decreto
1340/2018, de 29 de octubre, aprobd las normas especiales que
regulan las subvenciones a las Comunidades Auténomas y a las
Ciudades de Ceuta y Melilla para la atencién a los MENA acogidos
en el afio 2018. Se establecen dos criterios de adjudicacion. El
principal criterio contempla la distribucién de 38 millones de euros
en base al incremento en el numero de MENA en el periodo fijado
y el segundo criterio se fij6 para cubrir los gastos derivados de un
incremento estacional de los menores extranjeros no acompafiados
en las Comunidades Auténomas y en las ciudades de Ceuta y Melilla.

Asimismo, se ha creado una mesa de coordinacion interterritorial
cuya primera sesion se celebro el dia 5 de septiembre para abordar la
problematica de los MENA, facilitando la interactuacion y coordinacion de
todas las instituciones y Administraciones vinculadas en la atencion a los
MENA. Por otra parte, en noviembre de 2018 también se reunio el Grupo
de Trabajo de Menores Migrantes del Observatorio de la Infancia con el
objetivo de debatir y definir un nuevo modelo de atencion a los MENA.



Vigilancia y control de los accesos a las fronteras exteriores espafiolas
Las operaciones de control fronterizo para la ordenacién de los flujos
migratorios realizadas por las FCSE han focalizado sus esfuerzos en
el control y la monitorizacion, principalmente en la zona del Estrecho
de Gibraltar, el Mar de Alboran, aguas de Canarias, asi como alo largo
de la frontera de y Melilla. Asimismo, el Ministerio del Interior esta
avanzando en el disefio de una Estrategia Integrada de Fronteras.

La deteccién temprana de las embarcaciones que se aproximan a las
costas espafiolas, asi como la identificacion del tipo de embarcacion
y del nimero de ocupantes, es fundamental para poder auxiliar
a quienes utilizan la via maritima para llegar a Espafia. Se han
realizado varias actuaciones para modernizar y ampliar el SIVE,
entre las que se encuentran la instalacion de nuevas estaciones y la
renovacion de algunas de las existentes y la elaboracién de un Pliego
de Prescripciones Técnicas para la modernizacion y ampliacién del
SIVE en el Estrecho de Gibraltar. También se han enlazado las
estaciones SIVE con el Centro de Coordinacién Nacional (CCN),
para una mejor gestion de la informacién disponible para la vigilancia
maritima en la zona de influencia de los flujos migratorios. Durante
2018, el SIVE ha permitido a la Guardia Civil la deteccion de 303
embarcaciones.

Losficherosanaliticosde EUROPOL, especialmente PhoenixyMigrant
Smuggling, junto al sistema EURODAC, de inscripcién de marcas
dactilares de las personas que solicitan proteccién internacional, han
resultado herramientas utiles contra el uso fraudulento del sistema
de proteccion internacional y en las investigaciones del crimen
organizado vinculado al trafico y trata de personas.

En el ambito internacional, las Fuerzas Armadas han seguido
participando de manera destacada en la Operacion de la Unién
Europea EUNAVFOR MED Sophia en el Mediterraneo Central.

Se ha mantenido un especial esfuerzo para lograr la implicacion y
cooperacion de los Servicios de Inteligencia aliados en este ambito,
incluyendolos Servicios de aquellos paises que no se ven directamente
afectados por los flujos de inmigracion en el Mediterraneo.

Lucha contra la discriminacién y promocion de la integracion social
En la lucha contra la discriminacidon y para la promocién de la
integracién social es importante el cumplimiento del Plan integral de
lucha contra la trata de mujeres y nifias con fines de explotacién sexual
2015-2018. Asimismo, se han iniciado los trabajos de elaboracion,
aprobacién y desarrollo de una Ley Organica de lucha integral contra
la trata de seres humanos con fines de explotacion sexual.

También hay que destacar el eje 8 del Pacto de Estado contra la
violencia de género, que persigue la visualizacion y atencion de
otras formas de violencia contra las mujeres, prestando especial
atencion a la violencia sexual, a la trata de mujeres y nifias con
fines de explotacidon sexual, a la mutilaciéon genital femenina y a los
matrimonios forzados.

Junto al Alto Comisionado de Naciones Unidas para los Refugiados
(ACNUR), se han lanzado los Programas de Patrocinio Comunitario,
un nuevo dispositivo de la red estatal de acogida que forma parte
de un proyecto pionero para la acogida e integracion de personas
refugiadas. Asimismo, se ha realizado un esfuerzo para activar los
instrumentos de participacion de la sociedad civil, especialmente el
Foro para la Integracion Social de los Inmigrantes.
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La cooperacion
bilateral con los
paises de origen y
transito constituye
un vector
fundamental

de la politica
internacional
espanola

Promocion de una politica migratoria y de asilo comun en la Unién
Europea

El Consejo Europeo resalto en su reunion del mes de octubre de 2018
la importancia de prevenir la inmigracion irregular y de fortalecer la
colaboracion con los paises de origen y transito, especialmente en el
Norte de Africa, como parte de una colaboracion mas amplia.

Espafia ha trabajado de manera continua con las instituciones
europeas y con los Estados miembros para abordar el fendmeno
migratorio, animando el favorecimiento desde la UE de politicas
dirigidas al desarrollo de una cooperacion de caracter estratégico
basada en un equilibrio entre los principios de responsabilidad y
solidaridad.

Espafa sigue siendo firme defensora de una politica comun en
materia de migracion, fronteras y asilo respetuosa con el articulo
80 del Tratado de Funcionamiento de la UE, segun el cual “Las
politicas de la Unién de migracion, fronteras y asilo, y su ejecucion,
se regiran por el principio de solidaridad y de reparto equitativo de la
responsabilidad entre los Estados miembros”.

Cooperacioén con los paises de origen y transito migratorio

La cooperacioén bilateral con los paises de origen y transito para la
gestion de flujos migratorios constituye un vector fundamental de
la politica internacional espafnola. En este sentido, se ha seguido
trabajando intensamente con los paises vecinos (Marruecos, Argelia,
paises del Africa occidental y subsahariana, principalmente), en la
identificacion de intereses comunes y el refuerzo de las relaciones
bilaterales basadas en la confianza mutua, con el fin de encontrar
las mejores formulas de prevencion en origen y control fronterizo, sin
olvidar el apoyo en la lucha contra las redes de traficos ilicitos y la
aplicacion de los acuerdos de retorno.

Igualmente, Espafia colabora en actuaciones destinadas a aliviar
la presion migratoria en terceros paises de transito de los flujos
migratorios. En este sentido, el Ministerio del Interior, en 2017,
contribuyé con un importe de 200.000 euros al Programa de Retorno
Voluntario Asistido con Reintegracién de la OIM en Marruecos,
retornando a 323 inmigrantes a sus paises de origen en 2018.

También se han de destacar las actividades de seguridad cooperativa
realizadas por las Fuerzas Armadas espafiolas, dentro del ambito
de la Diplomacia de Defensa, en diversos paises africanos, y que
contribuyen al fortalecimiento de las capacidades de esos paises,
para controlar mejor los flujos migratorios que salen de sus territorios
o los atraviesan.

Se ha mantenido la colaboracion y el intercambio de informacion
con Servicios de Inteligencia de los paises de origen y transito de
la migracion, asi como con otros socios occidentales con intereses
comunes en este ambito, al tiempo que se han llevado a cabo las
acciones operativas necesarias encaminadas a proteger los intereses
nacionales en materia migratoria.

La actividad de inteligencia ha continuado centrada, como en afos
anteriores, en los flujos irregulares procedentes de los paises y zonas
emisoras o de transito directo a Espafia (Marruecos, Mauritania, y
Argelia), en la presion sobre Ceuta y Melilla y en las redes criminales
que favorecen su incremento. Por otra parte, la evolucion de la
crisis en Libia, y en especial el cierre en la practica de la ruta del
Mediterraneo central, y el subsiguiente desplazamiento del flujo de



inmigrantes hacia la region del Mediterraneo occidental, ha obligado
a un esfuerzo adicional en otros paises africanos de origen y transito,
en concreto Mali y Niger.

Uno de los pilares del nuevo Plan Africa, que incluye entre sus objetivos
prioritarios la movilidad ordenada y sostenible, es el aumento de la
inversion privada y la presencia empresarial como creador de riqueza
y empleo. Se pretende movilizar todos los recursos de la sociedad
espafiola de forma coordinada, concentrandolos en unos pocos
“paises ancla” (Sudafrica, Nigeria y Etiopia), que tienen la capacidad
econdmica y demografica de crear oportunidades para los africanos
en su propio continente y que se pueden convertir en exportadores de
estabilidad en sus respectivas regiones. Una estrategia realista debe
crear polos de atraccion migratoria dentro del continente, apoyandose
en el hecho de que cuatro de cada cinco migrantes africanos emigran
a otro pais de Africa, y solo uno lo hace a Europa.

En el ambito subregional se ha adoptado, en la reuniéon ministerial
de mayo, el nuevo Plan de Acciéon Marrakech del Proceso de Rabat
y se ha renovado el apoyo europeo-africano al Proceso de la Valeta,
durante la cumbre UE-Africa de Abidjan y en la reunion de altos
funcionarios en Addis Abeba en noviembre 2018.

En el ambito europeo Espafia ha asumido un papel de liderazgo en las
relaciones migratorias UE-Marruecos, con la adopcién por la Comisién
de un nuevo paquete de asistencia migratoria a Rabat por valor de
140 millones de euros, 40 de ellos de equipamiento en un proyecto
liderado por la Fundacion Internacional y para Iberoamérica de
Administracién y Politicas Publicas (FIIAPP). Los proyectos liderados
por Espafa en el Fondo Fiduciario (ECI-Niger y GARSi en el ambito
securitario) y su participacion en misiones UE (EUNAVFOR MED
Sophia, proyectos Seahorse y Blue Sahel, asi como las operaciones
Indalo, Minerva y Hera) se han desarrollado satisfactoriamente.

En el ambito internacional, se ha adoptado el Pacto Mundial para
una Migracion Segura, Ordenada y Regular auspiciado por Naciones
Unidas, con especial visibilidad del enfoque migratorio espafiol en
el proceso de preparacion, negociacion y adopcién, y con apoyo
del Presidente de Gobierno, que estuvo presente en la Conferencia
Intergubernamental Marrakech en diciembre.
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El cambio
climatico afecta
a la intensidad
y frecuencia

de fenébmenos
meteoroldgicos
extremos en
Espana

PROTECCION ANTE EMERGENCIAS
Y CATASTROFES

OBJETIVO:

Consolidar el Sistema Nacional de Proteccion Civil como instrumento
integrador de todas las capacidades de Espana para gestionar la
respuesta ante emergencias y catastrofes y asegurar su integracion
bajo el Sistema de Seguridad Nacional.

Tendencias

Laevolucién de los fendmenos globales que se detalla a continuacion y
la particular posicién geografica de Espafia, hacen que la envergadura
de este tipo de riesgos pueda afectar a la Seguridad Nacional, tal y
como se establece en el preambulo de la Ley 17/ 2015, de 9 de julio,
del Sistema Nacional de Proteccion Civil.

Se debe destacar que, segun todos los informes disponibles,
especialmente los realizados por el Grupo Intergubernamental de
Expertos sobre el Cambio Climatico (IPCC en sus siglas en inglés
correspondientes a la denominacién Intergovernmental Panel on
Climate Change), Espaia se esta viendo y vera afectada, en cuanto
a la intensidad y frecuencia de fendmenos meteorolégicos extremos,
por el cambio climatico.

De la perspectiva adquirida en la prevencioén, gestion, recuperacion y
seguimiento de los diferentes episodios de emergencias y catastrofes
originadas por causas naturales o derivadas de la accion humana,
accidentales o intencionadas, se extraen las principales tendencias
del periodo 2013 -2018.

Este intervalo se ha caracterizado por una gran variabilidad
meteorolégica y creciente “desestacionalidad”, lo que ha complicado
los procesos de prediccidon. Esto se ha traducido en episodios de
fuertes contrastes. Por un lado, se han producido periodos de fuerte
sequia meteoroldgica e hidrolégica y temperaturas extremas en zonas
poco habituales. A finales de febrero de 2018 se dio por finalizada la
situaciéon de sequia que afectaba a la mayor parte de las regiones y
que se prolongaba desde 2017 y que sucedia a otro periodo seco
de seis meses durante 2016. Por otro lado, se han experimentado
cuadros de lluvias torrenciales durante el verano, que han generado
episodios de inundaciones, asi como intensas nevadas.

El fendmeno natural que mas danos ha causado en Espana y en la
Union Europea durante el intervalo analizado son las inundaciones. El



Figura 13-1

Numero de incendios
forestales en Espafia
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periodo de otofio apareja eventos recurrentes de lluvias muy intensas
y de corta duracion que provocan episodios de desbordamiento de
cauces por una parte, y de otra, desbordamientos de origen pluvial
y de caracter mas puntual. En Espafia, los registros de los ultimos
20 afos acumulan mas de 300 personas fallecidas debido a este
fendomeno. A los efectos tragicos sobre las personas se anaden las
consecuencias sobre diferentes sectores de la economia espafiola,
cuya estimacion asciende a una media de 800 millones de euros
anuales.

La importancia de los incendios forestales resulta inherente a un
pais con un clima mediterraneo como Espafa. El resultado de las
politicas publicas en esta materia, unido a la generacién paulatina
de una mayor concienciacion que incluye el rechazo de la opinion
publica a cierto tipo de practicas de riesgo, ha permitido mantener una
tendencia decreciente en cuanto a numero de incendios y superficie
quemada. No obstante, los efectos sostenidos de la variabilidad
meteorolégica y la consiguiente “desestacionalidad” de temperaturas
y precipitaciones, no eximen al pais de verse afectado de episodios
con un perfil preocupante en esta materia. (Figura 13-1)

En cuanto a los efectos de la actividad sismica y volcanica, los datos
registrados por la Red Sismica Nacional del Instituto Geografico
Nacional muestran que, aunque Espana no es una zona especialmente
expuesta a catastrofes producidas por terremotos, son frecuentes los
movimientos sismicos en determinadas zonas. Esta actividad se ha
mantenido en sus niveles habituales, si bien en el periodo considerado,
se han producido series o enjambres sismicos de baja a moderada
magnitud prolongados, con origen volcanico o tecténico.

Con respecto a los riegos tecnolégicos, cabe destacar que se han
mantenido los parametros medios, sin ningun incidente que merezca
una resefa particularizada en cuanto a los riesgos de tipo nuclear,
quimico, radioldgico, bioldgico o riesgo por transporte de mercancias
peligrosas.
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Retos

El objetivo propuesto es continuar con el desarrollo de la Ley
17/2015, de 9 de julio, del Sistema Nacional de Proteccién Civil
en todas las actuaciones del Sistema y en el aspecto normativo.
En las actuaciones previas a las emergencias se establecen unas
actuaciones concretas, como impulsar la creacion de la Red de Alerta
Nacional (RAN) y aumentar la dotacién del fondo de prevencion.
Esto ultimo, con la finalidad de poder efectuar analisis de riesgos,
asi como desarrollar programas de sensibilizacion y prevencién para
la poblaciéon en general y muy particularmente dirigido a jévenes y
escolares, colectivo especialmente vulnerable a cualquier tipo de
emergencia o catastrofe.

Con caracter preventivo, y con la mirada puesta en las posibles
inundaciones, también es necesario mejorar los protocolos de
comunicacion y de los sistemas de informacion hidrolégica, asi
como su coordinacion con la informacion meteorologica. El objetivo
que plantea este reto no es otro que generar previsiones y alertas a
corto y medio plazo de crecidas e inundaciones y de sus efectos, de
forma que las autoridades de Proteccion Civil, ciudadanos y agentes
econdmicos puedan tener el tiempo suficiente para tomar medidas de
autoproteccion.

De manera muy especifica, en virtud de la afectacién que para
las personas, bienes e infraestructuras de transporte tienen las
inundaciones, es conveniente mejorar la consideracion del riesgo
de inundacién en la ordenacion del territorio y la planificacion
urbana. Su materializacién a través de la adaptacion de la normativa
municipal y autonémica, de la aplicacién del Reglamento del Dominio
Publico Hidraulico en materia de limitaciones a los usos en las
zonas inundables o de la elaboracion de normativa sobre criterios
constructivos en zonas con riesgo de inundacion, es un aspecto tan
necesario como complejo que necesita de un impulso de todas las
Administraciones competentes en dicha tarea.

De la misma forma, se ha de promover la formacién de responsables
gestores e intervinientes del Sistema Nacional de Proteccion Civil en
materia de gestion y autoproteccion, lo que redunda en ultimo término
en la propia capacidad de resiliencia del sistema.

Igualmente resulta capital continuar impulsando la elaboracion y la
actualizacion de los Planes Territoriales y Especiales de gestidon de
emergencias de caracter local y autonémico.

En las actuaciones encaminadas hacia una mejor eficacia y eficiencia
en larespuesta inmediata destaca, en primer lugar, el reto de potenciar
las capacidades del Centro Nacional de Seguimiento y Coordinacion
de Emergencias de la Direccion General de Proteccion Civil y
Emergencias. Relacionado con ello, resulta igualmente necesario
impulsar la creacion de la Red Nacional de Informacion (RENAIN).

En materia de transporte, cuyos flujos e infraestructuras resultan
estratégicos para el normal desarrollo de la actividad econémica y
movimiento de las personas y que no son inmunes a cualquier tipo de
emergencia o catastrofe, deben mantenerse los esfuerzos dedicados
a mejorar el trabajo realizado por parte de organismos especializados
como las comisiones de investigacién de accidentes en el marco
del Ministerio de Fomento. El resultado final de sus investigaciones
redunda en la prevencioén de futuros accidentes e incidentes, mediante
la emision de recomendaciones de seguridad operacional.

La actualizacion
continua de los
Planes Territoriales
y Especiales
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En cuanto a la fase de recuperacion, el objetivo marcado es mejorar
la coordinacion de los departamentos competentes en la Declaracién
de Zona Afectada gravemente por una emergencia de Proteccion
Civil. En este sentido, la afectacién de las personas constituye el
primer y principal objetivo de cualquier acciéon de recuperacion y
resulta primordial avanzar en la implantacion de un sistema de
atencion a las victimas y familiares. En el caso de los accidentes
ferroviarios se esta trabajando en la modificacion del Real Decreto
627/2014, de 18 de julio, de asistencia a las victimas de accidentes
ferroviarios y sus familiares.

Ademas de la afectacion de las zonas urbanas donde se concentra
un importante porcentaje de la poblacion, la actividad econdmica y
los nodos de transporte esparioles, no es menos relevante el medio
natural y las explotaciones y poblacién que en él se asientan, y que
resulta notoriamente afectado ante episodios catastroficos relativos
a las inundaciones o incendios, entre otros. Resulta, por tanto,
fundamental, consolidar los instrumentos nacionales para la gestion
de los riesgos de la naturaleza en el sector agrario, capaces de dar
respuesta a las adversidades que puedan afectar a las explotaciones
en el ambito rural.

En este punto cabe hacer una mencién especial al Sistema de
Seguros Agrarios por ser el instrumento mas eficaz para hacer frente
a las pérdidas provocadas por los riesgos de origen climatico no
controlables por el agricultor, y en el que estan recogidos la mayoria
de los riesgos y producciones. Con 40 afios de aplicacién se ha
consolidado por su efectividad; se caracteriza por ser un modelo
mixto publico-privado en constante evolucion para responder a las
necesidades del sector. En 2018 los dafios registrados dieron lugar
a la segunda mayor cifra de la historia en cuanto a indemnizaciones,
con mas de 703 millones de euros.

La posibilidad de requerir o ser requeridos para actuar en una
emergencia internacional hace que otro de los retos para la
Direccion General de Proteccion Civil y Emergencias del Ministerio
del Interior, sea mejorar la colaboracién internacional en el marco
del Mecanismo Europeo de Proteccion Civil. Esto se traduce en el
fomento de la aportacion de equipos certificados, pertenecientes a
diversos organismos del Sistema Nacional de Proteccion Civil, al
fondo voluntario de capacidades europeas, ademas del impulso a
la participacion espafiola en proyectos de prevencion, preparacion y
respuesta.

Las FCSE y las FAS contribuyen con sus capacidades en apoyo
del Sistema Nacional de Proteccion Civil. La contribucion de
las capacidades unicas de las Fuerzas Armadas, se materializa
preferentemente por la Unidad Militar de Emergencias (UME).
Resulta por tanto un reto no menor, el mantenimiento de su grado de
disponibilidad y de su capacidad operativa. Asimismo, se plantea el
reto de la adquisicién de nuevas capacidades para cubrir “espacios
vacios” que pudieran identificarse en el marco de la respuesta de las
Administraciones Publicas, y que por su perfil operativo encajan entre
las capacidades de respuesta militar.

El caracter maritimo de Espafia hace necesario referirse al Plan
Estatal de Proteccion de la Ribera del Mar contra la Contaminacion
(Plan Ribera) y al Plan Maritimo Nacional de respuesta ante la
contaminacién del medio marino como referencias para la colaboracion
interdepartamental ante situaciones de emergencia en las aguas y
litoral espanol que resultan en una contaminacion del medio marino.



Realizaciones

En funcion de las lineas de accion que para este ambito contempla la
Estrategia de Seguridad Nacional, durante 2018 se han dispuesto las
siguientes realizaciones.

Respuestas ante emergencias y catastrofes

Dado el perfil de Espafia, gran parte de las actuaciones se han dirigido
a la gestion de sequias e inundaciones y a la lucha contra incendios
forestales.

Durante el afio 2018, como parte de la respuesta de la Administracion
General del Estado, se han desplegado las capacidades de las FAS
para hacer frente a situaciones de emergencia y catastrofes. Esta
contribucion se ha sustanciado de manera principal, aunque no
exclusivamente, con medios de UME y en el ambito del Sistema
Nacional de Proteccién Civil.

En el ambito de la prevencion y lucha contra incendios forestales, el
Ministerio de Agricultura, Pesca y Alimentacion realizd el despliegue en
37 bases de 73 aeronaves, ademas de las brigadas especializadas de
lucha contra incendios, con las que se dio apoyo a las comunidades
auténomas. Las Fuerzas Armadas colaboraron durante la campana
estival con la Comunidad Auténoma de Galicia (Operacion “Centinela
Gallego”) y con la Comunidad Auténoma de Castilla y Ledn. (Figura 13-2)

En el ambito de la respuesta a emergencias, y complementando
otras capacidades de la Administracion Publica, la UME registro
21 intervenciones a lo largo de 2018. Entre ellas cabe destacar la
operacion “’Nevadas Segovia 2018” en el mes de enero. En cuanto
a la campafa de lucha contra incendios forestales, la UME mantuvo
un dispositivo de 3.000 militares para apoyar a las autoridades
competentes, de los que 1.400 estaban preparados para actuar
en operaciones de lucha directa contra incendios forestales. La
intervencioén en la operacion de lucha contraincendios “Llutxent 20187,
en la Comunidad Valenciana, fue la mas destacada.

En aplicacion del Plan Meteoalerta de Prediccion y Vigilancia de
Fenémenos Meteorolégicos Adversos, en el periodo 2013- 2018
AEMET ha emitido 4.565 avisos de riesgo importante o extremo
(niveles naranja o rojo) para las 252 zonas de aviso, repartidos entre
1.021 avisos por precipitaciones intensas, 2.217 por viento fuerte,
1.048 por nevadas intensas y 279 por tormentas fuertes.

Durante el 2018 se emitieron avisos especiales para 11 episodios de
tiempo extremo.

En el ambito internacional de la lucha contra incendios forestales, se
apoyo con medios y personal de las Fuerzas Armadas y del Ministerio
de Agricultura, Pesca y Alimentacion a Grecia y a Portugal en verano
de 2018, en el primer caso en el marco del Mecanismo de Proteccion
Civil de la Unién Europea, y en el segundo, en aplicacion del Protocolo
bilateral sobre cooperacion técnica y asistencia mutua en materia de
proteccion civil.

En cuanto a las inundaciones, se realizaron varias actuaciones.
Las dos de mayor relevancia fueron la operacién “Inundaciones
Rio Ebro 2018”, donde se demandé ayuda para la contencion del
desbordamiento de los cauces, y la operacién “Sant Lloren¢ de
Cardassar 2018”, en las Islas Baleares, donde se intervino en la
busqueda y rescate de personas desaparecidas arrastradas por
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El Plan Litoral
2018 ha paliado
los dafos
provocados en 12
provincias con un
total de mas de 40
millones de euros

un torrente debido a las intensas lluvias acaecidas en la localidad
mallorquina, en el mes de octubre. Otras intervenciones puntuales
derivadas de los efectos de las inundaciones fueron la instalacion de
puentes provisionales en las localidades de El Rubio (Sevilla) y Arta
(Mallorca) tras los efectos de las riadas sufridas en octubre de 2018.

En cuanto a la actividad sismo-volcanica, durante el afio 2018 en la Isla
de El Hierro ha continuado la tendencia a la estabilidad después del
proceso que comprendié la erupcion del volcan Tagoro en 2011-2012
y las sucesivas reactivaciones volcanicas registradas hasta el 2014.

Enla zona de Canarias, desde el 1 de enero de 2018 se han localizado
mas de 1.300 terremotos en el archipiélago. Al igual que en afos
anteriores, la mayor parte de la actividad esta situada en el entorno
de las islas de Tenerife, La Palma y El Hierro, asi como en la zona
entre Tenerife y Gran Canaria. La magnitud maxima alcanzada en
este periodo ha sido de 4.1 (mbLg), y corresponde a un terremoto
ocurrido el 24 de febrero de 2018 al noreste de la Isla de La Palma, a
unos 80 km de la costa.

Las series mas importantes han ocurrido en las islas de La Palma (el
10 de febrero se inicié una serie con 85 sismos localizados entre las
poblaciones de Los Canarios y Ei), en Tenerife (entre los dias 29 y 31
de marzo se registré un pequerio enjambre en la zona occidental de la
caldera de Las Cafiadas, con un total de 24 terremotos localizados) y
varias series localizadas entre Tenerife y Gran Canaria (comenzando
el 29 de abril y hasta el 4 de mayo, se localizaron 270 terremotos con
epicentro en mar, y entre el 7 y el 11 de octubre se localizaron 78
terremotos).

En todo el area Ibero-Magrebi, la Red Sismica Nacional ha registrado
durante 2018 un total de 5.436 sismos, de los cuales se tiene
constancia que han sido sentidos por la poblacién 249, el mayor, de
magnitud 5.0 fue registrado en el municipio de Polentinos (Palencia).

El Plan Litoral 2018, de reparacion de los efectos sobre la costa de
los temporales del invierno de 2018, ha paliado los dafios provocados
en el litoral, actuando en 12 provincias con un total de mas de 40
millones de euros. (Figura 13-3)

En relacion a los esfuerzos para la adaptacion al cambio climatico
en los ambitos de los recursos hidricos, las costas y la biodiversidad
en Espafa incluidos en el Plan Integrado de Energia y Clima (2021-
2030), en 2018 los fondos presupuestados ascendieron a cerca
de 15,2 millones de euros. No obstante, la cifra de los recursos
econdémicos globales dedicados por las diferentes administraciones
para la adaptacién al cambio climatico se acerca a los 35,5 millones
de euros.

Red de infraestructuras

Con la finalidad de incrementar la seguridad en el ambito de la red de
infraestructuras se han adoptado las siguientes acciones a lo largo de
2018.

Por parte del Administrador de Infraestructuras Ferroviarias (ADIF) se
continta con el desarrollo y cumplimiento del Plan de Autoproteccion
y Emergencias englobado dentro del pilar de la seguridad integrada
del Plan Estratégico 2020 de ADIF. Entre las realizaciones principales
acaecidas durante el pasado afio en el marco de dicho plan, pueden
mencionarse el mantenimiento de los 134 planes de autoproteccién
que dan cobertura a las 275 instalaciones de ADIF y ADIF-Alta



Velocidad (AV) y la planificacion de 134 simulacros, 87 en ADIF y 47
en ADIF-AV. También se han realizado ejercicios con otros actores
de la Administracion, como en el simulacro de nivel 3 de emergencia
nacional, realizado en la Comunidad Auténoma de Cantabria durante el
23 al 27 de abril de 2018.

Durante 2018, también se efectuaron 32 actuaciones en situaciones de
emergencia, nueve de ellas en instalaciones con plan de autoproteccion.
Por ultimo, y no menos importante, en materia de formacion se
realizaron 194 jornadas sobre procedimientos y protocolos de actuaciéon
y coordinacion con 2.852 personas formadas.

El otro gran operador ferroviario, RENFE, prosiguié con los trabajos
de elaboracién de los Planes de Incendios en Margen de Via y de
Medidas Preventivas ante Incidencias Invernales. Ademas, en cuanto
a la atencion a las victimas, se actualizd y aprobé la segunda edicion
del Plan de Asistencia a Victimas de Accidentes Ferroviarios y sus
Familiares (PAVAFF).

A lo largo de 2018, RENFE participé en 110 simulacros con diversos
escenarios, destacando el primer simulacro oficial del PAVAFF.

En materia de transporte aéreo, por parte de AENA se ha finalizado
el proceso de revision y adecuacion de los Planes de Emergencia a
los requisitos normativos, tanto sectoriales como de proteccion civil. En
este ambito puede subrayarse la realizaciéon de 29 simulacros generales
aeronauticos, con intervencion de medios externos, 13 simulacros
parciales de activacion de salas de familiares con ensayo del protocolo
de asistencia a victimas.

Sobre los aspectos concretos que afectan al ambito siempre sensible
del transporte de mercancias peligrosas, se han aprobado el RID 2019
(convenio internacional para el transporte de mercancias peligrosas por
ferrocarril) y el ADR 2019 (convenio internacional para el transporte de
mercancias peligrosas por carretera), con fecha de entrada en vigor el 1
de enero de 2019 de manera voluntaria y el 1 de julio de 2019 de manera
obligatoria. Al igual que las IT 2019-2020 (convenio internacional para
el transporte de mercancias peligrosas por via aérea) que también ha
entrado en vigor el 1 de enero 2019 de manera obligatoria, y el cédigo
IMDG (transporte maritimo de mercancias peligrosas). Cada uno de los
cambios aprobados para estos reglamentos es resultado de sucesivas
reuniones internacionales de todos los paises parte de estos convenios.

A nivel interno, es importante destacar también la puesta en marcha
del proceso de modificacion del Real Decreto 412/2001, de 20 de abril,
por el que se regulan diversos aspectos relacionados con el transporte
de mercancias peligrosas por ferrocarril. Esta norma, en su capitulo
V, regula las normas de actuacion en caso de incidente o accidente en
trenes que transporten mercancias peligrosas.

La mejora de la seguridad en las redes de transporte, pasa
necesariamente por el estudio de incidencias y accidentes anteriores.
Para incrementar la seguridad del transporte aéreo, la Comision de
Investigacion de Accidentes e Incidentes de Aviacion Civil (CIAIAC)
emiti6 en 2018 un total de 72 informes técnicos de accidentes e
incidentes graves de aviacion civil y un total de 54 recomendaciones
de seguridad operacional. La CIAIAC participa con tal fin, en diferentes
foros y reuniones enmarcadas en la Red Europea de Autoridades de
Investigacion de Aviacion Civil (ENCASIA), la Agencia Europea de
Seguridad de la Aviacion (EASA), la Conferencia Europea de Aviacion
Civil (CEAC) y Organizacion de Aviacion Civil Internacional (OACI).



Durante 2018, la Comision de Investigacion de Accidentes Ferroviarios
(CIAF) tras un proceso de investigacion y analisis de accidentes de este
ano y anteriores, publicé dos informes y emiti6 19 recomendaciones
para la mejora de la seguridad ferroviaria y de las personas que utilizan
este modo de transporte.

En cuanto a la Comisién de Investigacion de Accidentes e Incidentes
Maritimos (CIAIM), en 2018 se finalizaron 39 informes y se emitieron 32
recomendaciones de seguridad.

Marco normativo e institucional integrador

El pasado ano se cerrd con los trabajos de elaboracion de un borrador
de la Estrategia del Sistema Nacional de Proteccion Civil, y esta
previsto que en la préxima reunion del Pleno del Consejo Nacional
de Proteccion Civil a inicios de 2019 se constituyan tres comisiones
técnicas para el estudio y propuesta de las siguientes cuestiones:
prioridades compartidas para el desarrollo de la Ley 17/2015, del
Sistema Nacional de Proteccion Civil; Estrategia del Sistema Nacional
de Proteccion Civil; indicadores nacionales para dar cumplimiento a la
estrategia del Marco de Sendai de Naciones Unidas.

Durante 2018 se ha impulsado la elaboracion de instrumentos de
planificacién a nivel estatal y autonémico. En concreto, la Comision
permanente del Consejo Nacional de Proteccion Civil, en su reunion
de 10 de septiembre de 2018, informd de la actualizacion de los planes
territoriales de Castilla y Leén y de los planes especiales de proteccion
civil ante el riesgo de inundaciones de las Comunidades Autonomas
de la Rioja y Navarra. En ambos se integran las zonas inundables
resultado de la aplicaciéon de la Directiva de Inundaciones en su fase
de Evaluacion Preliminar del Riesgo (EPRI) para cada Demarcacion
Hidrografica.

Asimismo, se ha continuado con el proceso de adaptacién de los
planes especiales de ambito autondmico a la Directriz Bésica de
Incendios aprobada por el Real Decreto 893/2013 de 15 de noviembre.
Un total de nueve Comunidades Auténomas cuentan con Plan Especial
informado por el Consejo Nacional de Proteccion Civil. Otros aspectos
de interés, son los 16 nuevos Planes de Emergencia de Presas, el
Plan Especial ante el Riesgo sismico de Castilla La Mancha y los
Planes de riesgo radioldgico de las Comunidades de Aragon, La Rioja
y Navarra, asi como otros planes exteriores de la industria quimica, en
las Comunidades de Madrid y Extremadura.

En 2018, tal como establece la Directiva de Inundaciones (Directiva
2007/60/CE), se ha revisado la evaluacion preliminar del riesgo de
inundacion que fue aprobada en 2011 y segun la cual se identificaron
1.342 tramos de alto riesgo, con la novedad de que en esta revision
ya se ha tenido en cuenta los posibles efectos del cambio climatico
en el riesgo de inundacion. Como parte del proceso de aprobacion,
la evaluacion resultante se sometera al Comité de Autoridades
Competentes de cada demarcacion y al Consejo Estatal de Proteccion
Civil antes de su aprobacion.

A nivel estatal se ha elaborado un borrador de Directriz Basica de
Planificacion de Proteccion Civil ante Emergencias Aeronauticas de
Aviacion Civil, el cual sera presentado para su informe previo ante la
Comision Permanente del Consejo Nacional de Proteccién Civil.

A lo largo de 2018 se ha completado el Proyecto de desarrollo del
Centro Nacional de Seguimiento y Coordinacion de Emergencias
(CENEM) de la Direccion General de Proteccion Civil y Emergencias.
Con este nuevo desarrollo se ha dotado al CENEM de las capacidades



basicas en infraestructuras y medios para cumplir las funciones que le
asigna el articulo 18 de la Ley 17/2015, de 9 de julio y se ha revalidado
la certificacion de AENOR para la gestion de emergencias.

Entre los procesos en marcha, conviene subrayar el proceso de
estudio del desarrollo de la Red Nacional de Informacion (RENAIN)
y la Red de Alerta Nacional (RAN). En este sentido, ya se cuenta
con el Catalogo Nacional de Planes de Autoproteccion y el mapa
de flujos de Mercancias Peligrosas (2016) por carretera y ferrocarril
(2017). Ademas, se ha concluido el proyecto de mejora de la Red de
Alerta a la Radioactividad (RAR). Por otra parte, en 2018 se reguld
la organizacion y el funcionamiento de la Red Nacional de Radio
de Emergencia (REMER), que se reconoce como instrumento de
participacion ciudadana en el esfuerzo colectivo de la proteccion civil.

Por ultimo, en relacion a la gestidon de riesgos asociados al sector
agrario, el Ministerio de Agricultura, Pesca y Alimentacion continué en
2018 con el apoyo al Sistema de Seguros Agrarios, con el respaldo
indispensable del Consorcio de Compensacion de Seguros, y potencid
el funcionamiento de la Comision Permanente de Adversidades
Climaticas y Medioambientales.

Asistencia integral a las victimas

En cuanto a la asistencia de victimas, ademas de los ya mencionados
trabajos de RENFE y ADIF para la implantacion de un procedimiento
especifico en caso de accidentes con multiples victimas asi como la
aprobacion y ejercicio del PAVAFF, la Oficina de Asistencia a Victimas
de Accidentes Aéreos y Familiares (OAV) del Ministerio de Fomento,
ha participado en la Conferencia Internacional de Asistencia a Victimas
promovida por la OACI, con la finalidad de ampliar la red de contactos
para una mejor coordinacion ante posibles siniestros aéreos.

También durante 2018, se mantuvo y amplié la formacién de personal
implicado en la asistencia a las victimas en cursos ofertados por la
Escuela Nacional de Proteccion Civil y el Ministerio de Asuntos
Exteriores, Unidon Europea y Cooperacion, ademas del propio
Ministerio de Fomento. De igual forma, se realizaron dos nuevas
ediciones del curso de acreditacion del programa de Voluntarios del
Ministerio de Fomento, destinado a incrementar la disponibilidad
inmediata de recursos humanos adiestrados ante casos de catastrofes
de gran magnitud. En este sentido, también conviene resaltar que
las asociaciones de victimas han podido participar en determinadas
acciones formativas.

Encuanto alasrespuestas aaquellas personas afectadas por diferentes
episodios catalogables en el ambito de la proteccion de emergencias
y catastrofes, durante el afio 2018, por diferentes acuerdos del
Consejo de Ministros se ha declarado “zona afectada gravemente
por una emergencia de proteccion civil” a la Comunidad Valenciana en
relacion con los incendios acaecidos en el mes de agosto, al municipio
de Tuy (Pontevedra) como consecuencia de la explosion de material
pirotécnico el dia 23 de mayo, a diversos municipios de la Comunidad
Autonoma de lIslas Baleares como consecuencia de las lluvias
torrenciales del pasado 9 de octubre y a las provincias de Malaga,
Sevilla, Cadiz, Valencia, Castellon, Tarragona y Teruel que sufrieron
los dafios causados por lluvias torrenciales acaecidas en octubre de
2018.

Cooperacion y coordinacion internacionales
Respectoala promocion de la coordinaciony cooperaciéninternacional,
las realizaciones en este ambito se articulan en varios formatos.



A través del
Mecanismo
Europeo de
Proteccion Civil
se ha prestado
apoyo a Portugal,
Colombia,
Guatemala y
Grecia

A nivel bilateral, Portugal ha representado un actor clave durante
el pasado ano. A la firma de un Protocolo Adicional en materia de
Proteccion Civil con la Republica Portuguesa en la Cumbre Ibérica
del 21 de noviembre de 2018 en Valladolid, se afiade la canalizacion
a través de los acuerdos vigentes, de una intensa cooperacioén con
Portugal. Merece la pena resefar el apoyo de los aviones anfibios
del Ministerio de Agricultura, Pesca y Alimentacion, gestionados por
el Grupo 43 del Ejército del Aire, a las tareas de extincion del incendio
de Monchique en la region del Algarve, colaboracién estatal que se
complementa a nivel regional, con las realizadas por Comunidades
Autonomas fronterizas con Portugal.

También en el plano bilateral y con la finalidad de desarrollar las
capacidades de proteccion civil propias de Argelia, Espafa ha
participado en nueve actividades formativas, en las que han participado
nueve expertos del Sistema Nacional de Proteccion Civil. Las
acciones desarrolladas por Espafia contribuyen al Proyecto Europeo
de Hermanamiento con Argelia.

La coordinacién del apoyo internacional en emergencias tiene en el
Mecanismo Europeo de Proteccion Civil una referencia basica, junto
a los convenios bilaterales con paises vecinos. A través del citado
instrumento se ha prestado apoyo a Portugal (incendios), Colombia
(vertidos contaminantes) y Guatemala (volcan), asi como a Grecia
con el envio de dos aviones que contribuyeron a sofocar los grandes
incendios de julio de 2018. También en relacion a la Capacidad Europea
de Respuesta a Emergencias del Mecanismo Europeo de Proteccion
Civil, conocido como “Fondo Voluntario”, Espafia tiene registrados
diez mddulos y equipos, siendo el segundo pais contribuyente. La
UME participa con dos modulos y cinco equipos de otras capacidades
de respuesta; la AECID con un equipo médico de emergencias; el
Ministerio de Agricultura, Pesca y Alimentacion con un equipo de
asesoramiento en incendios forestales y la Comunidad Auténoma
de Madrid con un equipo de busqueda y rescate urbano (MUSAR).
A lo largo de 2018, de las capacidades citadas, se han certificado
un modulo MUSAR vy un equipo de rescate acuatico de la UME y un
modulo MUSAR de la Comunidad Auténoma de Madrid. (Figura 13-4)

Mencion aparte merece el Ejercicio EU RIWATEREX-18 (Risk Water
Flooding Exercise), por cuanto se trata de un simulacro internacional
sobre un supuesto de inundaciones a gran escala, enmarcado en el
programa anual de ejercicios del Mecanismo Europeo de Proteccion
Civil (participantes de Bélgica, Francia, Italia, Portugal y Rumania),
coordinado por la Direccion General de Proteccion Civily Emergencias.

Otra de las iniciativas en las que participa Espafa es la Estrategia
Internacional para la Reduccion de Desastres (EIRD). Durante 2018 ha
fortalecido su presencia en el Foro Europeo de la EIRD, que constituye
la Plataforma Regional Europea para la implementacion del Marco de
Sendai de la ONU para la Reduccion del Riesgo de Desastres 2015-
2030.

En la reunién del EIRD de 2018, Espana ha co-liderado la sesién
relativa a la reduccion del riesgo de desastres en el patrimonio
cultural, al tiempo que ha aportado las experiencias adquiridas en
la proteccion del patrimonio cultural de Castilla y Ledn frente a los
incendios forestales. Ademas, se ha impulsado el desarrollo de una
plataforma informatica para la recopilacion sistematica y normalizada
de datos sobre pérdidas y dafios por desastres, basada en el sistema
de indicadores establecidos para seguimiento del Marco de Sendai.
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El creciente
volumen de viajes
internacionales,
los grandes
movimientos de
poblacioén, las
enfermedades
animales y la
circulacion de
microorganismos
tienen un impacto
en la seguridad
frente a epidemias
y pandemias

SEGURIDAD FRENTE A PANDEMIAS
Y EPIDEMIAS

OBJETIVO:

Adoptar planes de preparacion y respuesta ante riesgos sanitarios,
tanto genéricos como especificos, bajo el principio de coordinacion
entre la Administracion General de Estado y las Administraciones
Autondmicas y con organismos internacionales, como la Organizacion
Mundial de la Salud, la Organizacion Mundial para la Sanidad Animal
0, enel senodela UE, el Centro Europeo de Control de Enfermedades.

Tendencias

Las tendencias en el ambito de la seguridad frente a epidemias y
pandemias estan determinadas por el creciente volumen de viajes
internacionales y los grandes movimientos de poblacion, las
enfermedades animales y la circulacion de microorganismos.

El incremento en los viajes internacionales observado en los ultimos
afios, unido al gran numero de viajeros que se desplazan a destinos
en los que las condiciones sanitarias son deficientes, hace que sea
necesario adoptar medidas preventivas, asi como mantener los
mecanismos de vigilancia y control de sanidad exterior.

Los grandes movimientos de poblacién, tanto de inmigrantes
como de refugiados, y la falta de atencion sanitaria en origen de
estas poblaciones, suponen un peligro de difusion de pandemias y
epidemias.

Otra cuestion que puede agravar la posibilidad de epidemias es el
dafo sufrido por los sistemas de salud de los paises en los que se
desarrollan conflictos armados.

La capacidad a nivel global de deteccién de sehales de riesgo
epidémico o pandémico se ha incrementado substancialmente desde
la entrada en vigor del Reglamento Sanitario Internacional (2005)
en junio de 2007. Las sefiales de riesgo de interés supranacional
notificadas a la Organizacion Mundial de la Salud (OMS) por los
Estados Parte en virtud de dicho reglamento desde su entrada en vigor
en junio de 2007 hasta diciembre de 2018 fueron 631, de las cuales 92
fueron notificadas por paises de la region europea. Afortunadamente
solamente cuatro de estas sefales fueron declaradas por la Directora
General de la Organizacién como Emergencias de Salud Publica de
Importancia Internacional (Pandemia de gripe A/H1N1, diseminacion



internacional del poliovirus salvaje, epidemia de Ebola en Africa del

Oeste y casos de microcefalia asociados a infeccion por el virus Zika.
(Figura 14-1y 14-2)

Estas situaciones de riesgo se han traducido en 25 solicitudes de
apoyo internacional por parte de la OMS a través de la Red Global de
Alerta y Respuesta.

El Sistema de Alerta Precoz y Respuesta de Salud Publica de la Unién
Europea ha recibido en el mismo periodo 1.482 comunicaciones,
mostrando la mayor sensibilidad del sistema europeo, debido, entre
otras cosas a una menor tolerancia a los riesgos de la poblacién de
la UE.

En Espafa, el Centro de Coordinacion de Alertas y Emergencias
Sanitarias del Ministerio de Sanidad, Consumo y Bienestar Social ha
abierto 645 expedientes de alerta sanitaria a partir de las sefiales
detectadas entre 2007 y 2018 (un promedio de 58 expedientes al
afio con una tendencia ascendente). Entre las situaciones de riesgo
detectadas en Espafia en 2018 cabe destacar, por su impacto en la
salud de la poblacién o por el impacto econémico de las medidas de
control la epidemia de salmonelosis asociada a formulas infantiles, el
establecimiento por primera vez del vector Aedes aegyptien Canarias,
la deteccion del tercer caso de infeccion por fiebre hemorragica de
Crimea Congo autoéctono, la epidemia de infeccién por bacterias
resistentes a las carbapenemasas en el ambito hospitalario en
Canarias y el diagnostico de los primeros cinco casos de dengue
autéctono en territorio nacional.

Tanto a nivel global como a nivel nacional, el incremento de
las resistencias a los antimicrobianos se estd convirtiendo
progresivamente en uno de los mayores problemas para la seguridad
sanitaria.

En Espafia, a la hora de realizar auxilios y rescates, tanto en el
cumplimiento de las misiones propias de vigilancia de fronteras
como en el marco de cualquier tipo de operacion, especialmente las
llevadas a cabo ante la inmigracion irregular, las Fuerzas y Cuerpos
de Seguridad del Estado han tenido presente constantemente la
posibilidad de encontrase con personas portadoras de algun tipo
de enfermedad infectocontagiosa. Por ello, el establecimiento de
protocolos de seguridad en este ambito y su estricto cumplimiento
ha sido una practica citada como modelo en distintos foros en los
que se han abordado estas cuestiones, tanto nacionales como
internacionales. Las Fuerzas Armadas, a través del Instituto de
Medicina Preventiva de la Defensa, colaboran de forma activa con
el Centro de Coordinacién de Alertas y Emergencias Sanitarias
(CCAES) y con Sanidad Exterior en el manejo de situaciones de
interés en salud publica.

La experiencia descrita ha servido para que las Fuerzas y Cuerpos
de Seguridad del Estado hayan mantenido actualizado ese sistema y
hayan llevado a cabo periédicamente acciones formativas orientadas
a la prevencion, a la difusiéon de los protocolos de actuacion para
actuar ante hipotéticos casos de deteccion de enfermedades
infecciosas y a la formacién en materia de proteccién personal para
hacer frente a este tipo de riesgos. La Guardia Civil, al igual que
las Furezas Armadas, ha desarrollado una doctrina de su actuacion
propia enfocada a potenciar las capacidades de su Sistema de
Defensa nuclear, radiologico, bacteriologico y quimico (NRBQ) para



hacer frente a cuantos riesgos biolégicos pudieran presentarse en su
servicio especifico.

Enestalinea, las Fuerzas Armadas, en los ultimos afos, han realizado
un considerable esfuerzo por incrementar la proteccion de las fuerzas
propias frente a pandemias en las zonas de operaciones. Ademas, se
han realizado diversos planes de contingencia para, caso necesario,
ser capaces de evacuar a personal nacional en zonas de grave riesgo
de epidemias.

Respecto a las enfermedades animales, se mantienen los programas
para su vigilancia, control y erradicacion, especialmente para aquellas
susceptibles de transmitirse al ser humano o con elevado impacto en
la economia nacional, registrandose una favorable evolucion de la
situacion sanitaria. Algunas tendencias concretas en este campo son
las siguientes:

- El Programa Nacional de Erradicacion de Tuberculosis Bovina ha
logrado en 2017 detener el ascenso de los principales indicadores
epidemioldgicos registrados en los ultimos afios.

- La brucelosis bovina y ovina/caprina se encuentra cercana a la
erradicacion.

- En encefalopatia espongiforme bovina continda la evolucion
favorable de los indicadores epidemioldgicos.

- Durante 2018 el Programa Nacional de Vigilancia de Influenza Aviar
no ha detectado ningun caso notificable, por lo que se ha mantenido
el estatus de pais libre.

Desde 2013 hasta la actualidad se ha intensificado la circulacion de
los microorganismos causantes de zoonosis y, en concreto, de los
transmitidos por vectores.

Otra tendencia relevante la han representado los eventos
transfronterizos de importancia en salud publica, como ha sido la
introduccion en diferentes paises desarrollados de casos humanos
de infeccion por virus del Ebola.

El aumento de la circulacion de cepas bacterianas con resistencia
extrema a antimicrobianos es otra de las tendencias de este periodo.
Estas incluyen especies bacterianas de extrema gravedad para la
salud publica, como Mycobacterium tuberculosis, diferentes especies
de enterobacterias o cepas de Neisseria gonorrhoeae.
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Retos

Espafia, un pais que recibe mas de 82 millones de turistas al afio, con
puertos y aeropuertos que se cuentan entre los de mayor trafico del
mundo y un clima que favorece cada vez mas la extension de vectores
de enfermedades, no esta exenta de amenazas y desafios asociadas
a enfermedades infecciosas tanto naturales como intencionadas.

La deteccién de la circulacién de microorganismos y la transmision
de enfermedades constituyen desafios de primer orden. Los cinco
casos autéctonos de dengue detectados en tres provincias espafiolas
diferentes representa un reto para la salud publica de importancia
nacional.

Por otro lado, la deteccién en nuevas areas del pais del mosquito
vector para diferentes arbovirosis (Chikungunya, fiebre amarilla
o Zika, entre otras) vuelve a poner de relieve la necesidad de
mantener e intensificar las tareas de vigilancia. La presencia de focos
autoctonos de circulacion del virus productor de la fiebre hemorragica
de Crimea-Congo, sigue siendo un reto importante, dada la gravedad
del cuadro clinico producido y la todavia baja sospecha clinica que
se ha observado en las ultimas alertas relacionadas. Es, por tanto,
muy necesario, mantener la vigilancia para el diagndéstico temprano y
control de los casos de infeccion por este virus de clase IV.

El riesgo de reintroduccion de la enfermedad por virus del ébola, que
actualmente esta produciendo un brote de dificil control en la Republica
Democratica del Congo (RDC), es un reto a tener en cuenta. La OMS
no ha declarado todavia este evento como “emergencia de salud
publica de importancia internacional”. Sin embargo, la situacion del
pais dificulta el control de este brote, que amenaza paises limitrofes y
hacen factible su diseminacion internacional. (Figura 14-3)

Constituye un reto importante reforzar las labores de vigilancia y control
por parte de los servicios de sanidad exterior como autoridad sanitaria
en los puntos de entrada. Hay determinadas infraestructuras y zonas
especialmente vulnerables, como son los puertos, los aeropuertos y
las fronteras terrestres, en las que es esencial contar con capacidades
para detectar y reaccionar ante cualquier riesgo sanitario. Para ello,
se considera esencial desarrollar protocolos de colaboracion entre las
FCSE vy las autoridades sanitarias para hacer frente a situaciones de
crisis o emergencias derivadas de riesgos de naturaleza bioldgica e
incrementar la vigilancia sobre aquellas practicas ilegales que pueden
favorecer la propagacion de epidemias en el ambito de proteccion del
medio ambiente.

Como consecuencia del reto anterior, ha de dotarse a las unidades de
las FCSE y de Aduanas de la formacion y el equipamiento necesario
para hacer frente a todo tipo de riesgos biolégicos a los que puedan
verse sometidas durante el desarrollo de los servicios realizados en
el ambito de sus competencias, sobre todo en aquellas relacionadas
con la custodia de costas, fronteras, puertos y aeropuertos y las que
desempenan en todo el mar territorial.

En relacion a la mejora de capacidades, son retos potenciar las
medios y equipamiento analitico del Instituto de Toxicologico de
la Defensa (ITOXDEF) para el analisis de agresivos quimicos en
muestras biolégicas; acreditar a la Unidad de Aislamiento de Alto
Nivel del Hospital Central de la Defensa como CSUR (Centros,
Servicios y Unidades de Referencia) del Sistema Nacional de Salud;
mantener y aumentar la elaboracion industrial de antidotos NBQR en
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el Centro Militar de Farmacia de la Defensa; mejorar las capacidades
de atencién sanitaria y de los procedimientos de actuacion frente
a bajas NBQ-R o resultantes de enfermedades infecciosas, tanto
aquellas derivadas de un suceso accidental como las de una accion
intencionada; mantener y mejorar los sistemas de vigilancia y control
del Ministerio de Defensa, asi como la gestion y comunicacion de
alertas, tanto frente a enfermedades transmisibles, como en relacién
a la seguridad alimentaria, en estrecha coordinacién con organismos
nacionales e internacionales.

Colaborar con los organismos internacionales cuya labor tiene
consecuencias en el sector de la salud, principalmente la OMS,
pero también el Alto Comisionado de las Naciones Unidas para los
Refugiados y la Organizacion Internacional para las Migraciones para
favorecer el acceso de todos a una cobertura sanitaria universal y
suficiente en cumplimiento de los Objetivos de Desarrollos Sostenible
de la Agenda 2030 es de toda relevancia. Un ejemplo seria la
implantacion de redes de colaboracion cientifica internacionales para
el intercambio de experiencia en la atencidon sanitaria a patologia
infecciosa tropical.

Igualmente, se hace necesario dotar de herramientas adecuadas a la
OMS para responder de manera agil, eficaz y con una optimizacién
de los medios humanos y materiales a las distintas situaciones de
emergencia internacional que se planteen en el futuro y colaborar de
manera coordinada en el vector de la salud, cada vez que se presenten
necesidades de asistencia sanitaria en el contexto de operaciones
humanitarias.

En relacion a los retos relativos a enfermedades animales, son
desafios mantener y mejorar el estado sanitario de la cabafia ganadera
a través de la aplicacion de medidas de prevencién y con la ejecucion
de programas de vigilancia, control y erradicacién de enfermedades.
También ha de mantenerse la eficacia en la aplicacion de las medidas de
prevencion destinadas a reducir el riesgo de entrada de enfermedades,
en las partidas de animales, material genético y productos que entran
a la Unién Europea a través de las aduanas espafolas.

Por otro lado, es necesario establecer controles sobre la fauna a fin de
evitar que puedan aparecer situaciones de alerta sanitaria provenientes
de estas especies. Patrimonio Nacional desarrolla esta funcion en los
espacios naturales que gestiona (Bosque de Riofrio, Monte del Pardo,
Bosque de la Herreria y Bosque de Cuelgamuros).

Realizaciones

Las situaciones de riesgo asociadas a enfermedades infecciosas han
venido de la mano de un cambio global rapido que esta modificando
la relaciéon del ser humano con su entorno. Ante la imposibilidad de
eliminar por completo el riesgo es necesario reducir la vulnerabilidad
de la poblacién y desarrollar planes de preparacion y respuesta ante
amenazas y desafios sanitarios.

Servicios de salud publica y sanidad animal del Estado

Los controles para reducir el riesgo de entrada de enfermedades son
de aplicacion tanto a las personas, como a los animales, materiales y
productos importados.

Los servicios veterinarios de los Puestos de Inspeccion Fronterizos
(PIF) verifican el cumplimiento de los requisitos sanitarios establecidos



para los productos de origen animal que entran a la UE desde
terceros paises.

Dada la situacion de la peste porcina africana en la Unién Europea,
se han reforzado el Programa Nacional de Vigilancia Sanitaria
Porcina, adaptandolo al mayor riesgo, y el Plan Estratégico de
Bioseguridad en Explotaciones Porcinas.

A lo largo de 2018, la Guardia Civil, en su misién de velar por la
conservacion de la naturaleza y el medio ambiente, a través
de su Servicio de Proteccion de la Naturaleza (SEPRONA), ha
desarrollado numerosas operaciones contra el trafico de especies
protegidas y ha colaborado con las autoridades sanitarias en los
planes de contencion de determinadas enfermedades que afectan a
la ganaderia, la pesca y a la agricultura de nuestro pais.

Respecto de la sanidad animal, se han desarrollado y aplicado
los Programas Nacionales establecidos para la vigilancia, control
y erradicaciéon de enfermedades animales, en especial las que
pueden ser transmisibles a las personas y aquellas susceptibles
de ocasionar graves pérdidas en la economia del sector ganadero.

Las actuaciones previstas en el Plan de Accion en Materia de
Bioseguridad se han reforzado con objeto de mejorar la capacidad
de prevencion de las explotaciones ganaderas y la reduccion de su
sensibilidad al contagio ante la propagacion de enfermedades.

Se han mantenido los avances logrados en estos ultimos afios
en cuanto a la mejora de la situacion sanitaria de la cabafa, para
contribuir a garantizar la seguridad de los consumidores y su salud,
asi como para apoyar los favorables resultados econdmicos del
sector ganadero y la industria carnica, fuente de exportaciones y
rigueza para Espafna.

La seguridad del consumidor se refuerza con otras medidas, como
el control de residuos de medicamentos veterinarios, incluido dentro
del Programa Nacional de Investigacion de Residuos.

Cabe destacar el Plan Nacional de Vigilancia Sanitaria en Fauna
Silvestre, elaborado por el Ministerio de Agricultura, Pesca y
Alimentacion.

En 2018 la Guardia Civil ha contribuido al mantenimiento de las
medidas de restriccion a los movimientos no controlados de
determinados productos vegetales, para evitar la expansién de la
bacteria Xilela fastidiosa que esta afectando a multitud de especies
vegetales en las Islas Baleares y que ya ha conseguido saltar a
algunos puntos aislados en la Peninsula.

Respecto a los materiales, y siguiendo lo establecido en la normativa
europea, se inspeccionaron en las instalaciones de control sanitario
de mercancias en fronteras 175.000 partidas de consumo humano
procedentes de terceros paises, de la que se rechazaron mas de
600 por no cumplir con los requisitos sanitarios.

Capacidades y mecanismos de actuacion

La deteccion temprana de circulacion en mosquitos, culicoides
y garrapatas de virus, bacterias y parasitos es una de las
realizaciones vitales incorporadas en este periodo. Asimismo, el
establecimiento de protocolos de vigilancia para enfermedades
infecciosas autdéctonas o importadas, ha sido vital para la capacidad

El establecimiento
de protocolos de
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enfermedades
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de identificacion de casos de enfermedad y su temprano tratamiento
y control.

Algunas realizaciones relativas a la prevencion de enfermedades
son el almacenamiento y la custodia de vacunas contra la viruela,
propiedad del Ministerio de Sanidad y del Ministerio de Defensa, o
la elaboracién industrial de antidotos NBQR en el Centro Militar de
Farmacia de la Defensa.

El Centro Nacional de Microbiologia del Instituto de Salud Carlos
Il (CNM) realiza un papel relevante en materia de prevenciéon e
investigacion, asi, mantiene en su estructura un Laboratorio de
Referencia e Investigacion en Resistencia a Antibiéticos e Infecciones
Relacionadas con Asistencia Sanitaria, que participa en las diferentes
redes internacionales y mantiene una labor de vigilancia de laboratorio
para la deteccidon temprana de cepas resistentes.

Ademas, en aras a mejorar las capacidades de reaccion, el CNM
ha participado en el simulacro, coordinado por el CCAES, para la
comprobaciéon del funcionamiento del Sistema de Alerta Precoz
y Respuesta Rapida (SIAPR), en el que han participado todas las
Comunidades Auténomas, en su vertiente tanto de salud publica
como de asistencia sanitaria.

Por su parte, las unidades de fronteras de las FCSE en 2018 han
actualizado el inventario de equipos de proteccion individual y han
continuado con la formacion de dichas unidades frente al virus ébola.

En relacion a infraestructuras, cabe destacar la garantia de
funcionamiento y actualizacion de los Laboratorios Oficiales como
centros nacionales de referencia, como parte fundamental en los
programas sanitarios de lucha contra las enfermedades y de garantia
y seguridad para la poblacion y la economia nacional, asi como la
creacion, desarrollo y mantenimiento de una Unidad de Aislamiento
de Alto Nivel (UAAN), localizada en el Hospital Central de la Defensa
Gomez Ulla y la adecuacion de las capacidades y equipamiento
analitico del Instituto de Toxicoldgico de la Defensa para el analisis de
agresivos quimicos en muestras bioldgicas.

La colaboracion entre los distintos organismos con competencia
en este ambito es fundamental para su buen desarrollo tanto en la
mejora de capacidades de prevencion como de reaccion.

El CNM forma parte, para el control de la circulaciéon autéctona de
virus Dengue, de la estructura de vigilancia europea sustentada por
el European Centre for Disease Prevention and Control (ECDC).
Asimismo, la colaboracion entre autoridades de salud publica locales
y estatales es permanente, asi como también lo es entre el CNM,
el Centro Nacional de Epidemiologia (CNE), el Sistema Nacional de
Salud y los diferentes servicios de vigilancia de vectores.

Esta colaboracion es igualmente constante entre los laboratorios
estatales y locales y los servicios de vigilancia de vectores para la
deteccion temprana de mosquitos infectados por los diferentes
Arbovirus.

El CNM y el CNE forman parte de la Red Nacional de Vigilancia
Epidemiolégica (RENAVE), cuya labor en las tareas de definicion
de caso para las infecciones por el virus causante de la fiebre
hemorragica de Crimea-Congo, asi como de vigilancia temprana
es vital para el control de esta enfermedad y para su tratamiento.



Estas tareas se hacen en colaboracion con las estructuras europeas
dedicadas a esta tarea, como el ECDC y, en concreto, la Red Europea
de Enfermedades Viricas Importadas (ENIVD).

Por otra parte, la Guardia Civil, a través de SEPRONA, es el Unico
Cuerpo policial en la Red Europea de Fraude Alimentario. Através de
esta red, que constituye una plataforma basica para el intercambio
de informacion y experiencias, se canaliza la informacién respecto a
cualquier alerta alimentaria en la UE, ayudando asi al desarrollo de
investigaciones criminales en dicho ambito. En este sentido, cabe
senalar la explotacion de las operaciones “Gazel”, “Denominacion”,
“Tarantelo”, “Nuta” y “Paola”, con el resultado de 197 personas
detenidas o investigadas.

La Guardia Civil también trabaja, como resguardo Fiscal del Estado
y en el desarrollo de su funcién especifica de preservacion del
medio ambiente, con el Ministerio para la Transicion Ecoldgica y
la Secretaria de Estado de Comercio para activar los protocolos
establecidos en caso de descubrir cualquier animal o planta cuya
entrada o salida esté prohibida, asi como cuando se observen
sintomas de enfermedad en los especimenes descubiertos.

Otra muestra de colaboracién es el Acuerdo marco entre el
Ministerio de Defensa y el Ministerio del Interior para la fabricacion,
aprovisionamiento y gestion de caducados de yoduro potasico
para la posible aplicacion de los Planes de emergencia nuclear en
situaciones excepcionales.

Coordinacién internacional

Desde el afio 2017, la OMS no ha declarado ninguna Emergencia
Sanitaria de Alcance Internacional (ESAI), sin embargo, si se han
declarado varias emergencias sanitarias de grado 3, aquellas que
requieren accion urgente. La principal es la epidemia de ébola en el
este de la Republica Democratica del Congo (a la que se suma un
reciente repunte de paludismo en la misma zona), cuya calificacion
como ESAI se ha estado sopesando recientemente.

La experiencia previa de control de introduccidon de pacientes
infectados por el virus del ébola durante el dramatico brote de
2014-2015 en Africa occidental, sitia a Espafia en una posicion
favorable para controlar una posible reintroduccién de casos de
esta enfermedad. EI CNM esta en continua alerta para este tema y
colabora con las estructuras internacionales correspondientes.

Otras emergencias de grado 3 han ocurrido en Bangladesh y
Myanmar (situacion de salud de los refugiados Rohingya), en el norte
de Nigeria (brote de célera), Somalia (consecuencias de la sequia y
de las inundaciones en primavera), Sudan del Sur (brote de coélera —
ya superado —y riesgo de llegado del ébola congolefio), asi como en
Siria y Yemen (consecuencias sanitarias de los conflictos armados).
(Figura 14-4)

Equipos Técnicos Espafioles de Ayuda y Respuesta en Emergencias
La OMS establecié en el afio 2016 un Programa de Emergencias
Sanitarias que ha seguido desarrollandose con el propésito
de progresar en la evaluaciéon y la clasificacion de riesgos y la
coordinacion de la respuesta de la OMS en la Sede. Su principal
actividad en 2018 estd siendo el combate contra el ébola en la
RDC, dificultada por la situacion de seguridad en la region y la
renuencia de las poblaciones locales en materia de vacunacion o
de tanatopraxia segura.
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Esta organizaciéon ha premiado al Equipo Técnico Espanol de Ayuda
y Respuesta a Emergencias por el proyecto START, que tiene
como objetivo mejorar el sistema de respuesta directa en el sector
de salud de la Oficina de accion Humanitaria de la AECID, adscrita
al Ministerio de Asuntos Exteriores, Union Europea y Cooperacion
a través de su Secretaria de Estado de Cooperacién Internacional
y para lberoamérica y el Caribe. El equipo, conocido como ‘los
chalecos rojos’ es un dispositivo sanitario compuesto por un hospital
de campafia en el que estan involucrados mas de 40 profesionales del
sistema publico de salud y otros sanitarios, ingenieros, expertos en
agua y saneamiento, logistas o técnicos en electricidad y electrénica,
entre otros profesionales.

Figura 14-3
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Fuente: Organizacion Mundial de la Salud
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Paises con
emergencias de
grado 3 declaradas
por la Organizacion »
Mundial de la Salud Siria
Myanmar

Bangladesh
Yemen
Nigeria
Sudan del Sur

Somalia
Republica Democratica del Congo

Fuente: Organizacion Mundial de la Salud



INFORME ANUAL DE SEGURIDAD NACIONAL 2018

Desde 1961 la
temperatura media
anual aumenta,
con incrementos
significativos entre
0,1y 0,2 °C por
década

PRESERVACION DEL MEDIO
AMBIENTE

OBJETIVO:

Garantizar la conservacion de un medio ambiente de calidad y la
proteccion del patrimonio natural y de la biodiversidad, como medio
para mejorar la calidad de vida y contribuir a un desarrollo sostenido
y sostenible, con especial incidencia en la lucha contra el cambio
climatico.

Tendencias

La preservacion del medio ambiente es un ambito cada vez mas
relevante de la Seguridad Nacional. La tendencia dominante esta
marcada por los esfuerzos globales para conseguir una reduccion de
gases de efecto invernadero con vistas a reconducir las temperaturas
globales a los niveles anteriores a la actividad industrial y adoptar las
medidas necesarias para conseguir la adaptacion a los efectos del
cambio climatico.

La preocupacion por la proteccion del medio ambiente a nivel
internacional en los ultimos afios ha generado diferentes iniciativas
de interés, entre las cuales se pueden sefalar las siguientes.

En diciembre de 2015 se celebré en Paris la XXI Conferencia
Internacional sobre el Cambio Climatico (COP21) con el objetivo de
concluir un acuerdo mundial para reducir las emisiones de gases de
efecto invernadero, que Espafia ratificé el 12 de enero de 2017.

El compromiso adquirido es combatir el cambio climatico manteniendo
el aumento de las temperaturas en este siglo por debajo de los 2
grados centigrados sobre los niveles preindustriales, e impulsar los
esfuerzos para limitar el aumento de las temperaturas por debajo de
1,5 grados.

En Espana, durante el periodo 2013-2018 se ha mantenido la
tendencia iniciada en 1961 de aumento de la temperatura media
anual, con incrementos significativos entre 0,1 y 0,2 °C por década.
El afio 2018 ha sido calido en Espafia, con una temperatura media
de 15,5° C, valor que supera en 0,4° C al valor medio anual (periodo
de referencia 1981-2010). Se ha tratado del decimosegundo afio mas
calido desde el comienzo de la serie en 1965 y del noveno mas calido
desde el comienzo del siglo XXI. (Figura 15-1)



Se espera que

los cambios
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de una economia
descarbonizada
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de gases de efecto
invernadero en
Espana

En este sentido, la integracion del cambio climatico como pilar
transversal en las politicas espafolas, incluyendo la adaptacion de la
legislacion estatal, sigue una trayectoria positiva, en particular desde
la aprobacion del Plan Nacional de Adaptacion al Cambio Climéatico
(PNACC).

En cuanto alareduccién de emisiones de gases de efecto invernadero,
la tendencia en el marco de la Unién Europea apunta a una reduccién
general de las emisiones de gases de efecto invernadero, impulsado
por el marco normativo del paquete de energia y clima a 2020 y
la priorizacion del cambio climatico en la agenda — internacional y
comunitaria- de la Union.

La Unién Europea adoptd en diciembre de 2017 el marco regulatorio
en materia de cambio climatico y energia para el periodo 2021 a 2030
en los sectores sometidos a comercio de emisiones. Este marco
establece un objetivo, vinculante para la UE, de reducir sus emisiones
de gases de efecto invernadero en 2030 por lo menos en un 40% con
respecto a los valores de 1990. Para aquellas actividades no incluidas
en el comercio de emisiones, el Consejo y el Parlamento Europeos
estan negociando propuestas legislativas. La limitacion de emisiones
se basa en un reparto del esfuerzo entre todos los Estados miembros:
a Espana, concretamente, le corresponde un 26% de reduccién frente
a los niveles de 2005.

Se espera que los ultimos cambios normativos a favor de una
economia descarbonizada basada en fuentes renovables reviertan
definitivamente la tendencia al alza de las emisiones de gases de
efecto invernadero en Espania.

El transporte es una actividad esencial para la economia que tiene
como contrapartida los efectos de sus emisiones en el medio ambiente.
En este sentido, es objeto de varias de las medidas adoptadas por la
UE para paliar los impactos que sufre el medio ambiente.

Respecto del transporte maritimo, los buques de arqueo mayor de
5.000 toneladas, y de cualquier bandera, que entren o salgan de un
puerto europeo, estan obligados a llevar un plan de seguimiento y
monitorizacion del combustible gastado y todas sus emisiones de
CO,, a partir del 1 de enero de 2018, para que en los tres primeros
meses de 2019, presenten un informe anual de emisiones, que sera
considerado por la Comisién Europea para evaluar parametros de
eficiencia energética.

El 8 de septiembre de 2017 entrd en vigor el convenio internacional
para el control y la gestién del agua de lastre y los sedimentos de los
buques. Dicho convenio nacidé por la preocupacion por la conservacion
de los diferentes ecosistemas marinos frente a las especies invasoras
procedentes de aguas maritimas remotas que se trasportaban en el
agua de lastre de los buques.

Porsuparte,durante elperiodo2013-2018, el Centrode Investigaciones
Energéticas, Medioambientales y Tecnologicas (CIEMAT) ha
participado de forma activa en el Programa LIFE de la UE. Se trata
de un instrumento financiero de apoyo medioambiental y accion
climatica a través de la financiacién de proyectos de conservacion
medioambiental y el desarrollo de la politica y legislacion comunitaria
en materia medioambiental.

En materia de delincuencia medioambiental, cada vez adquieren mayor
importancia las actividades realizadas en este ambito por grupos de



delincuencia organizada, principalmente por los elevados beneficios
obtenidos frente al escaso riesgo asumido, lo que implica que, de
forma paralela, se debera continuar potenciando la investigacion
criminal de este tipo de hechos, como instrumento esencial para
reducir estas actividades ilicitas y mejorar las condiciones del medio
ambiente.

En el ambito internacional, la lucha contra la delincuencia
medioambiental ha generado diferentes iniciativas, entre las que se
pueden sefalar las siguientes:

- en 2016 se establecid en el Informe conjunto de Naciones Unidas
(PNUMA) e Interpol el delito medioambiental como la cuarta tipologia
delictiva mas lucrativa del mundo;

-enmayode 2017, el Consejo de la UE definié el delito medioambiental
como una prioridad para el ciclo politico 2018-2021, creandose el
EMPACT de Medio Ambiente en el que Espafia desarrolla funciones
de co-liderazgo a través de la Guardia Civil;

- en septiembre de 2017, la 862 Asamblea General de Interpol incluyo
como uno de sus objetivos estratégicos, el apoyo a la Seguridad y
Sostenibilidad Medioambiental,

- en noviembre de 2017 se cre6 en EUROPOL un proyecto de
analisis especifico de lucha contra los delitos medioambientales,
incorporandose un especialista de la Guardia Civil.

En el plano nacional, tras la aprobacion del Plan Estatal de inspeccion
de traslados de residuos para el periodo 2017-2019, se ha avanzado
en los ultimos afos en la realizacion de estas inspecciones. Alo largo
de 2019 se espera un incremento en el nimero de las mismas, gracias
a la firma de las encomiendas con las Comunidades Autdbnomas, asi
como de un del protocolo de colaboracion con el SEPRONA.

Cabe resaltar, que la concienciacién de la sociedad espafiola sobre
la lucha contra el cambio climatico ha sufrido un importante aumento.
Una reciente encuesta del Banco Europeo de Inversiones sefalaba
que los espafoles se encuentran entre los ciudadanos de la Union
Europea con mayor grado de concienciacién respecto al cambio
climatico y sus consecuencias para el planeta.
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Serie de temperaturas
medias en Espana

en el trimestre junio -
julio - agosto (1965-
2017)



Los principales
retos son la
reduccion de las
emisiones de
gases de efecto
invernadero, el
uso de energias
renovables y

el aumento de
la eficiencia
energética

Retos

El medio ambiente sufre el impacto de las actividades relacionadas
con extraccion, almacenamiento y distribucion de hidrocarburos;
gestion de residuos, especialmente los procedentes de aparatos
eléctricos y electrénicos y de sustancias téxicas y peligrosas; y todas
aquellas capaces de contaminar el suelo, el agua o la atmosfera.

Los principales retos globales en este ambito son la reduccion de
las emisiones de gases de efecto invernadero, el uso de energias
renovables y el aumento de la eficiencia energética a fin de evitar
los efectos perniciosos del cambio climatico en las sociedades, las
personas y el medio ambiente.

De igual manera son desafios la proteccion internacional de la
biodiversidad, en aras de la conservacién de la diversidad bioldgica,
la utilizacion sostenible de sus componentes y la reduccién de la
pobreza; el aumento de la capacidad de resistencia, adaptacién y
recuperacion de las sociedades ante los desastres naturales; y la
preservacion de unos océanos saludables y una pesca responsable
y sostenible para poder asegurar el futuro de ese ecosistema o la
adecuada gestién forestal y el aseguramiento de la calidad del aire.

Especial mencion merece, en el plano de la adaptacién y aumento de
la resiliencia, el estudio de las zonas inundables, en prevision de un
posible aumento de la intensidad y frecuencia de los dias de maximas
precipitaciones.

Incentivar la gestion forestal, consolidando la produccién de bienes
y mejorando los servicios ambientales que los bosques generan
constituye un desafio de primer orden, en el que se pretende dar
un papel protagonista a su contribuciéon a la mitigacién del cambio
climatico, asi como a su proteccion contra los incendios forestales.
En este ultimo caso, se pretende mejorar la lucha contra los incendios
forestales, algunos de los cuales suponen todos los afios una
amenaza grave y directa para las masas forestales espafolas y las
personas que se encuentran en su entorno.

En este sentido, los espacios naturales pertenecientes a Patrimonio
Nacional, el Bosque de Riofrio, el Monte de El Pardo, el Bosque de La
Herreria y el Bosque de Cuelgamuros, contribuyen a la conservacion
del patrimonio natural.

La Direccién General de Desarrollo Rural, Innovacién y Politica
Forestal, en apoyo a las Comunidades Autonomas y en aplicacion
de la Ley de Contratos de las Administraciones Publicas, cuando
se produce algun fenémeno, normalmente incendios forestales,
que puede provocar graves impactos medioambientales por la
desproteccion de suelos en laderas, puede declarar de emergencia
algunas actuaciones tendentes a la recuperacion de los espacios
afectados. En este marco de colaboracion institucional se realizan
trabajos de lucha contra la erosion.

Para seguir implementando la Estrategia de Adaptacion al Cambio
Climatico de la Costa Espafiola, aprobada en 2017, es necesario
realizar estudios de mas alta resolucion, encaminados a la elaboracion
de planes de adaptacioén de la costa.

En este sentido, se esta trabajando en la mejora de las metodologias
y de la informacion existente, para poder acotar la incertidumbre
asociada a la prediccién de los impactos de erosion e inundacion



costeros, considerando los efectos del cambio climatico, y poder asi
hacer un uso eficiente de los recursos disponibles.”

Otro reto consiste en reconocer el papel que debe jugar la agricultura
en la lucha contra el cambio climatico, la preservacién del medio
ambiente y el desarrollo sostenible, a través de estrategias para su
adaptacioén al cambio climatico y medidas parala reduccioén delimpacto
sobre el medio de aquellas actividades especialmente emisoras de
gases de efecto invernadero, particularmente las ganaderas.

Ante la pérdida de suelo agricola y la desertificacion, CIEMAT
desarrolla conocimiento, tecnologias y aplicaciones en el ambito
tanto de la conservacion del medio edafico como del tratamiento y
recuperacion de suelos contaminados. Las técnicas de restauracién
ambiental de areas afectadas antropogénicamente, el estudio de
suelos agricolas, la biofortificacion y la seguridad alimentaria son
retos importantes.

El deterioro de la calidad del aire, en las ciudades fundamentalmente,
es un reto que esta cobrando cada vez mas importancia y para el
que se requiere investigar en los procesos fisicos y quimicos de los
contaminantes atmosféricos.

En materia de traslados transfronterizos de residuos, la Direccién
General de Biodiversidad y Calidad Ambiental esta trabajando para
establecer un convenio marco de colaboracion entre la Agencia
Estatal de Administracion Tributaria y el Ministerio para la Transicion
Ecoldgica (MITECO) para, entre otros, colaborar en la inspeccion de
traslados transfronterizo de residuos que se deriven del cumplimiento
del Plan Nacional de Inspeccion y de los programas anuales de
traslados de residuos desde o hacia terceros paises no pertenecientes
a la Union Europea. Este convenio se sumaria a los establecidos con
las Comunidades Auténomas y con el SEPRONA para el mismo fin.

En 2019 se pretende incrementar, tanto el nimero de inspecciones,
a través de la colaboracién con las Comunidades Auténomas, el
SEPRONA vy el Departamento de Aduanas de la AEAT, como el
numero de procedimientos sancionadores en materia del traslado
ilegal de residuos.

Para garantizar la preservacién del medio ambiente, es necesaria
la colaboracion entre los diferentes actores, publicos y privados,
implicados en la proteccion del medio ambiente, tanto en el ambito
nacional como internacional.

La elaboracién y actualizacion de los escenarios de cambio climatico,
por parte de la AEMET, contribuye a una mejor prevencion.

En el ambito nacional es preciso seguir mejorando la coordinacion
entre la Guardia Civil y las autoridades de las Comunidades
Auténomas con el objeto de lograr una mayor eficacia en la proteccion
de la naturaleza.

Ademas, las medidas para preservar el medio ambiente han de
hacerse extensivas a todos los organismos y niveles. En esta linea,
por ejemplo, el Ministerio de Defensa tiene como objetivo garantizar
el desarrollo sostenible incorporando programas de gestion integrada
de los recursos naturales. Se tiene previsto a medio plazo implementar
en 248 Bases, Acuartelamientos y Establecimientos un Sistemas de
Gestion Ambiental conforme ala Norma UNE ISO 14001 que permitira
evaluar y controlar el comportamiento ambiental de los mismos.

El deterioro de la
calidad del aire es
un reto que esta
cobrando cada vez
mas importancia



La agricultura y

la ganaderia son
factores esenciales
en la preservacion
del medio ambiente
y el desarrollo
sostenible

En el ambito internacional se debe continuar cumpliendo con los
compromisos de Espafia con la UE en materias como los planes
anuales de inspeccién de traslados transfronterizos de residuos, el
trafico ilegal de especies, la normativa sobre compuestos organicos
volatiles, el control de la madera procedente de la tala ilegal y otros
planes desarrollados por el MITECO como la Estrategia Nacional
contra el uso ilegal de venenos.

Podria decirse que es un reto continuo de observancia necesaria,
el cumplimiento de la normativa europea y la propia normativa
nacional con el desarrollo de iniciativas, proyectos y programas para
utilizar tecnologias menos contaminantes, reduccion de emisiones y
combustibles limpios, asi como la realizacion de las inspecciones para
comprobar el cumplimiento de la legalidad medioambiental dentro de
las competencias del Ministerio de Fomento.

Realizaciones

En el ambito nacional, la preservacién del medio ambiente se
incorporé como ambito prioritario en la Estrategia de Seguridad
Nacional de 2017, prevista ya en la Ley 36/2015, de 28 de septiembre,
de Seguridad Nacional.

Contribuir a un desarrollo sostenido y sostenible

La agricultura es un factor esencial en la preservacion del medio
ambiente y el desarrollo sostenible. La Politica Agricola Comun
(PAC) post 2020 se esta definiendo de modo que pueda contribuir
a la atenuaciéon del cambio climatico y la adaptacion a sus efectos;
a la gestion eficiente de recursos naturales (agua, suelo, aire) y a la
contribucion a la proteccién de la biodiversidad.

Para esto se esta trabajando en la arquitectura medioambiental de
pagos que contemple la condicionalidad reforzada, que integra la
condicionalidad y las practicas compatibles con el clima y el medio
ambiente. Ademas, en la definicion de la PAC post 2020 se cuenta
con un nuevo incentivo para la preservacion, como son los eco-
esquemas. Desde el Ministerio de Agricultura, Pesca y Alimentacion
se trabaja para que los cambios en la PAC sean una oportunidad
para alcanzar objetivos concretos relacionados con la mitigacion y
adaptacioén al cambio climatico, el refuerzo del desarrollo sostenible y
la preservacion de la naturaleza y el paisaje.

Ademas, se esta preparando una Estrategia de Agricultura, Clima y
Medio Ambiente que, alineada con el Plan Nacional de Adaptacion
al Cambio Climatico, teniendo en cuenta los compromisos
internacionales y los nuevos enfoques medioambientales de la
PAC, permita potenciar las actividades encaminadas a la reduccion
de emisiones, a la adaptacion al cambio climatico y a aumentar su
capacidad de sumidero.

Otro elemento con incidencia en el medio ambiente es la ganaderia:
en torno al 14% del total de Gases de Efecto Invernadero (GEI) son de
origen agricola — ganadero; la ganaderia se incluye dentro del sector
de emisiones difusas con un compromiso de reduccién del 10% en
2020, respecto a 2005.

Conservacion, prevencion e inspeccion en el mar

Con el objeto de reforzar la cultura ambiental en el mar, el 9 de junio se
lanzo la campafa #mareslimpios, centrada en la difusién de mensajes
en redes sociales, impresion de folletos y distribucion del decalogo de



basuras marinas y el video de “mares limpios”. Asimismo, el medio
ambiente ha sido el protagonista de los Premios de Salvamento
Maritimo 2018.

En esta linea y durante el mes de octubre la Guardia Civil ha
desarrollado la operacion “30 dias en el mar”, que se ha llevado a
cabo en las provincias costeras espafiolas, en particular en los
puertos y aguas territoriales, para intensificar los servicios destinados
a detectar posibles vertidos en el mar y emisiones contaminantes a la
atmosfera procedentes de buques.

Ligado a lo anterior, el uso del gas natural licuado (GNL) como
combustible reduce las emisiones de gases de efecto invernadero
(CO,) entre un 15 y 20% respecto a los combustibles tradicionales,
practicamente a cero las de 6xidos de azufre y un 90% las de 6xidos
nitrosos. Respecto del uso del GNL como combustible, la Direccion
General de la Marina Mercante (DGMM) participa como socio
institucional en cuatro proyectos CEF (Connecting Europe Facility)
, financiados al 50% por la Agencia de Innovacion Europea (INEA)
dentro de los proyectos TEN-T, consistentes en el desarrollo de
infraestructuras maritimas y la utilizacion del GNL como combustible
marino en el ambito maritimo-portuario, como érgano encargado del
desarrollo de medidas normativas de seguridad y medio ambiente
para el uso del GNL como combustible.

El proyecto CORE LNGas HIVE, de desarrollo de infraestructuras y
utilizacion de GNL en el ambito maritimo-portuario, con la participacion
de Puertos del Estado y DGMM vy otras 43 instituciones publicas y
privadas, tiene un coste estimado de unos 33 millones de euros,
llevandose a cabo actuaciones como:

- la adaptacién de las terminales de GNL de los puertos de Bilbao,
Ferrol, Barcelona y Cartagena para suministrar GNL a buques de
banker;

- la construccion de una barcaza bunker de GNL para Barcelona;

- el re-equipamiento de una barcaza bunker multiproducto para
suministrar GNL en Huelva;

- la construccién de un nuevo generador de GNL en contenedores
para suministrar energia eléctrica a los buques de los puertos de
Barcelona, Vigo y Tenerife;

- el re-equipamiento de dos transbordadores para usar GNL como
combustible;

- estudios de ingenieria y viabilidad para la construccién de un nuevo
barco de rescate de GNL para la Sociedad de Salvamento Maritimo.

Por su parte, los servicios de inspeccion de las Capitanias Maritimas
dan cumplimiento a diversas Instrucciones de Servicio de la DGMM,
que se concretan en inspecciones a buques extranjeros en puertos
espanoles o inspecciones de buques nacionales dentro del Plan
lista blanca. Se contabilizan mas de 1.150 inspecciones, habiéndose
alcanzado el objetivo para 2018. Se han realizado mas de 192
muestreos a buques y de ellos, un minimo del 20% de muestreos del
combustible utilizado por sus motores o calderas.

El resultado de estas inspecciones se incorpora a una base de
datos conjunta (THETIS EU) creada por la Agencia de Seguridad



Maritima Europea. Se trata de una herramienta para que las
administraciones maritimas europeas compartan informacién sobre
buques sospechosos de consumir combustibles con contenidos de
azufre superiores a los niveles establecidos en zonas de control de
emisiones.

En cuanto a la aplicacién del convenio para el control y la gestion
del agua de lastre y los sedimentos de los buques, toda la flota
civil espafola se certificé a tiempo y se estan llevando a cabo
inspecciones aleatorias que han permitido la deteccion de buques
extranjeros incumplidores del convenio, a los que se les obligdé a
salir de puerto para hacer el correspondiente cambio del agua de
lastre. Si bien todavia es pronto para apreciar la eficacia de este
Convenio, se espera que la aplicacion del mismo redunde en una
mejora de la calidad de las aguas maritimas.

Mantener los esfuerzos para la adecuada gestion de los incendios
forestales

Los incendios constituyen una amenaza grave para el territorio y
sus habitantes, por ello, se desarrollan programas especificos de
prevencion de incendios forestales, centrados en actuaciones
directas destinadas a reducir o anular la probabilidad de que se inicie
un fuego o limitar sus efectos si este se produce, asi como también
mediante acciones de sensibilizacion y concienciacion o actuaciones
de prevencién en el marco de la gestion forestal sostenible.

Respecto a los incendios forestales intencionados, negligentes
0 accidentales, se requieren capacidades solidas en el ambito de
la investigacién de causas e investigacion criminal del fendmeno,
a fin de ampliar el conocimiento y comprension del origen del
fuego forestal, adecuar las acciones para reducirlo y ejercer un
papel disuasorio sobre los causantes, tal y como se desprende de
las cifras registradas en 2018, con respecto a 2017, y segun las
cuales el numero de incendios producidos por causas naturales ha
permanecido practicamente invariable (180 incendios en 2017 y 184
en 2018), mientras que los incendios intencionados han disminuido
de forma importante, pasando de los 188 en 2017 a los 86 de 2018.

Por su parte, el Centro de Coordinacién de la Informacién Nacional
sobre Incendios Forestales mantiene su labor en cuanto al suministro
de informacion sobre los incendios y la puesta a disposicion de las
administraciones autonémicas de los medios materiales, técnicos
y personales disponibles en cada momento para la extincion. Para
ello, el Ministerio de Agricultura, Pesca y Alimentacion dispone de
distintos tipos de aeronaves y de brigadas de refuerzo dispuestas
para atender las solicitudes de apoyo de las Comunidades
Auténomas.

Gestion adecuada de residuos

Respecto de la autorizacion de los traslados de residuos desde
0 hacia terceros paises no miembros de la Union Europea y las
respectivas funciones de inspeccidon y sancién, se han realizado
encomiendas de gestion entre MITECO y aquellas Comunidades
Auténomas que asi lo quisieran, con el objeto de realizar acciones
de apoyo a las funciones de inspeccion de los traslados de residuos.

Hasta la fecha, se ha firmado la encomienda con la Junta de Castilla y
Ledn, encontrandose en tramitacion la firma de otras seis encomiendas
con las Comunidades Auténomas de Galicia, Catalufia, Asturias, Madrid,
Extremadura, y Aragén.



Con la encomienda, a su vez, se cubriran parte de las inspecciones
que se deriven del cumplimiento del Plan Estatal de Inspeccion
2017-2019, aprobado en 2017, y de sus programas anuales.

El 16 de octubre de 2018, se firmdo el Protocolo para el Procedimiento
operativo de colaboracién entre la Direccién General de la Guardia
Civil y la Direccion General de Biodiversidad y Calidad Ambiental,
para el adecuado ejercicio de las competencias relativas a la
inspeccidon de traslados de residuos asi como para vigilar el
adecuado cumplimiento de la normativa vigente en materia de
gestion de residuos a nivel estatal, en cumplimiento del Reglamento
1013/2006 del Parlamento Europeo y del Consejo de 14 de junio de
2006 relativo a traslados de residuos.

Como respuesta a la necesidad de combatir el trafico ilegal de
residuos a terceros paises, durante 2018 se han iniciado cuatro
expedientes administrativos sancionadores de acuerdo con la Ley
39/2015 de 1 de octubre, del Procedimiento Administrativo Comun
de las Administraciones Publicas, de los cuales uno de ellos ha sido
resulto mediante el pago voluntario de la sancién impuesta.

Cooperacion y creacion de sinergias hacia la preservacion de Medio
Ambiente

La preservaciéon del medio ambiente requiere la creacion de
sinergias globales mediante el trabajo conjunto de actores tanto en
el ambito internacional como nacional.

Es de especial relevancia la participacion de Espafa en la 242
Conferencia de las Naciones Unidas para el Cambio Climatico,
Conferencia de las Partes que se celebro en la ciudad de Katowice
(Polonia), entre el 3y el 14 de diciembre. El Presidente del Gobierno
asistioé en representacion espafola como muestra de la importancia
que esta cuestion tiene para Espafa.

Otros foros en los que Espafa ha tenido presencia son:

- la 142 Conferencia de las Partes del Convenio de Naciones Unidas
sobre la Diversidad Bioldgica, celebrada en Sharm el Sheik (Egipto);

- el 8° Foro Mundial del Agua, organizado por el Consejo Mundial
del Agua;

- la Semana de la Diplomacia Climatica organizada por el Servicio
Europeo de Accion Exterior en Bruselas;

- la reunion de la Green Diplomacy Network, iniciativa organizada
por el Servicio Europeo de Accién Exterior (SEAE);

- la 82 Reunion de las partes del Convenio sobre la Proteccion y
Utilizacién de los Cursos de Agua Transfronterizos y de los Lagos
Internacionales (Convenio del Agua o de Helsinki) que tuvo lugar en
Astana (Kazajastan) del 10 al 12 de octubre. El Convenio representa
un importante marco institucional y juridico de las ONU que promueve
la utilizacion sostenible de los recursos hidricos transfronterizos
mediante el fomento de la cooperacion. Se trata de un instrumento
unico para la consecucion de los Objetivos de Desarrollo Sostenible
(ODS); en concreto, la meta 6.5 de los ODS exige la cooperacién
en materia de aguas transfronterizas, la prevencion de conflictos y
la promocion de la paz e integracion regional.

La preservacion
del medio
ambiente requiere
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sinergias globales



El Ministerio de Agricultura, Pesca y Alimentacién ha participado en
distintos marcos internacionales como:

- foros internacionales (Forest Europe, FAO/Silvamediterranea) que
aseguran la gestion forestal sostenible y la legalidad de los productos
que se derivan de ella;

-la convencion de Naciones Unidas para la lucha contra la desertificacion
y en el convenio marco de lucha contra el cambio climatico;

- acciones desarrolladas en el marco de los reglamentos FLEGT
(Reglamento para la aplicacion de las leyes forestales, gobernanza y
comercio) y EUTR (Reglamento Europeo de la Madera) que repercuten
en la gobernanza forestal en paises productores de madera, habiéndose
demostrado que los circuitos de madera ilegal estan vinculados con otras
actividades delictivas como trafico de armas o narcotrafico, entre otros.

El Ministerio de Ciencia, Innovacion y Universidades, lleva a cabo
diferentes actuaciones en diversos marcos supranacionales como los
siguientes:

- CIEMAT forma parte de la delegacion espafiola del Convenio de
Minamata de contaminacion de suelos por mercurio;

- RIIM (Red Ibérica de Investigacién en Montafia) para estudiar los
efectos producidos por el cambio climatico.

- CIEMAT forma parte de la delegacion espafiola del Convenio de
Ginebra sobre cargas criticas de contaminantes en el aire y sus efectos
sobre los ecosistemas en representacion del Ministerio de Transicion
Ecoldgica.

Por su parte, la Guardia Civil actia como co-driver en el EMPACT de
Medio Ambiente y ejerciendo la co-presidencia de la red EnviCrimeNet,
red de expertos en delincuencia medioambiental, cuya presidencia es
rotatoria entre Espana, Francia e Italia, correspondiéndole a Espana en
2020. Asimismo, con apoyo del EMPACT de Medio Ambiente, la Guardia
Civil lidera unainiciativa en el ambito de la UE de constitucion de una red
de expertos en investigacion de delitos medioambientales con paises
de Latinoamérica, en la que contribuye el programa PAcCTO de la UE.

En septiembre, un capitan de la Jefatura del SEPRONA de la Guardia
Civil se incorporé como Oficial de Inteligencia Criminal al Programa de
Seguridad Medioambiental de INTERPOL en Buenos Aires (Argentina).

Para el 6ptimo desarrollo de las actuaciones dirigidas a la preservacion
delmedio ambiente, es también necesaria la coordinacién y cooperacion
entre agentes nacionales. En este sentido, CIEMAT ha participado en el
grupo de adaptacién al cambio climatico que lidera la Oficina Espaiola
de Cambio Climaticdo y coordina a todas las Comunidades Auténomas
en este ambito. También colabora, mediante diversas encomiendas de
gestion, con el Ministerio de Transicion Ecoldgica en temas de calidad
del aire, inventarios de emisiones y mapas de contaminacion nacional.

Esta cooperacién también se desarrolla en el seno de la Guardia
Civil, patente, por ejemplo, con la firma de un Protocolo Operativo
de Colaboracién con la Direccion General de Biodiversidad y Calidad
Ambiental del MITECO, destinado a estrechar la colaboracion entre
ambas Direcciones Generales y mediante el cual se ha conseguido
constituir en la Jefatura del SEPRONA la Oficina Central Nacional de
analisis e informacidén sobre actividades ilicitas medioambientales.



Las Fuerzas Armadas, a través de la Unidad Militar de Emergencias,
también colaboran en operaciones medioambientales de naturaleza
urgente, como la operacién “Extremadura” para la erradicacion del
camalote en la cuenca media del Guadiana.

En el marco del Plan Aire del MITECO, AEMET ha establecido
en 2018 una prediccion de un indice global de calidad del aire de
acuerdo con la normativa europea. Asimismo, ha proporcionado
informacion sobre el desplazamiento y deposicion de nubes toxicas
originadas en diversos incendios industriales.

Por su parte, CIEMAT lleva a cabo proyectos de 1+D en calidad del
aire, conservacion de suelos, remediacion y restauracion ambiental.

Apoyar un paradigma medioambientalmente sostenible

Se ha definido el marco normativo nacional para asegurar el
cumplimiento del Acuerdo de Paris, acelerar la plena descarbonizacion
de la economia e implantar un modelo de desarrollo sostenible
que genere empleo estable y de calidad y que facilite las sefiales
econdémicas y regulatorias que den estabilidad y seguridad a los
inversores y otros agentes economicos.

Este marco normativo, una vez que sea aprobado, constara de la Ley
de Cambio Climatico y Transicién Energética, el Plan Integrado de
Energia y Clima (2021-2030) y una Estrategia Nacional de Transicion
Justa que se complementara, ademas, con la Estrategia de Bajas
Emisiones a 2050 de la economia espafola. A esto hay que afadir la
adopcion a nivel nacional del Plan de Accion para la implementacion
de la Agenda 2030, donde la lucha contra el cambio climatico juega
un papel transversal (ademas de estar recogido de manera concreta
en el Objetivo 13). (Figuras 15-2, 15-3 y 15-4)

También se esta trabajando enla aprobacion de la Estrategia Estatal de
Infraestructura Verde y de la Conectividad y Restauracién Ecolégicas,
que tendra un impacto positivo en materias de gran importancia como
la conservacion de la biodiversidad y la adaptacién de areas de gran
importancia al cambio climatico.

El cumplimiento de la normativa medioambiental también se observa
en las bases, acuartelamientos y eestablecimientos del Ministerio de
Defensa que han proseguido con la certificacion ambiental. El Ministerio
de Defensa en su conjunto dispone de 168 bases, acuartelamientos
y establecimientos con certificacion ambiental conforme a la Norma
ISO 14001:2015 y se encuentra en proceso de implementacion de
sistemas de gestion ambiental en otras 50. Se dispone de 38 Planes
Técnicos de Defensa Contra Incendios aprobados por el Ministerio de
Agricultura, Pesca y Alimentacion que dan cobertura a unas 100.000
hectareas de terrenos propiedad del Ministerio de Defensa. Del
mismo modo y conforme a la normativa nacional, Espaia vela por
la proteccion del medio ambiente en las bases de operaciones en el
exterior donde ejerce su liderazgo o donde tiene presencia de tropas.

Ademas, se han trasladado a la industria de Defensa todos los
estudios y analisis que se han realizado en el seno de los grupos
de trabajo de la Agencia de Defensa Europea (EDA por sus siglas
en inglés correspondientes a la denominaciéon European Defence
Agency) relativos a sustancias toxicas y peligrosas para el medio
ambiente y se ha impulsado que la industria del sector Defensa inicie
actividades encaminadas a la sustitucion de sustancias peligrosas.
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Figura 15-2
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Agenda Global de Seguridad Sanitaria
Gas natural licuado

Grupo Interministerial para la Armas Bioldgicas
y Toxinicas



GSN
GRULAC
Gw

|

1+D+i
IATA
IGCTN

IMDG
INCIBE
INDNR
INEA

INTA
INTERPOL
loT

IPCC
ITOXDEF

J
JCPOA
JIATF
JIMDDU

K
Kw

L

LABIR
LANDSEC
LAVEMA

M
MAEUEC

MAOC-N

MCCD
MECD
MENA
MERS

MESS
MINUJUSTH
MINUSCA
MINUSMA
MITECO
MOU

MSSSI

Mw

N
NBQ

NBQR / NRBQ

NIS
NRF

(o]
OACI

Grupo de Suministradores Nucleares
Grupo Regional de América Latina y el Caribe
Gw Gigavatio

Investigacion, desarrollo e innovacion
Asociacion de Transporte Aéreo Internacional
Iniciativa Global para Combatir la Amenaza del
Terrorismo Nuclear

Transporte Maritimo de Mercancias Peligrosas
Instituto Nacional de Ciberseguridad

Pesca ilegal no declarada y no reglamentada
Agencia de Innovacién Europea

Instituto Nacional de Técnica Aeroespacial
Organizacion Internacional de Policia Criminal
Internet of Things

Intergovernmental Panel on Climate Change
Instituto Toxicoldgico de la defensa

Plan de Accién Integral Conjunto

Joint InterAgency Task Force

Junta Interministerial reguladora del comercio
exterior de Material de Defensa de Doble Uso

Kilovatio

Laboratorio de ldentificacion Rapida
Expert Group on Land Transport Security
Laboratorio de Verificacion de Armas Quimicas

Ministerio de Asuntos Exteriores, Union
Europea y Cooperacion

Centro de Analisis y Operaciones contra el
Trafico Maritimo de Estupefacientes
Mando Conjunto de Ciberdefensa
Ministerio de Educacion, Cultura y Deporte
Menores Extranjeros No Acompanados
Sindrome Respiratorio por Coronavirus de
Oriente Medio

Ministerio de Empleo y Seguridad Social

Ministerio para la Transicion Ecoldgica
Memorandum de Entendimiento

Ministerio de Sanidad, Servicios Sociales e
Igualdad

Megavatio

Nuclear, Bioldégico y Quimico

Nuclear, Biolégico, Quimico y Radiolégico
Network and Information Service

NATO Response Force

Organizacion de la Aviacion Civil Internacional



OAV

occC
OCRTIS
OoDSs
OEA
OIEA
OMA
OMS
ONG
ONU
ONS
OPAQ

OPE
ORA
ORGA
OSCE

OTAN

P
PAO
PAC
PAcCTO

PAVAFF

PCSD
PEPIC

PEN-LCRV

PES
PESCO
PIB
PIC
PIF
PNACC

PNR
PPPA
PSI

PSO

R
RAN

RAN
RAR
RE-LAB
RENAVE
RENAIN
RENIC

RHIB
RPDC

S
SARS

Oficina de Asistencia a Victimas de Accidentes
Aéreos

Oficina de Coordinacion Cibernética

Office Central pour ka Répression du trafic
illicite des stupéfiants

Objetivos de Desarrollo Sostenible
Organizacion de Estados Americanos
Organismo Internacional de Energia Atémica
Organizacion Mundial de Aduanas
Organizacion Mundial de la Salud
Organizacion no Gubernamental
Organizacion de las Naciones Unidas

Oficina Nacional de Seguridad

Organizacion para la Prohibicion de las Armas
Quimicas

Operacion Paso del Estrecho

Oficina de Recuperacion de Activos

Oficina de Recuperacion y Gestion de Activos
Organizacion de Seguridad y Cooperaciéon en
Europa

Organizacion del Tratado del Atlantico Norte

Planes de Apoyo Operativo

Politica Agraria Comun de la Unién Europea
Programa de Asistencia contra el Crimen
Transnacional Organizado

Plan de Asistencia las Victimas de Accidentes
Ferroviarios y sus Familiares

Politica Comun de Seguridad y Defensa
Programa Europeo para la Proteccion de
Infraestructuras Criticas

Plan Estratégico Nacional de Lucha Contra la
Radicalizacion Violenta

Plan Estratégico Sectorial

Permanent Structured Cooperation

Producto Interior Bruto

Proteccion de Infraestructuras Criticas
Puestos de Inspeccion Fronterizos

Plan Nacional de Adaptacion al Cambio
Climatico

Passenger Name Record

Plan de Prevencion y Proteccion Antiterrorista
Iniciativa para la Seguridad contra la
Proliferacion

Planes de Seguridad del Operador

Red Europea para la concienciacion y la
sensibilizacion de la radicalizacion

Red de Alerta Nacional de Proteccion Civil
Red de Alerta a la Radioactividad

Red de Laboratorios de Alerta Bioldgica
Red Nacional de Vigilancia Epidemioldgica
Red Nacional de Informacion

Red de Excelencia Nacional de Investigacion
en Ciberseguridad

Rigid Hull Inflatable Boat

Republica Popular Democratica de Corea

Sindrome Respitratorio A gudo Grave



SASEMAR
SAT

SEAE
SEPBLAC

SEPRONA

SIESOCO

SIPE
SIVE
SOCTA
SST
START

TEU
TIC

TNP
TPCEN

TSH

U

UAAN
UE

UIF
UME
UNIFIL
UNODC

VCR
VJTF
VSOC

Sindrome respiratorio agudo grave

Sociedad de Salvamento y Seguridad Maritima
Sistema de Alerta Temprana

Servicio Europeo de Accién Exterior

Servicio Ejecutivo de la Comision de
Prevencion del Blanqueo de Capitales e
Infracciones Monetarias

Servicio de proteccidn de la naturaleza de la
Guardia Civil

Sistema Estratégico Iberoamericano sobre
Operaciones contra el Crimen Organizado
Sistema de Informacién Pesquero Espafiol
Sistema Integrado de Vigilancia Exterior
Evaluacion de la Amenaza del Delito

Space Surveillance and Tracking

Equipo Técnico Espafnol de Ayuda y Respuesta
en Emergencias

Twenty-foot Equivalent Unit

Tecnologias de la Informacién y la
Comunicacion

Tratado de no proliferacion de armas nucleares
Tratado de Prohibiciéon completa de los
Ensayos Nucleares

Trata de seres humanos

Unidad de Aislamiento de Alto Nivel

Unién Europea

Unidades de Inteligencia Financiera
Unidad Militar de Emergencias

United Nations Interim Force in Lebanon
United Nations Office on Drugs and Crime

Vehiculo de Combate sobre Ruedas
Very High Readiness Joint Task Force
Centro de Operaciones de Seguridad Virtual
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